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セキュアなモバイルエージェント実行環境の構築

本研究ではセキュアなモバイルエージェント実行環境: S-agentシステムを提案し，その設計と実装および評価を行った．

モバイルエージェントは計算機間を移動しながら与えられたタスクを自律的に遂行するという特質を持つ．この特質を活用することにより，様々なメリットが得られると同時に幅広い分野での応用が期待されている．その反面，この特質すなわち自律性と移動性はセキュリティの面において大きなデメリットをもたらす．すなわち，悪意を持っているかも知れないエージェントの自律的な行動をどこまで認めるかという問題と，単一の計算機による保護の境界を越えて移動するエージェントをどのようにして保護するかという問題である．具体的には，エージェントから計算機への攻撃，計算機からエージェントへの攻撃あるいはエージェント相互間での攻撃が考えられる．

そこで本研究では上述の問題点を踏まえ，S-agentシステムを構築した．3種の攻撃にそれぞれ対処するため，動作ログ作成機構，改竄検出支援機構，エージェント間アクセス制御機構を実装した．本システムの使用により，モバイルエージェントの実行に際して包括的なセキュリティを提供することが可能となる．

これらの機構の中でも特に本研究ではエージェント間アクセス制御機構の実現に重点を置いた．この機構を使用することにより，計算機側だけでなく各エージェントもセキュリティポリシを持つことが可能となる．このポリシに基づいて，エージェント間通信においてアクセス制御が可能になると同時に，不特定多数のエージェントによる知識情報の交換や電子商取引などがセキュアに実現される．

また，本研究ではS-agentシステムに対する定性的および定量的評価を行い，その有用性を示した．関連研究との機能比較や様々なセキュリティアタックに対する検討を通じて本システムの優位性および汎用性を明らかにするとともに，性能測定を行い，本システムで提供するセキュリティが妥当なオーバヘッドとともに実現可能であることを実証した．
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The Design and Implementation of Secure 
Mobile Agent System

This thesis introduces the secure mobile agent system named S-agent. The design, implementation and evaluation of this system are presented here.

Mobile agents traverse the computers and perform the given tasks autonomously. While these characteristics of mobility and autonomy give us a lot of merits and the application of the agents in various fields is expected, they bring us some serious demerits. One of them is the problem of how the computers let the agents behave autonomously even if they might be malicious. The other is the problem of how the agents which migrate across the boundary of the protection by a single computer can be protected. Three kinds of security attacks are possible: the attacks by agents against computers, the ones by computers against agents and the ones between agents.

S-agent system is developed with these problems in mind. Agent action logger, support for modification detection and inter-agent access controller are implemented so that they can counter the three kinds of attacks respectively. This system provides the comprehensive security in executing mobile agents.

Inter-agent access controller is the most featured among them. This controller allows each agent to have its own security policy. The access control in inter-agent communication is realized according to this policy, and the exchange of knowledge information or electronic commerce among the indefinite number of agents can be achieved securely.

The results of the qualitative and quantitative evaluation on this system shows its usefulness. The comparison of functionality with related works and the study on various attacks have proved this system to be superior and general-purpose. The performance measurement tells that this system provides security with reasonable overhead.

Key words:

1 mobile agent 2 security 3 inter-agent communication

4 access control 5 security policy

Satoshi Makino
Keio University, Graduate School of Media and Governance

修士論文 2000年度 (平成12年度)

セキュアなモバイルエージェント
実行環境の構築

慶應義塾大学 大学院 政策・メディア研究科

牧野 聡
目次

1第1章
序論


11.1
本研究の背景


11.2
本研究の概要


21.3
本論文の構成


3第2章
モバイルエージェントとセキュリティ


42.1
モバイルエージェントの特質


42.1.1
モバイルエージェントのメリット


52.1.2
モバイルエージェントの実現


62.2
マルチエージェント環境


62.2.1
エージェント間通信


72.3
セキュリティ上の問題点


72.3.1
エージェントから実行環境への攻撃


82.3.2
実行環境からエージェントへの攻撃


82.3.3
エージェント相互間での攻撃


92.4
本章のまとめ


10第3章
S-agentモバイルエージェントシステムの設計


113.1
設計の概要


123.2
前提条件


123.2.1
実現される機能


133.2.2
実現されない機能


143.3
エージェントの設計


143.3.1
エージェント本体の設計


143.3.2
エージェント識別子の設計


153.4
実行環境の設計


163.4.1
動作ログ作成機構の設計


163.4.2
改竄検出支援機構の設計


163.5
エージェント間アクセス制御機構の設計


163.5.1
概要


173.5.2
セキュリティポリシの記述


183.5.3
ポリシのマージ


193.5.4
保護ドメインの設定


213.5.5
メソッド呼び出しの制御


213.5.6
動作例


233.6
本章のまとめ


24第4章
S-agentモバイルエージェントシステムの実装


254.1
実装の概要


254.2
エージェントの実装


254.2.1
エージェント本体の実装


264.2.2
エージェント識別子の実装


264.3
エージェント実行環境の実装


264.3.1
動作ログ作成機構の実装


274.3.2
改竄検出支援機構の実装


274.4
エージェント間アクセス制御機構の実装


274.4.1
セキュリティポリシの記述


294.4.2
ポリシのマージ


294.4.3
保護ドメインの設定


304.4.4
メソッド呼び出しの制御


314.5
本章のまとめ


32第5章
S-agentモバイルエージェントシステムの評価


335.1
評価の概要


335.2
関連研究との比較


335.2.1
Java言語セキュリティモデル


345.2.2
Aglets


355.2.3
Plangent


365.2.4
S-agentシステムとの比較


365.3
セキュリティに関する考察


365.3.1
防止可能な攻撃


385.3.2
防止不可能な攻撃


395.4
性能測定


395.4.1
測定方針


395.4.2
測定環境


405.4.3
測定結果


415.4.4
考察


425.5
本章のまとめ


43第6章
結論


436.1
本研究の成果


446.2
未解決の問題点


446.3
今後の展望


45謝辞


46参考文献




図目次

5図 1 エージェントの移動


6図 2 エージェント間通信機構


8図 3 エージェントとセキュリティアタック


11図 4 S-agentモバイルエージェントシステム概略図


14図 5 エージェント識別子


17図 6 エージェント間アクセス制御機構の概要


19図 7 誤った保護ドメインの設定による弊害


20図 8 ポリシのマージと保護ドメインの設定


21図 9 メソッド呼び出しの制御


25図 10 SAgentクラス(疑似コードによる記述)


26図 11 動作ログの作成(疑似コードによる記述)


27図 12 オブジェクトの書き出しと読み込み(疑似コードによる記述)


28図 13 セキュリティポリシのデータ構造


28図 14 エージェントに与えられる権限の文字列表現


29図 15 保護ドメインの生成(疑似コードによる記述)


30図 16 checkPermissionメソッド(疑似コードによる記述)


34図 17 Agletsにおけるセキュリティポリシ




表目次
15表 1 本システムで使用されるデジタル署名


22表 2 マージ前のポリシ


22表 3 マージされたポリシ


25表 4 S-agentシステムの実装概要


34表 5 Java言語におけるセキュリティ機能付きオブジェクト


36表 6 関連研究との比較


39表 7 測定環境


40表 8 各処理の所要時間


41表 9 署名数の増加に伴う所要時間の変化


41表 10 SSLを使用しない場合の所要時間(参考)



第1章 
序論

本章では，本研究に至る背景と動機，および本研究の目的と概要について述べる．

1.1 本研究の背景

モバイルエージェントは，計算機間を自律的に移動できるソフトウェアとして定義される．移動後も処理を継続可能であるという特質を利用し，計算機間を巡回しての情報収集や検索などにおいて応用が期待されている．また，複数のエージェントが自律的に協調して作業を行うことにより，タスクの分担あるいは処理結果の統合が可能となり，さらなる知的処理が実現される．

一方，エージェントの移動をエージェント自身の自律性に委ねるということは，計算機はその自律的な移動を受け入れねばならないということを意味する．たとえそのエージェントが予期しないものであり，その計算機に対して危害を及ぼす可能性があっても，計算機はエージェントを受け入れ実行しなければならない．すなわち，悪意を持ったエージェントによる不正行為を防止する機構が求められる．同一計算機上に複数のエージェントが存在する場合，エージェント相互間での攻撃に対しても同様の対策がとられなければならない．

また逆に，エージェントは計算機間を移動するため，一貫したセキュリティポリシに基づいた保護を受けることができない．移動先の計算機ごとに管理者やポリシが異なることがあるためである．さらに，計算機が悪意を持ったものであった場合の危険性も考慮されなければならない．このような場合，エージェントが保持する知識や自身に関する識別情報などが不正に漏洩あるいは改竄されることが考えられる．このような攻撃に対する防御も考慮される必要がある．

冒頭で述べたように，モバイルエージェントは様々な応用の可能性を持っているが，セキュリティの問題が十分には解決されておらず，普及には至っていない．

1.2 本研究の概要

本研究では上記の問題点を踏まえ，セキュアなモバイルエージェント実行環境: S-agentシステムの構築を目的とする．モバイルエージェントの使用に際しては，前節でも述べたように

· エージェントから計算機への攻撃

· エージェント相互間での攻撃

· 計算機からエージェントへの攻撃

以上3通りの攻撃が考えられる．本研究ではこれらの攻撃に対処するため，それぞれ以下の対策をとる．

· ログ作成機構

· エージェント間アクセス制御機構

· 改竄検出支援機構

これらの機構の組み合わせによって，よりセキュアなモバイルエージェント実行環境を構築し，安全にエージェントを使用できる環境を実現する．特に本研究ではエージェント間アクセス制御機構の実現に重点を置く．

1.3 本論文の構成

以降の本論文は以下のように構成される．第2章ではモバイルエージェントの特質やメリットについて述べた後，その使用に伴うセキュリティ上の問題点について述べる．続く第3章と第4章では，この問題点に対処するために構築されたS-agentモバイルエージェントシステムについて，それぞれ設計と実装に関して述べる．第5章では本システムに対する定量的・定性的評価の結果と考察を述べ，最後に第6章で本研究によって得られた結論を述べる．

第2章 
モバイルエージェントとセキュリティ

本章では，まず本研究で対象とするモバイルエージェントについて概説する．そして，複数のモバイルエージェントが存在する環境によって得られるメリットを述べた後，モバイルエージェントの使用に伴うセキュリティ上の問題点について述べる．
モバイルエージェントの特質

モバイルエージェントはソフトウェアエージェントの一種である．ソフトウェアエージェントとは，他のユーザなどから与えられたタスクを自律的に遂行するソフトウェアプログラムであり[1]，モバイルエージェントはソフトウェアエージェントに移動機能を付加したものを指す．すなわち，モバイルエージェントは計算機間を自律的に移動可能なソフトウェアとして定義される[2]．本論文において「エージェント」と言及する際には，このモバイルエージェントの定義に従う．

2.1.1 モバイルエージェントのメリット

エージェントの出現により，与えられたタスクを元に計算機間を移動しつつ処理を行い，得られた結果を持ち帰るという利用モデルが考えられる．このモデルを従来のクライアント・サーバ(以下，C/S)モデルと比較した場合，以下に示すような様々な利点が得られる．

· ネットワーク通信量削減の可能性
C/Sモデルにおいては，すべてのメッセージや得られたデータがクライアントとサーバの間を流れる．一方，エージェントを用いた場合は与えられたタスクの記述のみがネットワーク上を移動し，移動先(C/Sモデルでのサーバに相当)とのメッセージ交換はネットワークを介さずにローカル通信として行うことができる．また，得られたデータに対してあらかじめエージェントが処理を行うことができ，このことによってもネットワーク上を流れる通信量を削減できる可能性が生じる．特に得られたデータに対してフィルタリングなどの処理を行う場合，この効果は顕著である．
· クライアント側における負担の軽減
ユーザから与えられたタスクはすべてエージェントが実行するため，ユーザ側(C/Sモデルでのクライアントに相当)はエージェントを送出し，処理を終えて帰着したエージェントを受け入れるだけでよい．このことにより，PDA (Personal Digital Assistant; 携帯情報機器)や携帯電話などの非力な計算機からでもタスクを実行することが可能となる．
· 高コスト回線での継続処理に好適
例として遠隔の計算機を定期的に監視するという場合を考える．このような場合，C/Sモデルでは定期的に相手方計算機に対してコネクションを確立し，監視のためのメッセージを送受信しなければならない．この際，通信路上に公衆回線や無線などの通信費用や欠損率の高い媒体が含まれていた場合，その通信コストは非常に高いものとなる．一方エージェントを用いた場合，一度エージェントを相手先計算機に送出してしまえば以降の処理はその計算機に常駐したエージェントが自律的に行う．これにより，低いコストで長時間の処理を行うことが可能となる．
· 負荷分散の実現・耐故障性の向上
あらかじめ負荷の低い計算機を選択した上でその計算機に移動して処理を行ったり，高い負荷や障害が予想される計算機から自律的に退避することによって，負荷分散や高い耐故障性が実現される．
エージェントを利用することによって，複数計算機を巡回しながらの情報探索や，移動先計算機のモニタリングなどが可能となる．実際の応用例としては，旅行計画のアシスタント[3]や，家電機器の制御[4]などが提案されている．

2.1.2 モバイルエージェントの実現

エージェントが動作するためには，実行環境と呼ばれるサーバプログラムが必要となる．これはエージェントを生成し，生成されたエージェントを実行し，実行の終了したエージェントを終了あるいは他計算機へ送出するものである．また，他計算機から移動してきたエージェントを待ち受ける機能も持つ．なお，用途によっては単一の計算機上に複数の実行環境が存在し，それらの実行環境の間をエージェントが移動することも可能である．

上記の定義で述べた移動性に関して機能面から考察すると，以下の3操作が必要となる．

[image: image4.bmp]
図 1 エージェントの移動

1. 移動前のエージェントの実行を停止し，その内部状態を保存する．

2. そのエージェントの内部状態とプログラムコードを移動先計算機へ送信する．

3. 移動先計算機において，エージェントを内部状態も含めて復元し，実行を再開する．

図 1はあるエージェントが実行環境Aから実行環境Bへ移動する際の処理手順を図示したものである．これらの操作により，ある計算機上で処理を行っていたエージェントが他の計算機に移動し，移動先計算機において処理を継続することが可能となる．

2.2 マルチエージェント環境

本研究では上述のエージェントが複数存在する環境を想定する．複数のエージェントが各ユーザからタスクを与えられ，そのタスクに基づいて自律的に行動する．このような環境下では，必ずしもユーザとエージェントが1対1で対応する必要はない．あるユーザから与えられたタスクを複数のエージェントで分担[5]したり，複数のエージェントがそれぞれ得た処理結果を持ち寄って統合[6]したりすることも可能となる．ひいては，不特定多数のエージェントが仮想的なコミュニティを結成し，情報交換や電子商取引などを行うことが期待される．

2.2.1 エージェント間通信

複数のエージェントが協調して動作する際，相互間において通信を行う必要性が生じる．各エージェントが直接通信を行って情報をやりとりする場合と，すべてのエージェントが例えば黒板に比喩されるような中継媒体を介して情報を共有する場合が考えられる．後者は，中継媒体をもエージェントと見なすことによって前者として抽象化可能である．

エージェント間通信の方式としては，以下の3モデルが考えられる．これらのモデルは使用する機構によって分類され，それぞれは階層的に構成される．図 2は各モデルを図示したものである．矩形が通信機構を，矢印が通信の流れをそれぞれ表す．


図 2 エージェント間通信機構

1. 直接メソッド呼び出し
エージェントは他のエージェントが公開しているメソッド(手続き)を直接呼び出すことができる．これはエージェント間通信において最も原始的な手段である．この方式は通信においてオーバーヘッドが非常に小さいという利点を持つ．Telescript[7]などのエージェントシステムや，アプレット(5.2.1項参照)間通信においてこの方式が採用されている．

2. アプリケーションレベルでのメッセージ通信
前述のメソッド呼び出し機構の上層に，メッセージ搬送機構を実装することも可能である．この機構を使用した場合，他のエージェントが持つメソッドを直接呼び出すのではなく，エージェントに対してメッセージを送ることによってコミュニケーションが行われる．この方式によって，エージェント間における非同期通信が可能になる．Aglets[8]やAgentSpace[9]はこの機構を採用している．

3. エージェント間通信言語
KQML[10]やFIPA ACL[11]などに代表されるエージェント間通信言語が提案されている．これらはメッセージ搬送機構よりもさらに上層に実装される．この方式によって，高度に抽象化されたエージェント間通信が実現される．

2.3 セキュリティ上の問題点

エージェントは自律性が最大の特長であり，この自律性を活用して様々な知的処理が実現される．また，エージェントが計算機間を移動することによって2.1.1項に挙げたような多くのメリットが得られる．しかし，自律性と移動性という二つの特質はセキュリティの面において大きな副作用をもたらす[12]．すなわち，悪意を持っているかも知れないエージェントの自律的な行動をどこまで認めるかという問題と，単一の計算機による保護の境界を越えて移動するエージェントをどのようにして保護するかという問題である．本節ではモバイルエージェントを利用した場合に考えられるセキュリティアタックについて考察する．

図 3はエージェントの使用に伴うセキュリティアタックを図示したものである．矢印の起点が攻撃を行う主体を表し，終点が攻撃を受ける主体を表す．

2.3.1 エージェントから実行環境への攻撃

従来の計算環境においては，アプリケーションは単一のユーザ，あるいはあらかじめ認証を受けた特定のユーザによってのみ実行される．このような環境下では，実行されているアプリケーションとそれを実行したユーザを結びつけることができ，そのユーザに対して与えられる信頼と同等の信頼をアプリケーションにも与えることが可能である．

一方，エージェントを使用した場合は，自身の計算機上において他の計算機から移動してきたエージェントを実行する必要がある．このようなエージェントはその計算機上のユーザと結びつけることができないため，適切な信頼を与えることが困難である．すなわち，信頼できないエージェントによってデータの改竄や漏洩，ユーザ権限の獲得などの不正な処理が行われる可能性がある．

これらの攻撃に対しては，既にある程度の対策は進んでいる．Javaプログラミング言語においては，コードに対して電子署名を付加し，その署名に応じて適切な権限を与えるという方式[13]がとられており，これはモバイルエージェントにも応用可能である．


図 3 エージェントとセキュリティアタック

2.3.2 実行環境からエージェントへの攻撃

前項で述べた問題点に関して，逆にエージェントの立場から考察する．従来の計算環境においては，ある計算機上で実行を開始したアプリケーションは終了まで同一の計算機上で実行される．したがって，アプリケーションはその計算機によって提供される保護を一貫して受けることが可能である．

一方，エージェントを使用した場合は，エージェントは複数の計算機間を移動する．それらの計算機は異なる管理者や管理ポリシの下に運営されている場合があり，それらが競合あるいは矛盾していることも考えられる．ひいては，エージェントに対して不利益あるいは危害を与える計算機もあり得る．

この種の攻撃を防止することは非常に困難である．図 1にもあるように，エージェントの移動に伴う処理はすべて計算機上の実行環境が動作主体となって行われている．すなわち，エージェントに許される自律性とは与えられた実行環境の中における行動であり，その実行環境が不正なものであった場合，エージェントが自律的にその不正行為を防止することは不可能である．この種の攻撃に対する防御策はいくつか提案されている(5.3.2項参照)が，実行可能な処理が限定されたり，専用のハードウェアを必要とするなどの問題点を抱えており，一般的な対策は現在のところ不可能といわれている．

2.3.3 エージェント相互間での攻撃

これまでもマルチエージェントを用いた研究や応用例はいくつかあったが，それらはいずれも参加するエージェントがすべて同一ユーザ，あるいは信頼される特定の複数ユーザによってのみ実行されるものであった．また，使用されるエージェントはすべて非モバイルエージェントであった．このような状況下では，すべてのエージェントは一定のプロトコルやコミュニケーション言語などに基づいて行動すると仮定することができ，したがって他のエージェントの行動は予測可能であり，信頼を置くこともできる．

一方，本研究では2.2節でも述べたように，不特定多数のモバイルエージェントが存在する環境を想定している．すなわち，未知のユーザが実行したエージェントに対しても情報交換を行う必要性が生じる．このような未知のエージェントの中には悪意を持ったものがいる可能性があり，それらによる不正行為に備える必要がある．前述のように不特定多数のエージェントが情報交換や電子商取引などを行う際は，それらのエージェントの間で適切なアクセス制御を行うことが必要不可欠となる．例としては，電子商取引においては商店主のエージェントには自身の識別情報を公開するが，他のエージェントには公開しないといったアクセス制御が考えられる．

しかし現状では，エージェント間のアクセス制御に関してはあまり研究は進んでいない．すべてのエージェントを信頼できるものと見なして自由な相互アクセスを認めるか，あるいは全てのエージェントに対して均一のアクセス制御を行うかのいずれかの方式をとる研究がほとんどである．これらのようなモデルでは上記の電子商取引の例で述べたようなアクセス制御を実現することはできない．この問題の背景として，エージェントを識別することが困難であるという点が挙げられる．また，エージェントの移動経路上において改竄が行われる危険があるため，エージェントを実行したユーザやそのエージェントが直前にいた計算機などによって識別するだけでは不十分である．

本研究では上記の問題点を踏まえ，エージェント間アクセス制御の実現を最重点事項とする．

2.4 本章のまとめ

本章では，モバイルエージェントの特質と，その使用に伴う様々な問題点を述べた．モバイルエージェントを利用することにより様々なメリットが得られる一方，その副作用としてエージェントと実行環境の間でセキュリティの問題が発生することを示した．また，不特定多数のエージェントが存在する環境を想定し，実現されるべき最重点事項としてエージェント間アクセス制御を挙げた．

第3章 
S-agentモバイルエージェントシステムの設計

本章では，2.3節で述べた問題意識に基づいて構築されたS-agentモバイルエージェントシステムの設計について述べる．本システムはエージェント間アクセス制御の実現に重点を置くため，この点については特に詳説する．
設計の概要

エージェントの使用に際しては様々なセキュリティ上の問題点が生じる．図 3に示したように，エージェントから実行環境への攻撃，実行環境からエージェントへの攻撃そしてエージェント相互間での攻撃が考えられる．そこで，これらの攻撃それぞれに対応するためにS-agentモバイルエージェントシステム(“S”はSecureの略)を構築する．

本システムはエージェントと実行環境の2サブシステムから構成される．エージェントは計算機間を移動しながら与えられたタスクを実行するプログラムである．また，実行環境はエージェントの生成・実行・移動および消滅を管理するサーバプログラムである．

すべてのエージェントは大域的に一意な識別子(「エージェント識別子」と称する)を保持する．エージェント識別子の情報に基づいて後述のエージェント間アクセス制御などが行われる．


図 4 S-agentモバイルエージェントシステム概略図

実行環境はエージェントを新規に生成あるいは他の実行環境から移動してきたエージェントを受け入れ，エージェント識別子の情報をもとに適切なアクセス権を設定した後にそれらのエージェントを実行する．また，前述した3種の攻撃に対処するため

· エージェントから実行環境への攻撃に対して「動作ログ作成機構」

· 実行環境からエージェントへの攻撃に対して「改竄検出支援機構」

· エージェント相互間での攻撃に対して「エージェント間アクセス制御機構」

以上の3機構をそれぞれ構築する．

図 4は本システムの概略である．点線の矩形が本システムで使用される機構を示す．エージェント識別子をのぞく各機構は，矢印の起点が攻撃主体・終点が被攻撃主体となる攻撃にそれぞれ対応している．

3.1 前提条件

本システムが提供するモバイルエージェント・セキュリティの実現に当たって，以下の3項目は前提として既に与えられているものとする．

· 1ユーザにつき1実行環境
エージェントを使用するユーザはすべて，自身の実行環境を起動している必要があるものとする．たとえマルチユーザ環境においても，ユーザ一人当たり一つの実行環境を起動しなければならない．これにより，実行環境がエージェントに対して改竄などの攻撃を行った際に責任の所在を明確にすることが可能となる．
また，電子商取引などの個人向けサービスなどがエージェントを用いて実現された際，複数のユーザが一つの実行環境を共有するとプライバシーなどの面で問題が生じる．この点からも，1ユーザ当たり1実行環境の起動が必要とされる．

· PKI
エージェントを使用あるいは実行環境を起動するユーザは必ず，PKI (Public Key Infrastructure)に基づく公開鍵・非公開鍵の対[14]を所持していなければならない．この鍵対によって行われるデジタル署名の情報をもとにして，エージェントに対してアクセス権は設定される．
非公開鍵は各ユーザによって厳重に保管され，他者に漏洩することはないものとする．また，他のユーザが所有する公開鍵はすべて必要に応じて事前に入手可能であるものとする．鍵の入手方法に関しては何らかの信頼できる手段を想定するが，具体的な手続きに関して本研究は関与しない．

· 通信相手の認証
エージェントの移動の際には，SSL (Secure Socket Layer)による通信[15]を用いて相手先の認証を行うものとする．すなわち，本システムではなりすましを行ったり，通信発生の事実を後から否定したりすることは不可能であるものとする．

3.1.1 実現される機能

本システムの使用により，以下の機能が実現される．

· エージェントによるセキュリティポリシの保持
各エージェントは自分自身のセキュリティポリシを持つことが可能になる．このポリシには，自らの保持するメソッド名そしてその呼び出しが許可される主体名の対が記述される．
従来のエージェントシステムにおけるエージェント間アクセス制御では，すべての通信が自由に行えるか，あるいは均一の制限が課されていた．これに対して本システムでは，相手先エージェントごとに与える権限を変更することが可能であり，柔軟なアクセス制御が実現される．

· メソッドレベルでのアクセス制御
本システムでは，アクセス制御は各エージェントに対するメソッド呼び出しの時点で行われる．もしそのメソッド呼び出しがセキュリティポリシに反するものであった場合，その呼び出しは中止される．
図 2に示す通り，メソッド呼び出しレベルにおいてアクセス制御を実現した場合，上層に実装されるメッセージ搬送機構やエージェント間通信言語に対して非依存に制御を行うことが可能となる．さらに，同図における3種の通信方式すべてに対応することが可能である．
なお，変数へのアクセスレベルでのアクセス制御を行いたい場合は，変数をカプセル化してアクセッサメソッド(Java言語におけるsetXXXやgetXXXメソッドなど)を設けることによって，本システムを応用可能である．

3.1.2 実現されない機能

本システムの特性上，以下の事項は本システムを使用しても実現あるいは解決されない．

· メッセージレベルでのセキュリティ
前項とも関連するが，本システムはエージェント間通信において，メッセージ通信レベルでのセキュリティを提供しない．すなわち，メッセージの暗号化やメッセージ交換相手の認証などは行わない．これらの機構は本システムよりも上層に実装され，本システムとの組み合わせによってセキュリティが実現されるべきであると考える．

· DoS攻撃に対する防御
エージェント間アクセス制御機構は不正なメソッド呼び出しを中止させることはできるが，呼び出しの発生そのものを防止することはできない．よって本システムは，あるメソッドを処理しきれないほどの回数呼び出す攻撃の対象となり得る．この種の攻撃はDoS (Denial of Service)攻撃として知られている．この攻撃は本システムよりも下層すなわちOSによって提供されるメッセージ搬送機構などのレベルにおいて防御する必要がある．

· 攻撃の定義
エージェントあるいは実行環境に対する処理に関して，それが正当な処理であるかそれとも不正な攻撃であるかを判別することは非常に困難である．例えば前項で述べたDoS攻撃に関しても，場合によっては(例: 十分に高性能な計算機上において信頼されたエージェントが定期的な処理を行う，など)正当化されることもあり得る．処理の相手や周囲の状況などによってもこの判断基準は変化するため，この点に関する判断はユーザに委ねるものとする．

3.2 エージェントの設計

本システムにおけるエージェントはエージェント識別子と密接な関係にある．本節ではこれら両者の設計について述べる．

3.2.1 エージェント本体の設計

エージェントは与えられたタスクに基づいて計算機間を移動し，そのタスクを遂行するプログラムである．タスクはプログラム中にハードコーディングされる．本システムではエージェントプログラムの雛形を用意し，エージェントの使用者がその雛形に基づいてタスクの実装を行う．

セキュリティにとって重要な処理(知識情報を操作する，商取引を行う，など)を実装する際は，その処理の先頭に実行環境への問い合わせ文を記述する．この問い合わせを受けた実行環境は，その処理の呼び出し元に対して処理が許可されているか否かを判断する(3.5節にて詳述)．

また，タスクを実装する際，その実装者は必ずそのプログラムに対してデジタル署名を付加するものとする．この署名の情報はエージェントに対してアクセス権を設定する際に参照される．

3.2.2 エージェント識別子の設計

エージェント識別子はエージェントに対して付与される大域的に一意な識別子である．これはタスクの実装されたエージェントが生成されて実行される際に，実行環境によって付与される．一度付与されたエージェント識別子は改変することはできない．


図 5 エージェント識別子

エージェント識別子には図 5に示す各要素が格納される．「エージェント名」は，利用者が各エージェントに対して与える識別名の文字列である．「エージェントのハッシュ値」は，エージェントのプログラムコードをハッシュした値である．これをエージェント識別子に付与することで，悪意を持った利用者によるエージェント識別子の二次利用を防止することが可能となる．すなわち，あるエージェントが持つエージェント識別子を他のエージェントで不正に使用するという攻撃を防止している．

また，エージェントが実行される各実行環境において，実行環境を起動したユーザによる電子署名がエージェント識別子に対して順次なされる．例えば，あるエージェントが実行環境R1において生成され，その後実行環境R2へ，さらに実行環境R3へと移動した場合，そのエージェントは式(1)に示すようなエージェント識別子を持つことになる．
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ここでSigX(Y)はYに対してXによるデジタル署名が付加されたデータを表し，AIDは元のエージェント識別子を表す．この規則により，エージェント識別子を用いてそのエージェントがたどってきた経路を特定することが可能となる．

すなわち，本システムにおいては2種類のデジタル署名が存在することになる．一つはエージェントのプログラムコードに対するもので，もう一つはエージェント識別子に対するものである．これらをまとめたものを表 1に示す．

表 1 本システムで使用されるデジタル署名
	署名される対象
	署名するユーザ

	エージェントの

プログラムコード
	エージェント(タスク)の実装者

	エージェント識別子
	エージェントが経由した

実行環境を起動したユーザ


3.3 実行環境の設計

実行環境は，エージェントのライフサイクルを管理するサーバプログラムである．すなわち，ユーザあるいは他エージェントの指示によりエージェントを生成し，そのエージェントを実行する．エージェントから移動のリクエストを受け取った場合はそのエージェントの実行を停止し，エージェントのコードと状態を移動先実行環境に送出する．このようなエージェントのコードと状態を他の実行環境から受け取った場合はそのエージェントを復元し，実行を再開する．また，実行が終了した場合はそのエージェントを破棄する．

以上が実行環境の一般的機能であるが，セキュリティ向上のために本システムでは以下の機構を追加する．

· 動作ログ作成機構

· 改竄検出支援機構

· エージェント間アクセス制御機構

本節では始めの2機構について述べる．エージェント間アクセス制御機構については3.5節で述べる．

3.3.1 動作ログ作成機構の設計

本機構はエージェントの行った動作を記録する．これによってエージェントによる実行環境や計算機への不正アクセスを防止することを目的としている．

実行環境を起動するユーザがあらかじめログ記録の対象となる処理を指定しておくことによって，エージェントがその処理を実行しようとした際にはその処理名と，実行を試みたエージェントのエージェント識別子が記録される．実行環境あるいは計算機が攻撃を受けた際は，このログを検証することによって攻撃を行ったエージェントを特定することが可能となる．

3.3.2 改竄検出支援機構の設計

本機構はエージェントの状態をバックアップとして保存する．これによってエージェントが攻撃あるいは障害に遭った際に，それらの原因を推定することが可能となる．

エージェントの移動の直前と直後に，移動元と移動先の実行環境それぞれでエージェントの状態およびエージェント識別子を保存する．これによりエージェントに対して攻撃が行われた際に，各実行環境に保存されたエージェントを照合することで原因となった実行環境を特定可能となる．

3.4 エージェント間アクセス制御機構の設計

エージェント間アクセス制御機構は本研究の中で最も重要な位置を占める．ここでは本機構の概要と処理手順について述べる．

3.4.1 概要

本機構では3.2.1項で述べた理由により，アクセス制御をメソッド呼び出しのレベルにおいて行う．すなわち，本機構によって各エージェントは他のエージェントからのメソッド呼び出しを制御することが可能となる．

各エージェントはアクセス制御のためのセキュリティポリシを保持する．このポリシには自身の持つメソッド名と，その呼び出しを許可する主体名が記述される．各主体はそれぞれの持つデジタル署名によって識別される．このポリシはエージェントを生成したユーザによって記述される．

一方，エージェントは技術的にみた場合実行環境上の1オブジェクトに過ぎず，自らの持つポリシを他のエージェントに強制することはできない．したがって，本機構では実行環境がエージェントの代理としてアクセス制御を行う．そのために，エージェントが持つポリシは実行環境のポリシにマージされる．そして，そのマージされたポリシを元にアクセス制御は行われる．マージはエージェントが実行環境に到着した際に行われ，他の実行環境に移動した際に解除される．

同時に，各エージェントに対して適切な保護ドメイン(許可される処理の集合)が設定される．これはエージェント(タスク)の実装者と，エージェントがたどってきた経路を参照して設定される．すなわち，エージェントのコードやエージェント識別子に対してなされたデジタル署名はここで使用される．署名を行った各主体に対する保護ドメインが組み合わされて，エージェントに対する保護ドメインが生成される．

エージェント間メソッド呼び出しが発生すると，呼び出しを受けたエージェントは実行環境に対して問い合わせを発行する．問い合わせを受けた実行環境はそのエージェントに代わって呼び出し元エージェントの保護ドメインをチェックし，呼び出しが許可されるか否かを決定する．呼び出しが許可される場合その呼び出しは続行し，許可されない場合は中断される．


図 6 エージェント間アクセス制御機構の概要

以上の処理手順をまとめたものを図 6に示す．この図はエージェントBがエージェントAの持つメソッドを呼び出す場合を想定しており，波線の矩形が処理内容を表す．まずエージェントを生成したユーザによってポリシが記述される(1)．そのポリシは実行環境が持つポリシとマージされる(2)．そのマージされたポリシを元にして，エージェントに対して保護ドメインが設定される(3)．メソッド呼び出しの際には，実行環境が呼び出し元エージェントの保護ドメインをチェックして呼び出しの可否を判断する(4)．

3.4.2 セキュリティポリシの記述

エージェントが生成される際に，生成するユーザによってセキュリティポリシが記述される．このポリシは，自ら(エージェント)が持つメソッドに対する呼び出しのみを制御する．したがってエージェントが持つポリシにおいて，他のエージェントや実行環境に対する呼び出しを制御することはできない．また，このポリシは一度設定されたら後で変更することはできない．

エージェントが持つポリシには複数の保護ドメインが記述される．すなわち，<subject, object, operation>の組が複数記述される．この記述によって，主体subjectは主体objectに対して処理operationを行うことが許可される．保護ドメインの概念はUNIXオペレーティングシステムなどとほぼ共通であるが，その意味論はエージェント間通信に適合するように多少の変更が加えられている．以下，それぞれについて述べる．

· subject
subjectは主体の名を表す．ポリシに記述されたsubjectは，対応するobjectに対して対応するoperationを行うことが許可される．エージェント間通信において主体はユーザではなくエージェントであるため，UNIXにおけるユーザIDやグループIDの概念を適用することはできない．また，エージェントの経路の情報も加味したアクセス制御を行う必要があるため，エージェント識別子もsubjectの記述方法として不適切である．
したがって，本システムではエージェントのプログラムコードやエージェント識別子上になされたデジタル署名を利用する．特定の非公開鍵を用いて(すなわち，特定の主体によって)署名されたエージェントに対して，対応する処理が許可されるという記述方式をとる．
· object
本項の冒頭でも述べたように，エージェントが持つポリシは自らが持つメソッドに対する呼び出しのみを制御する．したがって，このポリシにおけるobjectは常にそのエージェント自身である．

· operation
本ポリシにおけるoperationは，エージェント自身が持つメソッドである．そのメソッドの名称がポリシに記述される．3.2.1項でも述べた通り，変数に対してアクセス制御を行う場合はアクセッサメソッドを用いる．
エージェントを生成して実行するユーザはそのエージェントに対して，セキュリティ上重要なメソッドそれぞれに関して上記のポリシを記述する．

3.4.3 ポリシのマージ

エージェントがある実行環境に到着あるいは新規に生成されると，そのエージェントの持つポリシは実行環境が持つポリシにマージされる．すなわち，エージェントの持つポリシの各エントリが，実行環境の持つポリシに追加される．それ以降は，その実行環境上で動作するすべてのエージェント(ポリシがマージされたエージェント自身を含む)はそのマージされたポリシに従う．これにより，エージェントはマージされたポリシの下で自らへのアクセスを制御することが可能となる．

仮に，ある実行環境のポリシが<S1, Obj1, Op1>というエントリを持ち，エージェントのポリシが<S1, Obj1, Op2>と<S2, Obj1, Op1>の2エントリを持つとする．このような場合，マージされたポリシは<S1, Obj1, {Op1, Op2}>と<S2, Obj1, Op1>の2エントリとなる．

エージェントが実行を終了して消滅あるいは他の実行環境へ移動した場合，マージは解除される．すなわち，マージの際に追加されたポリシエントリは削除される．

3.4.4 保護ドメインの設定

実行環境はポリシをマージした後に，エージェントに対してなされているデジタル署名を参照して保護ドメインを設定する．複数の主体がエージェントに対して署名を行っているため，それらの主体に対する保護ドメインを適切に組み合わせる必要がある．

本システムではエージェントAに対して与えられる保護ドメインPAを式(2)のように定める．ここでIはエージェントプログラムのコードに署名を行った主体すなわちエージェントの実装者を表し，Rはエージェント識別子に署名を行った主体すなわちエージェントが経由してきた実行環境を起動したユーザを表す．また，PXは主体Xに対して与えられる保護ドメインを表す．
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図 7 誤った保護ドメインの設定による弊害

エージェントの実装者に関しては，Java言語における署名付きコードの実行時と同様に，各実装者に対して与えられる保護ドメインの和集合とした．一方，エージェントが経由した実行環境に関しては，逆に各保護ドメインの共通部分とした．もしこの部分に関しても和集合にしてしまうと，以下のような攻撃が許されてしまう．その攻撃を図示したものが図 7である．AIDはエージェント識別子を，MとTはそれぞれの実行環境による署名を表す．

悪意を持った実行環境Mが実行環境Vを攻撃しようとしているとする．具体的には，V上で処理Oを実行しようとしている．しかし，Vのセキュリティポリシには「MにはOの実行を許可する」とは記述されていない．したがって，このままではMはVにエージェントを送出しても，Oを実行することはできない(1)．しかし，もし信頼される実行環境Tがあり，Vのポリシに「TにはOの実行を許可する」と記述されていた場合，MはT経由でVへとエージェントを送出することにより，Oを不正に実行できてしまう(2)．

以上のような，他の実行環境を経由することによって不正に権限を獲得する攻撃を防止するため，エージェントが経由した実行環境に関しては各保護ドメインの共通部分をエージェントの保護ドメインとしなければならない．エージェント識別子上の署名は単にエージェントがその実行環境を経由したという目印に過ぎず，そのエージェントに対する信頼を表すものではない．


図 8 ポリシのマージと保護ドメインの設定
ポリシのマージと保護ドメインの設定に関わる処理内容をまとめて図 8に示す．AIDはエージェント識別子を表す．エージェントが生成されるかあるいは到着すると，そのエージェントが持つポリシは実行環境が持つポリシにマージされる(1)．そして，エージェントのコード上とエージェント識別子上になされたそれぞれのデジタル署名，そしてそれに対応するポリシ内のエントリを参照して(2)，エージェントに対して適切な保護ドメインが設定される(3)．

3.4.5 メソッド呼び出しの制御

エージェントは同一実行環境上に存在する他エージェントへの参照を自由に獲得し，それらのエージェントが持つメソッドを自由に呼び出し可能である．ただし，3.3.1項でも述べたように，セキュリティ上重要なメソッドについてはその先頭に，実行環境への問い合わせ文が記述されている．問い合わせを受けた実行環境は呼び出し元エージェントの保護ドメインをチェックし，その呼び出しが許可されるか否かを判断する．もし許可される場合は，そのまま問い合わせは終了し，メソッドの呼び出しは続行される．もし許可されない場合は，セキュリティ例外が発生しメソッドの呼び出しは中断される．


図 9 メソッド呼び出しの制御

図 9はメソッド呼び出しの制御を図示したものである．ここではエージェントBがエージェントAの持つメソッドを呼び出す場合を想定している．BがAのメソッドを呼び出す(1)と，Aは実行環境に対してその呼び出しが許可されるかどうかを問い合わせる(2)．実行環境はBの保護ドメインをチェックし(3)，その呼び出しを許可あるいは中止する(4)．

3.4.6 動作例

実行環境R3上においてエージェントBがエージェントAに対してメソッド呼び出しを行うというシナリオに基づき，本システムの具体的な処理手順を以下に示す．

Aはメソッドを二つ持っており，それぞれをMA1とMA2とする．また，Bは実装者I1とI2によって実装され，R3に到着する前にR1とR2の各実行環境を経由してきたものとする．AとR3はそれぞれ表 2に示すようなポリシを持つ．

表 2 マージ前のポリシ

	主体
	Aのポリシ
	R3のポリシ

	I1
	MA1を呼び出せる
	80番ポートを用いてサーバプログラムを起動できる

	I2
	MA2を呼び出せる
	ファイルシステムの/var以下に書き込みできる

	R1
	MA1とMA2を呼び出せる
	23番ポートを用いてサーバプログラムを起動できる

	R2
	MA1を呼び出せる
	ファイルシステムの/var/tmp以下に書き込みできる


まず，Bより先にAがR3に到着した．このとき，Aの持つポリシはR3が持つポリシにマージされる．マージされたR3のポリシを表 3に示す． そして，R3はAに対して保護ドメインを設定するが，これはBによるメソッド呼び出しとは無関係なので省略する．

表 3 マージされたポリシ

	主体
	ポリシ

	I1
	MA1を呼び出すことができ，
80番ポートを用いてサーバプログラムを起動できる

	I2
	MA2を呼び出すことができ，
ファイルシステムの/var以下に書き込みできる

	R1
	MA1とMA2を呼び出すことができ，
23番ポートを用いてサーバプログラムを起動できる

	R2
	MA1を呼び出すことができ，
ファイルシステムの/var/tmp以下に書き込みできる


その後にBがR3に到着した．このときにもポリシのマージは行われるが，Aへのメソッド呼び出しとは無関係なので省略する．そして，R3はBに対して保護ドメインを設定する．BはI1とI2によって実装され，R1とR2を経由してきたので，設定される保護ドメインPBは式(3)のようになる．ここで，PXはXに与えられる保護ドメインを表す．
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表 3と照らし合わせると，これは「MA1を呼び出せる」であることがわかる．したがって，BはAの持つメソッドMA1を呼び出すことができるが，MA2を呼び出すことはできない．

3.5 本章のまとめ

本章では，セキュアなモバイルエージェント実行環境: S-agentシステムについて，全体構成と各機構の設計を述べた．まずエージェントと実行環境の2サブシステムについて述べ，次にエージェント識別子，動作ログ作成，改竄検出支援およびエージェント間アクセス制御の各機構について述べた．中でもエージェント間アクセス制御機構は本システムの中で重要な位置を占めるため，具体例を交えて特に詳説した．

第4章 
S-agentモバイルエージェントシステムの実装

本研究では第3章で述べた設計に基づいて，S-agentモバイルエージェントシステムのJava言語による実装を行った．本章ではこの実装内容について，各サブシステム・機構ごとに述べる．

実装の概要

S-agentモバイルエージェントシステムはエージェントとエージェント実行環境の2サブシステムから構成される．図 4に示した各機構のうち，エージェント識別子はエージェントの構成要素として実装され，その他の3機構(動作ログ作成機構，改竄検出支援機構およびエージェント間アクセス制御機構)については実行環境に組み込まれる．

なお，本システムの実装はJava言語(Java 2 バージョン1.2)を用いて行う．Java言語には標準でセキュリティ機構が用意されており，その大部分を本システムでも使用することができる．また，3.2節で述べたSSLによる通信を実現するために，Javaの拡張ライブラリであるJSSE[16] (Java Secure Socket Extension)を合わせて用いた．

本研究で実装したコードのクラス数と行数を表 4に示す．

表 4 S-agentシステムの実装概要

	
	クラス数
	行数

	エージェント
	2
	493

	実行環境
	12
	1197

	合計
	14
	1690


4.1 エージェントの実装

本システムはエージェント本体の他に，各エージェントを識別するためのエージェント識別子も提供する．本節ではそれら両者の実装について述べる．

4.1.1 エージェント本体の実装


図 10 SAgentクラス(疑似コードによる記述)

本システムではエージェント本体を，タスク(エージェントによる実際の処理内容)を実装するユーザのための基底クラスとして提供する．タスクの実装者は，本システムの提供するSAgentクラスを継承したクラスを作成し，そこに処理内容を記述する．SAgentクラスの疑似コードによる記述を図 10に示す．

具体的にはエージェントが生成された際，実行環境はそのエージェントが持つbornメソッドを呼び出す(コールバックする)．したがって，実装者はエージェント生成時の処理を当該メソッド中に記述する．また同様にエージェントが移動した際は，移動先の実行環境においてarrivedメソッドがコールバックされるので，このメソッド中においてそれぞれの実行環境に応じた処理が記述される．これらのメソッドは返値として，次に移動すべき実行環境の名(ホスト名とポート番号)を記述した文字列を返す．もしエージェントが処理を終了し，これ以上移動する必要がない場合は空(null)オブジェクトを返す．

すべてのエージェント間メソッド呼び出しは，任意のオブジェクトによる配列を引数とするcallメソッドによって行われる．引数の解釈や実際の処理内容は実装に依存する．アクセス制御の詳細については4.4項において述べる．

4.1.2 エージェント識別子の実装

エージェント識別子は図 5に示す各要素を内部に保持する．各要素を保持する変数にはprivate修飾子を指定している．これにより，識別子オブジェクトの生成(コンストラクタの呼び出し)時以外には外部から値を設定できないようにしている．さらにfinal修飾子を指定することにより，一度値を設定した後は変更ができないようにしている．これらの変数の値を取得したい場合は，あらかじめ用意されたgetterメソッド(例: getXXX)を使用する．

4.2 エージェント実行環境の実装

まずエージェントの生成・実行・移動・破棄という基本機能のみを持った実行環境を実装し，後にセキュリティ関連の機構を順次拡張してゆくという方式で実装は行われた．以下の各項で動作ログ作成機構と改竄検出支援機構について述べ，エージェント間アクセス制御機構については次節で述べる．

4.2.1 動作ログ作成機構の実装


図 11 動作ログの作成(疑似コードによる記述)

セキュリティ上重要なメソッド(ファイルやソケットに対する操作など)を実行する際には必ず，SecurityManagerクラスのcheckPermissionメソッドが呼ばれる．そこで，呼び出し元に対して適切な権限が与えられているかどうか(メソッドの実行が許可されているかどうか)がチェックされる．本システムではこの機構を利用し，同クラスに対して拡張を行った．すなわち，同メソッドに処理を追加し，呼び出された際に呼び出し元エージェントに関する情報と行おうとしている操作名，そしてその日時をログとしてファイルに記録するようにした．

4.2.2 改竄検出支援機構の実装

エージェントの移動直前と直後に，エージェントの状態をファイルに保存する．この機構を実現するために，Javaで提供されているObjectInputStreamとObjectOutput- Streamの両クラスを用いる．これらのクラスは引数として取ったオブジェクトをファイルやソケットなどに書き込み，後に復元するためのメソッドを持つ．この機構を用いて，任意の時点でのエージェントの状態を保存・復元することが可能となる．両クラスの使用例を疑似コードで図 12に示す．


図 12 オブジェクトの書き出しと読み込み(疑似コードによる記述)

なおこの機構はエージェントの移動の際にも用いられる．すなわち，ソケットから生成された入出力ストリームに対して両クラスが用いられている．

4.3 エージェント間アクセス制御機構の実装

エージェント間アクセス制御機構に関する実装詳細を，処理手順に従って述べる．

4.3.1 セキュリティポリシの記述

本機構におけるセキュリティポリシの記述方法は通常のJava言語における場合とほぼ同様である．すなわち，保持するすべてのポリシを表すためにPolicyオブジェクトが存在する．そこには複数の保護ドメインすなわちProtectionDomainオブジェクトが格納されている．ProtectionDomainオブジェクトにはソースコードの身元を表すCodeSourceオブジェクトと，与えられる権限を表すPermissionsオブジェクトが格納される．Code- Sourceオブジェクトにはソースコードのダウンロード元を表すURLオブジェクトと，実装者のデジタル署名に対する証明書であるCertificateオブジェクトの配列が格納される．実装者が複数存在する場合は，この配列に証明書が順次格納される．与えられる個々の権限はPermissionオブジェクトとして表現され，同種のもの(ファイルに関するもの，ソケットに関するもの，など)はPermissionCollectionオブジェクトとしてまとめられる．そして与えられるすべての権限はPermissionsオブジェクトとしてさらにまとめられる．これらのデータ構造を図示したものを図 13に示す．図中の上方に位置するものほど集約度が高いことを表す．


図 13 セキュリティポリシのデータ構造

本システムではエージェント間メソッド呼び出しの権限を表すオブジェクトとしてSAgentPermissionクラスを実装した．このクラスは上述のPermissionクラスを継承しており，権限の具体的内容を文字列として内部に保持する．この文字列の書式は図 14の通りである．この記述においてはワイルドカードを使用することもできる．


図 14 エージェントに与えられる権限の文字列表現

「逆順に並べ替えたホスト名」の項目には，呼び出し相手のエージェントが生成されたホスト名を，ドメイン名を逆順にして(例: jp.ac.keio.sfc.ht.www)記述する．これは，ワイルドカードを使用する際に文字列の右端からしかマッチさせることができないという技術的理由による．「呼び出すメソッド」の項目には4.2.1項で述べた通り，現状では”call”のみが記述可能である．「エージェント名」と「シーケンス番号」はエージェント識別子(図 5参照)における各要素である．やや煩雑な記述ではあるが，これはエージェントが生成される際に同時に自動生成が可能であるため，ユーザにとっての実害は少ない．

このSAgentPermissionオブジェクトによって，3.5.2項で述べた保護ドメイン内の各要素のうちobjectおよびoperationを記述することが可能である．残るsubjectについては， Certificateオブジェクトの配列として記述する．この配列中に複数の当該オブジェクトが格納されている場合は，アクセス制御対象となるエージェントが配列中のすべての当該オブジェクトに対応する署名を受けている場合のみアクセスが許可される．

本システムではエージェントの移動の際，そのコードとデータが同時に移動する．すなわち，特定のダウンロード元から固定的にコードをダウンロードするということはない．したがって，エージェントが持つポリシの記述においてURLオブジェクトは使用されない．エージェントを生成したユーザは，CertificateオブジェクトとSAgentPermissionオブジェクトのみを用いてポリシを記述し，Policyオブジェクトとしてエージェントに付与する．

4.3.2 ポリシのマージ

エージェントが実行環境上に生成された際，エージェントが持つポリシは実行環境が持つポリシにマージされる．具体的には，前項で述べたPolicyオブジェクトがマージされる．しかしJava言語標準のセキュリティ機構はポリシの動的変更を想定していない．すなわち，ポリシはJava仮想マシンの起動時に一度だけファイルなどから読み込まれ，それを元にPolicyオブジェクトが生成されている．

そこで仮想マシンの実行中に動的にポリシを変更し，変更内容を仮想マシンに逐次反映できるように変更を加えた．すなわち，Policyクラスを拡張して動的にポリシを追加・削除できるように変更した．実行中のPolicyオブジェクトに対して直接操作を行うので，ファイルの再読込などのような明示的更新処理は必要ない．

4.3.3 保護ドメインの設定


図 15 保護ドメインの生成(疑似コードによる記述)

実行環境は到着した(あるいは，生成された)エージェントに対して適切な保護ドメインを設定する．エージェントプログラムのコードやエージェント識別子に対してなされたデジタル署名と，マージされたPolicyオブジェクトの内容を元にして，式(2)を用いて与えられる保護ドメインが決定される．

エージェントに対して保護ドメインを与える際は，ClassLoaderクラスのdefine- Classメソッドが使用される．このメソッドに対してエージェントを構成するデータのバイト列と保護ドメインを引数として与えると，エージェントの雛形となるClassオブジェクトが返される．このClassオブジェクトに対してnewInstanceメソッドを呼び出すことによって，エージェントのインスタンスが生成される．疑似コードによるこれらの処理を図 15に示す．

4.3.4 メソッド呼び出しの制御

実行環境は，実行中の各エージェントへの参照を保持し，SAgentContextオブジェクトにこれらの参照を格納する．SAgentContextオブジェクトは各エージェントからも自由に参照可能(読み出しのみ)であり，エージェントはこのオブジェクトを経由して他エージェントへの参照を獲得し，それらのエージェントが持つメソッドを自由に呼び出すことが可能である．

一方，呼び出される側のエージェントは，呼び出されるメソッドの先頭で実行環境への問い合わせ文を発行する．4.3.1項でも述べたが，SecurityManagerオブジェクトに対してcheckPermissionメソッドが呼び出される．この問い合わせによって，呼び出し側のエージェントが図 14に表されるような適切な権限を持っているか否かがチェックされる．具体的には呼び出し側エージェントに対して与えられた保護ドメインの中に，該当するエージェント間メソッド呼び出しの権限が含まれているか否かがチェックされる．

もしその権限が含まれていた場合checkPermissionメソッドは単に終了し，エージェント間メソッド呼び出しは継続される．もし含まれていなければセキュリティ例外が発生し，生成されたSecurityExceptionオブジェクトが呼び出される側のエージェントに伝播して，エージェント間メソッド呼び出しは中止される．この部分の処理を疑似コードで図 16に示す．


図 16 checkPermissionメソッド(疑似コードによる記述)

4.4 本章のまとめ

本章ではS-agentモバイルエージェントシステムのJava言語による実装について述べた．第3章で述べた設計に基づき，各サブシステムと機構について，疑似コードによる記述を交えて解説した．

第5章 
S-agentモバイルエージェントシステムの評価

本章では，S-agentモバイルエージェントシステムに対する評価について述べる．三つの視点から定性的・定量的評価を行い，本システムの意義および有効性が確認された．
評価の概要

本研究では三つの視点からS-agentモバイルエージェントシステムに対する評価を行う．

まず，エージェントのセキュリティに関して発表されている研究について，本システムとの定性的機能比較を行うことにより本システムの優位性を明らかにする．

次に，エージェントの使用時に考えられるセキュリティアタックを列挙し，それらの攻撃が本システムによってどのように防止されるかを示す．また，本システムのみでは防止不可能な攻撃についてはどのようにすれば防止可能であるかも明らかにする．

最後に，エージェントの移動やエージェント間通信の時間的コストを他のエージェントシステムと定量的に比較することによって，妥当なコストで本システムにおけるセキュリティが提供されていることを示す．

5.1 関連研究との比較

エージェントのセキュリティに関する研究として，Java言語セキュリティモデル，Aglets [17]そしてPlangent[18]を挙げる．3者と本システムを定性的に機能比較することによって，本システムの優位性を明らかにする．

5.1.1 Java言語セキュリティモデル

Java言語を用いることによって，ユーザはWWWサーバ上にあるプログラム(アプレット)を自らの計算機にダウンロードし，WWWブラウザ上においてそれを実行することができる．プログラムコードが移動するという点において，これはモバイルエージェントの前段階に位置する技術であると言える．2.3.1項でも述べたが，ダウンロードされたアプレットはサンドボックス(砂場)と呼ばれる制限された実行環境の中でのみ実行することが許され，そのアプレットに付与されたデジタル署名に応じて権限は与えられる．

しかし，このセキュリティモデルはダウンロード先の計算機や実行環境のみを保護することを目的としている．すなわち，悪意のあるアプレットへの対策はなされているが，悪意を持った実行環境によるアプレットへの攻撃については考慮されていない．なぜならアプレットの実行はダウンロード先実行環境の中で閉じており，アプレットに対して攻撃を加えたとしても他者に直接的被害を与えることはできないからである．一方エージェントの実行は複数の実行環境にまたがるため，エージェントに対して攻撃を加えることによってエージェントを起動したユーザに対して直接的被害を与えることが可能となる．また，この攻撃によってエージェントがその後移動してゆく実行環境に対しても間接的に被害を与えることが可能である．したがって，エージェントを使用する際は実行環境だけでなくエージェント自体に対する保護も考慮されなければならない．

近年のバージョンでは，オブジェクトに対する保護という観点から署名付きオブジェクト(SignedObject)，保護付きオブジェクト(GuardedObject)および暗号化オブジェクト(SealedObject)の各機構が採用されている[19]．これらの概要を表 5に示す．これらはいずれもオブジェクトに対してセキュリティ機構をカプセル化したものであるが，エージェントのセキュリティという観点からみた場合いずれも不十分である[20]．

表 5 Java言語におけるセキュリティ機能付きオブジェクト

	説明
	問題点

	SignedObject
(オブジェクト+デジタル署名)
	オブジェクトの複製や
削除を防げない

	GuardedObject
(オブジェクト+アクセス制御リスト)
	実行環境をまたがった場合に
アクセス制御リストが機能しない

	SealedObject
(暗号化されたオブジェクト)
	復号化鍵は別に安全な手段で
搬送しておく必要がある


5.1.2 Aglets
Agletsは日本IBM東京基礎研究所において開発されたエージェントシステムである．Agletsを用いた場合，実行環境の管理者だけでなくエージェントを実行するユーザもセキュリティポリシを定義可能である．エージェントが持つポリシはSecurity preferenceと呼ばれる．

Agletsにおけるアクセス制御対象としての主体には以下のものがあり，これらの主体のうち一部は本研究と同様にPKI(3.2節参照)を用いて識別される．

· エージェントの実装者

· エージェントを生成したユーザ

· コンテキスト(実行環境)の実装者

· エージェントを生成したコンテキストの管理者

· エージェントが直前にいたコンテキストの管理者

· エージェントを生成したドメイン(コンテキストの集合体)の管理者

· エージェントが直前にいたドメインの管理者


図 17 Agletsにおけるセキュリティポリシ

これらの主体に与えられる権限は，Java言語(Java 2 バージョン1.2以降)におけるポリシとほぼ同様に記述することができる．すなわち，それぞれの主体に対してファイルやソケットその他の計算資源に対する操作の可否を記述可能である．さらにAgletsではエージェントシステム特有の操作としてエージェントの送出，エージェントに対するメッセージの送信などを定義し，それらの処理に対する権限を設定している．Agletsにおけるポリシの記述例を図 17に示す．

Agletsのセキュリティ機構における問題点は二つ挙げられる．エージェントの持つポリシは単なる意思表示(statement of intent)に過ぎず，そのポリシを他のエージェントに対して強制することはできない．すなわち，強制力を持ってそのポリシを運用する機構はAgletsに用意されていない．またアクセス制御の際に，対象となるエージェントが経由してきたコンテキストは考慮されない．エージェントが生成されたコンテキストとエージェントが直前にいたコンテキストしか記述することができないため，図 7(2)のような攻撃が許されてしまう．すなわちAgletsには，故意に他のコンテキストを経由させることによって不正に権限を得るとことができるというセキュリティホールが存在する．

5.1.3 Plangent
Plangentは東芝研究開発センターにおいて開発されたエージェントシステムである．Plangentにおけるエージェントは，モバイルエージェントと知的エージェント(推論・プランニング・学習などの能力を持つソフトウェアエージェント)の特徴を兼ね備えている．すなわち，ユーザによって情報の取得やサービスの利用などの要求(ゴール)を与えられると，その要求を満たすための行動計画(プラン)を生成し，ネットワーク上を移動しながらそのプランに基づいた処理を行う．予期せぬ事態などによってプランの実行が失敗した場合は再プランニングを行い，移動とプランの実行を繰り返す．最終的にゴールを達成したら，ユーザの元に戻り結果を報告する．

Plangentにおけるセキュリティに関しては，信用度という概念が採用されている．信用度には3種類あり，エージェントの信用度，移動先としてのノード(実行環境)の信用度そしてプランニングを行う場としてのノードの信用度に分類される．各ノードは他のノードに関する信用度の情報を保持しており，信用度の低いノードで生成されたかあるいは信用度の低いノードを経由してきたエージェントの受け入れを拒否することが可能である．また，エージェントも各ノードに関する信頼度の情報を保持しており，信用度の低いホストへの移動や，信用度の低いホストでのプランニングを回避することが可能である．しかし，それらの信用度に関する情報は単なるノード名の平文文字列として保持されるため，悪意を持ったホストが他のホストを詐称することも可能である．また同様の理由から，エージェントが持つ信用度や経由してきたホストの情報は改竄の危険にさらされる．

また，Plangentではそのセーフティという観点から，タスクを遂行中のエージェントの状態を保存・復元するための機構が用意されている．具体的にはエージェントの移動の際に，移動前のホストで移動直前の状態を保存し，移動後のホストで移動直後の状態を保存する．これにより，あるホスト上で障害が起こった場合でも，後に移動直後あるいは直前の状態から実行を再開することが可能となる．

5.1.4 S-agentシステムとの比較

Java言語のセキュリティモデルにおいては，実行環境側の計算資源に対するアクセスを制限することは可能であるが，逆にエージェントの持つ計算資源(識別情報，電子マネーなど)を保護することはできない．Agletsではこの点に対する解決としてエージェントにもセキュリティポリシを持つことを可能にしているが，このポリシは強制力を持たない．また，アクセス制御の際にエージェントが経由してきた実行環境は考慮されない．Plangentではエージェントの経路を考慮したアクセス制御が可能になるが，制御の対象となる実行環境名の詐称を防止することはできない．

一方S-agentシステムはJava言語上に実装されるため，計算資源の保護は既に実現されている．また，AgletsやPlangent同様にエージェント側でもセキュリティポリシを持つことが可能である．そのポリシはAgletsと異なり，エージェント間アクセス制御機構を通じて他のエージェントに強制することが可能である．ポリシの記述の際にはPlangentと同様に，エージェントが経由してきた実行環境を考慮することができる．一方Plangentと異なり本システムではPKIを用いて実行環境を識別するため，実行環境名の詐称によるなりすましの攻撃を防ぐことが可能である．以上の点をまとめて表 6に示す．○が実現される事項を，×が実現されない事項を表す．

表 6 関連研究との比較

	
	Java
	Aglets
	Plangent
	S-agent

	計算資源の保護
	○
	○
	○
	○

	エージェント側ポリシ
	×
	○
	○
	○

	経路情報の使用
	×
	×
	○
	○

	実行環境名詐称対策
	×
	×
	×
	○


5.2 セキュリティに関する考察

本節ではエージェントを利用する際に発生すると考えられるセキュリティアタックに関して検討し，それらが本システムによって防止可能か否かを考察する．防止不可能な場合は，適切な解決策を合わせて提示する．

5.2.1 防止可能な攻撃

· 実行環境名の詐称
悪意を持った実行環境が，信頼されている(と思われる)実行環境を詐称し，その実行環境に移動してきたエージェントに対して危害を与えるという攻撃が考えられる．しかし，本システムではPKIとSSLを用いて移動先となる実行環境を認証するので，この種の攻撃は実行不可能である．
また，何らかの方法(悪意を持った複数の実行環境が結託するなど)によってエージェントがその意図と異なる実行環境へ送出されてしまった場合について考える．この場合でも，実行環境はエージェント識別子に対してデジタル署名を行わなければならず，署名を偽造することは前提(3.2節参照)より不可能であるため，この攻撃も不可能である．

· エージェントのコードに対する改竄
悪意を持った実行環境がエージェントのプログラムコードに対して改竄を行い，移動先の実行環境上で不正行為を行うように仕向けるという攻撃が考えられる．しかしエージェント識別子にはエージェントのハッシュ値が含まれる(3.3.2項参照)ため，改竄は検出可能であり，従ってこの攻撃は防止可能である．

· エージェントのデータに対する改竄
エージェントが持つ変数の値を改竄することによって，エージェントの以降の行動に影響を与えるという攻撃が考えられる．しかし各実行環境上にエージェントの状態が保存されているため，どの実行環境において問題となる改竄が行われたかを確認することができ，この攻撃も防止することが可能である．

· 迂回による攻撃
エージェントをまず「踏み台」となる第三者による実行環境に移動させ，その後に攻撃対象となる実行環境に移動させて攻撃を行うというパターンが考えられる．このような攻撃に対しても，エージェント識別子には経由した全実行環境によるデジタル署名が付加されており，これらの署名の情報を考慮したアクセス制御を行うことによって防御が可能である．
また，悪意を持った実行環境がエージェント識別子に対して署名を行わず，そのまま次の実行環境へとエージェントを送出することによって，エージェントに対して与えられる権限が狭められる(式(2)参照)のを防ぐという不正行為も考えられる．しかしエージェントの移動の際に通信相手は認証されるため，このような行為が起こった場合には，そのエージェントが確かに送信元の実行環境から送られてきたにもかかわらずその実行環境による署名が付加されていないということになり，検出が可能である．

· 識別子の再利用
他の実行環境から到着したエージェントの識別子のみをコピーして，他のエージェントで再利用するという不正行為も考えられる．しかしこれも「エージェントのコードに対する改竄」の項で説明した通り，エージェント識別子に含まれるエージェントのハッシュ値をチェックすることによって検出可能である．

· エージェントの完全なコピー
エージェントを識別子も含めて完全に複製し，それらの複数のエージェントを次の実行環境に送出することによってその実行環境に混乱をもたらすという攻撃も考えられ，一般にはこの攻撃に対する防御は不可能であるとされている[21]．しかし「エージェントのデータに対する改竄」の項で説明した通り，各実行環境上に保存されているエージェントを照合することによって，どの実行環境で複製が行われたかを確認することが可能である．

· エージェントの強制終了
実行環境に到着したエージェントを実行せずにそのまま破棄し，エージェントを実行したユーザに被害を与えるという攻撃が考えられる．しかしこれも前項と同様に，どの実行環境でそのエージェントが実行を終了しているかを確認することができるため，この攻撃を行った実行環境を特定可能である．

5.2.2 防止不可能な攻撃

· DoS攻撃
処理しきれないほど多数のエージェントを攻撃対象となる実行環境に送り込んだり，あるメソッドを処理しきれないほどの回数呼び出すなどの攻撃がDoS攻撃として知られている．3.2.2項でも述べた通り，この種の攻撃は本システムよりも下層すなわちネットワーク層やOSなどのレイヤにおいて解決される必要がある．

· 呼び出し元への危害
本システムにおけるエージェント間アクセス制御は呼び出しを受ける側が主体となって行う．すなわち，悪意を持ったエージェントによるメソッドの呼び出しを防止することを目的としている．一方で，逆に悪意を持ったエージェントの保持するメソッドに対する呼び出しを防止する機構は本システムには用意されていない．これはどのエージェントを通信相手として選択するかということと同義であり，これに関する意味論は本システムより上層に実装されるメッセージ搬送機構やエージェント間通信言語を用いて確立されるべきである．

· アクセス制御の不履行
本システムはエージェント間アクセス制御機構を最大の特長としており，この機構によって各エージェントは相互間でのメソッド呼び出しを制御することが可能となる．しかし，実際のアクセス制御を行っているのは実行環境であり，この実行環境が信頼できないものであった場合は期待するアクセス制御が行われない危険がある．
この種のセキュリティアタックに対しては，エージェント間アクセス制御機構のみでは対応不可能である．しかし，誤ったアクセス制御はエージェントに対する間接的な攻撃と見なすことができ，本システムの持つ改竄検出機構によってある程度の対策は可能である．

· 改竄の事前防止
悪意を持った実行環境によって，エージェントのコードやデータに対して改竄が行われる可能性がある．5.3.1項でも述べた通り，これらの攻撃は本システムによって事後的に検出が可能である．しかし，これらの攻撃を未然に防止することは非常に困難あるいは不可能である．
いくつか解決策が提案されているが，いずれも一般的なものではない．それらの一つは暗号化された関数による計算(Computing with Encrypted Functions; CEF)と呼ばれる[22]．エージェントは暗号化された関数を保持して移動し，実行環境はその関数を暗号化されたまま実行する．そして得られた計算結果はエージェントを実行したユーザにのみ復号化が可能であるという機構である．しかしこれは対象となる関数が有理数からなる多項式に限られており，汎用性に欠ける．
また，耐タンパハードウェアの使用も提案されている[23]．すなわち，物理的に閉じたハードウェア環境の中でエージェントは実行され，その内部はハードウェアの管理者でさえもアクセスできないという機構である．これにより，実行環境によるエージェントへの攻撃を完全に防止することが可能となる．しかし，悪意を持った実行環境の管理者が自らの行為を制限するようなハードウェアを使用するとは考えられず，実効性はない．

5.3 性能測定

本システムに対する定量的評価として，本システムにおける各機構のオーバヘッドを測定した．その詳細を以下に述べる．

5.3.1 測定方針

本研究では2種の測定を行う．まず，本システムにおける各機構(動作ログ作成機構，改竄検出支援機構およびエージェント間アクセス制御機構)のそれぞれについて処理における所要時間を測定する．特にエージェント間アクセス制御機構についてはさらに細分化して測定を行う．

また，すべての実行環境はエージェント識別子に対してデジタル署名を行うため，エージェントは移動に伴ってデータサイズが増大してゆく．そこで，データサイズの変更に影響を受けやすい処理すなわちエージェントの送信やバックアップなどについて，識別子上の署名の数を変更させながら所要時間を測定する．

5.3.2 測定環境

測定は2台のPCを用いて閉じたネットワーク環境下で行った．PCのスペックは2台ともに表 7の通りである．測定はそれぞれ100回行い，平均値を算出した．

表 7 測定環境

	CPU
	PentiumIII 500MHz

	メインメモリ
	128MB

	OS
	Solaris 2.6

	ネットワークインタフェース
	100Base-TX

	Java言語実行環境
	Sun JDK 1.2.1-04


5.3.3 測定結果

各処理における所要時間を表 8に示す．この測定が行われた際，エージェント識別子上の署名は1個である．また，ポリシをマージおよびマージ解除する際には実行環境とエージェントのそれぞれが持つポリシエントリの数が大きく影響するが，この測定では実行環境はデフォルトのままのポリシエントリを持ち，エージェントの持つポリシエントリは1個とした．表 8における各処理項目についてここで補足する．

表 8 各処理の所要時間

	処理項目
	所要時間(ミリ秒)

	エージェントの受信
	1752

	ポリシのマージ
	245

	保護ドメインの設定
	93

	エージェントのバックアップ
	28

	実行環境への問い合わせ
	8

	動作ログの記録
	1未満

	エージェント識別子への署名
	178

	エージェントの送信
	1509

	ポリシのマージ解除
	251


· エージェントの受信
他の実行環境から移動してきたエージェントのコードとデータをソケット経由で受信すること．

· ポリシのマージ
移動してきたエージェントが持つポリシを実行環境が持つポリシにマージすること．

· 保護ドメインの設定
実行環境が式(2)に基づいてエージェントに保護ドメインを設定すること．

· エージェントのバックアップ
エージェントの移動直後と移動直前の状態をファイルに保存すること．

· 実行環境への問い合わせ
エージェント間メソッド呼び出しの際に，呼び出される側のエージェントがcheck- Permissionメソッドを呼び出すこと(4.4.4項参照)．

· 動作ログへの記録
エージェントがセキュリティ上重要な処理を行おうとした際，そのログを記録すること．なお，これは「実行環境への問い合わせ」の内部で行われる．

· エージェント識別子への署名
実行環境がエージェント識別子に対してデジタル署名を行うこと．

· エージェントの送信
その実行環境での実行を終えたエージェントを次の実行環境へとソケット経由で送信すること．

· ポリシのマージ解除
「ポリシのマージ」の際にマージされた実行環境のポリシを，元の状態に戻すこと．

エージェント識別子上の署名の数を変化させた場合の，各処理項目の所要時間(単位はミリ秒; 以下同)は表 9の通りである．署名の数を1個，10個および100個に変化させた場合の処理時間を測定した．ここに記載のない処理項目については，署名の数が変化しても所要時間には原理的に変化は生じないかあるいは影響が非常に小さいため省略してある．また，参考としてエージェントをファイルに保存した際のサイズも合わせて掲げた．

表 9 署名数の増加に伴う所要時間の変化

	↓処理項目           署名の数(個)→
	1(再掲)
	10
	100

	エージェントの受信
	1752
	3033
	13882

	保護ドメインの設定
	93
	588
	5516

	エージェントのバックアップ
	28
	70
	375

	エージェントの送信
	1509
	2709
	19152

	エージェントのサイズ(参考; バイト)
	4880
	13667
	101684


また，エージェントの送受信の際にSSLを使用しない場合の所要時間も参考として表 10に掲げる．この測定の際，エージェント識別子上の署名は100個である．

表 10 SSLを使用しない場合の所要時間(参考)

	
	SSL使用(再掲)
	SSL不使用


	エージェントの受信
	13882
	2294

	エージェントの送信
	19152
	8037


5.3.4 考察

まず，本システムにおける処理の中ではエージェントの送受信が最も多くの処理時間を必要としていることがわかる．この理由としては，SSLの利用に伴うオーバヘッドが最も大きく，受信における所要時間の約83%，送信における所要時間の約58%を占める．その他の理由としては，エージェント識別子上に署名したのが誰であるかを表す証明書(Certificate)を次の実行環境に送らなければならないが，その送信の際に特殊なエンコーディング手法を用いなければならない点などが挙げられる．

エージェントの送受信以外では，エージェントに対する保護ドメインの設定が次いで多くの処理時間を必要としている．署名一つ当たりの所要時間の増加は約55ミリ秒であり，この間に式(2)に表される集合演算が行われる．しかしこの増加の割合はO(n) であり，かつこの処理が行われるのはエージェントが実行環境に到着したときの1回のみである．非同期処理というエージェントの本質を考慮した場合，この処理時間は妥当なものであると考察する．

次いで多くの処理時間を必要としているのはポリシのマージとその解除であり，ともに約250ミリ秒である．式(2)にも示す通り，エージェントに与えられる権限はその移動に伴って増加することはない．したがって，ポリシのマージやその解除に必要とされる時間も増加することはない．

エージェントをファイルにバックアップする際には，署名1個当たり約3.5ミリ秒の割合でオーバヘッドが増加してゆく．エージェントの送受信と比較して増加率が非常に小さい主な理由としては，エージェントのコードや前述の証明書は既に実行環境内に保持されているので，新たに保存する必要がないことが挙げられる．

エージェント間メソッド呼び出しの際には呼び出される側のエージェントによって実行環境への問い合わせが行われるが，そのオーバヘッドは約8ミリ秒と非常に小さい．また，この問い合わせに伴って動作ログも作成されるが，その際のオーバヘッドはさらに小さく1ミリ秒未満である．繰り返しになるがエージェントはユーザとは非同期かつ自律的に行動することを特徴としており，その動作にリアルタイム性が要求されることは少ない．したがって，たとえエージェント間メソッド呼び出しが頻繁に行われたとしても，1回当たり8ミリ秒というオーバヘッドは許容されるべきであると考察する．

5.4 本章のまとめ

本章ではS-agentモバイルエージェントシステムに対する評価について述べた．まず定性的評価では，主にエージェント間アクセス制御の可否という観点から関連研究と本システムを比較し，本システムの優位性を示した．次にモバイルエージェントの利用に伴うセキュリティアタックを列挙し，本システムが幅広い攻撃に対処可能であることを論証した．最後に定量的評価として本システムの性能測定を行い，本システムで提供するセキュリティが妥当なオーバヘッドとともに実現可能であることを実証した．

第6章 
結論

本章では本研究を総括し，得られた成果や未解決の問題点および今後の展望について述べる．

6.1 本研究の成果

本研究は，セキュアなモバイルエージェント実行環境: S-agentモバイルエージェントシステムを提案し，設計と実装ならびに評価を行った．

エージェントにはその自律性を生かして様々な応用が期待されているが，いくつかのセキュリティ上の問題点を同時にもたらす．すなわち，エージェントによる実行環境への攻撃，実行環境からエージェントへの攻撃およびエージェント相互間での攻撃などが考えられる．既存の研究ではこれら3種の攻撃に対して部分的な解決策しか提示しておらず，非常に不十分なものであった．これに対して本研究ではそれぞれの攻撃に対して，動作ログ作成機構，改竄検出支援機構そしてエージェント間アクセス制御機構を用意し，いずれの種類の攻撃も防御可能な設計と実装を行った．これにより，本システムのみで包括的なセキュリティを提供することができ，エージェントの一層の普及が期待される．

これらの機構の中でも特に本システムではエージェント間アクセス制御の実現に重点を置いた．従来の多くのシステムが悪意を持ったエージェントから実行環境を保護することに重点を置いているが，本システムでは逆にエージェントの保護に着目した．実行環境だけでなく各エージェントもセキュリティポリシを持つことができ，そのポリシは実行環境が持つセキュリティ機構を通じて他のエージェントに適用される．これにより，本研究で想定する環境，すなわち不特定多数のエージェントが集まって知識情報の交換や電子商取引などを行う環境がセキュアに実現される．

また，本研究ではS-agentシステムに対する定性的評価および定量的評価を行い，その有用性を示した．定性的評価では他システムとの機能比較を通じて本システムの優位性を示すと同時に，様々なセキュリティアタックに対する検討を通じて本システムが多くの種類の攻撃に対応できることを論証した．定量的評価では本システムの使用に伴うオーバヘッドが妥当なものであることを実証した．

6.2 未解決の問題点

本システムが真に普及するためには，PKIの普及が必要条件である．本システムはエージェントや実行環境に関わるすべてのユーザがPKIに基づく公開鍵・非公開鍵の対を保持していることを前提条件としている．これらの鍵から生成されたデジタル署名の情報に基づいてアクセス制御が行われるだけでなく，エージェントの移動の際にもこれらを用いて移動先の実行環境は認証される．

このように本システムとPKIは密接な関係にあるが，現在のところPKIが十分に普及しているとは言い難い．本研究で想定するような不特定多数のエージェントによるコミュニティを実現するためにも，PKIの一般への普及が急務である．

6.3 今後の展望

本システムにおける今後の改良予定として，以下の2点が挙げられる．

· エージェント間のリモート通信
現状では，本システムでのエージェント間通信はすべてローカル通信となっている．すなわち，通信を行うエージェントはともに同一の実行環境上に存在している必要がある．この方式を用いた場合，両者ともに同一のセキュリティポリシを適用できるためアクセス制御が比較的容易であるというメリットを持つ反面，通信を行いたい相手が他の実行環境上に存在する場合にはその実行環境まで移動してから通信を行わなければならないというデメリットを持つ．
上述のデメリットを克服するため，相手が異なる実行環境上に存在する場合でも直接かつセキュアに通信を行えるような機構が望まれる．この機構を実現するためには，異なる実行環境の間でポリシの整合性を取る必要が生じる．

· 他のエージェントシステムとの親和性
本システムでのエージェントは独自に設計されたものであり，Agletsなど他のエージェントシステムとの相互運用はできない．すなわち，本システムの実行環境上で生成されたエージェントをAgletsの実行環境上に移送したり，その逆を行うことは現状では不可能である．
この問題を解決するため，他のエージェントシステムとの親和性の向上が課題となる．本システムで提供するセキュリティ機構をプラグイン化し，どのエージェントシステムにも組み込み可能にするというアプローチが最も望ましい．
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エージェント





実行環境





モデル(2)





エージェント間通信言語





アプリケーションレベルでのメッセージ通信





モデル(1)





直接メソッド呼び出し





実行環境





エージェント





動作ログ�作成機構





エージェント間�アクセス制御機構





エージェント





改竄検出�支援機構





エージェント�識別子








シーケン


ス番号








バージョン番号








生成ホ


スト名





実行環境








エージェ


ント名








エージェントのハッシュ値








生成


日時





エージェントB





(4)呼び出�しの制御





保護ドメイン





エージェントA





ポリシ





ポリシ





(3)保護ドメ�インの設定





(2)ポリシ�のマージ





(1)ポリシ�の記述





(2)不正にOを


実行できてしまう





(1) Oを実行


できない





T





M





AID





エージェント





M





AID





エージェントB





エージェント





ポリシ:


TにはOを�許可する





攻撃対象の実行環境V





信頼された実行環境T





悪意の


実行環境M





(3)設定





(2)参照





署名





AID





署名





コード





(1)マージ





保護ドメイン





ポリシ





ポリシ





エージェント





実行環境





(4)呼び出しの


許可/中止





(1)呼び出し





メソッド





(3)


チェック





(2)問い合わせ








保護ドメイン











エージェントA





実行環境

















// セキュリティ上重要なメソッドから呼び出される


checkPermission() {


	// 引数の内容をファイルに記録


	log(呼び出し元に関する情報, 行おうとしている操作, 日時);


	// 適切な権限が与えられているかどうかチェック


	デフォルトの処理;


}





// エージェントの基底クラス


class SAgent {


	// エージェントの生成時に呼び出される


	public String born();


	// エージェントの移動直後に呼び出される


	public String arrived();


	// エージェント間通信に用いられる


	public Object call(Object[] args);


}


























Permission





Permissions





Certificate





URL





CodeSource





ProtectionDomain





Policy





TRUSTED: // 各ポリシエントリに与えられるラベル


	manufacturer=John OR master=Mary -> // 実装者と管理者


	File /tmp read,write // ファイル操作の許可


	Net TCP Bob accept // Bobからの接続要求を受け付ける


	Aglet owner=Nancy retract // Nancyのエージェントを召還できる


(後略)





checkPermission() {


	if(呼び出し元エージェントが呼び出しの権限を持つ)


		return;


	else // 呼び出し元エージェントが呼び出しの権限を持たない


		throw new SecurityException(); // 例外が発生


}





<逆順に並べ替えたホスト名>.<呼び出すメソッド>.


<エージェント名>.<シーケンス番号>                     (実際には1行で記述)














PermissionCollection








ClassLoader cl;


byte[] classData; // エージェントを構成するデータ


ProtectionDomain pd; // エージェントに与えられる保護ドメイン


// エージェントの雛形オブジェクトを生成


Class c = cl.defineClass(classData, pd);


// エージェントのインスタンスを生成


SAgent sa = (SAgent)c.newInstance();














SAgent sa1, sa2;


ObjectInputStream ois;


ObjectOutputStream oos;


...


// オブジェクトの書き出し


oos.writeObject(sa1);


...


// オブジェクトの読み込み


sa2 = (SAgent)ois.readObject();
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