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インターネットの爆発的な普及に伴い，WWW，端末利用，ファイル転送，電子メールといった主要なネットワークサービスは，初心者・熟練者問わず広く利用されるようになった．しかしその一方で，ネットワーク上に送信したパスワードや機密情報を傍受している第三者によって盗まれ，不正利用される，といった問題が急増しており，ネットワークセキュリティは重要な課題となってきている．

現在広く利用されているソフトウェアやサービスプロトコルは安全な認証方式や暗号化に対応していないため，エンドユーザがセキュリティの保護された安全なネットワークサービスを利用するのが困難な状況である．

本論文では，まずネットワークアプリケーションサービスのセキュリティを向上させる既存の認証・暗号化技術を，そのような技術を組み込む実装レベルとプロトコルレベルの2軸において分類し，個々の技術について考察した．

次に，そのような技術が現状でどのように利用されているのか分析した．エンドユーザの利用しているクライアントソフトウェアそのものを置き換えることなく，安全なネットワークサービスを利用可能にする独立ソフトウェア(wrapper)技術は非常に有効な技術であるが，いくつかの問題点も存在する．

そこで，wrapper技術を基礎として，必要な接続処理等の自動化を図ること，通信をモニターし，接続やサービスのステータスを取得すること，サービスアプリケーションプロトコルを利用して，接続サーバホストの情報を取得することを基本方針としてwrapper技術の問題点を解決し，ファイル転送プロトコル(FTP)において設計を行った．

wrapper技術としては広く普及しているSSH port forwardingを用い，FTP proxyのように動作して接続サーバの情報を取得し，自動的にSSH接続を開始する．サービスアプリケーションプロトコルの解釈により，適切なアドレス・ポート書き換え処理を行い，データ通信路も暗号化を行った上で正しく接続できるようにする．

実装はWindows上で動作するアプリケーションソフトウェアとして行い，各サービスアプリケーションソフトウェアとの相互運用性，ユーザビリティ，オーバーヘッド測定による評価を行った．実用性を維持しながら，既存のサービスアプリケーションソフトウェアへ変更を加えることなく，ネットワークサービスの安全性を確保ができる，という結果が得られ，本研究で提案した手法が有効であることが証明された．
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	High-availability software architecture for the security improvement of legacy network applications


Popular network services like WWW, terminal services, file transfer, and e-mail are now widely used both by beginners and advanced users with the massive spread of Internet.  On the other hand, there are more and more security related problems, for instance, users’ passwords or other confidential information going over computer networks are snatched and used by third parties with malicious intent. Network security matters now become one of the most important issues around computer networking.
Major software and service protocols are not accompanied with secure authentication methods or encryption technologies, and it is difficult for end users to use secure end-to-end network services.
With this background, this thesis studies existing technologies regarding secure authentication and encryption that improves security level of various network applications, by classifying those technologies from implementation level aspect and protocol level aspect.
And then analyses the purposes those technologies are currently applied to. Separately-installed software that enables secure communication without any modification or replacement of existing client software, so called “wrapper” approach, is one of the most effective strategies, while its has some problems.
Now this thesis shows the design of high-availability software architecture for the security improvement applied to File Transfer Protocol (FTP). This architecture is based on “wrapper” approach, and the problems accompanied with usual “wrapper” have been eliminated with the design policies listed below;
- automate the connection procedure
- monitor the status of present connections and services
- fetch information about remote hosts by using the service application protocol

The program is based on SSH port forwarding as a wrapping technology, because SSH port forwarding is widely used. It fetches the information of remote host by behaving as if an FTP proxy, and then starts SSH connection procedure automatically. It replaces addresses and ports with proper ones by interpreting the service application protocol, and then offers proper connections with encrypted data exchange.
The program was implemented as a Windows application. It is tested from the aspect of interoperability, usability and amount of overhead. The evaluation concluded that the architecture and its implementation bring these compelling merits listed below to end users;

- secure communication functionalities are added to existing applications
- users do not have to modify existing applications or switch them to other applications
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第1章 序論

第1節　 はじめに

近年のインターネットの普及によりネットワーク上の通信量は非常に増えている．その中には他人に知られては困る情報，たとえば電子メールによる個人的な情報のやりとり，オンラインショッピングの際に送られるクレジットカード番号，企業による機密性の高い情報なども含まれている．

通信の内容を盗聴から保護するためにはセキュリティ技術がある．しかし，現在のセキュリティ技術ではサーバ・クライアントソフトウェアの変更が必要であったり，ソフトウェアの設定の変更が必要であったりと，エンドユーザが独力で通信の安全を確保することは困難となっている．

しかし，これからインターネットがますます一般的に使われるようになっていくにつれ，ますます他人に知られたくない情報を，ネットワークを介してやりとりをする機会が増える．したがってエンドユーザでも安全に，そして簡単に通信するための方法が必要となっている．

第2節　 問題点

第1節でも述べたように，多くのコンピュータ通信では，通信内容の暗号化の手段が講じられていないため，膨大な量の情報が傍受の危険に晒されている．一例として，インターネット上で広く使われているTELNET, FTPなどのプロトコルではパスワードを平文のままで送っているため，通信を傍受できる者なら簡単に他者のパスワードを取得することができる．

ネットワークにつながった計算機を使える環境にいる人間なら誰でも簡単に通信を傍受することができる．その手法はEthernetがブロードキャスト型のネットワークであることが多いことを利用して，他の計算機宛てのパケットを覗き見するという形態が多い(図1-1)．
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　 そのためのソフトウェアには多くのUNIXシステムに付属のtcpdump[TCPDUMP]，キャラクターベースのsniffit[SNIFFIT]，Xを使ったethereal[ETHEREAL]など多くのものがあり，その多くがネットワーク上から簡単に入手することができる．これらのツールはたとえば，以下のように使用される(図1-2)．
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ここでは例としてsniffitプログラムを使用した．上図の例では192.168.128.1 というホストのポート番号23番(telnet)宛てのパケットを傍受した．その結果，「test」というユーザのパスワードが「TestPasswd」であることがわかる．このようにネットワーク上の通信の傍受は，ちょっとした知識や情報を持っているユーザであれば簡単にできてしまう．

また，上の例ではパスワードの漏洩が問題となっているが，通信内容自体の漏洩が問題となることもある．たとえば，電子メールで機密情報を送る場合などである．次は電子メールの傍受の例である．
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この例では， ホストhostのユーザuserがrecipient@sfc.keio.ac.jpに出した電子メールを傍受している．このように，パスワードと同じように電子メールなども暗号化されていないので，他人が内容を簡単に見ることができてしまう(図1-3)．

第3節　 通信傍受の分類

本節では第2節において述べた，漏洩した情報の種類に基づき論じる．はじめに，通信のモデルとして，ユーザが安全な通信路を作れるかどうかを基準とし，端末操作（TELNET[RFC854]）・ファイル転送（FTP[RFC959]）とメール配送（SMTP[RFC821], POP3[RFC1939]）を通信のモデルとしてとりあげる．
次に漏洩する恐れのある情報を，通信内容自体とパスワード(認証情報)の2種類に分類する．

	
	ユーザによる安全な通信路

	TELNET, FTP
	構築可能

	SMTP, POP3
	構築不可能


第1項　 通信のモデル

本項では，通信が行われる端末操作，メール配送の2つの通信モデルについて述べる．
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端末操作，ファイル転送の場合，クライアントはサーバに直接接続を行い，通信をするため，当事者間次第で安全な通信路を構築することができる．

2. メール配送(SMTP, POP3)

[image: image5.emf]なるほど

パスワードは

merlin

だな

Client

Server

PASS

メール配送の場合，送信者が出したメールは第三者である複数の中継者(中継サーバ)を経由して受信者に届く．したがって送信者が，受信者までの安全な通信路を作ることは通常，困難である．(ただし，中継サーバを経由せず直接送信相手のサーバにメールを送信する場合は，送信者が受信者までの安全な通信路を作ることも可能である．)

次に，メールの受信者はメールが保存されているPOPサーバにパスワードを送ることでメールの正当な受信者であることを証明する．ここで，通常POPサーバは特定の計算機がその役割を担っていることが多く，ユーザはPOPサーバまで直接通信をするので,自ら安全な通信路をつくることができる．

第2項　 漏洩する情報

本項ではそれぞれのモデルにおいて漏洩する恐れのある情報について論じる．

3. 通信内容
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端末操作・ファイル転送では，傍受者に操作内容や転送したファイルの内容を知られてしまうおそれがある．これだけではパスワードの漏洩と異なりアカウントが危険に晒されることはないが，操作等の内容によってはパスワードも漏洩することがある．モデルの前提(第1章第3節第1項)から，ユーザはサーバまでの安全な通信路をつくることで傍受を防ぐことができる．

メール配送

メール配送ではモデルの前提(第1章第3節第1項)より，中継者が送信者と受信者の間に入るため，送信者が受信者までの安全な通信路を直接つくることは難しい．二者間で機密の保証された通信を行うには，その通信経路全体の安全性が確保されている必要がある．メール配送モデルの前提として，各ホスト同士の通信路を安全にすることはできるが，中継するサーバの安全性を保証することは難しいため，電子メールにおける通信の機密性を確保できない．したがって，通信内容，つまりメールの内容は，すべての中継サーバを含めた経路上において，傍受している者によって見られてしまう危険性がある．この時に通信していた内容がプライバシーにかかわる情報(たとえばクレジットカード番号)などであった場合に[image: image8.wmf]UI
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は，傍受者にその情報を使われ，送信者・受信者が多大な損害を被る可能性がある．

そこでPGP[PGP], S/MIME[S-MIME]などの暗号化ソフトを使用し，データを暗号化する方法がある．電子メールの場合，あらかじめメッセージを暗号化してからメールとして送信することによって，実際に受信者が電子メールを受け取るまですべての経路上で安全に通信をすることができる．

PGP, S/MIMEは，全体の通信モデルのend pointに位置する，送信者と受信者のクライアント上においてメッセージの暗号化・復号化を行うため，途中経路の安全性を必要としない．途中経路には単に配送することを求めるだけである．

PGP, S/MIMEを用いてメッセージの暗号化を行うと，暗号化されたメールを既存のメール配送プロトコル(SMTP)，メール受信プロトコル(POP3/IMAP4)で配送する．メール配送モデルでは中継者の存在により，peer to peer(クライアント・サーバ間)の暗号化はできないが，この技術によってend to end(送信者・受信者間)の暗号化を提供する．そのため，たとえ経路上において通信内容を傍受されても，メッセージの内容は暗号化され解読できないため，安全にメッセージの交換を行うことが可能である．

通信内容が傍受者に見られてしまうケースでは，その時に通信された内容が漏洩するだけであり，パスワードが漏洩したときに起こりうる継続的な危険性はない．この危険性に関しては後に述べる．

次に認証情報の漏洩について論じる．

4. パスワード(認証情報)
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端末操作．ファイル転送の場合，ユーザはサーバのパスワードを送信するので，傍受者はサーバのユーザアカウントのパスワードを入手することができる．しかしユーザはパスワードを暗号化して送信するか，サーバまでの通信路を安全にすることで，安全にパスワードを送信することができる．
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メール配送
メール送信時，メール送信サーバの悪質な使用を防止する目的で認証を行う場合があるが，認証を行う目的が異なるため，ここでは考慮しない．メール送信及び中継は通常認証は不要であるため，考慮の必要はない．問題となるのは，メール受信者がPOPサーバからメールを取得する場合で，送信するパスワードを傍受される恐れがある．メールの受信者はメールをPOPサーバから取得するためにパスワードをサーバに送らなければならないが，傍受者はそのパスワードを盗むことができる．POPサーバに送信するパスワードは，ユーザアカウントのパスワードと同じものを使用していることが多いため，POPサーバのパスワードが漏洩することで，同時にユーザアカウントの情報も漏洩することになる．ただし，この場合もこのモデルの前提(第1章第3節第1項)より，ユーザはパスワードを暗号化して送信するか，サーバまでの通信路を安全にすることで，サーバへ安全にパスワードを送ることができる．

ここで，パスワードが盗まれることによってどのような問題がおこるかについて述べる．ファイル転送，電子メール，端末利用といった，特定の個人もしくはグループにのみ，アクセスを許すべきサービスを提供する場合，クライアントからサーバに接続が行われると，まずサーバがクライアントの認証を行い，認証に成功すると目的となるサービスを提供する段階へ移行する．認証段階において，サーバはアクセス権を持っていることの証拠として，ユーザ名，パスワードをクライアントに要求し，ユーザ名とパスワードの組が正しいものであればアクセス権を持っていると見なす．FTP, POP3, IMAP4をはじめ，多くのアプリケーションプロトコルでは，認証機構もその仕様に組み込まれているが，パスワードそのものを平文のままネットワーク上を通過させる仕様になっている．パスワードそのものを検査する認証方式の場合，パスワードの変更を行うまで同一のパスワードを受け取ることで認証が成功するため，悪意を持つ第三者がネットワーク上の通信を傍受し，盗聴したパスワードを使ってサーバへのアクセスを行なうことにより，不正アクセスが可能となる．その結果ユーザの情報の漏洩，改変，破壊活動等をされてしまう危険性をもつ．
さらに，アカウントのパスワードを盗まれたということは，アカウントを自由に使われるということを意味する．傍受者はそのアカウントを踏み台としてさらに他のホストに攻撃を行ったり，そのアカウントのユーザとして任意のプログラムを実行することができる．つまり，パスワードを盗まれたユーザのアカウントが被害にあうだけでなく，サイト全体のセキュリティが脅かされるのである．

第2章 既存の解決手法

前章で述べたように，今日安全な認証・通信路の確保の必要性は高まってきている．それに対する既存の解決手法を挙げ，その特徴について述べる．

第1節　 プログラムレベルにおける実装位置による分類

既存のシステムに対し，安全な認証や通信路の確保を行う機能を実装するにあたって，機能組み込みを行うプログラムレベルにおける箇所の違いによる特徴について述べる．

第1項　 ユーザレベルによる実装

ユーザレベルにおける実装方法は，さらに2つの方法に分けることができる．サービスを実現するアプリケーションソフトウェアに組み込んでしまう方法と，wrapperと呼ばれる，アプリケーションとは別の独立したソフトウェアに組み込む方法である．

5. サービスアプリケーションソフトウェア組み込み
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この方法は，サービスを実現しているアプリケーションソフトウェア内において，サービスに必要な認証や暗号化の機能も実現するため，1つのソフトウェアの中で完結している．このことはエンドユーザにとって，ソフトウェアのセットアップの容易さ，操作性の良さ，処理速度などの性能面において有利である．

しかしソフトウェアの開発者にとっては，各ソフトウェアがそれぞれ個別に対応を行う必要があるため，開発コストは大きくなる．

最近では，OpenSSL Toolkit [OPENSSL]やCryptoAPI [CRYPTOAPI]といった認証や暗号化の機能を提供するライブラリが登場し，ソフトウェア開発者が暗号ルーチンそのものを全て実装する必要はなくなり，大幅な負担の軽減につながっているが，アプリケーションソフトウェアにおいて，このようなライブラリを用いて認証や暗号化を行うよう実装する必要があることには変わりない．

6. 独立ソフトウェア組み込み
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この方法は，サービスを実現している，従来の安全性の低い認証しか提供していないアプリケーションソフトウェアはそのままで，別の独立したユーザーレベルアプリケーション(wrapper)を用意し，サービスアプリケーションはこのwrapperを介してリモートサーバと通信を行うようにする．

サービスアプリケーションから送信された通信データはwrapperにより安全な認証方式に変換されたり，暗号化が施された上で，リモートサーバへ再送信される．

サービスアプリケーションにはwrapperをリモートサーバのように扱わせる．そのためサービスアプリケーションとwrapper間は，サービスアプリケーションとリモートサーバ間と同様にTCP/IP通信によって接続されるため，サービスアプリケーションにwrapperとの接続のための特別な機構を別途要求しない．

この方法の利点は，サービスアプリケーションにおいて必要な変更はwrapperと接続するように設定を行うことのみで，プログラムの改変を必要としないことである．エンドユーザは安全な認証方式や暗号化の利用に移行するにあたり，使い慣れたサービスアプリケーションソフトウェアがそれらに対応していない場合，そのソフトウェアの利用を断念せざるを得なかったが，この方法を使用することで，今までのソフトウェア資産をそのまま活かすことができる．

欠点としては，複数の独立したソフトウェアを組にして使用するため，エンドユーザにとって，ソフトウェアのセットアップが複雑になったり，利用操作が複雑になる場合があったり，通信データが一旦TCP/IPスタックを経由して再びユーザプログラムへ戻る分オーバーヘッドが生じるため，処理速度などの性能面において若干不利である．

第2項　 カーネルレベルによる実装

カーネルレベルにおける実装方法は，さらに主に2つに分けられる方法が主流である．TCP/IPスタックそのものに組み込んでしまう方法と， TCP/IPスタック周辺のレイヤにおいて処理を行う(トンネリング)方法である．

7. TCP/IPスタックへの組み込み
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オペレーティングシステムに実装されているTCP/IPスタックそのものを認証や暗号化機能を組み込んだものに置き換えることで，認証や暗号化機能を実現する．サービスアプリケーションは従来と同じようにWinsockのような標準APIを用いて通信を行うと，TCP/IPスタック内において必要な暗号化などが行われ，送受信が行われる．

この方法は，サービスアプリケーションに認証や暗号化機能の実装が不要であるため，アプリケーション開発者への負担はない．またエンドユーザにとっても，置き換えたTCP/IPスタック自体が従来のスタックと完全な互換性を維持し，安定して動作する限りは，サービスアプリケーションのセットアップや利用において，従来と何ら変わりがないという利点がある．

しかしTCP/IPスタックはほとんど全てのネットワークアプリケーションが依存しているシステムの重要な基幹機能の1つであり，このような大きな変更を加えることによって互換性の問題が生じ，アプリケーションソフトウェアの動作に支障を来す可能性は少なくない．システムの重要な機能の置き換えは，システムの異常動作といった重大な問題を引き起こす恐れがあるため，慎重に行われるべきものである． 

このことから，完全な互換性及び安定性を確認できるようになるまで相当の時間を要することが予想され，導入に多くの時間が掛かることが欠点である．

また，サービスによって必要なセキュリティレベルは異なる．個人情報を送受信する場合には一定以上の堅固さを持ったセキュリティが必要であるし，特に金融取引など直接損利益に関わる情報は，より高度なセキュリティが要求される．しかし，誰でも自由に閲覧できるような情報の送受信を行う際は，暗号化といったセキュリティ要求はない場合がある．このようなサービスに対して適切なセキュリティレベルを設定するためには，サービスアプリケーションからTCP/IPスタックへセキュリティ要求を通知する機構が必要である．しかしながら，そのためにはサービスアプリケーション側にもプログラム変更が必要となる．適切なセキュリティ要求の通知を行わない場合，TCP/IPスタックではどの通信に対しても常に同一レベルのセキュリティを適用することとなる．そのため，例えば暗号化の必要のない通信にも全て暗号化を掛けて通信してしまうため，効率が悪くなるという欠点がある．

ユーザ認証を行う場合においても同様に，サービスアプリケーションとユーザ認証機構を持ったTCP/IPスタックとの間で情報の交換を行う機構が必要である．従って，ユーザ認証をTCP/IPスタックにおいて実現する場合，必ずサービスアプリケーションのプログラム変更を行わなければならない．

後述のアプリケーションプロトコルレベルにおけるユーザ認証をより安全な認証方式へと変換を行おうとする場合，アプリケーションプロトコル個別の対応が必要であるが，このプロトコルの種類を知る手段がないため，通信内容から推測を行わなければならない．そのため処理が複雑で性能低下を招く上，正しく特定できない可能性も高い．また明らかにより上位のプロトコルレイヤの処理を行おうとすることになるため，構造が複雑になり実装も大きくなり，好ましくない．

また，TCP/IPスタック本体は置き換えずにそのまま残し，WinsockなどのAPI関数にフックを掛けて，別のソフトウェアにおいて暗号化などの処理を行い，TCP/IPスタック本体へ受け渡す手法もある．厳密にはカーネルレベルではなくユーザレベルにおいて実現しているが，アプリケーションソフトウェアから見るとあたかもTCP/IPスタックにおいて透過的に処理されているように見える．
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この方法は，仮想的なネットワークインタフェースデバイスを用意し，経路制御テーブルを適切に設定しておく．それにより仮想ネットワークインタフェースはTCP/IPスタックからデータパケットを受け取り，暗号化処理を行った後，物理ネットワークインタフェースを経由してリモートへ送信される．

この手法における特徴はTCP/IPスタックにおいて組み込む方法とほぼ同じで，エンドユーザ・サービスアプリケーション開発者への負担はない．しかし，常に一定の暗号化が行われるため効率が悪くなることに加え，様々なレイヤを経由することによるオーバーヘッドが大きいという欠点がある．ユーザ認証の実行および安全な認証方式への変換の面においても，TCP/IPスタックの場合同様に極めて不利である．

第2節　 プロトコルレベルにおける設計位置による分類

既存のシステムに対し，安全な認証や通信路の確保を行う機構を設計するにあたって，機構組み込みを行うプロトコルレベルにおける箇所の違いによる特徴について述べる．

第1項　 アプリケーションプロトコルレベルの対応

認証や暗号化を必要としているサービスを実現しているアプリケーションプロトコル内において，認証や暗号化を行う方法として，アプリケーションプロトコルの拡張と，代替技術がある．

9. アプリケーションプロトコルの拡張

各サービスアプリケーションプロトコル別に，オプションもしくは既存の仕様の拡張として，安全な認証方式を定め，各サービスアプリケーション内において対応を行う方法である．

以下に各アプリケーションプロトコルの拡張例を挙げる．

電子メールアプリケーション:

RFC1225 (POP3)
このRFCでは，POP3プロトコルについて定義されているが，そのオプションとして，RPOPが含まれている．UNIX及び互換プラットフォームの特徴や当時の計算機環境の状況に依存した方式であったため，後に廃止され，正式な仕様からは除外された．

RFC1939 (POP3)
このRFCでは，改訂されたPOP3プロトコルについて定義されているが，オプションとして，MD5[RFC1321]を用いたAPOP認証が含まれている．

RFC1938/2243 (POP3)

POP3プロトコルの認証方式としてRFCに規格化されていないが，広く利用されているPOP3サーバの実装qpopper [QPOP]に対して，このRFCで定義されているOTPを用いて認証を行うための改良を加えられた実装が公開されている[QPOP-OTP]．

KPOP (POP3)
RFCとして定義されていないが，Kerberos 4またはKerberos 5 [RFC1510]を用いたPOP3の認証方式がKPOPである．

RFC1731 (IMAP4)
このRFCでは，KERBEROS_V4/OTP/GSS-API[RFC2078]を用いたIMAP4[RFC2060]認証が定義されている．

RFC1734 (POP3)
このRFCでは，[RFC1731]に示されているIMAP4の方法を，POP3でも利用するための拡張が示されている．

RFC2195 (POP3/IMAP4)

このRFCでは，[RFC1731][RFC1734]を拡張し，CRAM-MD5が追加されている．

RFC2595 (POP3/IMAP4)

このRFCでは，POP3, IMAP4において，TLSを利用して暗号化するための拡張が示されている．

FTP:

RFC2228
このRFCでは，FTP[RFC959]を拡張し，安全な認証と暗号化のための手続き方法を提供している．

以上に挙げた拡張以外にも，internet-draftとしてFTP, TELNETを中心に多くの認証方式が提案されている[FTP-TLS][TELNET-AUTH]．

FTP, POP3といったアプリケーションプロトコルには，ユーザ認証機構が組み込まれているが，パスワードそのものを平文としてネットワーク上に通過させてしまう認証方式である．これらの拡張では，平文パスワード送信による認証を行う代わりに，例えばMD5のようなハッシュ関数を用いたchallenge and responseによる安全な認証を行う．

パスワードと，毎回変化するサーバから指定された文字列を一緒に，逆変換が不可能な一方向性関数で変換し，その結果をサーバに検査させることで認証を行う．関数に入力する内容を毎回変えることで，変換された結果は毎回変化する．認証が成功するために必要な結果は毎回変わり，また変換された結果から元の文字列を推測することは非常に困難なため，ネットワーク上の通信を傍受され，盗聴した内容を使ってサーバへのアクセスを試みても，認証は成功しない．このようにして，安全な認証が実現される．

または，認証やデータのやりとりを開始する前に，TLS [RFC2246]による通信の暗号化を行うものもある．認証方法は従来同様の平文のパスワード送信による認証方式であっても，暗号化を行うことによってクライアントとサーバの二者以外の通信傍受を防ぐことで，パスワードが盗聴される危険はなくなる．

以上のアプリケーションプロトコルの拡張を実装に反映させるには，第一節第一項で述べた，サービスアプリケーションソフトウェアのバージョンアップによって，新しい安全な認証や暗号化へ対応する改良を行う方法と，拡張されたプロトコルへの変換を行う独立ソフトウェア(wrapper)を併用する方法がある．

後者の方法であれば，1つの独立ソフトウェアによって，数多くの既存サービスアプリケーションソフトウェアが安全な認証や暗号化に対応可能となるが，前者の方法の場合では，サービスアプリケーションソフトウェアが個別にプログラムの改良を行わなければならないため，実装コストが大きい．

独立ソフトウェア(wrapper)によるアプリケーションプロトコル変換を行う実装の例としては，stone [STONE], Mail Wrapper [MAILWRAP]が挙げられる．いずれもメール受信プロトコル(POP3)における認証変換機能を提供する(図2-5)．

また，近年ではSASL[RFC2222]のような汎用の認証手続きや，TLS[RFC2246]を採用したアプリケーションプロトコルへの認証および暗号化の拡張が多くみられ，一度この認証プログラムを実装した経験のあるソフトウェア実装者にとっては，ある程度実装の負担が軽減されることが期待できるが，これから実装を行う必要がある場合には，ソフトウェア実装者にとって実装コストは軽減されない．
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代替技術

既存のサービスアプリケーションとほぼ同等の機能を持ち，かつ安全な認証や暗号化機能を有する他のサービスアプリケーションへ置き換えることによって，対応を行うものである．

この方法の場合，エンドユーザは利用ソフトウェアの変更を余儀なくされるため，サービスアプリケーションソフトウェアの機能面，操作面及び性能面において，充分に遜色ないことが前提条件となる．

以下に代替技術の例を示す．

端末利用:

rlogin
RPOP同様，RHOSTS認証を行うことにより，平文パスワードを流さずにログインする．

SSH/SSH2
SSH[SSH1][SSH2]はホストを含めた認証・暗号化・圧縮を提供する．SSH2は公開鍵暗号方式にDSA[DSS]などが追加されている．

ファイル転送:

SSH
SSHに含まれるscpプログラム，SSH2に含まれているsftp2プログラム．端末操作同様，認証・暗号化・圧縮が行われる．

rloginは伝統的なUNIXの，1024番未満のポート番号は特権ユーザでないと使用できないという制約を利用し，接続元アドレスとポート番号を用いて認証とするものである．しかしプラットフォームに依存した制約であり，Windows, Macintoshなどのオペレーションシステムでは特別な権限なしでも使用できること，アドレスのなりすましや，ユーザの些細な設定の誤りによって，簡単に不正なアクセスが可能となってしまうため，現在では利用が推奨されない．

SSHは本来，UNIXオペレーティングシステムにおいて標準的に実装されている，rsh, rlogin, rcpコマンドの代替技術として開発されたものである．端末利用プロトコルTELNETおよびrloginコマンドの代替としてSSHを利用すると，充分に高い強度を持った暗号アルゴリズムを用いたホスト認証・ユーザ認証・通信の暗号化・圧縮が行われる上，機能面，操作面及び性能面においても十分であり，望ましい解決策であると考えられる．実装例としては，商用のSSH Secure Shell [SSHCOM]，無料で利用できるOpenSSH [OPENSSH], TTSSH [TTSSH], PuTTY [PUTTY], MacSSH [MACSSH]などが挙げられる．

ファイル転送の代替技術としては，SSH2に含まれているsftp2コマンドやSSHのscpコマンドがある．しかし，Windows，Macintoshで利用可能なsftp2の実装はUNIX向けに開発されたCUIベースのソフトウェアの移植であり，使いやすい実装が現在のところない．FTPでは転送エラーによって中断してしまったファイル転送の再開や，転送途中での転送中止ができるが，sftp2は基本的にscp2コマンドで用いられている単純なファイル転送機能を流用しているため，ファイルを途中から転送を行うことや中断することができず，基本機能として劣っている．

SSHのscpコマンドを実現するWindows上で動作するGUIベースのソフトウェアとしては，WinSCP [WINSCP]があるが，同様にファイルを途中から転送を行うことや中断する機能はなく，SSHで実現されているいくつかの認証方式のうち，パスワード認証にしか対応しておらず，また接続先のリモートサーバのオペレーティングシステムによって，ファイルの一覧が正しく表示されないといった不都合もある．

第2項　 汎用技術によるサーキットレベルでの対応

サービスを実現しているアプリケーションプロトコルには一切変更を加えず，途中の通信路を暗号化することによって，アプリケーションプロトコルによって行われている認証やデータ通信を保護する方法である．

アプリケーションプロトコルに依存しないため，一般に汎用性が高いことが特徴である．このような汎用の暗号化技術および実装として，IPsec, VPN, SOCKS,汎用wrapperがある．

11. IPsec
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IPsec[IP-SEC]は，第一節第二項の1.で説明したTCP/IPスタックのレベルで暗号化を行う技術である．アプリケーションソフトウェアへの利用の際に，従来と何ら変わりがないため，将来普及が進めば有望な技術である．しかし完全にサーキットレベルの暗号化技術であるため，ユーザ認証の機能はなく，サービスアプリケーションプロトコル側で認証を行う必要がある．

またサービス毎に必要なセキュリティレベルを制御するための機構はないため，常に同一のセキュリティレベルで通信してしまうことにより，効率が悪くなる．

12. VPN

ここで述べるVPN(Virtual Private Network)は，第一節第二項の2.で説明したトンネリング技術を用いて，暗号化を行う技術を指す．

インターネットを経由して企業等の特定のネットワークに接続を行う利用形態を想定し設計されている実装がほとんどである．このような実装では，仮想ネットワークインタフェースを接続先ネットワークの一部として見なし，そのネットワークへの通信を設定された対向VPNルータ等へ転送する設計のため，不特定多数の任意のサーバアクセスを行うために利用するには適していない．

13. SOCKS

SOCKS [SOCKS]は本来，企業等の中よりfirewallを超えて外部のサーバへアクセスするためのproxy技術として設計され広まったものであるが，主に企業を対象とした商用の実装では暗号化機能を備えており，VPN同様特定のネットワークに接続を行う利用方法も想定されている．

SOCKS技術自体はアプリケーションソフトウェア個別が対応することを想定している上に，通信毎に異なるSOCKSゲートウェイを指定することが容易なため，VPNと比較してかなり柔軟な使い方が可能だが，実際のSOCKSに対応したアプリケーションソフトウェアでは，全ての通信に対して特定の1つのSOCKSゲートウェイを利用することしか想定されていないものがほとんどである．

[image: image18.wmf]UI

パスワード変換

暗号化モジュール

POP3/FTP

暗号化機能付

= 

暗号化されている部分

POP3/FTP

UI

サービス

アプリケーション

ソフトウェア

ネットワーク

インタフェース

リモートサーバ

へ接続

リモートサーバ

へ接続

物理ネットワーク

インタフェース

TCP/IP stack

TCP/IP stack

仮想ネットワーク

I/F

TCP/IP stack

(TCP/IP stack)

また，SOCKSはproxy技術であるため，リモートサーバ側にSOCKSゲートウェイを用意する必要がある．

SOCKSは様々な実装方法によって利用されている．最も一般的な方法は，サービスを実現しているアプリケーションソフトウェアが直接SOCKSに対応する方法である(図2-8)．

また，SOCKSはサーキットレベルでの暗号化技術であるため，独立したソフトウェアとして実装し，後述の汎用wrapperとして利用することができる(図2-9)．[image: image19.wmf]UI
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実装例としては，DeleGate [DELEGATE]などが挙げられる．
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さらに，汎用wrapperを使う場合はサービスアプリケーションソフトウェアから明示的にwrapperを経由するよう設定を行う必要があるが，SocksCap [SOCKSCAP]では，第一節第二項の1.で説明したTCP/IPスタックのレベルにおいて，Winsock APIにフックを掛けることによって，自動的に自己プログラムを経由し，SOCKSを用いた通信を行うことができる(図2-10)．ただし，この手法ではソフトウェア毎，もしくは通信毎にSOCKSを使用するか否かの制御が難しくなる．

以上のように様々なSOCKSに対応した実装があるが，広く利用されているソフトウェアはそのほとんどが暗号化機能には対応していない．暗号化機能を利用するには，商用のSOCKSドライバソフトウェアを用いるか，SOCKS対応ソフトウェア開発ライブラリを用いて実装を行う必要がある．そのような製品の例として，e-Border [EBORDER]がある．

14. 汎用wrapper

様々な汎用の暗号化通信のための技術を，第一節第一項の2.で述べた独立ソフトウェア(汎用wrapper)として実装し，サービスを実現しているアプリケーションソフトウェアからwrapperを経由して通信することによって，暗号化を実現する方法である．汎用の暗号化通信技術としては，SOCKS, TLS, SSHを用いたものがある．

TLSは暗号化通信を行うための要素技術であり，サービスアプリケーションプロトコルに組み込んだ利用も，単独での利用も可能である．実装方法においてもクライアントアプリケーションソフトウェア，サーバアプリケーションソフトウェアに組み込んでも，wrapperとして独立ソフトウェアの形でも利用することができる．

TLSを用いたwrapperの実装としては，stone [STONE], DeleGate [DELEGATE], bjorb [BJORB], stunnel [STUNNEL], Jonama [JONAMA], sslwrap [SSLWRAP]など数多くのものが挙げられる．

クライアント側においてはクライアントアプリケーションソフトウェアとwrapperを組み合わせて利用し，サーバ側ではTLSが組み込まれたサーバアプリケーションソフトウェアを利用する場合，サービスプロトコルによっては問題が生じる．例えばPOP3, IMAP4においてTLSを用いる拡張 [RFC2595]においては，各サービスプロトコルのネゴシエーションの中でTLSを開始することが規定されている．TLS汎用wrapperとサービスを実現するアプリケーションソフトウェアの組み合わせでは，各サービスプロトコルの通信全体をTLSによって暗号化し，サーバへ転送してしまうため，サーバに接続した段階で，既にTLSは開始されてしまっている．実際には，このような通信手順も考慮した設計を行っているサーバの実装が多いために，支障なく利用できているが，RFC2595において，クライアントはネゴシエーションによってサーバがTLSを利用できることを確認できた場合にのみ，TLSを開始してもよいことが定義されており，これに反するものである．

SSHは本来端末利用を目的として開発された技術であるが，その機能の一つとして，ポート転送(port forwarding)機能があり，local port forwardingとremote port forwardingの2種類がある．
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local port forwardingとは，自ホストの静的に決めた特定のポートと，リモートホストの特定のポートをつなぐ機能である．サービスアプリケーションソフトウェアから自ホストのlocal port forwardingに設定されているポートへ接続すると，通信データがSSHによって暗号化・圧縮され，SSH接続先ホストへ転送される．接続先のSSHは，改めて決められたリモートホスト・ポートへ接続を行い，転送されてきた通信データを中継する(図2-11)．この機能を使うことによって，自ホストからリモートサーバまで暗号化して接続することが可能となる．

remote port forwardingは，逆にSSH接続先ホストの特定のポートより自ホストのSSHを経由して，指定されたホスト・ポートへ中継を行う機能である．

一般には，local port forwardingにおいては接続先SSHホストとサービスアプリケーションのサーバを同一ホスト，remote port forwardingの場合は自ホストとサービスアプリケーションのサーバを同一ホストとして利用することが多い．

SSHのport forwarding機能を用いることのできる実装としては，SSH Secure Shell [SSHCOM], OpenSSH [OPENSSH], TTSSH [TTSSH], PuTTY [PUTTY], MacSSH [MACSSH]などに加え，port forwarding機能だけを備えたPortForwarder [PORTFWD]がある．

いずれのソフトウェアもport forwardingの機能を利用するにあたって，サービスアプリケーションソフトウェアよりサーバへ接続を行う前に，予め手動でSSH接続の確立を行う操作を行い，使用後には手動で切断処理を行う必要があり，常用するには必要な操作が多いため，エンドユーザには敬遠されがちである．

第3節　 各技術のまとめ

本章において紹介した各既存技術を，安全な認証または暗号化を行う実装レベルと，プロトコルのレベルを軸として，一覧にまとめたのが表2-12である．

	プロトコルレベル


実装レベル
	サービスアプリケーションプロトコルレベル
	サーキットレベル

	サービスアプリケーションソフトウェア
	· ソフトウェア個別の拡張

· 代替技術による置き換え (SSH)
	ソフトウェア個別のSOCKS対応

	独立ソフトウェア(wrapper)
	プロトコル変換wrapper
(stone, Mail Wrapper)
	· TLS wrapper (DeleGate, stone, stunnel他)

· SOCKS wrapper

· SSH port forwarding
(OpenSSH, PortForwarder,
TTSSH 他)

	TCP/IPインタフェースをフック
	
	SocksCap

	TCP/IP stack置き換え
	
	IPsec

	ネットワークインタフェース
	
	VPN
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第3章 研究の概要

前章において，ネットワークアプリケーションサービスのセキュリティを向上させる既存の認証・暗号化技術を挙げた．本章では，そのような技術が現状でどのように利用されているのか，また問題点を挙げ，本研究の目的について述べる．

第1節　 現状の分析

近年ではクラックによるサーバへの不正侵入行為等の件数が急増していることもあり，企業や教育機関といった組織では，積極的にセキュリティ強化の対策を取る所が増加してきた．

企業ではファイアウォールと組み合わせて商用のSOCKSやVPNのシステムを導入したり，TLSに対応した商用サービスアプリケーションソフトウェアを利用するケースが多い．これは，実質的にはほとんど社内ネットワーク及び外部より接続を行う特定のクライアントによる利用に限られるため，広くインターネットで相互運用性や稼働実績が認められているソフトウェアよりも，有償でも必要な技術サポートを受けられるシステムが選択されるためと考えられる．

教育機関やインターネット接続業者においては，むしろ広くインターネットで相互運用性や稼働実績が認められているソフトウェアが多く利用されている．

メール受信，端末利用といった主要なネットワークアプリケーションサービスにおいて，サービスプロトコル面において充分なセキュリティへの配慮が行われていることは前章で述べた．実装面においても，主要なインターネットで広く用いられているサーバソフトウェアで近年めざましい対応が行われており，例えば端末利用においてはTELNETに代わりSSHが登場した．メール受信サーバソフトウェアとして最も広く使われている実装は，UNIX系オペレーションシステムで動作するQualcomm popper [QPOP], ワシントン大学のIMAP-2001 [UW-IMAP], カーネギーメロン大学のCyrus IMAP server [CYRUS]であるが，最近ではAPOP/Kerberos V4/GSS-API Kerberos V5/CRAM-MD5認証/TLSなどに対応している．

教育機関や，インターネット関連事業者のシステム管理などにおいては，端末利用サービスでのSSHの普及はかなり進んでいるようではあるが，メール受信サービスについては，強力な認証や暗号化に対応した実装があるにもかかわらず，一部の組織においてAPOP認証にのみ対応している程度にとどまっている．

ほとんどのエンドユーザの利用環境であるWindows，Macintoshプラットフォームにおいて，シェアウェア及び製品のメールソフトウェアのほとんどがAPOP認証に対応しているが，無料で利用でき，多くのエンドユーザが利用しているメールソフトウェアであるMicrosoft Outlook Express [MSOE], Netscape Messenger [MESSENGER]はAPOP認証に対応していない．Outlook ExpressではTLSが利用可能だが，そのためにはサーバをTLSに対応させる必要がある．

ネットワークサービス利用者及び提供者の意識について考えてみる．インターネット接続業者，教育機関といったネットワークサービス提供者の立場では，複雑なサービスの提供を行うと，これに伴うトラブルなどが増加し，サポート業務に掛かるコストが増大するので，特に多くの利用者からの強い要望や必要性がない限り，安全な認証・暗号技術のような複雑なサービスを進んで提供しようとしない傾向がある．また一般に，公共性の高いサービスは安定した運用が求められるため，充分な安定動作の検証が済んでいないシステムの導入は望ましくない．

一方でネットワークサービス利用者は，インターネットにおいて，安全な認証や暗号化を施していない通信を行うことの危険性に関する知識を持っていない者が多く，安全な認証，暗号化技術が重要であると意識している者は少数である．

それでは，安全な認証や暗号化機能を使用することにより，自衛したいネットワークサービス利用者(エンドユーザ)は，どのようにして安全な認証や暗号化機能を利用できるかを考えてみる．

上で述べたメール受信サービスの例では，サーバソフトウェアとクライアントソフトウェアが対応している技術が一致していないため，利用することができない．サーバソフトウェアが対応している技術(APOP認証)にクライアントソフトウェアを対応させるか，逆にクライアントソフトウェアが対応している技術(TLS)にサーバソフトウェアを対応させることが最初に考えられる．

サーバの運用管理はネットワークサービス提供者の役目であるが，サーバ側を変更することは先述の通り難しい．そこで，クライアント側において対応をする必要がある．サーバ側の対応している技術に対応したクライアントアプリケーションソフトウェアに変えるのも一つの方法であるが，この方法では，エンドユーザの使い慣れたユーザインタフェースの変更を要求することになる．

SocksCapやVPNは採用されている企業等においては利用可能だが，教育機関やインターネット接続業者ではほとんど採用されていないため，この解決方法は利用できない．IPsecも現状ではほとんど普及していないため，利用は難しい．

独立ソフトウェア(wrapper)を用いる方法は，現状において非常に有効な解決方法であると考えられる．

第2節　 wrapper技術の問題点

サーバ側を変更する必要がなく，クライアントアプリケーションソフトウェアを置き換えないことから，エンドユーザのユーザインタフェースも維持された上で，安全な認証や暗号化を実現できるwrapper技術であるが，問題も存在する．
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図3-1はサーキットレベルにおける汎用wrapper技術としてSSH port forwardingを例として，その動作を図にしたものである．エンドユーザは，サービスアプリケーションソフトウェアの利用の前に，SSHソフトウェアを呼びだし，サーバホストAへSSH通信チャネルを開始する．この際同時に，クライアントホスト側のポートxとサーバホストA及びサーバホストA上の接続先ポートmをあらかじめ静的に結びつけたport forwardingを設定する．

SSHソフトウェアは，サーバホストAとの間にSSH暗号化通信路が確立すると，クライアントホストのポートxにおいて接続待機する．

次にエンドユーザはサービスアプリケーションソフトウェアを操作し，クライアントホスト上のポートxへ接続する．ポートxでの接続を受け入れると，サーバホストA側SSHは，ポートmで接続待機しているサーバソフトウェアに接続する．ポートxで受信した通信はSSH暗号化通信路を通してサーバホストAへ渡され，ポートmへ転送されることにより，サービスアプリケーションソフトウェアはサーバソフトウェアと通信することができる．

エンドユーザはサービスの利用を完了したら，サービスアプリケーションソフトウェアの接続を閉じた後，SSHソフトウェアの接続を閉じて終了させる．

以上がSSH port forwardingをwrapperとして用いた場合の一連の操作となる．

第1の問題点は，エンドユーザがネットワークサービスを受けようとするリモートサーバの選択は，操作しているサービスアプリケーションソフトウェア上で本来管理されるべきであるが，SSH port forwardingを含むサーキットレベルの汎用wrapperを用いた場合，実際にリモートサーバへ接続を行うのはSSH通信路暗号化システムであるために，SSHソフトウェア上において管理する必要があることである．

port forwardingでは，クライアントホスト上の待機ポートと，サーバホスト及びサーバホスト上の接続先ポートの組み合わせを静的に一対一で対応づける．そのため，別のリモートサーバへ接続する場合，SSHソフトウェア上において新たに設定を行う必要がある．

また，同時に1箇所のリモートサーバしか利用しない場合は，クライアントホスト上の待機ポートを各設定で共有し，サービスアプリケーションソフトウェア上では1つの設定だけで各サーバを利用することができる．しかし，同時に複数のリモートサーバを利用する場合，待機ポートが競合するため，サーバホスト及びサーバホスト上の接続先ポートの組み合わせ毎に専用の待機ポートを割り当てる必要性がある．図3-1の場合では，サーバホストB上のサービスを利用するためのport forwarding用に，SSHソフトウェアはクライアントホスト上のポートyにおいて待機している．さらに，サービスアプリケーションソフトウェア上においては，接続サーバを決定することは，SSHが接続待機しているポートを選択することによって行うため，接続先サーバ毎に設定を行わなければならないと同時に，サーバをホスト名やアドレスの代わりにポート番号で識別することになり，ユーザは直感的に判別することが難しくなる．多くのリモートサーバを利用する場合は，それだけ待機ポートを割り当てる必要性があり，また多くの設定を行う必要がある．ポートや，接続待機に必要なソケット識別子は限りある資源であり，無闇に消費することは望ましくない．

第2の問題点は，エンドユーザがネットワークサービスを利用するのに複雑な操作が必要であることである．ネットワークサービスの利用に先立って，あらかじめSSH暗号化通信路の確立とport forwardingの設定の操作が必要であり，サービス利用の完了後にはSSH暗号化通信路を閉じる操作が必要となる．

また第一の問題点でも述べたように，多くのリモートサーバを利用する場合は，それだけ多くの設定を行う必要がある．

第3の問題点は，サービスアプリケーションプロトコルによっては，対応できないことである．wrapperは基本的には，あらかじめ決められた待機ポートと接続先サーバホスト上のポートとを静的に結びつける動作を行い，その途中において認証の変換や暗号化を提供するものである．

そのため，サーキットレベルの汎用wrapperを用いている場合，例えばサービスのトランザクション中に，動的に決定したポート番号を用いて新たな通信路を張るようなネゴシエーションが，サービスのクライアントアプリケーションソフトウェアとサーバアプリケーションソフトウェア間で行われたとする．クライアント，サーバのいずれもwrapperの存在を関知せず，wrapperを介さずに直接接続を試みてしまうために，この新たな通信は暗号化されなかったり，または正しく接続を行うことができないという問題が起こる．

第3節　 本研究の目的

サーバ側ホストへの変更を加えることなく，エンドユーザが強力な認証や暗号化によって，通信の安全性を確保することができる，独立ソフトウェア(wrapper)技術による解決手法を前提として，第2節において問題点として述べた，以下の課題を解決する方法を提案し，より多くのエンドユーザやネットワークサービスが，強力な認証や暗号化技術の恩恵によって，安全な通信を行うことができるようにすることが本研究の目的である．

1. より合理的，効率的な接続先サーバホスト指定を行う機構を作る

2. ユーザビリティの向上を図る

3. 単一の通信路での通信で完結しないサービスアプリケーションプロトコルに対応する

第4節　 本研究におけるアプローチ

本研究では，第3節で挙げた課題を克服するために，必要な接続処理等の自動化を推し進めること，通信をモニターし，接続やサービスのステータスを取得すること，サービスアプリケーションプロトコルを利用して，接続サーバホストの情報を取得することを基本的方針とする．

ファイル転送プロトコル(FTP)を例に取り，具体的な設計を行い，実装，評価をすることで，研究を進めていく．

ファイル転送サービスは広く利用されている主要なネットワークサービスの1つであるにも関わらず，現状ではほとんど全くと言っていいほど，このサービスはセキュリティの保護がされずに利用されている．

FTPのサービスアプリケーションプロトコルにTLSを用いる拡張がinternet-draftとして提案されている[FTP-TLS]が，現段階で標準と呼べるものはない．そのため現在のところサービスアプリケーションプロトコルレベルにおける解決は困難である．

FTPは動的に割り当てた複数の通信路を用いるため，第2節で述べたように，暗号化されなかったり，または正しく接続を行うことができない問題があるため，サーキットレベルによる汎用wrapper技術も利用できない．

このように現状では，エンドユーザがセキュリティの保護された安全なファイル転送サービスを利用することが，ほとんど不可能な危険な状況であり，早急に解決技術を確立する必要があることが，例としてFTPを選択した理由である．

このような単一の通信路での通信で完結しないサービスアプリケーションプロトコルおよびソフトウェアには，FTPの他にIRC DCC CHAT/MOVE/SEND, CUSeeMe, Real Audio/Video, VDO Live, Napster, 各種オンラインゲームがあるが，いずれもFTPとほぼ同様の方法によって，動的に割り当てた複数の通信路を使うため，FTPを対象とした設計をこれらのサービスアプリケーションへ応用することで，対応可能となることが期待できる．

第4章 設計

本章では，ファイル転送プロトコル(FTP)を正しく暗号化処理することができる，独立ソフトウェア(wrapper)の設計について述べる．

第1節　 基本設計

第3章第4節で述べたように，FTPではサービスアプリケーションプロトコルレベルにおいて，その通信路を暗号化することができない．そこで，サーキットレベルにおける汎用wrapper技術を利用して暗号化処理を実現するものとする．サーキットレベルにおけるwrapper技術としては，SSH port forwardingを用いる．SSH技術を用いる理由は，第3章第1節で触れたように，既に広く普及しており，エンドユーザが利用できる可能性が高いことが挙げられる．

さらに第3章第2節で述べたように，サーキットレベルにおける汎用wrapper技術では，動的に割り当てられた複数の通信路を用いるサービスアプリケーションを正しく扱うことができない．これに対し，サービスアプリケーションプロトコルを解釈し，サービスの状態や，接続先サーバホスト・通信路に関する情報を取得して，新たに開かれた通信路に対し，暗号化するための通信路を用意する．
また必要に応じて，通信路に関する情報をクライアントアプリケーションソフトウェアやサーバに適切に書き換えて送信することによって，クライアントアプリケーションソフトウェアは実際のリモートサーバでなくwrapperをサーバと認識しており，リモートサーバは実際のクライアントアプリケーションソフトウェアでなくwrapperをクライアントであると認識していることから生じる不整合を解消する．

この基本設計に基づく本研究は，サービスアプリケーションプロトコル及びサーキットレベル両方の技術を用いた独立ソフトウェア解決技術であり，第2章において示した技術分類上では，表4-1のように表される．

	プロトコルレベル


実装レベル
	サービスアプリケーションプロトコルレベル
	サーキットレベル

	サービスアプリケーションソフトウェア
	· ソフトウェア個別の拡張

· 代替技術による置き換え (SSH)
	ソフトウェア個別のSOCKS対応

	独立ソフトウェア(wrapper)
	プロトコル変換wrapper
(stone, Mail Wrapper)
	· TLS wrapper (DeleGate, stone, stunnel他)

· SOCKS wrapper

· SSH port forwarding
(OpenSSH, PortForwarder,
TTSSH 他)

	
	

	TCP/IPインタフェースをフック
	
	SocksCap

	TCP/IP stack置き換え
	
	IPsec

	ネットワークインタフェース
	
	VPN
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第2節　 FTPデータ通信路の暗号化手法

本節では前節の基本設計に基づいて，FTPサービスのトランザクションにおける暗号化手法について述べる．

FTPのトランザクションでは，FTP制御通信路とFTPデータ通信路の2つの通信路が用いられている．

制御通信路では，FTPサービス利用に必要なユーザ認証，サービスの現在の状態の取得や設定，ファイル・ディレクトリ情報の送信開始要求，ファイル受信開始要求などの，制御コマンド及びコマンドに対する応答が交換される．この制御通信路はクライアントからサーバへ接続を行う通信路と同一で，あらかじめ接続先ポートが決められているため，既存のサーキットレベルでの汎用wrapperの機能だけで，通信を暗号化することができる．

データ通信路はファイル・ディレクトリ情報の送受信のために用いられ，クライアントからの送受信開始要求に基づいて確立される．この送受信開始要求に先駆けて，クライアントはデータ通信路のための，接続先アドレス及びポート番号をサーバに通知してサーバからの接続を待機するか，サーバに接続待機とその待機アドレス及びポート番号の通知を要求する．前者を非パッシブモードと呼び，後者をパッシブモードと呼ぶ．

このポートは動的に空いているポートが割り当てられ，使用後積極的に再使用されない．あらかじめ接続先のポート番号がわからないため，既存のサーキットレベルでの汎用wrapperでは対応できなかった．

通知側(クライアントまたはサーバ)から通知される待機アドレス及びポート番号の情報を取得することで，通信路暗号化システム，すなわちwrapperとリモートホスト側のSSHサーバは，接続元より暗号化して送信されてきたデータ通信路の通信を，どこへ転送すればよいのかを知ることができる．

さらに，データ通信路の接続元である被通知側から暗号化すべき通信を受け取ることができるよう，通信路暗号化システムはデータ通信路用のポートを接続待機させ，そのポートのアドレス及びポート番号を被通知側へ通知する．

次項以降では，wrapperとFTPサーバの間を非パッシブモードによって通信する場合と，パッシブモードによる場合において，以上の手法を適用した時の詳細を検証する．

第1項　 サーバへ非パッシブモードで通信する場合

図4-2は，FTPクライアントソフトウェアとwrapperの間及びwrapperとFTPサーバの間を非パッシブモードによって通信する場合に，クライアントホスト上のFTPクライアントアプリケーションソフトウェア，wrapper，サーバホスト上のSSHサーバ，FTPサーバアプリケーションソフトウェア間において，どのように通信が行われるのか，タイムラインに沿って表した図である．

赤で示された箇所はFTP制御通信，青はFTPデータ通信，緑はSSH通信路確立に関する事柄を表す．縦線の間を横断する矢印は接続やデータの送信を表しており，そのエンドポイントのアドレス及びポート番号は，縦線の上部に示されている．

wrapperとSSH間の通信は，わかりやすいように通信内容によって色分けされているが，実際には全て緑色で示されるSSH通信路上を送受信されている．
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また，FTPサーバの利用ポート20, 21番，SSHサーバの接続待機ポート22番以外のポート番号，及びローカルループバックアドレス127.0.0.1以外のIPアドレスは任意のアドレスである．

初期状態では，サーバホスト上においてはSSH，FTPサーバが，クライアントホスト上ではwrapperが接続待機状態にある．

[1] クライアントアプリケーションソフトウェアからwrapperへ接続すると，[2] wrapperはサーバホストへSSH通信路を確立し，FTPデータ通信用にport forwardingを設定する．非パッシブモードでは，FTPサーバからクライアントの向きへデータ通信路をアクティブ・オープンする(13)ため，SSHサーバからwrapperへポート転送を行うremote port forwardingを設定する．これにより，SSHサーバはwrapperから指定された11001番ポートで接続待機する．

[3] クライアントアプリケーションソフトウェアからのFTP制御通信用にlocal port forwardingを設定し，開始する．このport forwardingによって，4以降のFTP制御通信は暗号化される．

[9] クライアントアプリケーションソフトウェアはファイル受信に先駆けて，FTPデータ通信路用に任意ポートにおいて接続待機し，アドレスとこのポート番号を通知する．[10] wrapperは2において設定した，remote port forwardingの待機アドレス及びポート番号をFTPサーバへ通知する．クライアントアプリケーションソフトウェアが送信したコマンド文字列と，wrapperが送信した文字列が異なっていることに注目されたい．またアドレスを表す最初の4オクテットは同じ数値だが，最初の127,0,0,1はクライアントホストのローカルループバックアドレス，後の数値はサーバホストのローカルループバックアドレスを示しており，それぞれ別のものを指している．

[12] クライアントアプリケーションソフトウェアよりファイル転送要求を発行すると，[13] FTPサーバはwrapperより通知されたポートへ接続を行い，remote port forwardingが開始される．[15] wrapperは9において得たアドレスとポート番号の情報を使って，クライアントアプリケーションソフトウェアの待機しているポートへ接続する．[17] port forwardingによって，FTPデータ通信は暗号化されて送信される．

以上のようにFTPトランザクションにおける全ての通信は，wrapperを用いて暗号化されるが，サーバへ非パッシブモードで通信を行うと，問題が生じる．

FTPデータ通信のために，FTPサーバからremote port forwardingの待機ポートへ接続を行う際(13)，FTPサーバは発信元ポートとして，常に20番ポート(ftp-data)を使用する．さらに，接続先ポートはこの場合常に11001番が使用されている．

接続が閉じられ終了すると，アクティブクローズを行ったエンドポイント側において，その接続のソケット・ペア(発信元・接続元のIPアドレスとポート番号の組)はTIME_WAIT状態となり，2MSL (Maximum Segment Lifetime)の間，TCPはSYNのパケットの送信を禁止する．MSLはRFC793において2分間と定義されているが，実装により30秒から2分と設定されている[TCP-ILLUST]．つまり，1～4分経過しないと，このソケット・ペアは再利用できないため，1回ファイル等の転送等を実行すると，しばらく待たないと再度転送が行えないことになる．

この問題を解決する方法として，次のようなものが考えられる．

複数のremote port forwarding通信路を確保しておき，FTPデータ通信の度に順々に通信路を使うことで，ポート番号を変える方法．remote port forwardingはSSH通信路の確立を行う時点でしか設定することができないため，SSH通信路が確立してから通信路を閉じるまで，常にポートを接続待機した状態となる．多くのremote port forwardingを設定することは，システム資源を大量に消費するため，好ましくない．新たに別のSSH通信路を確立することにより，必要に応じてremote port forwarding通信路を追加する方法もあるが，この方法もシステム資源の消費が大きく，SSH通信路の確立には時間が掛かるため，データ通信路を開く度に行うと，著しく速度が低下する．また，サイズの小さいファイルの連続転送などを行うと，非常に高速にFTPデータ通信路が開かれていくため，そのようなケースにも対応するには，この方法は極めて非現実的である．

SSHサーバにおいて，SSH通信路確立後も，動的にremote port forwardingを設定できるよう改良を加える方法．特に，利用可能な任意ポートにおいて接続待機を行う機能の追加．remote port forwardingはあらかじめ決めたポートでしか接続待機することができず，もし指定したポートが既に使用中であった場合，port forwardingの設定は失敗する．リモートサーバにおいてポートが使用中であるか前もって調べることは不可能であることから，任意ポートにおいて接続待機する機能があることが望ましい．いずれにせよ，この方法はサーバに変更を加えることとなるため，本研究の意図から外れる．

リモートサーバ上において，上記のような任意ポートにおいて接続待機を行う，エンドユーザの権限で動作させることのできる補助プログラムを併用する方法．この方法ではwrapperと補助プログラムの間で制御のために情報の交換を行う必要があり，構造がさらに複雑になる上に，経由するプログラムがさらに増えるため，オーバーヘッドも増加してしまう．

FTPサーバにおいて，FTPデータ通信路の発信元ポートを20番に固定せず，動的に利用可能なポートを使うよう改良を行う方法．元来はUNIXオペレーティングシステム上では，1023番以下のポート番号は特権ユーザの権限でなければ利用できないことから，FTPサーバは常に20番ポートを使うこととし，接続されたFTPクライアントが発信元のポート番号を調べることによって，悪意のあるユーザからの攻撃と区別するための根拠としていたが，現在ではほとんどその意味を失っていると考えられる．この方法も，サーバに変更を加えることとなるため，本研究の意図から外れる．

wrapperとFTPサーバソフトウェア間は，常にパッシブモードで通信する方法．この方法では，remote port forwardingを使わずに全てlocal port forwardingによって通信路の暗号化が可能なため，うまく解決することが可能である．この方法を用いた場合の詳細について，次項において述べる．

第2項　 サーバへパッシブモードで通信する場合

図4-3は，FTPクライアントソフトウェアとwrapperの間及びwrapperとFTPサーバの間をパッシブモードによって通信する場合に，どのように通信が行われるのかを表したものである．

初期状態では，サーバホスト上においてはSSH，FTPサーバが，クライアントホスト上ではwrapperが接続待機状態にある．

[1] クライアントアプリケーションソフトウェアからwrapperへ接続すると，[2] wrapperはサーバホストへSSH通信路を確立する．パッシブモードでは，クライアントからFTPサーバの向きへデータ通信路をアクティブ・オープンする(14)ため，この段階ではまだデータ通信路用のport forwardingを設定する必要はない．

[3] クライアントアプリケーションソフトウェアからのFTP制御通信用にlocal port forwardingを設定し，開始する．このport forwardingによって，4以降のFTP制御通信は暗号化される．

[9] クライアントアプリケーションソフトウェアはファイル受信に先駆けて，サーバ側へFTPデータ通信路用ポートの待機と，そのアドレスとポート番号の通知を要求する．[10] wrapperは，クライアントアプリケーションソフトウェアからPASVコマンドが発行されたことに注目し，次のFTPサーバからの応答を処理することを決めるが，ここでは単にコマンドを転送するだけである．[11] FTPサーバソフトウェアはデータ通信路用ポートの接続待機を行い，そのアドレス及びポート番号を通知する．[12] wrapperはPASVコマンドの応答を確認し，FTPデータ通信路用port forwardingのためのポートを接続待機させ，local port forwardingを設定する．そしてこの待機アドレス及びポート番号をクライアントアプリケーションソフトウェアへ通知する．FTPサーバソフトウェアが送信した応答文字列と，wrapperが送信した文字列が異なっていることに注目されたい．
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[13] クライアントアプリケーションソフトウェアはファイル転送要求を発行し，[14] wrapperより通知されたポートへ接続を行うと，[15] wrapperはlocal port forwardingを開始する．11において得たアドレス及びポートへ転送するようSSHサーバへ指示するため，[15] SSHサーバは，FTPサーバソフトウェアの待機しているポートへ接続することができる．[18] port forwardingによって，FTPデータ通信は暗号化されて送信される．

以上のようにパッシブモードで通信を行う場合でも，FTPトランザクションにおける全ての通信は，wrapperを用いて暗号化される．

FTPクライアントアプリケーションソフトウェアとwrapper間において，FTPデータ通信のために使用されるポートは，利用可能な空きポートが動的に発信元ポートとして割り当てられる．SSHサーバ及びFTPサーバソフトウェア間においては，発信元，接続先ポートのいずれも利用可能な空きポートが動的に使用される．一度使用したポートは積極的に再利用されないため，2回目以降のFTPデータ通信路も正しく処理することができる．

次に，FTPクライアントアプリケーションソフトウェアが非パッシブモードで動作して通信を行うケースを考える．

図4-4は，FTPクライアントソフトウェアとwrapperの間は非パッシブモードによって，wrapperとFTPサーバの間はパッシブモードによって通信する場合に，どのように通信が行われるのかを表したものである．

初期状態より8までの動作は，FTPクライアントソフトウェアとwrapper間もパッシブモードで通信した場合と同じである．

[9] クライアントアプリケーションソフトウェアはファイル受信に先駆けて，FTPデータ通信路用に任意ポートにおいて接続待機し，アドレスとこのポート番号を通知する．[10] wrapperは，常にFTPサーバとパッシブモードで通信するため，PASVコマンドを送信する．[11] FTPサーバソフトウェアはデータ通信路用ポートの接続待機を行い，そのアドレス及びポート番号を通知する．wrapperはPASVコマンドの応答を確認する．[12] wrapperは9においてクライアントアプリケーションソフトウェアよりPORTコマンドを受信しているので，それに対する適切な応答を送信する．

[13] クライアントアプリケーションソフトウェアはファイル転送要求を発行する．[14] wrapperは，クライアントアプリケーションソフトウェアからRETRコマンドが発行されたことに注目し，次にFTPデータ通信路の確立を行うことを決める．コマンドは単に転送される．

[15] wrapperは9においてクライアントアプリケーションソフトウェアから得たポートへ接続を行う．[16] 次にwrapperはlocal port forwardingを開始する．11において得たアドレスとポートへ転送するようSSHサーバへ指示するため，[17] SSHサーバは，FTPサーバソフトウェアの待機しているポートへ接続することができる．[18] 15において開いた接続とlocal port forwardingを結びつけることによって，FTPデータ通信は暗号化されて送信される．
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以上のようにFTPクライアントアプリケーションソフトウェアが非パッシブモードで動作して通信を行う場合でも，wrapperによって適切な処理が可能であり，FTPトランザクションにおける全ての通信は，wrapperを用いて暗号化される．

FTPクライアントアプリケーションソフトウェアとwrapper間において，FTPデータ通信のために使用される発信元・接続先ポートは共に利用可能な空きポートが動的に割り当てられる．一度使用したポートは積極的に再利用されないため，2回目以降のFTPデータ通信路も正しく処理することができる．
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FTP接続先サーバホスト取得手法

本節では，リモートサーバの選択を，サービスアプリケーションソフトウェアにおいて行うための手法について述べる．

企業等のファイアウォールのある環境において，ファイアウォール外部のFTPサービスを利用するような場合，しばしばFTPプロキシが利用される．FTPプロキシは，クライアントアプリケーションソフトウェアから，接続したいサーバの情報を受け取って接続を行い，中継する．

多くのFTPサービスアプリケーションソフトウェアは，FTPプロキシを使用する機能を備えているため，このFTPプロキシの機構を利用して，接続先サーバホストの情報を取得することができる．

図4-5は，FTPプロキシの機構を用いて，接続先サーバホストを決定する時の動作を表した図である．

[1] サービスアプリケーションソフトウェアはwrapperへ接続を行う．[2] wrapperはFTPプロキシのように振る舞い，応答を返す．

[3] サービスアプリケーションソフトウェアは，接続先サーバホストと，サービスにログインするためのアカウント名を送信する．[4] wrapperは3によって得たサーバホストへSSH通信路の確立を行う．[5] FTP制御通信用にlocal port forwardingを設定し，開始する．このport forwardingによって，6以降のFTP制御通信は暗号化される．

[7] wrapperはFTPクライアントのように振る舞い，3によって得たアカウント名をFTPサーバへ送信する．

8以降のユーザ認証に関するFTPサーバの応答と，クライアントアプリケーションソフトウェアのコマンドは，クライアントアプリケーションソフトウェアとサーバアプリケーションソフトウェア間にそのまま転送される．

ユーザ認証の完了後は，前節第2項において示したファイル転送の手続きを行うことができる．

第4節　 ユーザビリティ向上の手法

本節では，サービスアプリケーションソフトウェアと共に，wrapperを併用することによって発生した，利用に必要な煩雑な操作を軽減させる，ユーザビリティ向上の手法について述べる．

SSHサーバ選択機構，SSH通信路の管理，port forwarding通信路の管理を行うSSH管理機構により，処理の自動化を行う．

ほとんどの場合，ネットワークサービスを利用しようとするサーバホストと，リモート側SSHサーバホストは同一であり，本設計においても同一であることを前提として説明してきたが，サービスを提供しているサーバホストとは異なるSSHサーバホストを使って，port forwardingを行いたい場合も考えられる．

SSHサーバ選択機構は，クライアントアプリケーションソフトウェアから得た，サービスの接続先サーバホストの情報から，そのサービスのサーバホストに対して使用するSSHサーバホストを決定する機構であり，その決定は，サービスのサーバホスト及びSSHサーバホストのIPアドレスやドメイン情報を格納したデータベースを用い，予めユーザが設定したポリシーに基づいて行われる．接続が成功すると，自動的に情報がデータベースに蓄積される．

ポリシーの例としては，データベースに登録されていない新しいサービスのサーバホストへの接続要求があった場合，最初に同一ホスト上でSSHサーバが稼働していると見なし，SSH接続を試みるというものや，データベース登録済みの同一ドメインに属するSSHサーバホストが存在すれば，そのSSHサーバホストを優先的に使用する等が考えられる．

後者の例の場合では，同一ドメイン内は安全な同一サイト内であることを前提としたポリシーであり，運用方法によっては全く異なるLAN上のノードが，同一ドメイン上に存在するようなこともあり得るため，必ずしもこの前提条件は成り立たないが，ユーザがその利用環境に応じた適切なポリシーを設定することによって，自動化されユーザの負担が軽減されることが期待できる．

既存のSSHソフトウェアによるport forwardingでは，ネットワークサービスを利用する前に，必ずSSH通信路の確立と，port forwardingの設定を完了しておく必要があった．

SSH通信路の管理は，wrapperの起動と共にSSH通信路の確立を行うのではなく，要求に応じて動的に確立を行う機構である．この動作は，前節までの本設計に基づくwrapper動作の説明中において，クライアントアプリケーションソフトウェアからwrapperへ接続を行った後に，SSH通信路の確立を実行していることに見ることができる．

さらに，同時に複数のクライアントアプリケーションソフトウェアからのFTP接続を受け付けて処理する際，同一のSSHサーバを利用する場合は，SSH通信路の共有を行う．これにより，システム資源の消費を抑えることができる他，時間の掛かるSSH通信路の確立処理が必要なくなるため，動作速度の著しい低下を防ぐことができる．

また，当然ながらサービス利用終了後に必要なSSH通信路の終了処理も自動化する．通常は，利用されている最後のFTP接続が終了すると，即時SSH通信路終了処理を行うが，全てのFTP接続が終了しても，SSH通信路を一定時間保持することも有効である．保持されている間に再度同じSSHサーバの利用があった場合，動作速度の改善が可能である．一定時間が経過したSSH通信路は，自動的に終了される．

port forwarding通信路の管理は，FTP制御通信路およびデータ通信路に必要なport forwardingの設定や，通信路の管理を行う機構である．port forwarding通信路の管理はさらにport forwarding要求の管理と，port forwarding通信チャネルの管理に分けられる．

SSHにおけるport forwardingでは，SSHソフトウェアにport forwardingを実行したい接続元と接続先の組み合わせを登録しておく．これがport forwarding要求で，この要求に基づいて実際の転送要求が実行されると，port forwarding通信チャネルが確立される．前者を管理するのがport forwarding要求の管理であり，後者を管理するのがport forwarding通信チャネルの管理である．

同時に同一のFTPサーバへ接続を行う場合，port forwarding要求は同じものが使え，接続の数だけ要求を設定する必要はない．一方，port forwarding通信チャネルは各接続そのものを表しているため，接続それぞれの数だけ存在する．このように，port forwarding要求と通信チャネルは一対一で対応するものではないため，別々に管理される必要がある．

以上のようなSSH管理機構によって，SSH接続処理の自動化を図ると共に，SSH接続やport forwarding要求の共有によって，効率を向上させることができる．

また，前節で述べた，サービスを利用するFTPサーバの情報を取得する手法によっても，接続先サーバの決定が自動化される．さらに，サービスアプリケーションソフトウェア上において，サーバをポート番号で識別する必要がなくなり，サービスアプリケーションソフトウェア単体で，サーバに接続を行っている場合と同じように，ユーザは直感的にサーバをホスト名やアドレスで識別することができる．

各処理の自動化によって，ユーザが行わなければならない操作が削減され，ユーザビリティ向上を図ることができる．また，効率を向上させ処理速度等の性能低下を抑えることによっても，ユーザビリティは向上される．

第5章 実装

本章では，本研究で実装を行ったソフトウェアの仕様について述べる．

第1節　 プログラムの概要

エンドユーザが変更することのできないサーバ側を改変することなく，またクライアントアプリケーションソフトウェアも変更することなく，ファイル転送サービス(FTP)の通信の暗号化を行うソフトウェアを，ソフトウェアの安全な認証や通信の暗号化への対応が比較的遅く，またエンドユーザ数の多いMicrosoft Windowsオペレーティングシステム上で動作するソフトウェアとした．CおよびC++言語を用い，Microsoft Visual C++ 6.0上において開発を行った．

SSHの処理を行う部分には，端末利用ソフトウェアTera Term Pro [TERATERM]に，SSH機能を追加する拡張プラグインであるTTSSHに改良を加えた実装[TTSSH]をベースとして採用した．本プログラムのフレームワーク上で正しく動作できるように変更を加え，さらにFTP処理ルーチンからの要求に従ってSSHの様々な制御を行ったり，port forwarding通信チャネルとFTP処理ルーチンの間で通信データの交換を行うことができるように，拡張を行った．

第2節　 [image: image31.emf]なるほど買収額は

5000

万ドルだな

Client

Server

DATA

DATA

プログラムの構造

本ソフトウェアはシングルスレッドで動作するプログラムとして実装されている．図5-1は，オペレーティングシステムによって実行される流れに着目して，プログラム中の各モジュールがどのように呼び出されるか，各モジュール間の関係を表した図である．図中PFはport forwardingの略である．

プログラムが開始されると，まずプログラムの初期化を行い，クライアントアプリケーションソフトウェアからの接続を待機する．次に，メッセージ受信に入り，イベントを待機する．

本ソフトウェアはイベント駆動型プログラムであり，ウィンドウメッセージとして発せられた各イベントを受信し，必要な処理をディスパッチする．なお，ほとんどのメッセージはオペレーティングシステムやTCP/IPスタックより送信されるものであるが，図中ではこれらを省略している．

クライアントアプリケーションソフトウェアからの接続イベントを受け取ると， FTP通信処理が開始され，クライアントアプリケーションソフトウェアとネゴシエーションを行うと，SSHの初期化が行われ，通信路の確立が開始される．

FTP通信処理，SSH処理，SSH port forwarding通信処理の各モジュールは，独立したイベントハンドラによって，ネットワーク上との通信の送受信を個別に行う．内部の別モジュールへのデータの転送が必要な場合は，直接各モジュールとデータ交換を行う．

第3節　 プログラムの処理

図5-2は，クライアントアプリケーションソフトウェア及びサーバとの各接続が，本ソフトウェアにおいてどのように処理されるかに着目して，処理動作中における，プログラム内部での各機能の関係と処理の状態を表した図である．

クライアントアプリケーションソフトウェアから接続されると，FTP管理機構はFTP処理インスタンスを作成する．FTP処理インスタンスはその接続に対して一対一で割り当てられる．接続が終了すると，このFTP処理インスタンスは解放される．FTP処理インスタンスはFTP管理機構によって管理されている．

FTP処理インスタンスはクライアントアプリケーションソフトウェアとネゴシエーションを行う．サービスの接続先サーバホストの情報を得ると，SSH通信路管理を呼び出す．

SSH通信路管理は，サービスの接続先サーバホストの情報から，SSHサーバを決定するために，SSHサーバ選択機構を呼び出す．SSHサーバ選択機構は，ユーザの設定したポリシーやデータベースを参照し，このサービスの接続先サーバホストに対して利用するSSHサーバを決定する．

SSH通信路管理は，SSH接続インスタンスを管理している．SSH接続インスタンスはSSHサーバとの接続に対して一対一で割り当てられる．SSH通信路管理は，存在しているSSH接続インスタンスを調べ，該当するSSHサーバへ接続しているSSH接続インスタンスがあれば，そのインスタンスをFTP処理インスタンスと結びつける．ない場合は，新しいSSH接続インスタンスを作成し，SSHサーバへ接続を開始させて，インスタンスをFTP処理インスタンスと結びつける．
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SSH port forwarding通信路管理は，SSH接続インスタンス中のport forwarding要求インスタンス及びport forwarding通信チャネルインスタンスを管理している．port forwarding要求インスタンスは，接続元ポートと一対一で割り当てられる．FTP処理インスタンスより，FTP制御通信路及びデータ通信路のためのport forwarding要求があると，SSH port forwarding通信路管理は，存在しているport forwarding要求インスタンスを調べ，要求された接続元及び接続先の組み合わせと一致するものがなければ，新しいport forwarding要求インスタンスを作成する．作成されたport forwarding要求インスタンスは，指定された接続元ポートにおいて接続待機を行う．

待機しているポートへ接続が行われると，SSH port forwarding通信路管理はport forwarding通信チャネルインスタンスを作成する．port forwarding通信チャネルインスタンスは，この接続ともう一方のエンドポイントとのport forwarding通信路と一対一で対応している．

SSH通信路管理は，全てのport forwarding要求インスタンスが解放されると，そのSSH接続インスタンスを即時に解放するか，一定時間保持し，その間port forwarding要求インスタンスの作成が行われなければ解放を行い，SSHサーバへの接続は終了する．

図5-3は，複数のクライアントアプリケーションソフトウェアによって同時に接続が行われ，処理が実行されている時の，各ホスト，ソフトウェア，通信のコネクション及びソフトウェア内部のインスタンスの関係を，具体例で示した図である．この例では，4つのFTPクライアントアプリケーションソフトウェアが実行され，a, bの2つはサーバホストA上の，c, dはそれぞれサーバホストB, C上のFTPサーバソフトウェアへ接続を試みている．またFTPサーバA及びCに対しては，同一ホスト上のSSHサーバを利用し，FTPサーバBに対しては，サーバホストA上のSSHサーバを利用することが既にSSHサーバ選択機構上のデータベースに登録されていることを前提としている．

FTP接続インスタンスはクライアントアプリケーションソフトウェアとサーバソフトウェアの組に対応していることがわかる．またそれぞれのSSH接続インスタンスは，SSHサーバに対応している．

port forwarding通信チャネルインスタンスは，矢印で示されたFTP通信路の接続に対応している．port forwarding要求インスタンスは，接続先FTPサーバのホスト(アドレス)とポート番号の組に対応している．また，FTPサーバソフトウェアa, b上のFTP制御通信路のポートは，接続先ホストとポート番号が同一であることから，port forwarding通信チャネルインスタンス2および3は同一のport forwarding要求インスタンスに属していることがわかる．

また，クライアントホストとサーバホスト間でFTP通信路は8コネクション確立されているが，実際にクライアントホストから外部ネットワークへ張られているコネクションは2コネクションであることがわかる．
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第6章 評価

本章では，本研究で作成した実装に対し，各種FTPサーバ，クライアントアプリケーションソフトウェア，SSHサーバとの相互運用性の検証，ソフトウェア基本機能の確認，操作性の検証，速度性能測定の4つの点から評価を行う．さらに，既存の技術との特徴の比較を行う．

第1節　 実装の評価

第1項　 相互運用性

実際にクライアントアプリケーションソフトウェアとサーバソフトウェア同士を，本ソフトウェアを用いて接続した場合に，正しく機能することができるか相互運用性の検証を行った．

SSHサーバにはOpenSSH 2.9p1 [OPENSSH]を利用し，FTPサーバとしては，次のようなサーバソフトウェアを用いた．

· WU-FTPD 2.6.1 [WU-FTPD]

· ProFTPD 1.2.2 rc2 [PROFTPD]

また，クライアントアプリケーションソフトウェアとしては，次のようなソフトウェアを用いて確認した．

· FTP Explorer 1.00.010 [FTPX]
· FFFTP 1.82 [FFFTP]

· CuteFTP 4.2 [CUTEFTP]

· WS_FTP LE 5.08 [WSFTP]

· GetRight 4.5 beta 6 [GETRIGHT]

· ReGet Deluxe 2.0 [REGET]

各クライアントアプリケーションソフトウェアを操作して，接続，ディレクトリの移動，ディレクトリエントリの取得，ファイルのダウンロード，ファイルのアップロードといった一連のテストを行い，いずれのソフトウェアにおいても正しく動作することが確認された．

図6-1は，本ソフトウェアを利用してFTPサーバへの接続を行い，ファイル取得動作中のFTPクライアントの画面である．ウィンドウ内にサーバとのコマンド及び応答が表示されており，問題なく処理が行われていることが確認できる．
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第1章で通信を傍受するのに使ったsniffit [SNIFFIT]を用いて，実際にネットワーク上を流れるパケットを監視し，本ソフトウェアを利用していない場合と利用した場合でどのように変化があるか確認した．

図6-2は，本ソフトウェアを利用せず，直接クライアントアプリケーションソフトウェアからFTPサーバへ接続し，通信を行った時のパケットデータの一部である．通信は暗号化されていないため，FTPコマンドや応答メッセージ，転送されたファイルの内容が確認できる．
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Law and Disorder on the Electronic Frontier

by Bruce Sterling

Preface to the Electronic Release of The Hacker Crackdown

January 1, 1994--Austin, Texas

Hi, I'm Bruce Sterling, the author of this electronic book.

Out in the traditional world of print, The Hacker Crackdown

is ISBN 0-553-08058-X, and is formally catalogued by

the Library of Congress as "1.  Computer crimes--United States.

2.  Telephone--United States--Corrupt practices.

3.  Programming (Electronic computers)--United States--Corrupt practices." 

`Corrupt practices,' I always get a kick out of that description. 

Librarians are very ingenious people.

The paperback is ISBN 0-553-56370-X.  If you go

and buy a print version of The Hacker Crackdown,

an action I encourage heartily, you may notice that

in the front of the book, beneath the copyright notice--

"Copyright (C) 1992 by Bruce Sterling"--

it has this little block of printed legal

boilerplate from the publishe

^S<9A><D0>f^@^@^@^@^C#?;<94>9^B^@B^@^@^@B^@^@^@^@@3<91><F1>^?^@<A0><CC>s3<88>^H^@E^@^@4^D^U@^@t^F<BB>|<CB><CD> <9A><CB><B2><8F>^X^G^]^@^T<A6>25^R<C3><C6>R%<80>^P@<88><9C><DA>^@^@^A^A^H^@^Gu<BE>^S<9A><D0>f^C#?;^]h^B^@B^@^@^@B^@^@^@^@@3<91><F1>^?^@<A0><CC>s3<88>^H^@E^@^@4^D^V@^@t^F<BB>{<CB><CD> <9A><CB><B2><8F>^X^G^]^@^T<A6>25^R<C3><C6>R%<80>^Q@<88><9C><D9>^@^@^A^A^H@^@@^F,<E7><CB><B2><8F>^X<CB><CD> <9A>^@^U^G^W<B1><9A><9A>p<A2>^L><B0>P^X}x<E8>^_^@^@226 Transfer complete.
(以下略)
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図6-3は，本ソフトウェアを用いてFTP接続を行った場合のパケットデータの一部である．SSHサーバと本ソフトウェアがネゴシエーションする際の一部の文字列が読みとれるだけで，通信の内容は全く判読不可能である．

以上から，本ソフトウェアの使用によって，FTP通信が暗号化され，ユーザが安全なFTPサービスを利用できることが確認できる．

	<D4><C3><B2><A1>^B^@^D^@^@^@^@^@^@^@^@^@<88>^S^@^@^A^@^@^@<AF>,?;<8C>B^D^@>^@^@^@>^@^@^@^@@3<91><F1>^@<A0><CC>s3<88>^H^@E^@^@0^L<C0>@^@t^F<B2><D5><CB><CD><9A><CB><B2><8F>^X^G2^@^V<CB>^VP<EB>^@^@^@^@p^B@^@<D8><A2>^@^@^B^D^E<B4>^A^A^D^B<AF>,?;<E2>B^D^@>^@^@^@>^@^@^@^@<A0><CC>s3<88>^@@3<91><F1>^H^@E^@^@0<F4><D0>@^@@^F<FE><C4><CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><EB>}<CB>^VP<EC>p^R}xP<E7>^@^@^B^D^E<B4>^A^A^D^B<AF>,?;<E0><B4>^D^@<^@^@^@<^@^@^@^@@3<91><F1>^@<A0><CC>s3<88>^H^@E^@^@(^L<C1>@^@t^F<B2><DC><CB><CD> <9A><CB><B2><8F>^X^G2^@^V<CB>^VP<EC>^<B4><EB>~P^PDp<B6><B3>^@^@^B^D^E<B4>^A^A<AF>,?;<FC>^D^@M^@^@^@M^@^@^@^@<A0><CC>s3<88>^@@3<91><F1>^H^@E^@^@?<F4><D1>@^@@^F<FE><B4><CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><EB>~<CB>^VP<EC>P^X}x^P<B7>^@^@SSH-1.99-OpenSSH_2.9p1<AF>,?;Or^E^@U^@^@^@U^@^@^@^@@3<91><F1>^@<A0><CC>s3<88>^H^@E^@^@G^L<C2>@^@t^F<B2><BC><CB><CD> <9A><CB><B2><8F>^X^G2^@^V<CB>^VP<EC>^<B4><EB><95>P^XDY[m^@^@SSH-1.5-FTP Wrapper/0.01 Win32<AF>,?;<F5>r^E^@6^@^@^@6^@^@^@^@<A0><CC>s3<88>^@@3<91><F1>^H^@E^@^@(<F4><D2>@^@@^F<FE><CA><CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><EB><95><CB>^VQ^KP^P}x}u^@^@<AF>,?;H<E6>^E^@J^A^@^@J^A^@^@^@<A0><CC>s3<88>^@@3<91><F1>^H^@E^@^A<<F4><D3>@^@@^F<FD><B5><CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><EB><95><CB>^VQ^KP^X}x<BD>^M^@^@^@^@^A^K^@^@^@^@^@^B<D6><9D><9B>l<81><91>^V<FF>^@^@^C^@^@^F#^C^@<A4><DC>k[<89
(中略)

<CB><B2><8F>^X^G2^@^V<CB>^VU^<B4><F0><85>P^X?i|<C0>^@^@^@^@^@^]<A6>Q<AB>~#<99>^K<BE><83><AB><A0><E7>gJ<AD>T<E3><FC><A9><E1><CB>^S^]<D6>^D<B7>H8^X<F9><B3>,?;R<FE>^E^@^V^A^@^@^V^A^@^@^@<A0><CC>s3<88>^@@3<91><F1>^H^@E^P^A^H<F5>+@^@@^F<FD><81><CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><F0><85><CB>^VU3P^X}xY<^@^@^@^@^@|,nTBM^]<FC><EC>^Md<D6>+9Nz<C3><AB>r^Q<D8><9B>T<AD><F4><<89><AA>^X<BC><B5>5<CE><D4>X~<D1>Kf{<E5><B7>l<F9>R<EB><91><9B>`0'-<F1>^]Y<F2>'<FC><AA><94>^T/<86>^VW<DC>B<E7><C5>^WS<C8><C1>^L<C4>^W<A3><CA><B0>^P<DB><D7>M<CE><A1><D5>CB<EE><F3><C2><97>^XFr^D\<E6><CE>~I^Gq'<BE><A1>^E<AC><C4><F9><95>.<CC><CC>5<FD><A4>E7#^^W{<B0><B8><DE>^@^@^@R<90><F3>og/6<F0><9A><F8><9B>~<B4>^^<95>R<A9>Z<8B>^Z<C9><B6>86<D9>6r<F7><B8><94>L^QK<F9><DF><A7><D0><D0><D8><89>^Hd"<DF>Q^]C*[N<BB><F0><EC>5f<9F>f<99>H@q<F7>c<99><ED>^M<FD>==<9E><8F>^<A4><9E><86><C4>       N<DA>f<FF>q<9D>\<F4>=<DA>t<D8><EC>,t^S<AC>#O<E7><C7>^L*<CC><F7>~<B2>0<8D>X<BC><83><D8>}8<F5>U<F4>^\<F1><CC><E1><AC>+<F0><BC><96>t1T<9F>^@(;}!`''NR7<86><F6>z<F8><<E9>ucpZ^W<B2><8B>^<C2>^P<FD>N;<D1>)G<DF><E5><9F><9F><EE><83><A1><B9><CA>q<CD>'<A3><DC><95>Z<A8>^Db<E2>f_'<C4><E7>,<D5><93>#n<B8><85>G\<C1>ESC<93><D5>^V<AC>2<C6><94><E2><C7>^G<B1>#<C9>N0D*+<A7>\<84>^G<DF><EE><F2><A6><ED><F9><C0><A0>z<EE><ED>^_f<AC><BC>b<C4><88>.ESCy<DA>^E0<DF><8B><C9>Mts/<C4><C4>?<FD><E5><B4><87>Gc<9D>(<ED>iB<98><EB><93><9E>&<B2><95>&)<CA><D5><87>Br0pWT<83><D2><E5><9D>Xk<95>^GimF<9A>^H<FE><E1><88><DD><8C><85><EE>^X<9D>f^Le<8C>y<8C><CE>k^E<ED>"<D4><CB> ^_'N<BC><<F1>^R^]^K<AB>~<C4><E9><9D>z<F7>1<F8><B2>a<81><84>d<C3>b:[^K<E1>O<D3>tn<A5><BC><9B><84><D8>Q<F7><D4><E3><DB><EE>^W<FA><C3><B6>-<B2>K`<F3><E0><87><83>0<97>2<A3><9F>^EF<AC>^<81>PX<EA><EE>D<B8>4<B4><E0>D)<AA>h<AB>\<E2><DB>5Lj<87><F9>}^V<C0><D5>/<F5>h<80><B7>*J<85>e\<FD><C3><B5>D<B8><94>^K<AC>?;^M7^L^@J^@^@^@J^@^@^@^@<A0><CC>s3<88>^@@3<91><F1>^?^H^@E^P^@<<F5>>@^@@^F<FE>:<CB><B2><8F>^X<CB><CD> <9A>^@^V^G2^<B4><F5><C9><CB>^VU<97>P^X}x:<E3>^@^@^@^@^@     t<A4>/<C1>^K<E4>^_)<B2><E1>^_<EE><A2><97><EE><D2><B3>,?;<B9><96>^L^@<^@^@^@<^@^@^@^@@3<91><F1>^?^@<A0><CC>s3<88>^H^@E^@^@(^L<FD>@^@t^F<B2><A0><CB><CD> <9A><CB><B2><8F>^X^G2^@^V<CB>^VU<97>^<B4><F5><DD>P^P?<F8><AC>!^@^@^@^@^@^@^@^@
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第3項　 プログラムの操作性

本ソフトウェアの目標の1つであるユーザビリティの向上を図るために，グラフィカル・ユーザ・インタフェースによる操作系を採用している．

メインウィンドウはログを表示する機能を持っており，サービスの開始・終了などの状況を確認することができる(図6-4)．
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また，処理の自動化も進められている．オペレーティングシステムを起動し，ユーザがログオンすると同時に，本ソフトウェアを自動的に起動する機能，及び自動的にサービスを開始し，待機状態に入る機能を持つ．一旦ソフトウェアの導入及び設定が完了すれば，設定内容の変更が必要にならない限り，利用毎に本ソフトウェアの起動や接続を行う操作は不要である．

自動的にソフトウェア起動した後は，システムトレイに格納される．必要がある場合は，トレイから呼び出すことができる(図6-5)．

利用環境に見かけ上ほとんど変化がないため，利用者は本ソフトウェアを利用していることを意識せずに，クライアントアプリケーションソフトウェアを利用することができる．特に，SSHサーバにログインするためのユーザ認証(図6-6)が不要となるように設定した場合，クライアントアプリケーションソフトウェアを直接FTPサーバへ接続を行う場合と全く同じ操作で利用可能である．
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以上のように，本ソフトウェアは優れた操作性と自動化によって，高い実用性の確保を実現している．

第4項　 速度性能測定

高い実用性には，速度性能の低下が少ないことが要求される．本ソフトウェアを利用しないで，クライアントアプリケーションソフトウェアからサーバソフトウェアへ直接接続した場合と，本ソフトウェアを利用した場合で，どの程度パフォーマンスに差があるか測定した．

測定した条件を示す．まずサーバホスト側の構成は次の通りである．

· AMD K6-2 400MHz CPU

· Linux 2.2.19オペレーティングシステム

· SSHサーバソフトウェアとしてOpenSSH 2.9p1 [OPENSSH]を利用

· FTPサーバソフトウェアとしてWU-FTPD 2.6.1 [WU-FTPD]を利用

クライアントホスト側の構成は次の通りである．

· Intel Pentium III 800MHz CPU

· Microsoft Windows 2000オペレーティングシステム

· 本ソフトウェア

· 通信を開始して，終了するまでの時間を計測するため，ソースコードの公開されているWget 1.7 [WGET]に改変を行い，処理中の時間をミリ秒単位で測定できる機能を付加したものをFTPクライアントアプリケーションソフトウェアとして使用

サーバホストとクライアントホスト間は，クライアントホスト側のダウンリンク最大1.5Mbps，アップリンク最大384kbpsの速度非対称回線によって接続されている．

このような条件において，クライアントアプリケーションソフトウェアからサーバソフトウェアへ直接接続した場合，本ソフトウェア及びSSHサーバソフトウェアを通した場合とで，ファイルダウンロードを5回行って時間を計測し，その平均値を算出した．

時間は，次の3つの処理区間に分けて測定した．

a. FTPクライアントアプリケーションソフトウェアが，接続先ホストの名前解決を開始し，接続を行い，FTPサーバもしくは本ソフトウェアから最初の応答メッセージを受け取る前の期間

b. FTPクライアントアプリケーションソフトウェアが，USERコマンドを発行し，その応答が得られるまでの期間

c. 以降，ファイルのダウンロードを行い，接続を閉じるまでの期間

また，ファイルダウンロードは，次のような6種類の条件によって測定した．

1. 1つの1,000バイトの小さなテキストファイル

2. 1つの1,000バイトの小さなバイナリファイル(非圧縮音声データ)

3. 1つの20,000,000バイトの大きなバイナリファイル(圧縮済みデータ)

4. 1つの20,000,000バイトの大きなバイナリファイル(非圧縮画像データ)

5. 1つの20,000,000バイトの大きなテキストファイル(メールスプール)

6. 5つの1,000バイトの小さなランダムな内容のファイルの連続転送

本ソフトウェアは圧縮レベル9，暗号化アルゴリズムには3DESを使用し，SSH認証は，RSAホスト認証によって自動認証を行う設定とした．

	期間

ダウン
ロード条件
	名前解決～最初のサーバ応答メッセージ
	USERコマンド発行～応答メッセージ
	PASSコマンド発行～ファイルダウンロード～接続終了

	
	直接接続
	本ソフトウェア使用
	直接接続
	本ソフトウェア使用
	直接接続
	本ソフトウェア使用

	1
	0.130
	0.040
	0.040
	3.125
	0.370
	0.330

	2
	0.110
	0.041
	0.030
	3.174
	0.351
	0.321

	3
	0.110
	0.050
	0.030
	3.325
	145.710
	136.947

	4
	0.120
	0.040
	0.020
	3.525
	266.864
	82.212

	5
	0.130
	0.040
	0.030
	3.144
	148.824
	74.196

	6
	0.080
	0.010
	0.030
	3.104
	2.123
	1.122
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“RETR dir/file”

14

単位: 秒

表6-7は，各期間及びダウンロード条件による所要時間の測定結果である．

最初の名前解決から最初の応答メッセージまでの期間は，直接接続の場合，リモートのFTPサーバまでの接続となるため，本ソフトウェアに接続する場合に比較してやや時間が掛かっている．

次のUSERコマンドを発行してからその応答メッセージを受信するまでの期間は，直接接続の場合接続は既に完了しているため，すぐに返る．一方，本ソフトウェアを使用した場合，この段階においてリモートのサーバとSSH通信路の確立を行う．SSH通信路の確立にはかなりの時間を要し，さらに確立後FTPサーバへの接続を行うため，クライアントソフトウェアソフトウェアへ応答が返るまで3秒以上掛かっている．

最後の期間は，ファイルのダウンロードに要する時間を表していると考えてよい．本ソフトウェアの場合ではデータの圧縮が行われているため，コネクションのオーバーヘッドがあるにも関わらず，全般に直接接続の場合と比較して，短い時間で完了している．

測定結果より，本ソフトウェアを利用した場合，SSH通信路確立に必要な時間がボトルネックとなることがわかる．しかし，このように接続を行いファイルのダウンロード処理を行い，速やかに接続を終了するような使い方は少ない．一般には接続後ユーザが対話的に操作することが多く，その待ち時間等を考慮すると，全体の接続時間に対するSSH通信路確立に必要な時間は，実用上無視してもよいと考えるべきである．

むしろ，複数のファイルの転送や，大きなファイルの転送を行う場合，本ソフトウェアのデータ圧縮機能により，ダウンロード所要時間の短縮が期待できる．このことは，冗長性の高い非圧縮のバイナリファイルや，テキストファイルのダウンロードを行った4, 5のケースにおいて，顕著に見ることができる．

また，4の直接接続した場合のファイル転送の所要時間は，3, 5とほぼ同じ時間であると予測していたが，実際には2倍近い時間が掛かった．別のFTPサーバソフトウェアやクライアントアプリケーションソフトウェアを試してみたり，別の非圧縮画像ファイルを新たに作成して試したが，ほとんど結果は変わらなかった．直接接続の場合に，ネットワークの伝送帯域にまだ余裕があるにも関わらず，転送速度が上がらない原因は不明のままだが，本ソフトウェアを用いた場合その影響を受けていない点は注目に値するだろう．なお，本ソフトウェアを用いた場合5に比べて4のケースの方がより多く時間が掛かっているのは，情報の冗長度が非圧縮画像よりもメールテキストの方がより高いからであると考えられる．

第2節　 本研究と各既存技術との比較

本研究と，第2章において挙げた既存の各技術の特徴を，項目別に比較してまとめた表を表6-8に示す．なお各既存技術の評価は特定の実装に対する評価というよりも，その技術一般を表すものである．

本研究におけるソフトウェアアーキテクチャは，クライアント及びサーバ側のシステム及びサービスアプリケーションソフトウェアを変更する必要がない上に，操作性及び性能といった実用性を損ねることなく，サーキットレベルの汎用wrapper技術では対応不可能だった，不特定の複数の通信路を用いるサービスアプリケーションプロトコルの通信の暗号化を実現する．

このことから，本研究において設計したソフトウェアアーキテクチャは，有効であると言える．
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	○
	○
	○
	○
	○
	○
	×
	×
	×
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○不要
×必要
	○
	×
	×
	×
	○
	○
	○
	×
	×
	×

	サービス利用に毎回必要な操作:
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○ほとんどない
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？実装により異なるが多くは必要
	◎
	◎
	◎
	？
	×
	○
	？
	◎
	◎
	×

	オーバーヘッド:
◎ほとんど無い
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×大きい
	◎
	◎
	○
	○
	○
	○
	○
	◎
	○
	×

	通信データの圧縮:
○可能

×不可能
	×
	○
	×
	×
	○
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	×
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	×

	サービス単位での暗号化:
○可能

△可能だが複雑な設定が必要
×不可能
	○
	○
	○
	○
	○
	○
	○
	×
	△
	×

	対応できないサービスアプリケーションプロトコルの有無:
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	×1
	×2
	○
	×3
	×3
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	×1
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	×3
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※1「システムの変更」とは，デバイスドライバやTCP/IPスタック等，オペレーティングシステムにおける重要な機構の変更を指す．

※2「サービスアプリケーションプロトコル毎の対応」及びSSH技術を用いた方法におけるサーバ側システムまたはソフトウェアの変更は，現在多くのサーバ側で利用可能な方式にクライアント側が合わせる場合を想定しているため，○としている．

第7章 おわりに

第1節　 まとめ

本研究では，エンドユーザが変更することのできないサーバ側を改変することなく，またクライアントアプリケーションソフトウェアも変更することなく，ネットワークサービスの通信の暗号化を行うことのできる，今までに類のない独立ソフトウェア技術を設計し，この設計に基づくソフトウェアを実装した．

また評価を行った結果，代表的なソフトウェアとの組み合わせにおいて，設計された通りに正しく動作し，ソフトウェア本来の使い勝手が損なわれることなく，また性能も実用上ほとんど損なわれないことが確認された．むしろ性能は，SSH通信路でのデータ圧縮の効果により，転送するデータの内容によっては実効転送速度が向上するケースも見られた．以上より，本研究において設計したソフトウェアアーキテクチャは有用であることが証明された．

第2節　 今後の展開および課題

本研究では，設計がサービスアプリケーションプロトコルに依存する必要があるため，具体例としてファイル転送プロトコル(FTP)を取り上げた．基本的にはFTPに対して用いた手法を別のサービスアプリケーションプロトコルに適用することで，様々なネットワークサービスの通信を暗号化することが可能となる．

しかし，接続先サーバホストを取得する機構は，本研究ではFTPプロキシ機構を利用して実現しているが，多くのサービスアプリケーションプロトコルには，このような機構は用意されていないという問題がある．

この問題に対しては，多くのサービスアプリケーションソフトウェアが対応しているSOCKS技術を併用することで解決できると考えられる．wrapperがSOCKSゲートウェイのように振る舞うことで，サービスアプリケーションソフトウェアから接続先サーバホストの情報を取得することが可能となる．

特に，予め接続先ポートの決まった通信路しか用いないサービスアプリケーションプロトコルにおいては，このプロトコルに依存した処理が不要であるため，プロトコルの種類にかかわらず利用することができる．

SOCKSに対応していないサービスアプリケーションソフトウェアは，wrapperに接続先サーバホストの情報を通知する機能を備えていないことになる．このようなソフトウェアに対して，wrapperに接続先サーバホストの情報を通知させる方法は非常に限られている．サービスアプリケーションソフトウェアは，サービスの接続先サーバへログインを行う際，ユーザアカウント名を送信するので，サービスアプリケーションソフトウェアの設定で，ユーザ名として”username@remote.host”のように与えることによって，結果的にwrapperへ接続先サーバホストの情報を通知することができる．

本研究では，サーキットレベルの汎用wrapper技術を用いている．汎用wrapperではTLSやSSH port forwarding技術を用いて暗号化を実現しているが，いずれの技術もTCPを前提とした技術であり，UDP上で利用することはできない．

そのため，UDPのパケットを暗号化しようとした場合，暗号化通信システムの送信側では，受け取ったUDPパケットを暗号化した後にTCPで送信する必要があり，フロー制御の問題が発生する．TCPでは受信側TCP/IPスタックの受信バッファがいっぱいになると，送信側はバッファに空きができるまでパケットの送信を停止するが，UDPでは一般にどんどん送信を続けてしまい，バッファがあふれてパケットは破棄される．TCPではパケットが受信側に正しく受信されるまで再送を試みるため，ネットワークの輻輳によって，パケットの送信が停滞することがある．UDPにおいてよく利用されるリアルタイムアプリケーションの場合，暗号化通信システムの送信側において既に受信され，これから暗号化されてサーバ側へ転送されようとしているパケットは，このようなパケット送信の停滞によって，既に破棄されるべき無意味なデータとなっている可能性が高い．

さらに，サービス・エンドポイント間の経路上でのバッファリングや，データ圧縮などの処理に伴い，最終的な受信側でのパケット到着の遅延だけでなく，ジッタも非常に大きくなることが考えられる．このような環境において，サービスアプリケーションは正しく動作しなくなる可能性が大きい．

また，暗号化通信システムのサーバ側において，TCPからUDPへ変換を行う機構が別途必要となる．

これらの理由により，UDPを用いるサービスアプリケーションを，TLSやSSH port forwarding技術を用いて暗号化するのは極めて困難であり，今後検討が必要である．
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第10章 付録: ソースコード

本ソフトウェアのコンパイルには，Microsoft Visual C++ 6.0が必要である．また， 暗号化処理ライブラリOpenSSL-0.9.6a及び圧縮ライブラリzlib-1.1.3が必要である．

なお，一部のソースコードのオリジナル著作権はRobert O’Callahan氏が保持している．使用条件については各ソースコードの冒頭において示されている．このコードの変更部分，及びその他のソースコードの全ての著作権は安藤弦彦が保持している．

また，本ソフトウェアのソースコードは，「外国為替及び外国貿易管理法」及びその下位法令である「輸出貿易管理令」に定める，「戦略物資(または関連役務)」に該当するプログラムを含む．従って，本ソースコードの輸出には，同法第25条第1項の役務取引許可を要する．

主なソースファイルは以下の通りである．

· ftpwrap.cpp

· FTP Wrapperメインルーチン

· commlib.cpp

· SSH通信路用ネットワーク基本イベントハンドラ

· ftp_cmds.cpp

· FTPコマンド実行ルーチン

· ftp_get_cmd.cpp

· FTPコマンド行・コマンド応答行解釈ルーチン

· ftp_msg.cpp

· FTPコマンド応答行生成ルーチン

· netevent.cpp

· メインネットワーク基本イベントハンドラ

· reqlist.cpp

· 基本データ構造体操作ルーチン

· scm.cpp

· SSH接続マネージャルーチン

· ttxssh.c

· メインSSH処理ルーチン

· fwd.c, fwdui.c

· SSH port forwarding処理ルーチン

· auth.c

· SSH認証ルーチン

· ssh.c

· SSHコアルーチン

· crypt.c

· SSH暗号化ルーチン

表 2-12　各既存技術一覧








図 2-11　local port forwarding
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図 1-10　パスワードの傍受 その2



































図 1-9　パスワードの傍受 その1
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図 1-8　PGPを使った際の通信モデル
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図 1-7　通信内容の傍受 その2
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図 1-6　通信内容の傍受 その1
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図 1-5　メール配送モデル
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図 1-4　端末操作モデル





Server
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図 5�3　複数クライアント接続時の各ソフトウェアやインスタンス等の関係
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図 6�4　メインウィンドウ





図 1-3　ネットワーク傍受例 その2





[root@host:~]sniffit -p 25 -F ed0 -l 0 -s 192.168.0.1


Forcing device to ed0 (user requested)...


Make sure you have read the docs carefully.


Supported Network device found. (ed0)


Sniffit.0.3.7 Beta is up and running.... (192.168.0.1)





^CGracefull shutdown...


[root@host:~]cat 192.168.0.1.1115-192.168.128.1.25


EHLO host.sfc.keio.ac.jp


MAIL From:<user@host.sfc.keio.ac.jp> SIZE=60


RCPT To:<recipient@sfc.keio.ac.jp>


DATA


Received: (from user@localhost)


        by test.sfc.keio.ac.jp (8.9.3+3.2W/3.7Wpl2) id SAA01638


        for recipient@sfc.keio.ac.jp; Sat, 2 Jun 2001 18:48:07 +0900 (JST)


Date: Sat, 2 Jun 2001 18:48:07 +0900 (JST)


From: Test User <user@host.sfc.keio.ac.jp>


Message-Id: <200106020948.SAA01638@host.sfc.keio.ac.jp>


To: recipient@sfc.keio.ac.jp


Subject: TEST





This is confidential.


.


QUIT


[root@host:~]





図 1-2　ネットワーク傍受例 その1





[root@host:~]sniffit -p 23 -F ed1 -t 192.168.128.1 -A .


Forcing device to ed1 (user requested)...


Make sure you have read the docs carefully.


Supported Network device found. (ed1)


Sniffit.0.3.7 Beta is up and running.... (192.168.128.1)





^CGracefull shutdown...


[root@host:~]cat 192.168.0.1.26724-192.168.128.1.23


........... ..!.."..'.....#..$....Y. ....".....b........b.....B..........................


......... .38400,38400....'.......VT100.........."test..TestPasswd..


[root@host:~]








図 1-1　ブロードキャスト型ネットワーク
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図 2-6　代替技術
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図 2-8　SOCKS組み込みアプリケーション
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図 2-9　独立ソフトウェアによるSOCKS
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図 2-7　IPsec
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表 4-1　本研究の位置付け





本研究で提案する設計








図 6�3　本ソフトウェアによって暗号化されたFTP通信
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図 5�2　プログラム機能と内部構造





表 6�8　本研究と各既存技術との比較








図 6�2　暗号化されていないFTP通信











図 2-10　SocksCap
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図 2-4　トンネリング





図 5-1　プログラム実行の流れと各モジュールの関係
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図 6�1　本ソフトウェアを利用して動作中のFTPクライアント





図 4-5　接続先サーバホストの決定
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図 4-4　クライアント側は非パッシブモード，サーバ側はパッシブモードの場合
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図 4-3　パッシブモードの場合
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図 2-3　TCP/IPスタックへの組み込み
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表 6�7　通信の所要時間





図 6�6　SSH認証





図 6�5　システムトレイへの格納





図 2-2　独立ソフトウェア組み込み
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図 2-1　サービスアプリケーションソフトウェア組み込み





� EMBED PowerPoint.Slide.8  ���





図 2�5　wrapperによるPOP3認証変換
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図 3-1　SSH port forwardingの動作





図 4-2　非パッシブモードの場合
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