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卒業論文要旨　　2004年度 (平成16年度)

ELA: 分散型仮想ネットワークの設計と実装

概要

情報共有や協調作業を目的として、多くの企業や学術機関においてLAN (Local Area

Network) が構築されている。企業の支社の LAN同士で機密情報のやりとりを頻繁に
行う場合などは、専用回線などの物理的回線を敷設し、LAN同士を接続する手法が
用いられる。この手法は途中経路における情報漏洩の危険性がなくなるが、コストが
大きいという問題がある。そこで近年は公衆通信網上に仮想の専用回線を構築可能な
VPN (Virtual Private Network) が注目されている。VPNは通信経路としてインター
ネットなどの公衆通信網を利用するため、従来の手法と比べてコストが低いという特
徴がある。
インターネットには途中経路における盗聴や改竄、成りすましなどのセキュリティ
リスクが存在するが、VPNは通信内容の暗号化および認証を行うため、専用回線に匹
敵するセキュリティの高さを持つ。そのため LANに対して遠隔地から接続するとい
う本来の目的だけでなく、ノード同士がインターネットを介した通信時の通信基盤と
して VPNを利用することも有用である。しかしノードが多数存在する場合、従来の
VPN機構では即興的なVPNは構築不可能である。
そこで本論文では、異種ネットワークセグメントに属するノード同士によって自律
的に構築された P2P (Peer-to-Peer)ネットワーク上でVPNを実現し、即興的に仮想的
な LANを実現するELA (Everywhere Local Area network) を提案する。ELA を用い
ることによって多数のユーザノードの通信基盤としてVPNを即興的に構築でき、ユー
ザ間のセキュアな通信を実現する。
本機構を Red Hat Linux 9.0 上でプロトタイプ実装し、複数の実機を用いた評価を

行った。

慶應義塾大学　環境情報学部
青柳 禎矩
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Abstract of Bachelor’s Thesis

ELA: Design and Implementation of A Distributed

Virtual Network

Abstract

Local Area Networks (LANs) are constructed at many places such as corporations

or universities to support a sharing of knowledge and cooperative work smoothly.

Cooperative LANs connect each other by a leased line to communicate confidential

information between cooperative LANs. Although a leased line includes no risk of

wiretap, it costs high. Thus, VPN (Virtual Private Network) which constructs a

private network through a public network attracts attention.

The Internet includes risks of security such as wiretap, alteration, and spoofing.

VPN is as secure as leased line because VPN system does encryption and authentica-

tion of data. As VPN uses a public network as communication pathway, it costs lower

than other ways. So VPN is useful for not only to connect to remote LAN but also to

use as a secure base of communication to communicate through the Internet. However,

existing VPN systems can not construct VPN extemporarily if there are many nodes

of users.

In this paper, we propose Everywhere Local Area network (ELA) which enables a

fully distributed VPN system over Peer-to-Peer (P2P) network with nodes at differ-

ent network segments. ELA enables to construct VPN for many users as a base of

communication, and to communicate securely between nodes. I have implemented a

proto-type of ELA on Red Hat Linux, and have evaluated it using physical nodes.

Sadanori Aoyagi

Faculty of Environmental Information

Keio University

ii



目 次

第 1章 序論 1

1.1 動機 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 本研究の目的 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.3 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

第 2章 背景 4

2.1 VPNの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.2 VPNの動作概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2.3 VPN機構の分類 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

2.3.1 利用形態による分類 . . . . . . . . . . . . . . . . . . . . . . . . 6

2.3.2 運用形態による分類 . . . . . . . . . . . . . . . . . . . . . . . . 7

2.4 トンネリングプロトコル . . . . . . . . . . . . . . . . . . . . . . . . . . 8

第 3章 問題意識 12

3.1 通信基盤としてのVPN利用 . . . . . . . . . . . . . . . . . . . . . . . . 12

3.2 解決策の提案 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

3.3 関連研究 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

第 4章 ELAの設計 16

4.1 ELAの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.1.1 想定シナリオ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

4.1.2 機能用件 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.2 動作手順 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.2.1 ノードの参加準備 . . . . . . . . . . . . . . . . . . . . . . . . . . 18

4.2.2 P2Pネットワークの形成 . . . . . . . . . . . . . . . . . . . . . . 19

4.2.3 データ転送 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

4.2.4 P2Pネットワークの維持 . . . . . . . . . . . . . . . . . . . . . . 22

4.3 モジュール構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

第 5章 ELAの実装 28

5.1 定義部分 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

5.1.1 ELAヘッダ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

5.1.2 メッセージ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

5.2 各モジュールの詳細 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

iii



5.2.1 Network Pseudo Device . . . . . . . . . . . . . . . . . . . . . . 30

5.2.2 カプセリングモジュール . . . . . . . . . . . . . . . . . . . . . . 32

5.2.3 ルーティングテーブル . . . . . . . . . . . . . . . . . . . . . . . 33

5.2.4 ルーティングモジュール . . . . . . . . . . . . . . . . . . . . . . 34

5.2.5 送信モジュール . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

5.2.6 受信モジュール . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.2.7 トポロジ構築モジュール . . . . . . . . . . . . . . . . . . . . . . 38

5.3 モジュールの連携 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

5.3.1 送信時の流れ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

5.3.2 受信時の流れ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

第 6章 評価 45

6.1 オーバヘッドの評価 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

第 7章 結論 46

7.1 本論文のまとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

7.2 今後の課題 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

iv



図 目 次

1.1 インターネット利用人口および人口普及率の推移（情報通信白書 平成 16年度
版より抜粋） . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.2 ネットワークを通じたサービスに対する考え方（情報通信白書 平成 16年度版
より抜粋） . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

2.1 企業間通信網の構築状況の推移 (情報通信白書 平成 15年度版より抜粋) . . . 5

2.2 トンネルによって接続された拠点間 . . . . . . . . . . . . . . . . . . . . . 5

2.3 Point-to-Point型VPN概要図 . . . . . . . . . . . . . . . . . . . . . . . . 7

2.4 Client/Server型VPN概要図 . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.5 OpenVPNによるスループットの測定 . . . . . . . . . . . . . . . . . . . . 11

3.1 ユーザノード間の通信基盤としてのVPN . . . . . . . . . . . . . . . . . . . 14

4.1 ELAによって構成される ELA-VPNのイメージ . . . . . . . . . . . . . . . 17

4.2 ELAの P2Pネットワーク . . . . . . . . . . . . . . . . . . . . . . . . . . 20

4.3 コアノード参加時 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

4.4 コアノード離脱時 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

4.5 エッジノード参加時 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

4.6 ELA のシステム構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

5.1 ELA ヘッダ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

5.2 ELA ヘッダの位置 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

5.3 メッセージのフォーマット . . . . . . . . . . . . . . . . . . . . . . . . . . 30

5.4 ルーティングテーブルの設定 . . . . . . . . . . . . . . . . . . . . . . . . . 31

5.5 routing関数の擬似コード . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.6 ela recv関数の擬似コード . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.7 ユーザ認証要求のメッセージの例 . . . . . . . . . . . . . . . . . . . . . . . 39

5.8 利用ポート要求のメッセージの例 . . . . . . . . . . . . . . . . . . . . . . . 39

5.9 利用ポート応答のメッセージの例 . . . . . . . . . . . . . . . . . . . . . . . 40

5.10 ノード分類結果メッセージの例 . . . . . . . . . . . . . . . . . . . . . . . . 41

5.11 親のコアノード変更要求のメッセージの例 . . . . . . . . . . . . . . . . . . 41

5.12 ノード離脱伝達のメッセージの例 . . . . . . . . . . . . . . . . . . . . . . . 42

5.13 ノード離脱許可のメッセージの例 . . . . . . . . . . . . . . . . . . . . . . . 42

5.14 IPパケット送信時の流れ . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

5.15 IPパケット受信時の流れ . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

v



表 目 次

2.1 トンネリングプロトコルによるVPN機構の分類 . . . . . . . . . . . . . 9

5.1 メッセージの種類 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

6.1 2ノード間における遅延 (単位 msec) . . . . . . . . . . . . . . . . . . . 45

vi



第1章 序論

1.1 動機
近年、常時広域接続のサービスの普及により日本におけるインターネット利用人口
は増加している。図 1.1 が示すように平成 15年度では 7730万人がインターネットを
利用し、国民 5人のうち 3人が利用していることになる。企業や研究機関のためだけ
ではなく、インターネットは国民の生活に欠かすことの出来ない通信インフラストラ
クチャになった。

図 1.1: インターネット利用人口および人口普及率の推移（情報通信白書 平成 16年度版より
抜粋）

一般的なユーザのインターネットの主な利用目的はWWW (World Wide Web) によ
る情報収集と他のユーザとのコミュニケーションの二つに分類できる。後者のコミュ
ニケーション手段として、電子メールやWWWにおける掲示板システムが主流である
が、近年の端末の高性能化およびネットワークの広帯域化により新しいコミュニケー
ション手段が登場し始めている。例として IM (Instant Messenger) やビデオチャット
などが挙げられ、これらはユーザのノード同士が直接通信することによりリアルタイ
ムなコミュニケーションを実現できる。今後更なる端末の高性能化およびネットワー
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クの広帯域化により、これらのコミュニケーションツールはさらに普及していくもの
と考えられる。
しかし、インターネットを介した通信にはセキュリティリスクが存在する。例えば途
中経路における通信の傍受により、パスワードなどの重要な情報が悪意ある人物に取
得されることが例として挙げられる。図 1.2 が示すように、ユーザの 87.6% がコミュ
ニケーションなどのサービスのセキュリティが重要であると考えている。セキュリティ
リスクを回避するには、コミュニケーションツールごとにセキュリティの設定をユー
ザが行う必要がある。しかしこの設定は手間がかかることが多く、図 1.2 が示すよう
にユーザの 86.2%がサービス利用時に手間をかけたくないと考えている。このように、
ユーザはインターネットにおけるセキュリティリスクを回避したいが手間をかけたく
ないという相反した要求を持っている。

図 1.2: ネットワークを通じたサービスに対する考え方（情報通信白書 平成 16年度版より
抜粋）

そこで、インターネットにおけるセキュリティと手間の削減を両立する通信基盤を
構築する、ということが本研究の動機である。ユーザ同士の全通信をセキュアにする
には、セキュアな通信基盤を形成することが最適であると考えられる。なぜなら現在
存在するコミュニケーションツールだけではなく将来登場する様々なアプリケーショ
ンにも対応できるためである。またその通信基盤はユーザが手間をかけずに即興的に
構築できる必要がある。
このように、ユーザが透過的にセキュアな通信を実現可能な通信基盤によって、イ
ンターネットにおけるセキュリティの確保と手間の削減を両立できる。今後のさらな
るアプリケーションの登場により、その通信基盤の重要性はますます高まると考えら
れる。

1.2 本研究の目的
本研究の目的は、ユーザ同士がインターネットを経由する通信を行う際のセキュア
な通信基盤を即興的に構築することである。この通信基盤として本研究では VPNを
用いる。ユーザが他のユーザと通信する場合は VPNを構築することにより、ユーザ
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間のセキュアな通信を実現する。従来のVPN機構では、多数のVPNが存在する場合
は設定が面倒だったり、高性能かつ高信頼の端末を常時設置する必要があったりなど、
多数のユーザ間にVPNを形成することが困難であった。
本研究では以上の目的を達成する機構であるELA (Everywhere Local Area network)

を提案する。ELAはVPNの即興的な構築のために、ノードが多数存在する場合でも
VPNを自動形成することにより、ユーザは意識せず VPNによる通信が可能となる。
また、ELAは単一ノードの故障によりVPN全体が利用不可にならないよう、規模性
および耐故障性について考慮する。本論文では ELAの設計、実装および評価を行う。

1.3 本論文の構成
本論文は次のように構成される。本章である第 1章では本研究の動機および目的に
ついて述べた。第 2章では本研究の背景としてLAN同士の接続手法を説明し、その一
手法であるVPNの優位性について述べる。第 3章ではVPNの新しい利用手法を提案
し、従来の VPN機構では対応不可能であることを指摘する。そしてその解決策を提
案し、その提案に類似する関連研究について述べる。第 4章では分散型VPN機構であ
る ELAの設計方針について述べ、第 5章で ELAの実装手法を述べる。第 6章におい
てプロトタイプ実装したELAの評価を行い、オーバヘッドを計測する。第 7章で本論
文をまとめ、今後の課題について展望する。
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第2章 背景

本章では本研究の背景を述べる。まず本研究の目的の通信基盤として構築するVPN

について概説する。次にそのVPNを構築する機構を分類し、その特徴を述べる。最後
にVPNを構築する通信プロトコルの説明を行う。

2.1 VPNの概要
従来、企業の本社と支社の LAN間で通信する場合などでは、専用回線などの物理

的回線を拠点間に敷設していた。LAN間通信にインターネットを経由しないため、途
中経路における通信の盗聴や改竄などのセキュリティリスクがなく、プライベート IP

アドレス同士の通信も可能だった。しかし、これらの物理的回線を用いた手法は敷設
するコストがかかるという欠点がある。また回線を敷設した場所のみでしか利用でき
ず、拠点の新設や移設の場合、それに伴い物理的回線の新設や移設の必要があり手間
がかかる。
しかし、インターネットなどの公衆通信網上において仮想の専用通信経路を構築可
能なVPNが登場した。従来利用されてきた専用回線やフレームリレーに比べ、VPN

には以下のような利点がある。

• 低コスト

専用回線などの手法で拠点間を接続する場合、拠点間に物理的な回線を敷設する
必要があるため導入および維持に必要なコストが大きい。VPNは拠点間の通信
回線としてインターネットを利用するため、通信回線の新規導入する必要がなく
コストが小さい。

• 柔軟性

専用回線で拠点間を接続する場合、拠点が移動する場合には専用回線を移設する
必要がある。また拠点が新設する場合には専用回線も新設する必要がある。VPN

はインターネットに接続可能な環境であれば利用可能で、拠点の移動や新設にも
柔軟に対応できる。

VPNの需要は年々増大し続けている。2001年から 2003年にかけての企業間通信網
構築率を図 2.1に示す。現在では半分以上の企業が企業間通信を利用していることが
確認でき、利用は年々高まっていることが分かる。企業間通信網として低コストと柔
軟性という特徴をもつVPNはこれからさらに普及していくことが予想できる。
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図 2.1: 企業間通信網の構築状況の推移 (情報通信白書 平成 15年度版より抜粋)

2.2 VPNの動作概要
VPNでは仮想性回線を構築するためにトンネリングという技術が用いられる。専用
回線は拠点間を専用回線で接続することにより、拠点内のノード同士はインターネッ
トなどの公衆通信網を経由せずに通信できる。それと同様に、VPNは拠点間にトンネ
ルを形成して接続することにより、専用線と同様に拠点間の接続を実現する。図 2.2

が示すように、拠点間をVPNで接続したネットワークは拠点間を LANケーブルや専
用回線などで接続したネットワークと論理的に等価である。

���������
	��
����

�����������

図 2.2: トンネルによって接続された拠点間

トンネルを形成し、通信内容を転送する通信プロトコルを本論文ではトンネリング
プロトコルと定義する。トンネリングプロトコルは独自のヘッダを通信内容に付加し、
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通信内容をカプセリングする。カプセリングされた通信内容は通信データとして扱わ
れるため、トンネルを経由したプライベート IPアドレス宛の IPパケット送信も可能
である。
専用回線と違い、インターネットは公衆通信網であるため世界中の人々が利用する。
そのため途中経路における通信の傍受などのセキュリティリスクが存在する。VPNに
よって形成されたトンネルを専用回線と同等にセキュアにするために、以下のような
処理が行われる。

• 暗号化

途中経路において通信を傍受されたとしても、内容が判別されないように通信内
容の暗号化を行う。

• 完全性の検証

途中経路において通信を改竄された場合、改竄の検知するために完全性の検証を
行う。

• 認証

拠点に存在する拠点以外からの通信を防ぐため、通信発信元の認証を行う。

2.3 VPN機構の分類
現在は数多くのVPN機構が利用されている。どのVPN機構も仮想の専用通信経路

を提供する点で共通するが、VPNの利用目的や運用形態によって分類できる。

2.3.1 利用形態による分類

VPNを利用形態によって分類すると、VLL (Virtual Leased Lines), VPRN (Virtual

Private Routed Network), VPDN (Virtual Private Dial-up Network) の 3種類に分類
でき、これらはRFC 2764 [4] において定義されている。それぞれの概要について簡単
に述べる。

1. VLL (Virtual Leased Lines)

VLLは拠点同士を 1対 1で接続するVPNである。従来の専用回線の代替として
利用される。

2. VPRN (Virtual Private Routed Network)

VPRNは拠点同士を多対多で相互接続でき、自身がルーティング機能をもつVPN

である。従来のフレームリレーの代替として利用される。
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3. VPDN (Virtual Private Dial-up Network)

VPDNは外出先や自宅などから遠隔地に存在する拠点へ一時的に接続するVPN

である。従来のダイヤルアップの代替として利用される。VPDNによって拠点
に接続することはリモートアクセスとも呼ばれる。

2.3.2 運用形態による分類

VPNを運用形態によって分類すると、Point-to-Point型とClient/Server型に分類で
きる。それぞれの概要と長所・短所について簡単に述べる。

• Point-to-Point型

拠点間を 1対 1で接続する VPNであり、VLLや VPDNの一部がこの運用形態
に当てはまる。Point-to-Point型VPNは少数の拠点を接続する場合に利用され
る。例えば、図 2.3 (a) のように企業の本社と一つの支社間を接続するケース、
図 2.3 (b) のように家庭のホームネットワークへリモートアクセスするケースな
どが想定される。またルーティングを行わず処理が高速であることから、拠点間
接続の基幹部分のみに利用されることもある。

しかし、多数の拠点間をフルメッシュ型のトポロジで接続する場合、拠点数をN

とすると構築するVPNの数は計算式 2.1 によって求まる。

X =
N(N − 1)

2
(2.1)

例えば 100の拠点同士をフルメッシュ型で接続すると、4950ものVPNを構築す
る必要がある。拠点間接続する場合、VPNをフルメッシュに接続する必要はな
いが、部分的にメッシュを構築するだけでも多くのVPNを構築する必要がある。
VPN一つ一つに対して IPアドレスを設定し、ルーティングテーブルに追加する
必要があるため手間が増大する。このため多数の拠点を相互接続する目的には利
用しにくい。
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図 2.3: Point-to-Point型VPN概要図
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• Client/Server型

拠点間を 1対多で接続する VPNであり、VPRNや VPDNの一部がこの運用形
態に当てはまる。Client/Server型VPNは多数の拠点で接続する場合に利用され
る。例えば、図 2.4 (a) のように企業の本社と多数の支社間を接続するケース、
図 2.4 (b) のように企業の LANに多数の社員がリモートアクセスするケースな
どが想定される。ルーティング処理はVPN機構自身が備えているため、拠点が
増加してVPNを新設する場合に手動でルーティング設定を行う必要がない。

しかし Client同士の通信を中継する Serverが問題になる場合がある。Client同
士のトラフィックは全て Serverを経由するため、Serverの帯域や処理性能が十分
でない場合は Serverがボトルネックになる可能性がある。また Serverは単一故
障点であるため、もし Serverが不慮の事故などにより動作しなくなると Client

間は全く通信できなくなる。このように Client/Server型VPNは Serverに高性
能と信頼性が要求されるため、Serverの導入や維持に大きなコストや手間を必要
とする欠点が存在する。
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図 2.4: Client/Server型VPN概要図

2.4 トンネリングプロトコル
前節まではVPN機構の分類を行い、その説明を述べた。本節ではVPN機構がトン

ネルの形成に使用するトンネリングプロトコルについて説明する。VPN機構の設計方
針に応じて使用されるトンネリングプロトコルは異なる。VPNにおけるトンネルの
形成を行うトンネリングプロトコルと、そのトンネリングプロトコルを使用している
VPN機構を表 2.1に示す。

• IPSec (Internet Protocol Security)
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表 2.1: トンネリングプロトコルによるVPN機構の分類

転送プロトコル VPN機構

IPSec L2TP [20]

GRE PPTP [13]

TCP SoftEther [7], TinyVPN [21], Emotion Link [1], OpenVPN [22],

VTun [14]

UDP CIPE [17], OpenVPN [22], VTun [14]

IPSec [2] は IPレイヤにおける通信のセキュア化を目指し、IETF(Internet Engi-

neering Task Force)において標準化が行われている。IPSecは認証や暗号、鍵交
換などの複数のプロトコルを総称しており、認証アルゴリズムとしてMD5 (Mes-

sage Digest 5) や SHA-1 (Secure Hash Algorithm 1)、暗号アルゴリズムとして
DES (Data Encryption Standard) や 3DES (Triple DES)など、鍵交換アルゴリ
ズムとして IKE (Internet Key Exchange) を利用する。IPSecはノードの処理性
能や求められるセキュリティ強度に応じて各アルゴリズムを変更できる。次世代
のネットワーク層プロトコルとして注目を集める IPv6において IPSecは必須の
機能とされ、今後は普及が進むと予測される。

IPSecの欠点としては以下の 2点があげられる。1点目は TCPやUDPに比べ、
IPSecをサポートするOSは多くないという点である。現段階では IPSecのプロ
トコルスタックが標準で搭載しないOSも数多くあり、そのようなOSでは IPSec

の導入が必要である。2点目はNAT (Network Address Translation) [12] 環境に
おける利用が困難な点である。NATとはプライベート IPアドレスしか割り当て
られないノードからもインターネットに透過的にアクセス可能にする技術であ
る。NATはルータにおいて IPヘッダの IPアドレスフィールドを、プライベー
ト IPアドレスとグローバル IPアドレスに相互に改変することによって実現さ
れる。しかし IPSecは NATによる IPヘッダの改変を改竄とみなしてしまうた
め、NAT環境下のネットワークでは正常に動作しない。この問題を回避するた
め、IPSecパケットをUDPでカプセリングするという提案も存在するが、トン
ネリングに必要なヘッダがさらに増大するという新たな問題が発生する。

• GRE (Generic Routing Encapsulation)

GRE [15] は汎用的なトンネリングプロトコルとして用いられる。GREはトラン
スポート層のプロトコルで、GREは暗号化などのセキュリティ機能がないため、
VPN機構による対応が必要である。

GREをトンネリングプロトコルとして用いる機構としてPPTP (Point-to-Point

Tunneling Protocol) [13]が挙げられる。PPTPはクライアント用 OSとして幅
広く利用されているWindows 2000やWindows XPに標準でサポートされてい
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る。PPTPは PPP (Point-to-Point Procotol) [19] フレームを GREでカプセリ
ングすることにより、トンネリングを可能にする。カプセリングされた PPPフ
レームはMPPE (Microsoft Point-to-Point Encryption) [8] によって暗号化でき
る。GREの欠点として、NATや FirewallがGREに未対応の場合は利用できな
い点が挙げられる。

• TCP (Transmission Control Protocol)

TCP [11] はVPNに限らず、HTTPやFTPなど幅広いアプリケーションにおい
て一般的に利用されているトランスポート層プロトコルである。TCPをトンネリ
ングプロトコルとして用いる機構として、SoftEther [7], TinyVPN [21], Emotion

Link [1], OpenVPN [22], VTun [14] が挙げられる。

TCPをトンネリングプロトコルとして利用する長所として、TCPはコネクショ
ン型のプロトコルであることが挙げられる。FirewallやNAT環境下に存在する
ノードでも外部のノードに対してTCPセッションを確立すれば、それ以降は双
方向に通信可能である。逆にTCPを用いる欠点として、TCP over TCP [18] と
呼ばれる問題の存在が挙げられる。TCP over TCP問題とはアプリケーションが
送信したTCPセグメントを含む通信内容を、VPN機構がTCPを用いて転送す
る場合に発生し、途中経路における通信の紛失が発生すると極端に通信速度が低
下する問題である。これはTCPによる輻輳制御が通信内容に対して 2度行われ
ることが原因である。

• UDP (User Datagram Protocol)

UDP [10]をトンネリングプロトコルとして用いる機構として、CIPE [17], Open-

VPN [22], VTun [14] が挙げられる。TCPと同様に一般的なネットワークアプリ
ケーションで用いられるトランスポート層のプロトコルである。UDPはTCPの
ようなフロー制御や輻輳制御などをしない。そのためTCPと比べ、パケット到
達の保証がなく信頼性が低いが、処理が簡易であるため転送速度が高いという特
徴がある。

このようにトンネリングプロトコルはそれぞれ特長がある。そのなかで、TCPと
UDPは他の一般的なネットワークアプリケーションで使用される汎用的なトランス
ポート層のプロトコルである。最近のWindows や Linux などのOSはネットワーク
アプリケーションの使用を前提に開発されており、TCPとUDPのプロトコルスタッ
クが標準で存在する。そのため転送プロトコルに TCPやUDPを用いるVPN機構を
導入する場合、ユーザがノードやルータに新規のプロトコルスタックの導入する必要
がない。これはVPN機構の導入という観点から考えて、大きな特長といえる。
通信制約のある環境における利用という観点からTCPとUDPを比較した場合、TCP

はコネクション型プロトコルであるため、一度コネクションを構築すれば Firewallや
NAT環境においてもデータの送受信が可能である。UDPはコネクションレス型プロ
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図 2.5: OpenVPNによるスループットの測定

トコルであるため、FirewallやNAT環境においてはUDPデータグラムを送信可能だ
が受信不可能という場合がある。
性能という観点から TCPと UDPを比較した場合、UDPは簡素なプロトコルであ

るため処理が高速である。TCPは再送処理や輻輳制御などの処理が多く、また TCP

over TCP の問題によって利用可能帯域が減少する。TCPとUDPの性能の差を検証
するため、VPN機構実装の一つであるOpenVPN [22] を用いてトンネリングプロトコ
ルの違いによるスループットの違いを検証した。OpenVPNはトンネリングプロトコ
ルにTCPとUDPを明示的に選択して利用できる。
検証のため図2.5(a)のような環境を用意した。ルータ (CPU: Celeron 433MHz, Mem-

ory 192MBytes, OS: Red Hat Linux 9)にNISTNet [6] を導入し、ルータで任意の割合
でパケットを破棄できるようにした。ルータに 2台のPC (CPU: Pentium M 1.7GHz,

Memory 1GByte, OS: Red Hat Linux 9)を 100Base-TXで接続し、それぞれ異なるネッ
トワークセグメントを割り当て、2台のPC間でOpenVPNを用いてVPNを構築した。
そしてNetperfを利用してTCPセグメントを発生させ、VPN経由における 2台のPC

間スループットを計測した。
実験結果を図 2.5(b)に示す。ほとんどのパケット損失率において、トンネリングプ
ロトコルにUDPを利用した方がスループットが大きいという結果になった。パケット
損失率が 0%の場合には両者のスループットは大きく変わらない。しかしルータにおい
てパケットを損失させるとTCPの場合はスループットが急激に減少した。特にパケッ
ト損失率が 1, 2%の時はスループットの差が 20Mbps以上になった。パケット損失が起
きるとTCPは再送処理や輻輳制御を行うため、スループットが減少するものと考えら
れる。
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第3章 問題意識

本章ではまずインターネットを介したユーザ間の通信基盤として VPNを利用する
ことを提案する。次に既存のVPN機構ではそのようなVPNの構築が困難であること
を示し、その解決策を説明する。最後にその関連研究について述べる。

3.1 通信基盤としてのVPN利用
現在多くのVPN機構が提案され、一部のVPN機構は実際に拠点間接続に利用され

ている。その目的は企業や学術機関などの LANに存在するファイルサーバやメール
サーバなどの既存のネットワークリソースを遠隔地から活用することである。しかし
VPNによって構築される通信経路はセキュリティの面において優れており、その他の
目的に利用することも可能である。
そこでVPNによって異種ネットワークセグメントに所属するユーザのノード間の通
信基盤としてVPNの利用も有用だと考えられる。従来のVPNのような既存のLANに
存在するネットワークリソースの利用が目的ではなく、インターネットを介したノー
ド同士の直接通信のセキュリティをより強化することが目的である。そのためユーザ
が他のユーザと通信したいと思ったときに即興的にVPNを構築できる必要がある。
しかし現在提案されているVPN機構はユーザのノード間で即興的にVPNを構築す

るのは困難である。その理由を以下に示す。

Point-to-Point型VPN機構における問題

Point-to-Point型VPN機構はユーザのノードを 1対 1で接続する。そのためノード
が多数の場合は多くのVPNを構築する必要がある。もしN台のノードをフルメッシュ
型トポロジでVPN構築する場合、N(N − 1)/2 のVPNを構築する必要がある。また
VPNセッションごとにルーティングを設定する必要がある。このように多数のユー
ザが存在する場合はVPNに必要な設定が多く、VPNを即興的に構築することはでき
ない。

Client/Server型VPN機構における問題

Client/Server型VPN機構はユーザのノード間通信を中継するサーバが存在する。そ
のためノード同士が通信する場合は必ずサーバを経由する。多数ユーザのノード間で
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VPNを構築する場合は以下に示す二つの問題が存在する。
一つ目は運用の問題である。VPNの構築には通信を中継するサーバが必要になる
ため、事前にサーバの設置が必要になる。サーバの導入および運用にはコストだけで
はなく手間もかかるため、VPNが必要になったときに即興的に構築できるとは言えな
い。もしユーザのノードの一つをサーバにして VPNを構築する場合は、どのノード
をサーバにするかを決定しなければならない。
二つ目は性能の問題である。VPNにおける通信は必ずサーバを経由するため、サー
バが利用可能な帯域以上の帯域をクライアントは利用できない。そのためサーバが通
信のボトルネックとなる可能性がある。クライアントから他のクライアントへ巨大な
ファイルを送信することや、サーバがストリーミングビデオを再生することなどによ
り、VPNにおける通信速度が極端に遅くなるという現象が想定される。

VPN機構全体における問題

2.4節で述べたように、各トンネリングプロトコルには異なる特徴がある。特にTCP

とUDPはWebブラウザなどの一般的なネットワークアプリケーションで利用されて
おり、既存のネットワークとの親和性が高い。最近のWindows や Linux などのOSに
は TCPと UDPのプロトコルスタックが標準で存在するため、VPN機構の導入時に
ユーザがOSに新規のプロトコルスタックの導入が不要であることが挙げられる。

TCPはNATや Firewallなどの通信制約下においても、一度外部のノードに対して
TCPセッションを確立すればデータの送受信が可能という長所がある。しかし、TCP

はTCP over TCP による通信速度の低下という短所がある。UDPは簡素なプロトコ
ルであるためTCPに比べ通信速度が高速という長所がある。しかし、UDPはFirewall

やNATなどの通信制約により、外部のノードから通信を受信できない場合がある。そ
こで通信制約のない環境のノードはUDPによる通信、通信制約によってUDPによる
通信ができないノードはTCPによる通信を行うというように、通信制約に応じた最適
なトンネリングプロトコルを利用できると効率が良い。
しかし、従来のVPN機構における転送プロトコルは固定である。OpenVPNや VTun

のようにユーザが転送プロトコルを事前に選択できるVPN機構も存在する。2.4 節で
述べたように転送プロトコルとして TCPと UDPを用いる場合、UDPを用いた方が
スループットが大きい。そのためNATなどの通信制約が存在せずUDPを利用できる
のであれば、転送プロトコルとしてUDPを用いた方が好ましい。しかしVPN機構が
FirewallやNATなどの通信制約を考慮し、最適な転送プロトコルを自動的に選択する
VPN機構は存在しない。

3.2 解決策の提案
前節で述べたように、既存のVPN機構は多数ユーザのノード間でVPNを即興的に

構築できない。Clinet/Server型VPN機構は Serverの存在による性能と運用の問題が
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ある。Point-to-Point型VPN機構は Serverは必要ないが、ユーザ自身でVPNのトポ
ロジを形成する必要がある。これらがVPNの即興的構築の阻害要因となっている。
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図 3.1: ユーザノード間の通信基盤としてのVPN

「単一ノードに通信が集中しないトポロジ」を「自動形成」するVPN機構が必要で
ある。「単一ノードに通信が集中しないトポロジ」として近年 P2P型が注目されてい
る。P2Pネットワークを即興的に構築するため、VPN機構が「自動形成」する必要が
ある。
そこで本論文では、P2PネットワークトポロジのVPN機構を各ノードが自律的に形

成することによりVPNを実現する機構であるELA (Everywhere Local Area network)

を提案する。ELAはインターネットを介したユーザ間の通信基盤としての利用を目的
としたVPN機構である。ELAのネットワークトポロジは単一ノードに通信が集中し
ない P2P型であるため、単一ノードの故障により全てのノードがVPNによる通信が
不可能にならない。また、そのP2Pネットワークは ELAによって自動形成される。

3.3 関連研究
ノード間通信のVPNを即興的に構築する機構として IVGMP (Internet VPN Group

Management Protocol) [3]が挙げられる。ユーザの通信要求に応じて、VNOC (Virtual

Network Operation Center) に IVGMPを用いて接続先および通信ポリシーを照会し、
拠点間で IPsecによる VPNを形成する。この機構はユーザが多数存在する場合でも
VPNを自動形成し、かつ通信が単一ノードに集中しない。しかしVPN通信開始時に
必ずVNOCへの照会が必要であるため、VNOCが単一故障点となる。
また、本論文では P2Pトポロジによるオーバレイネットワーク上にVPNを構築す

ることを目的としているが、オーバレイネットワーク上に VPNを構築する機構とし
て [7], [21] が挙げられる。[7], [21] はスイッチングハブの役割をする Serverに仮想的
なNICを持つClientが接続しすることによりVPNを構築する。Serverを中心として
オーバレイネットワークを形成することにより、多数のユーザ間でVPNを経由した通
信が可能である。[7] は SSL、[21]はAESによる通信の暗号化を行い、セキュリティを
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確保する。これらの機構はClient間の通信に必ず Serverを必要とするため、前節で述
べた Serverにおける性能と運用の問題が発生する。
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第4章 ELAの設計

本章ではELA (Everywhre Local Area network) について述べる。最初にELAの概
要を述べ、次に ELAが形成するネットワークを説明する。最後に ELAのソフトウェ
アのモジュール構成を述べる。

4.1 ELAの概要
本節では ELA (Everywhere Local Area network)を提案する。ELAは異種ネット

ワークセグメントに属するノード同士がP2Pネットワークを形成し、即興的に仮想的
な LANを構築する。その仮想的な LANはノード同士のセキュアな通信基盤として利
用可能で、本論文ではELA-VPNと定義する。ELA-VPNのイメージを図 4.1に示す。
TCPおよびUDPによる通信の送受信可能なノードをコアノードとし、コアノード以
外のNATやFirewallなどによって通信に制限があるノードをエッジノードとする。コ
アノードがメッシュネットワークを形成し、エッジノードがそれらのコアノードに接
続するという規則に従い、P2Pネットワークトポロジを自動的に形成する。

ELAによって構築されるVPNは既存のネットワークセグメントから独立した仮想
的なプライベートネットワークである。他のノードによってELA-VPNにおけるプラ
イベート IPアドレスが各ノードに割り当てられる。

4.1.1 想定シナリオ

ELAを利用する想定シナリオとして以下があげられる。どちらのシナリオも利用
ノードは 30台くらいまでを想定する。

ユーザ間通信の透過的な暗号化

近年はサーバを介さずに、ユーザのノード同士が直接通信することによってコミ
ュニケーションを実現するアプリケーションが増加しており、例として IM (Instant

Messenger) やビデオチャット、一部のネットワークゲームなどが挙げられる。これら
のアプリケーションは通信経路の暗号化などを正しく設定しないと、途中経路で盗聴
される危険性がある。不用意にパスワードなどの大事な情報を送信すると、悪意ある
人物がそれらを盗聴し、悪用する可能性がある。
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図 4.1: ELAによって構成される ELA-VPNのイメージ

そこでELAを利用してユーザのノード間で即興的にVPNを構築し、各アプリケー
ションによる通信を透過的に暗号化する。

LAN用アプリケーションの利用

閉塞的なネットワークであるLANでの使用を前提としているアプリケーションがが
存在する。Windows Network やDoom [9] などの一部のネットワークゲームは、通信
相手のノードの探索にブロードキャストを用いる。そのためこれらのアプリケーショ
ンは互いのネットワークセグメントが異なると使用できず、インターネットを介した
利用は不可能である。

NFS (Network File System)は同一ネットワークセグメントに所属するノードから利
用され、通信経路は盗聴の危険がなく信頼可能という前提で設計が行われている。そ
のため通信経路における暗号化などが行われず、インターネット経由の利用はセキュ
リティの面から利用できない。
そこでELAを利用してユーザのノード間で即興的にVPNを構築し、LANでの利用

を目的としたアプリケーションをインターネット経由で利用可能にする。
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4.1.2 機能用件

ELAはVPN機構の一種であるが、P2Pネットワークトポロジを形成し、通信を単
一ノードに集中させずに分散させるという特徴がある。VPNに必要な機能として悪意
ある人物による成りすまし防止を行うユーザ認証機能、通信を暗号化し必要なヘッダ
を付加するカプセリング機能、カプセリングされた通信の経路を構築するトンネリン
グ機能が挙げられる。またELAの特徴である分散型を実現するため、P2Pネットワー
クトポロジを形成するトポロジ構築機能、ノードの参加および離脱などの情報をノー
ド間で共有するためのメッセージ機能、P2Pネットワークにおいて通信の転送先を決
定するルーティング機能が挙げられる。
これらを踏まえると、ELAに必要な機能は以下の項目になる。

• ユーザ認証機能

• カプセリング機能

• トンネリング機能

• トポロジ構築機能

• メッセージ機能

• ルーティング機能

次節では以上の各機能を説明する前に、トポロジ構築機能によって形成されるP2P

ネットワークを説明する。その後に、ELAのP2Pネットワーク形成に必要な各機能を
述べる。

4.2 動作手順
本小節ではP2Pネットワーク形成からVPNによる通信に至るまでの、ELAの動作

手順について説明する。

4.2.1 ノードの参加準備

1. ノードの発見

まず既にELA-VPNに参加しているノードを発見する。ノードの発見機能はELA

に組み込まれていない。ユーザはWWWやメールなどを利用してすでに ELA-

VPNを構築しているユーザを発見し、インターネットにおけるノードの IPアド
レスを訊ねる。まだ ELA-VPNを構築しているユーザがいなければ自身だけの
ELA-VPNを構築し、他のノードから接続される準備を行う。2.を飛ばして 3.

にいく。

18



2. ユーザ認証

ELA-VPNにノードが参加する場合、ELA-VPNに既に参加しているノードから
ユーザ認証をうける。ELA-VPNの参加ノードは参加が認可されたユーザのリス
トを共有しており、そのリストを用いて認証を行う。

3. プライベート IPアドレスの割り当て

ELA-VPNにおけるプライベート IPアドレスを割り当てる。新規参加するノー
ドが特定のプライベート IPアドレスを利用したい場合、ELA-VPNの既存のノー
ドと IPアドレスが重複しなければその IPアドレスを使用できる。重複があっ
た場合、あるいは利用したい IPアドレスがない場合、利用されていないプライ
ベート IPアドレスの中からランダムに決定する。

4. ノードの分類

各ノードはコアノードとエッジノードに分類される。コアノードは他のノードか
らTCPセッションを確立可能で、UDPによるデータグラムの送受信が可能であ
る。エッジノードはコアノード以外のノードである。ノードの分類はELAのP2P

ネットワーク形成に関わり、コアノードかエッジノードかによってELA-VPNに
おける役割が異なる。

4.2.2 P2Pネットワークの形成

ELA-VPNのP2Pネットワークの例を図 4.2に示す。ELA-VPNにおけるプライベー
ト IPアドレスのハッシュ値を IDとし、P2Pネットワークでは IDの小さい順に時計
回りに配置される。P2Pネットワークの論理的に中央の位置にコアノードが配置され、
その周りをエッジノードが囲む。
コアノード同士は互いにUDPで通信を行い、エッジノードはコアノードにTCPセッ
ションを確立して通信を行う。各エッジノードがTCPセッションを確立する相手のコ
アノードを、そのエッジノードの「親」と呼ぶ。反対に各コアノードにTCPセッショ
ンを確立しているエッジノードを、そのコアノードの「子」と呼ぶ。例えば ID 30の親
は ID 3のコアノード、ID 3の子は ID 27と ID 30のエッジノードとなる。エッジノー
ドがTCPセッションを確立するコアノードは、そのエッジノードの時計回りに IDが
一番近いコアノードである。
コアノードがELA-VPNから離脱した場合、そのコアノードの子もELA-VPNから

離脱してしまう。それを防ぐため、各エッジノードは親の次に IDが時計回りに近いコ
アノードに予備のTCPセッションを確立しておく。エッジノードが親のコアノードと
TCPセッションを通じて通信できなくなった場合は、親のコアノードがELA-VPNか
ら離脱したと判断する。そして、今まで予備の TCPセッションを確立していたコア
ノードが親となり、エッジノードは新しく他のコアノードに対して予備のTCPセッショ
ンを確立する。コアノードが正規の終了手続きを経て ELA-VPNを離脱する場合は、
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図 4.2: ELAの P2Pネットワーク

TCPセッションを明示的に切断することによりエッジノードも即座に親のコアノード
を切り替えることができる。コアノードがネットワークトラブルにより突然ELA-VPN

を離脱する場合は、TCPセッションが明示的に切断されないため、エッジノードは通
信のタイムアウト等から親が離脱したと判断する。

4.2.3 データ転送

ELAのP2Pネットワークはフルメッシュ型ではないため、論理的に直接接続してい
ないノード同士は他のノードを経由して通信する必要がある。ELAでは経由するノー
ドを決定するルーティング処理が必要である。
ルーティング機構によって決定される途中経路と中継回数は発信元ノードと宛先ノー
ドによって異なる。コアノード同士は UDPを用いて直接通信し (例：3⇔ 16)、コア
ノードと子のエッジノードは TCPセッションを用いて直接通信する (例：16⇔ 14)。
これら以外の場合は、上記のパターンを組み合わせる。例えばコアノードと子ではな
いエッジノードと通信する場合、他のコアノードを経由して通信する (例：3⇔ 16⇔
14)。エッジノード同士が通信する場合、コアノードを経由して通信する (例：27⇔ 3
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図 4.3: コアノード参加時

⇔ 16⇔ 14)。
コアノードは他のコアノードか子のエッジノードに通信内容を転送するので、コア
ノードは通信内容の宛先によって転送先のノードを決定する必要がある。そのため各
コアノードは二つのテーブルを保持する。一つはELA-VPNに参加する全てのノード
に関するルーティングテーブルで、keyにはELA-VPNにおける IPアドレスのハッシュ
値、valueにはコアノードの場合はそのコアノードのインターネットにおける IPアド
レス、エッジノードの場合は親のコアノードのインターネットにおける IPアドレスが
格納される。このテーブルはルーティングテーブルを用いて、全コアノードで共有す
る。もう一つは各コアノードの子に関するテーブルで keyにはELA-VPNにおける IP

アドレスのハッシュ値、valueにはTCPセッションの識別子が格納されている。コア
ノードは他のノードからデータを転送された場合、これらのテーブルを参照して他の
ノードへ転送する必要がある場合はそのノードへ転送し、自分宛であれば受信する。
エッジノードはP2Pネットワークの論理的に外側に位置するため、ルーティングに関
して考慮する必要がない。
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図 4.4: コアノード離脱時

4.2.4 P2Pネットワークの維持

各ノードはユーザの都合に応じてELA-VPNへ参加および離脱する。その度にルー
ティングテーブルを修正し、P2Pネットワークにおいて正しくデータ転送できよう維
持する。
コアノードが参加する例を図 4.3を用いて示す。ELA-VPNに新規に ID 8のコアノー

ドが参加するものとする。ID 8のコアノードは他のコアノードからルーティングテー
ブルを取得し、自分自身の情報を追加する。ID 8のコアノードはルーティングテーブ
ルを参照して、本来自分に対してTCPセッションを確立すべき ID 4のエッジノード
の存在を確認すると、そのことを ID 16のコアノードを経由して ID 4のエッジノード
へ通達する。ID 16のコアノードにTCPセッションを確立している ID 4のエッジノー
ドは、ID 8のコアノードに対してTCPセッションを確立し、今まで ID 16に対して確
立していたTCPセッションは予備用となり、ID 24に対して確立していた予備用TCP

セッションは終了する。
コアノードが離脱する例を図 4.4を用いて示す。ID 8のコアノードが離脱するもの

とする。ID 8のコアノードは子の ID 4のエッジノードに対してTCPセッションの確
立先の変更を要請する。これにより ID 4のエッジノードは今まで ID 16に対して確立
していた予備用TCPセッションを本来のTCPセッションとし、ID 24のコアノードに
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図 4.5: エッジノード参加時

対して予備用TCPセッションを確立し、今まで ID 8に対して確立していたTCPセッ
ションは終了する。そしてルーティングテーブルから自分の情報を削除し、ELA-VPN

から離脱する。
エッジノードが参加する例を図 4.5を用いて示す。ELA-VPNへ新規に ID 12のエッ

ジノードが参加するものとする。ID 12のエッジノードは任意のコアノードに対して、
自分はどのコアノードにTCPセッション、予備用TCPセッションを確立すべきかを
問い合わせ、実際にTCPセッションを確立する。そして親になったコアノードはエッ
ジノードをルーティングテーブルに追加する。

4.3 モジュール構成
ELAのモジュール構成図を図 4.6に示す。影の付いたモジュールがELAによって提

供される機能で、点線より上がユーザレイヤのソフトウェアとして動作、下がカーネ
ルレイヤで動作する。
あるアプリケーションが他のノードとELA-VPN経由で通信する時、モジュール間
の連携は次のようになる。アプリケーションがELA-VPNにおけるノード宛ての IPパ
ケットを送信すると、NPD (Network Pseudo Device) に IPパケットが渡される。カ
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図 4.6: ELA のシステム構成

プセリングモジュールはNPDから IPパケットを取得する。カプセリングモジュール
は ELAヘッダを付加して IPパケットを暗号化を行い、ルーティングモジュールに渡
す。ルーティングモジュールはルーティングテーブルを検索してデータの転送先ノー
ドを決定し、送信モジュールに渡す。送信モジュールは受け取ったデータを、ルーティ
ングモジュールからの指示に従って他のノードへ転送する。
反対にELA-VPN経由でカプセリングされた IPパケットを受信する流れは次のよう

になる。他のノードからカプセル化されたパケットを受信した受信モジュールはELA

ヘッダを参照して自分宛だと判断するとカプセリングモジュールに転送する。カプセ
リングモジュールはヘッダの削除後に復号化を行い、NPDに渡す。NPDは IPヘッダ
の宛先ポートを参照して適切なアプリケーションに転送する。
各モジュールの概要を以下に示す。

Network Pseudo Device

NPDはネットワーク仮想デバイスで、ノードがELA-VPNを経由して通信する場合
のネットワークデバイスとして利用される。NPDはOSから通常のネットワークデバ
イスと同じように扱われ、IPアドレスやネットマスクなどを割り当て可能である。各
ノードに割り当てられる ELA-IPアドレスも、NPDに設定される。
通常のネットワークデバイスはNIC (Network Interface Card) からパケットを受信
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し、NICへパケットを送信する。それに対し、NPDは後述するカプセリングモジュー
ルからパケットを受信し、カプセリングモジュールへパケットを送信する。

トポロジ構築モジュール

ELA-VPNにおける P2Pネットワークの形成および維持を行う。トポロジ構築モ
ジュールは多くの機能を持つ。

P2Pネットワークを形成するため、以下の機能を持つ。

• ユーザ認証

悪意あるノードが成りすましをしてELA-VPNに参加することを防止するため、
ノードの ELA-VPN参加時に行うユーザ認証の機能を提供する。

• ELA-VPNにおける IPアドレスの決定

ユーザ認証によってELA-VPNへの参加が妥当だとされたノードに対し、ELA-

VPNにおけるプライベート IPアドレスを割り当てる。新規参加するノードが特
定のプライベート IPアドレスを利用したい場合、その IPアドレスが既に利用さ
れていないかルーティングテーブルを参照して調べる。もしその IPアドレスが
利用されていなければ、新規参加するノードに対してその IPアドレスが利用で
きることを伝達する。すでにその IPアドレスが利用されていた場合、もしくは
特に利用したい IPアドレスがない場合、ルーティングテーブルを参照して利用
されていないプライベート IPアドレスの中からランダムに決定し、その IPアド
レスを新規参加するノードに対して伝達する。

• ノードの分類

IPアドレスが決定した新規参加ノードをコアノードかエッジノードに分類する。
新規参加ノードに対してTCPセッションの確立、UDPデータグラムの送信を行
い、その試行が共に成功した場合はその新規参加ノードをコアノードとする。そ
れ以外の場合はその新規参加ノードをエッジノードとする。

P2Pネットワークを維持するため、以下の機能を持つ。

• 他ノードとのメッセージの送受信

他ノードと情報などを交換するため、メッセージを用いた情報の共有を行う。メッ
セージはXML (eXtended Markup Language)形式でやりとりされる。XML形式
を利用する利点として、メッセージのフォーマットの拡張が容易なこと、XML

を解析するパーサの実装がすでに存在することが挙げられる。

• ルーティングテーブルの更新

ELA-VPNでのノードの参加および離脱が発生するたびに、トポロジ構築モジュー
ルはルーティングテーブルの更新を行う。
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ルーティングモジュール

カプセリングモジュールあるいは受信モジュールから渡されたデータの転送先を決
定する。転送データのELAヘッダを参照し、転送先ノードをルーティングテーブルよ
り決定する。このモジュールはコアノードのみ使用する。

ELAヘッダには ELA-VPNにおける宛先 IPアドレスが格納されている。ルーティ
ングテーブルには各ノードの情報が、ELA-VPNにおける IPアドレスを key として、
インターネットにおける IPアドレスを value として格納されている。ルーティングモ
ジュールはELAヘッダの宛先 IPアドレスを key として、ルーティングテーブルから
検索を行う。
検索の結果、宛先 IPアドレスが他のノードだった場合、その IPアドレスのノード

へ転送するよう送信モジュールへ伝達する。宛先 IPアドレスが自身だった場合、その
IPアドレスを使用している子のエッジノードへ転送するよう送信モジュールへ伝達す
る。ルーティングテーブルから該当するエントリが発見されなかった場合、宛先不明
のデータとして破棄する。

カプセリングモジュール

ELAヘッダの処理と通信の暗号化・復号化を行う。NPDから IPパケットを渡された
場合、IPパケットの先頭にELAヘッダを付加し、ELAのバージョン情報やELA-VPN

における宛先 IPアドレスなどをヘッダに格納する。次に IPパケットをトポロジ構築
モジュールから渡された共通鍵を用いて暗号化を行う。
受信モジュールからカプセリングされた通信内容を渡された場合、ELAヘッダを除
去し、共通鍵を用いて復号化する。そしてアプリケーションが IPパケットを受信する
よう、NPDへ IPパケットを渡す。

送信モジュール

カプセリングされたパケットを、ルーティングモジュールから指示されたノードへ
転送する。他ノードへの転送プロトコルとしてコアノードはTCPあるいはUDP、エッ
ジノードはTCPを用いる。コアノードは転送先ノードに応じて転送プロトコルの使い
分けを行う。

受信モジュール

他ノードからカプセリングされた通信内容やメッセージを受信する。メッセージは
トポロジ構築モジュールへ渡し、カプセリングされた通信内容は宛先 IPアドレスが
自分であればカプセリングモジュールへ、そうでなければルーティングモジュールへ
渡す。
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コアノードは他のノードから TCPセッションを確立される。TCPセッション確立
の待機も受信モジュールによって行われる。
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第5章 ELAの実装

本章ではELAの実装について述べる。最初にノード間通信の取り決めの定義を説明
する。次に前章で述べたモジュールの詳細を述べ、最後にモジュールの動作の流れを
説明する。

ELAの実装環境としてOSはRed Hat Linux 9.0 (Linux Kernel 2.4)を用いた。また
実装言語としてC言語を用いた。

5.1 定義部分
本小節ではELA-VPNにおいて通信内容の転送に必要なELAヘッダと、ノード間に

おいて要求・応答を行うためのメッセージの定義を説明する。

5.1.1 ELAヘッダ

ELAヘッダには図 5.1が示すように 5つのフィールドが存在する。

• Version

ELAのバージョンが格納され、フィールド長は 8ビットである。本論文で提案
している ELAの設計はバージョン 1であるため、1の値が代入される。

• Type

ELAヘッダに続くデータの種類が格納され、フィールド長は8ビットである。デー
タの種類がカプセリングされた IPパケットの場合は TYPE_EPACKET, メッセージ
の場合は TYPE_MESSAGEの値が格納される。

• TTL

TTL (Time To Live) フィールドは IPパケットが転送される限界の回数が格納さ
れ、フィールド長は 8ビットである。ノードからノードへ転送されるごとにTTL

フィールドの値は 1減算される。これによって、ルーティングテーブルの不具合
により IPパケットがELA-VPNにおいて永久に転送され続けることに対処する。

• Reserved

今後の拡張に備えた予約済みフィールドで、フィールド長は 8ビットである。

28



���������
	��������	������������

��������������� ! #" %$'&(�)*�+�,���-�.	

���������
	��������	������������

��������������� ! #" %$'&(�)*�+�,���-�.	

/ 0211
3�154

図 5.1: ELA ヘッダ

��� ��� ��� � 	�
���������������

��� ��� ��� � ����� 
� "!$#&%')(+*-,&."/�0
1�23�
4-5 �6��5 7

8 �
4-5 �6��5 7

9�:�; ."/�09�:�;
4-5 �6��5 7
9�:�;
4-5 �6��5 7 ����� 
� "!$#&%')(+*-,&."/�0

<�=-�
4-5 �6��5 7

8 �
4-5 �6��5 7

9$>@? 7 ��A@B 56��8 �&���6? C@5 B

9$>@? 7 ��A@B 56��8 �&���6? C@5 B

図 5.2: ELA ヘッダの位置

• Dstination Node ID

ELA-VPNにおける宛先ノードの IDが格納され、フィールド長は 32ビットで
ある。

例として、TCPを用いるアプリケーションの通信データをコアノードとコアノード
間で転送された場合の通信内容の遷移を図 5.2に示す。
アプリケーションが送信したデータはTCP/IPプロトコルスタックを通過し、TCP

ヘッダおよび IPヘッダが先頭に付加される。ELAを通過することによりELAヘッダ
が先頭に付加され、これまでの IPパケットは暗号化される。カプセリングされた IP

パケットはUDP/IPプロトコルスタックを通過してUDPヘッダおよび IPヘッダが付
加された後、他のノードへ転送される。

5.1.2 メッセージ

ノード間で交換されるメッセージは XML (eXtended Markup Language) 形式であ
る。XML形式を用いる利点としてメッセージフォーマットの変更や拡張が容易である
こと、XMLを解析する既存のパーサが存在することが挙げられる。
メッセージのフォーマットを図 5.3 に示す。
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図 5.3: メッセージのフォーマット

各行について説明を加える。1行目では本メッセージがXMLバージョン 1.0形式で
あることを宣言している。2行目ではルートノードであるmessageの開始タグが記述
されている。メッセージにおける全ての要素はこのmessageノードに属する。3行目で
は purpose要素が記述されている。purpose要素にはメッセージの目的を格納する。4

行目では type要素が記述されている。type要素にはこのメッセージが要求である場合
はRequest、応答である場合はReplyaが格納される。5行目では sequence要素が記述
されている。sequence要素には他のメッセージと区別するための識別番号が格納され
る。6行目では option要素が記述されている。option要素はメッセージの目的や種類
によって格納されるデータが異なる。実際に格納される要素については、各モジュー
ルの説明時に述べる。7行目ではmessageの終了タグが記述されており、本メッセージ
はこの行で終了する。
実際のメッセージは 7行以上になる。また、本メッセージ形式は今後のELAの設計

や実装に応じて変更・拡張される可能性がある。

5.2 各モジュールの詳細

5.2.1 Network Pseudo Device

NPD はネットワークデバイスであるため、カーネルレイヤで実装する。また、実装
環境で用いる Red Hat Linux 9のLinux 2.4カーネルは動的にデバイスを load, unload

可能な LKM (Loadable Kernel Module) 機構を備えている。LKM はカーネルの再コ
ンパイルや再起動なしにOSにデバイスを組み込むことができる。そのためELAの導
入の手間が削減されることが期待できるので、NPDは LKMとして実装を行う。

NPDは以下の方針で実装する。ユーザレイヤから open システムコールを呼ばれる
と、必要な初期化処理を行ってネットワークデバイスとして有効になる。反対に、ユー
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図 5.4: ルーティングテーブルの設定

ザレイヤからcloseシステムコールを呼ばれると、必要な終了処理を行ってネットワー
クデバイスとして無効になる。read システムコールが呼ばれると、他のネットワーク
ソフトウェアが送信した IPパケットをユーザレイヤへ受け渡す。反対に write シス
テムコールが呼ばれると、ユーザレイヤから受け取った IPパケットを受信する。

Linuxにおけるネットワークデバイスは net device構造体によって記述される。ネッ
トワークデバイス名を ela0とするため、net device構造体のnameフィールドに”ela%d”

という文字列を格納する。またELA-VPNでは独自のルーティング手段が用いられる
ため、ARP (Address Resolution Protocol) を使用する必要がない。そのためNPDの
初期化時にARPおよびARPのキャッシュを無効化する。
自身のアプリケーションが他のノードへ送信する場合、NPDに割り込みがかかり、

IPパケットはソケットバッファのキューへ格納される。カプセリングモジュールから
read システムコールを実行されると対応する ela_read 関数が実行される。ソケット
バッファからキューを取り出し、copy_to_user 関数でユーザレイヤに IPパケットを
引き上げる。
自身宛ての IPパケットを受信する場合、カプセリングモジュールから write シス
テムコールを実行されると対応する ela_write 関数が実行される。ela_write 関数
は copy_from_user 関数で IPパケットを取得し、eth_type_trans 関数でパケットタ
イプの判別を行う。そして netif_rx 関数でソフトウェア割り込みを発生させ届いた
パケットをOSのプロトコルスタックのキューに登録する。

ELAの起動時は以下のような設定を行う。ELA-VPNは仮想的なネットワークセグ
メントであるため、各ノードには ELA-VPNにおけるプライベート IPアドレスが割
り当てられる。ELA-VPNのネットワークアドレスを 10.0.0.0、サブネットマスクを
255.255.255.0とする場合、OSのルーティングテーブルを図 5.4のように設定する。
ela0 はNPDのネットワークインタフェース名である。
またNPDはネットワークデバイスであるため、ifconfigコマンドを実行することに

よってネットワークデバイスの一つとして表示される。ioctlシステムコールを利用す
ることにより、NPDに対して次の設定を行う。

• IPアドレス
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ELA-VPNにおいて割り当てられた IPアドレスを設定する。IPアドレスを決定
する手法は第 5.2.7 節のトポロジ構築モジュールで述べる。

• ネットマスク

ELA-VPNのネットワークセグメントのネットマスクを設定する。

• ブロードキャストアドレス

ELA-VPNのブロードキャストアドレスを設定する。ブロードキャストアドレス
は IPアドレスとネットマスクから計算により求める。

• MTU (Maximum Transfer Agent)

Ethernetのネットワークデバイスは通常MTUが 1500に設定されている。これは
Ethernetフレームのサイズが最大 1518バイトと規格で決められており、フレー
ムの先頭に付加されるEthernetヘッダの 14バイト、およびフレームの最後に付
加される FCS (Frame Check Sequence)の 4バイトを除いた値が 1500バイトに
なるためである。

ELAはネットワークアプリケーションが送信する IPパケットを ELAヘッダを
用いてカプセリングし、TCP/IPもしくはUDP/IPで他のノードへ転送する。そ
のためELAヘッダ、TCPヘッダもしくはUDPヘッダ、IPヘッダが余分に付加
されるため、余分に付加されるヘッダの総サイズだけMTUを 1500から小さく
する必要がある。MTUを小さくしないと Ethernetフレームが 1500バイトを超
えるため、フレームがフラグメント化されてフレームの送信回数が増加し、ス
ループットが減少する。

TCPヘッダはTCPオプションを用いない場合に 20バイト、UDPヘッダは 8バ
イトであるため TCPヘッダの方が大きい。ELAヘッダは 8バイト、IPヘッダ
は IPオプションを用いない場合に 20バイト従ってNPDは以下の計算式により、
1452バイトに設定するのが最適である。

1452 = 1500 − 8 − 20 − 20

5.2.2 カプセリングモジュール

カプセリングモジュールはNPDから転送された IPパケットのカプセリング、およ
びNPDへ転送するカプセリングされたパケットのカプセリング除去を行う。カプセリ
ングモジュールは capsulate, encapsulateの 2関数から成り立つ。
capsulate関数は以下の流れにそってカプセリング処理を行う。

1. アプリケーションがNPDに送信した IPパケットを readシステムコールで取得

NPDはカーネルレイヤに存在するモジュールであるため、通常の関数を用いて
IPパケットを取得することは出来ない。そのためNPDが提供する readシステ
ムコールを用いて IPパケットを取得する。

32



2. IPパケットの先頭に ELAヘッダを付加

第 5.1.1節で述べた ELAヘッダを付加する。ELAヘッダには 5つのフィールド
が存在するが、以下のようにフィールドに値を代入する。Versionフィールドに
は 1を代入する。Typeフィールドには TYPE_EPACKET の定数を代入する。TTL

フィールドには 3を代入する。本論文における設計において通信内容は 4回以上
転送されないためである。Reservedフィールドには 0を代入する。Destination

Node IDフィールドには IPヘッダの宛先アドレスフィールドにハッシュをかけ
た値を代入する。次の処理において IPパケットは暗号化されるため、宛先 IPア
ドレスが参照できなくなる。そのため暗号化されないELAヘッダに宛先 IPアド
レスを代入する必要がある。

3. 共有鍵を用いて IPパケットを暗号化（ELAヘッダを除く）

トポロジ構築モジュールから取得した共通鍵に基づきBlowfish [5] アルゴリズム
を用いて暗号化する。Blowfish アルゴリズムは他の暗号化アルゴリズムに比べ
て処理が高速で、暗号化前と暗号化後のデータのサイズが等しいという特長を持
つ。暗号化によってデータのサイズが増大するアルゴリズムを用いると、通信内
容によっては通信内容のサイズがNPDのMTUを超えてフラグメントが発生す
る可能性があり、転送速度の低下につながる。

4. ルーティングモジュールに転送

ルーティングモジュールが提供する routing関数を用いてルーティングモジュー
ルに転送する。

encapsulate関数 は以下の流れにそってカプセリングの除去を行う。

1. ELAヘッダの除去

実際にはELAヘッダを除去せず、C言語におけるポインタをELAヘッダの直後
に移動することで対応する。

2. 共有鍵を用いて IPパケットを復号化

capsulate 関数と同様にトポロジ構築モジュールから取得した共通鍵に基づき、
Blowfish [5] アルゴリズムを用いて復号化する。

3. IPパケットを write システムコールを用いてNPDへ転送

NPDが提供する write システムコールを用いて NPDへ IPパケットの転送を
行う。

5.2.3 ルーティングテーブル

ルーティングテーブルは ELA-VPNに参加するノードの IDとそれに対応するイン
ターネットにおける IPアドレスが格納される。そのためルーティングテーブルは各
ノードで同期する必要がある。
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今回の実装ではルーティングテーブルにDHT (分散ハッシュテーブル)のChord [16]

を用いる。Chord において key/value を保有するノードはハッシュ関数によって偏り
なく分散される。keyをもとに検索を行う場合、keyを Chordのネットワークに送信
すると、keyに対応する Valueを保有するノードへルーティングされる。そしてその
valueを保有するノードは keyを送信したノードへ返信することにより、keyに対応し
た valueを参照できる。

Chordは以下のAPIを提供する。

• insert(key, value)

key/value をDHTに追加する。

• lookup(key)

key に対応するValueをDHTから検索して返す。

• update(key, newvalue)

key/value を更新する。

• join()

Chordネットワークに自身のノードを追加する。

• leave()

Chordネットワークから自身のノードを削除する。

コアノードはELA-VPNに参加すると最初に join関数を実行し、自身をChordネッ
トワークに追加する。ELA-VPNにノードが参加した場合、トポロジ構築モジュールが
insert関数を実行し、エントリを追加する。ELA-VPNからノードが離脱した場合、ト
ポロジ構築モジュールが update関数を実行し、エントリを削除する。ルーティングモ
ジュールがルーティングテーブルを参照する場合はlookup関数を実行し、ノードの ID

に対応するインターネットにおける IPアドレスを取得する。コアノードがELA-VPN

から離脱する場合は leave 関数を実行し、自身をChordネットワークから削除する。

5.2.4 ルーティングモジュール

ルーティングモジュールはカプセリングされた IPパケットをルーティングテーブル
を参照することによって次に転送すべきノードを決定し、送信モジュールへ渡す。エッ
ジノードはルーティング処理をしないため、ルーティングモジュールでは送信モジュー
ルへの転送のみ行う。
ルーティングモジュールによって提供される routing 関数は以下の流れでルーティ
ング処理を行う。
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コアノードの場合

1. 宛先 IPアドレスを取得

ELAヘッダを参照することにより ELA-VPNにおける宛先 IPアドレスを取得
する。

2. ルーティングテーブルを参照

ルーティングテーブルのAPIである lookup 関数を実行し、インターネットにお
ける IPアドレスを取得する。

3. 送信モジュールへ転送

転送先ノードがコアノードであれば ela_udpsend 関数、転送先ノードがエッジ
ノードであれば ela_tcpsend 関数を実行し、送信モジュールへカプセリングさ
れたパケットを渡す。

エッジノードの場合

親のコアノードと確立している TCPセッションのファイルディスクリプタを引数
に、送信モジュールが提供する ela_tcpsend 関数を実行する。routing 関数の擬似
コードを図 5.5に示す。

5.2.5 送信モジュール

送信モジュールはルーティングモジュールに指定されたノードへデータを転送する。
送信モジュールは ela_tcpsend 関数と ela_udpsend 関数を提供し、共にルーティン
グモジュールから呼び出される。
ela_tcpsend 関数はルーティングモジュールに指定された TCPセッションのファ

イルディスクリプタを引数に指定し、send システムコールを用いて他のノードへ転送
する。ela_udpsend 関数はルーティングモジュールに指定されたインターネットにお
ける IPアドレスを引数に指定し、sendto システムコールを用いて UDPデータグラ
ムを他のノードへ転送する。
今回の実装において ela_tcpsend 関数および ela_udpsend 関数は、呼ばれると単

純に他ノードへデータの転送のみを行う。そのため実際のELAの利用において以下の
問題が想定される。

• ela_tcpsend 関数における問題

TCPは途中経路で紛失した通信内容の再送、および輻輳制御を行う。そのため
TCPによる通信内容を TCPで転送する場合、途中経路で通信内容を紛失する
と一つの通信内容に対しTCPの再送制御が二度行われるというTCP over TCP

[18] の問題が発生する。これにより、使用可能帯域が大きく減少する。
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図 5.5: routing関数の擬似コード

• ela_udpsend 関数における問題

UDPは途中経路で紛失した通信内容の再送を行わない。そのためELAが想定環
境としているインターネットにおいての利用では、LAN環境に比べ通信内容が
紛失しやすい。通信内容の紛失がほとんど発生しないLANを想定したNFSなど
のアプリケーションは正常に利用できない可能性がある。

• 二つの関数に共通する問題

QoS (Quality of Service) を考慮していない。そのためあるエッジノードが大量
の通信を行うことにより、親のコアノードの利用可能帯域が大幅に減少するとい
うことが想定される。ユーザの要求に従い、ELAで使用する帯域をある一定以
下に抑えるなどの処理が必要である。

これらは今後の課題とする。
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図 5.6: ela recv関数の擬似コード

5.2.6 受信モジュール

受信モジュールは他ノードから転送されたデータを受信し、データのELAヘッダを
参照してトポロジ構築モジュール、ルーティングモジュールあるいはカプセリングモ
ジュールのいずれかに渡す。受信モジュールは ela_tcprecv 関数、ela_udprecv 関数
および ela_recv 関数を提供する。
ela_tcprecv 関数は他ノードと確立しているTCPセッションからデータを受信し、

ela_recv関数へ渡す。ela_udprecv関数はUDPデータグラムを受信し、ela_recv関
数へ渡す。このようにela_tcprecv関数と ela_udprecv関数は他ノードからのデータ
受信のみを行い、データの判別処理は次に説明する ela_recv 関数によって行われる。
ela_recv 関数は最初に受信したデータの ELAヘッダを参照する。ELAヘッダの

TYPE フィールドが TYPE MESSAGEの場合、ela_recv 関数はデータをメッセー
ジとみなし、トポロジ構築モジュールへ渡す。ELA ヘッダの TYPE フィールドが
TYPE EPACKETの場合、ela_recv 関数はデータをカプセリングされたパケット
とみなす。もし宛先 IPアドレスが自身の IPアドレスと等しい場合はカプセリングモ
ジュールにデータを渡して受信する。そうでなければルーティングモジュールへ渡し、
他のノードへ転送する処理を行う。
ela_recv 関数の擬似コードを図 5.6 に示す。
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表 5.1: メッセージの種類

purpose要素 目的

NodeAuthentication ノードのユーザ認証
NodeUsingPort ノードの利用するポートの伝達
NodeClassfication ノードの分類
NodeJoin ノード参加の伝達
NodeLeave ノード離脱の伝達
ChangeParent 親のコアノードの変更要求

5.2.7 トポロジ構築モジュール

トポロジ構築モジュールはELA-VPNのP2Pネットワークの形成および維持を行う。
P2Pネットワークの形成機能としてユーザ認証と ELA-VPNにおける IPアドレスの
決定、ノードの分類を含む。P2Pネットワークの維持機能としてメッセージを用いた
ノードの参加離脱情報の共有、ルーティングテーブルの更新を含む。
今回はトポロジ構築モジュールを実装していないため、本小節では実装方針につい
て述べる。

メッセージの送受信

受信モジュールはメッセージを受信するとトポロジ構築モジュールの msg_recv 関
数を実行する。msg_recv 関数は受け取ったXML形式のメッセージを解析する。メッ
セージは様々な目的に応じて利用される。今回の実装におけるメッセージの目的の一
覧を表 5.1 に示す。

ユーザ認証と IPアドレスの決定

ELA-VPNに悪意ある人物を参加させないため、ELA-VPNに新規に参加しようと
するノードに対しユーザ認証を行う。
例として次のような状況を想定する。コアノードのノード Aは ELA-VPNに既に

参加しており、ノード Sはこれから ELA-VPNに参加しようとしている。ノード Sは
sada というユーザ名で、ノードAを通じて ELA-VPNに参加する。
ノード Sは既にノードAへ TCPセッションを確立し、図 5.7 のようなメッセージ

を送信する。
ノードAはノード Sに対しRSA認証アルゴリズムを用いたユーザ認証を行う。RSA

認証に必要とされる公開鍵は ELAによって生成される。
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図 5.7: ユーザ認証要求のメッセージの例
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図 5.8: 利用ポート要求のメッセージの例

ノードの分類

ユーザ認証が妥当と判断されたノードをコアノードとエッジノードに分類する。前
小節と同様、既にELA-VPNに参加しているノードAを通じてノード SがELA-VPN

に参加すると想定する。
ノード Aはノード Sに対してどのポートで TCPおよび UDPの通信を行うかを図

5.8 のようなメッセージを送信して訊ねる。
ノード SはノードAに対して図 5.9のようなメッセージを送信することにより、指

定したポートへTCPセッションを確立し、UDPデータグラムを送信するように伝達
する。
ノードAは受信したメッセージに従い、ノード SのTCP 10000ポート, UDP 20000

ポートへデータ送信を試みる。成功すればノードAはノード Sをコアノードと認定し、
図 5.10 のメッセージを伝達する。
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図 5.9: 利用ポート応答のメッセージの例

ELA-VPNからの離脱

• コアノードの場合

まず子のエッジノードに対し、親のコアノードを変更するようメッセージを送信
する。例えば新しい親のコアノードが 10.0.0.100である場合は図 5.11 のような
メッセージを送信する。

子のエッジノードはメッセージを受信すると、現在のTCPセッションを確立し
なおして親のコアノードを変更する。最後にルーティングテーブルの APIであ
る leave() 関数および update を実行し、自分自身のエントリを削除する。

• エッジノードの場合

例えば ELA-VPNにおけるプライベート IPアドレスが 10.0.0.100のエッジノー
ドが離脱する場合、親のコアノードに対して図 5.12 のようなメッセージを送信
する。

このメッセージを受信したコアノードはルーティングテーブルから IPアドレス
10.0.0.100 のエントリを削除し、エッジノードに対してELA-VPN離脱の許可を
与える図 5.13 のようなメッセージを送信する。

このメッセージを受信したエッジノードは親に対して確立しているTCPセッショ
ンを切断し、ELA-VPNから離脱する。TCPセッションを切断された親のコア
ノードは自身に対して確立されているTCPセッションのリストを更新する。
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図 5.10: ノード分類結果メッセージの例
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図 5.11: 親のコアノード変更要求のメッセージの例

しかしノードの故障やネットワークからの突然の切断などにより、上記の正規の離
脱手順を経ずに ELA-VPNから離脱するノードが想定される。あるノードに対して n

回連続して通信に失敗する場合にはそのノードはELA-VPNから離脱したものとみな
す。トポロジ構築モジュールを実装後、nの値はいくつが最適であるかを評価して決
定する。このような処理を行うことによってルーティングテーブルを維持する。

ルーティングテーブルの更新

受信モジュールから他のノードの参加離脱を伝達されるとそれに応じてルーティン
グテーブルを更新する。例えば、エッジノードは離脱する場合に親のコアノードに対
しメッセージを用いて伝達する。そのメッセージを受け取ったコアノードはルーティ
ングテーブルのAPIである update 関数を実行し、ルーティングテーブルを更新する。
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図 5.12: ノード離脱伝達のメッセージの例
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図 5.13: ノード離脱許可のメッセージの例

5.3 モジュールの連携
本章ではELA-VPN経由でアプリケーションがデータの送受信を行うときの、各モ
ジュールの具体的な連携を説明する。

5.3.1 送信時の流れ

アプリケーションがELA-VPNの他のノードへデータを送信した場合の、モジュー
ルの動作の流れを図 5.14 に示す。
アプリケーションがELA-VPNのプライベート IPアドレス宛の通信を行った場合、

NPDに割り当てられた IPアドレスとOSのルーティングテーブルによりNPDに IPパ
ケットが渡される。カプセリングモジュールは capsulation 関数内で read システム
コールを用いてNPDから IPパケットを取得し、routing 関数を用いてルーティング
モジュールに渡す。routing関数はルーティングテーブルを参照して次に転送するノー
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図 5.14: IPパケット送信時の流れ

ドを決定する。転送先ノードへ TCPでデータ転送する場合には ela_tcpsend 関数、
UDPでデータ転送する場合には ela_udpsend 関数を呼び、他のノードへ転送する。

5.3.2 受信時の流れ

他のノードからデータを転送され、アプリケーションがデータを受信する場合のモ
ジュールの動作の流れを図 5.15 に示す。

TCPで通信しているノードからデータを受信する場合は ela_tcpread 関数、UDP

で通信しているノードからデータを受信する場合は ela_udpread関数を呼ぶ。どちら
の関数も ela_read 関数にデータを渡す。ela_read関数はデータがカプセリングされ
た IPパケットで、かつ自分宛であると判断すると encapsulation関数を実行し、カプ
セリングモジュールへ渡す。カプセリングモジュールはカプセリングの除去後、write
システムコールを用いてNPDに渡す。NPDは IPパケットを受信し、該当するポート
を使用しているアプリケーションに渡され、アプリケーションはデータを受信する。
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図 5.15: IPパケット受信時の流れ
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第6章 評価

6.1 オーバヘッドの評価
ELAによるオーバヘッドを評価するため、ELAによる通信の遅延を測定した。その
ために、次の環境を用意した。ルータ (CPU: Celeron 433MHz, Memory 192MBytes,

OS: Red Hat Linux 9)下に 2台の PC (CPU: Pentium M 1.7GHz, Memory 1GByte,

OS: Red Hat Linux 9)を 100Base-TXで接続し、それぞれ異なるネットワークセグメ
ントを割り当てた。そして以下のケースを想定し、ping を用いて RTT (Round Trip

Time) を 512回測定した。

1. ELA-VPNを構築して 2ノードともコアノードの場合 (UDPによる転送)

2. ELA-VPNを構築してそれぞれコアノードとエッジノードの場合 (TCPによる
転送)

3. ELA-VPNを利用しない場合のRTT

表 6.1: 2ノード間における遅延 (単位 msec)

平均 標準偏差
1. コアノード同士 3.74 2.91

2. コアノードとエッジノード 4.02 2.55

3. ELAなし 0.22 0.04

表 6.1 は 1. と 2. が 3.のケースよりも遅延の平均が大きく、かつ分散しており、
1. と 2.に大きな違いはないことを示している。遅延の増加の原因としてELAによる
オーバヘッドが存在することが挙げられる。ELAはカーネルレイヤの通信内容を一度
ユーザレイヤに引き上げ、ルーティングや暗号化処理等を施してから再びカーネルレ
イヤに戻すため、オーバヘッドが生じて遅延が発生する。
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第7章 結論

本章では本論文のまとめと今後の課題について述べる。

7.1 本論文のまとめ
本論文では異種ネットワークセグメントに属するノード間でP2Pネットワーク型の

VPNの構築を実現するELAを提案した。ELAはインターネットに接続するユーザの
ノード同士が直接通信する時における、セキュアな通信基盤としてのVPNを構築する
ことを目的とする。上記の目的のVPNを構築するには、従来のVPN機構は多くの手
間やコストを必要とするが、ELAは即興的にVPNを構築可能である。またELAのプ
ロトタイプ実装を行い、VPNによるオーバヘッドの測定を行った。

ELAを用いることにより、インターネットを介したユーザ同士のよりセキュアな通
信を可能にする。昨今の技術革新によりノードの処理性能はさらに高速化し、ネット
ワークはさらに広帯域化することが予想される。それに伴い、ユーザのノード同士が
直接通信するネットワークアプリケーションも、今後さらに多く登場すると考えられ
る。そのような状況下においてELAはますます重要性が高まるであろう。

7.2 今後の課題
今後の課題として以下の事項が挙げられる。

• トポロジ構築モジュールとルーティングモジュールの実装

今回行ったプロトタイプ実装ではトポロジ構築モジュールおよびルーティングモ
ジュールの実装を行っていない。そのため何台のノードまで実用的に動作する
か、などのスケーラビリティの評価を行えない。今後はトポロジ構築モジュール
およびルーティングモジュールの実装を行い、評価を行うことによってELAの
有用性を検証する。

• QoSのサポート

現在の設計はQoS (Quality of Service) を考慮していない。そのため、あるエッ
ジノードが大量に通信を行うことにより親のエッジノードの利用可能帯域が大き
く減少する、などの問題が想定される。また帯域の狭いノードがコアノードにな
ることにより、子のエッジノードが利用可能な帯域も狭くなるという問題も想定

46



される。一定以上の帯域の通信を保証し、通信を一定以下に制限するようなQoS

の実現が必要である。

• コアノードの増加

エッジノードが他のノードと通信する場合は必ず親のコアノードを経由する。そ
のため、例えばELA-VPNにコアノードが 1つしか存在しない場合はエッジノー
ド同士の通信は全て 1つのコアノードに通信が集中し、Client/Server型VPNと
同様の問題が発生する。そのためNAT越え技術などを利用し、コアノードを増
加させる必要がある。
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