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概 要

移動する計算機が増えるに従い、Mobile IPv6や Network Mobility(NEMO) などの移動体通
信技術の必要性が高まってきた。特に ITSの分野では、自動車に搭載されている機器を移動す
る計算機群と捉え、通信を行なう需要が高まっている。
移動体計算機群では、インターネット接続性を持つ計算機と持たない計算機が混在する。現

状では、これらの計算機は、Mobile Router(MR)と呼ばれる一台のルータを経由してインター
ネットに接続される。そのため、移動計算機群の通信は一台の計算機の持つ接続性に依存した
ものとなる。
本研究では、例えば、PDAや携帯電話など移動ネットワーク内において接続性を持つ計算
機をMRとして動作させることで、移動計算機群の通信において複数の計算機が持つインター
ネット接続性を利用できるようにすることを目的とする。複数のMRを同時に利用可能にする
ことで冗長な通信を実現し、トラフィックを振り分けることで、有効な帯域を増大する。
これらを実現するため、複数MRの接続性情報を動的な情報交換、協調して動作するモデル

を提案した。その後、モデルに従いシステムの設計と実装を行ない、実験環境にて実装の評価
を行なった。
本研究の結果、移動体計算機群において複数のインターネット接続を同時に利用できること

を実証した。またユーザーのポリシに応じた接続経路の使い分け、および経路多重化による通
信帯域を増加を実証した。本研究により、移動ネットワークに持ち込まれた複数のインターネッ
ト接続を有効に利用することが可能になった。
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abstract

The needs toward mobile telecommunications technologies such as Mobile IPv6 and Net-
work Mobility(NEMO) have increased as the number of mobile computers increases. Es-
pecially in Intelligent Transportation Systems(ITS) area, there is a strong demand toward
communication technology which allows group of equipment installed on automobiles.

In a group of moving computers, some computers connect the Internet and others do not.
These computers access the Internet via a computer which is called Mobile Router(MR).
Therefore, group of moving computers communicate by connectivity of a MR.

This study aims making multiple MRs available through the use of multiple computers
which are operating as MRs in the mobile network. Utilization of multiple MRs increases the
redundancy and available bandwidth of the communication.

To achieve this purpose, we propose a model that multiple MRs exchange own connectivity
information each other and share the information. The MRs collaborate each other to share
the connectivity based on the information. After that we design and implement the model
and evaluate the system in test environment.

From this study, we were available multiple MR in Mobile Network. And we bear out this
system are able to divide packet to different routes based on user policy. Beside we bear out
this system increase available bandwidth. Mobile Network can increase redundancy and get
benefit from multiple access technologies.
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第1章 序論

本章では、本研究の背景および目的について述べる。また、本論文の構成について述べる。

1.1 本研究の背景

無線でのインターネット接続が整備されるに従い、計算機は場所を選ばずにインターネット
へ接続できるようになった。そのため、移動中においても計算機をインターネットに接続する
ことへの要求が高まっている。
しかし、移動する計算機をインターネットへ接続すると、既存のインターネットアーキテク

チャでは移動に起因して IPアドレスが変化してしまう。これにより計算機が移動するたびに
継続中のセッションが遮断されたり、通信相手が特定できない問題が発生する。これらの問題
を解決するため、Mobile IPv6[1]という移動体通信技術が提案された。

Mobile IPv6は移動するホストごとに問題を解決する仕組みを必要とするため、ホスト全て
にMobile IPv6の技術を組み込む必要が生じる。計算機を群として捉え移動をサポートするた
めにMobile IPv6を拡張したNetwork Mobility(NEMO)[2]が提案された。NEMOでは 1つの
計算機が計算機群を代表して移動体通信機能を担当する。これにより、計算機群内のすべての
計算機に移動体通信機能を組み込む必要が生じない。
現在、多数の計算機からなる集合が持ち運ばれる場面は頻繁に見受けられる。例えば、バッ

グの中に携帯電話やPC、PDA、携帯ゲーム機などを入れ持ち運ぶような場合や、バス、電車、
飛行機などにおいて乗客のもつ計算機が集団で移動している場合に、NEMOによる移動体通
信機能は有効である。
また、ITS分野 [3]で注目が集まっているインターネット自動車 [4]は移動する計算機群であ
り、インターネット自動車のアーキテクチャにおいてはNEMOが前提となっている [5]。NEMO
機能を持つルータをMobile Router(MR)といい、MRを車内に搭載することが想定されている。
一方、無線によるインターネット接続は安定性に欠ける。そのため、例えば、自動車内から

インターネットを利用して自宅の家族とテレビ電話するような場合、通信が途切れたりする。
あるインターネット接続性が利用できなくなった際、別のインターネット接続性を用いて通信
を継続できれば、通信の安定性は向上する。また、無線によるインターネット接続は帯域も十
分でない。そのため、自動車におけるテレビ電話は低画質となる。複数のインターネット接続
性を同時に利用可能であれば、より高画質でのテレビ電話を用いたコミュニケーションが可能
となる。
通信をより安定させ、帯域を増大するため、MRに複数のインターフェイスを搭載する研究

などが進められている。しかし、無線によるインターネット接続の安定性や帯域の問題を完全
に解決するには至っていない。

NEMO基本サポートはその仕様上、車内の計算機は一台のMR経由してインターネットに
接続される。そのため、車内にインターネット接続性を持つ計算機が複数搭載されている場合
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においても、安定性の向上や帯域の増大は達成できない。移動ネットワークに複数のMRを設
置し、状況に応じて接続性を使い分けることができれば、安定性の向上と帯域の増大を達成で
きる。しかし、現状のNEMOにおいてはそのような仕組みは存在しない。

1.2 本研究の目的

今後のインターネット自動車は、インターネット接続性を持つ計算機と持たない計算機の混
在した計算機群となる。
本研究は、移動計算機群において計算機の接続性が存在する時、すべての計算機がその接続

性を利用できるようにする。また、移動計算機群において複数の接続性がある時、トラフィッ
クを分散することができるようにする。
本研究では複数の計算機の持つ接続性を有効に利用するため、複数MRが協調して動作する

モデルを提案する。そして、本研究はそのモデルを実現するために生じる技術的な問題を整理
し、解決方法を示す。また、解決方法に基づいたシステムの設計・実装を行ない、その有用性
を示すため、評価を行なう。
本システムによって、移動計算機は安定した、広帯域の通信を行なうことが可能となる。

1.3 本論文の構成

第 2章では、本研究で想定する環境を述べ、本研究分野における本研究の位置づけの説明を
行なう。その後、問題点をまとめ要求事項を整理する。第 3章では、関連研究について説明を
行なう。またそれぞれの技術と本研究の要求事項との関係を考察する。第 4章では、要求事項
を満たすための方針を決定する。そのため、要求事項を満たすための機能ごとに考察を行なう。
方針から、要求を満たすモデルをMultiple Mobile Router Management (MMRM)として提案
する。第 5章では、提案したモデルに従いMMRMの設計を行なう。第 6章では、本研究で実装
したMMRMデーモンを説明する。第 7章では、定性的評価と定量的評価について述べる。第
8章において、本研究のまとめと今後の課題について述べる。
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第2章 現状の移動計算機群環境と問題点

本章ではまず、本研究おいて想定する移動計算機群環境について述べる。次に、NEMOの基
本的な技術の仕様である NEMO基本サポートの概要を述べ、拡張の仕様であるMultihoming
について述べる。その後、複数MRの問題点を整理する。最後にこれらの問題点を解決するた
め、本研究の要求事項を整理する。

2.1 想定されるインターネット利用と目指すインターネット利用

インターネット自動車プロジェクトや、InternetITSプロジェクトにおいては、IPv6を用い
て自動車と社会との接続を目指している。
無線技術の普及により、持ち運び可能な計算機もインターネットへ参加することが可能とな

る。これらの計算機には移動体通信技術が組み込まれる。携帯電話や PDAなどのホストには
Mobile IPv6が組み込まれ、自動車や電車、飛行機などの計算機ネットワークには NEMOの
プロトコルスタックが組み込まれる。これらの技術により、移動体は異なるネットワークを移
動しても着信可能性と移動透過性を保証される。これにより、ユーザは移動中も途切れること
なく通信を行なうことが可能となる。
インターネット自動車では、自動車内部の計算機がインターネットに接続され、自動車の持

つ情報を互いに交換する。運転者達が各自動車の情報を共有することで、より安全で快適な交
通が実現する。そのために、自動車に搭載される GPSセンサやスピードセンサ、ブレーキセ
ンサなどがのセンサ類をインターネットに接続する必要がある。また、搭乗者によって PDA、
携帯電話、PCなどが持ち込まれる。現状のインターネット自動車においては、図 2.1に示した
ように、車内の計算機はMRの持つ無線 LANやPHSなどの複数メディアを利用してインター
ネットへ接続する。
しかし、現状のインターネット自動車には、図 2.2に示すように車内のすべての計算機はMR
を経由した通信を行なうため、一台のMRの持つ接続性に依存した通信となる問題がある。例
えば、図 2.2において、車内のすべての計算機は (2)に示す接続性のみ利用可能である。一方、
携帯電話やPDA など搭乗者が持ち込む計算機は、図 2.2の (1) に示すように個別に接続性を持
つ。しかし、これらの図 2.2の (1)に示す接続性は直接接続性を持つ計算機のみが利用可能であ
り、また着信可能性や移動透過性が保証されない。
そこで図 2.3に、本研究で目指すインターネット利用環境を示す。車内に持ち込まれた PDA
や携帯電話などの計算機をMRとして動作させ、車内に複数MRを設置することで、一台の
MRの接続性に依存しない通信を実現する。例えば図 2.3において、車載ルータと携帯電話、
PDAをMR として動作させ、これらの計算機の持つ接続性を車内のすべての計算機が利用可
能にする。これにより、通信の安定性を向上し、計算機の通信が利用可能な帯域を増大する。
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図 2.3: 実現するインターネット利用環境

2.2 Network Mobility (NEMO)

NEMOは移動計算機群の通信に不可欠で、本研究の目指すインターネット利用環境に深く関
わる。そのため、本節ではNEMOの標準化状況や基本的動作などを紹介する。

NEMOは次世代インターネット環境における移動体通信技術として標準化に向けて IETF[6]
においてNEMO Working Group(NEMO WG)[7]で議論されている。NEMOの利用は広範囲
にわたることが想定され、早期の仕様の決定が望まれている。そのためNEMO WGでは標準
化の議論を簡略化し、早期に仕様の決定を行なうため、NEMOの仕様をNEMO基本サポート
とNEMO拡張サポートに区別した。その上で、NEMO基本サポートを先に標準化することを
目指している。
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2.2.1 NEMO basic support

現在、NEMO基本サポートの仕様は決定されつつある。本節ではNEMO基本サポートにつ
いて解説を行なう。以下に用語の説明を記し、図 2.4 にNetwork Mobilityを用いた移動透過処
理の流れを示す。
以下にNEMOの用語を示す。

• Mobile Network (NEMO)
NEMOによって移動透過性・着信可能性をもつネットワーク。

• Mobile Router(MR)
Mobile Networkを提供しているルータ。

• Home Agent(HA)
Mobile Networkのインターネット上の位置を把握している計算機。

• Mobile Network Node(MNN)
Mobile Network内のノード。

• Correspondent Node(CN)
通信相手の計算機。

• Home Link
HAが接続したリンク。

• Foreign Link
MRの移動先のリンク。

• Egressインターフェイス
MRの持つインターネットへ接続されたインターフェイス。

• Ingressインターフェイス
MRの持つMobile Network側のインターフェイス。

• Mobile Network Prefix (MNP)
Mobile Networkに広告されているネットワークプレフィクス。

• Home Address
MRを識別するための不変の IPアドレス。

• Care of Address(CoA)
移動先のネットワークで与えられる IPアドレス。

• Binding
Home AddressとCoAの対応付け。MRのCoAは移動によって変化するが、HAはHome
AddressとCoAを対応付けることで転送先を識別する。HAは対応付けのデータをBinding
Cache (BC)によって管理する。MRは BCを更新するため HAに CoAを通知する。こ
のメッセージをBinding Updateといい、HAはMRへ登録が正常に終了したことを伝え
る。このメッセージをBinding Acknowledgementと呼ぶ。また、MR はBinding Update
を行なう計算機を Binding Update List (BUL) によって管理する。
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図 2.4にNEMOの概要を示す。Mobile Router(MR)は常に不変のネットワークであるMobile
NetworkをMobile Network Node(MNN) に提供している。MRは異なるリンクへ移動すると
移動先のネットワークで取得したCare of Address(CoA) をHome Agent(HA)に通知する。こ
れにより、HAはMRの下にあるMobile Networkのネットワーク上の位置を把握する。その
後、そのMobile Network宛のパケットをMRに転送することによってMobile Networkはネッ
トワーク上の移動を実現している。HA はパケット転送を行なう際、パケットに IPヘッダを加
える IP-in-IPカプセル化という処理を行なう。この処理のことをトンネルを生成するという。
トンネルの処理はMRからHAに転送される際にも行なわれる。このHAとMRでのヘッダを
脱着する処理は Bi-directionalトンネルリングと呼ばれる。

2.2.2 NEMOにおけるMultihoming

本研究で目指す複数MRの協調は、NEMO拡張サポートに含まれる。また、そのなかでも特
にMultihomingと呼ばれる分野に含まれる。そのため、本節ではNEMOにおけるMultihoming
の活動を紹介する。

IETFにおいてMultihomingは NEMO拡張サポートとして議論されている。Multihoming
が目指す利点は draft-ernst-generic-goals-and-benefits-00[8]に述べられている。Multihoming
の利点を要約すると以下の通りである。

• 常時接続性の向上

• 通信の安定性の向上

• 通信の負荷分散

• 複数経路通信 (Bi-casting)

6



• 経路選択の可能化

• 通信の帯域の増大

また、draft-ietf-nemo-multihoming-issues-01[9]において、NEMOにおけるMultihomingの
分析が行なわれている。文献 [9]では、MultihomingをMR、HA、MNPが単一であるか複数
であるかによって分類し、8通りのMultihomingの形態を定義している。文献 [9]では、例え
ばMRが 1つ、HAが 1つ、MNPが 1つのモデルであるNEMO 基本サポートは、
(MR, HA, MNP ) = (1, 1, 1)
のように表すことができる。また、MRが複数、HAが複数、MNPが 1つのモデルは

(MR, HA, MNP ) = (n, n, 1)
というように表すことが可能となる。また、文献 [9] ではMultihomingにおいて想定される問
題を図 2.5の 13 通りに分類している。文献 [9]は、8通りのMultihomingを定義し、13通りの
問題を分類することで、Multihomingの議論を行なう上で基本となっている。
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¶ ³
1. 残存トンネル利用 (Path Survival)
利用可能な MR-HAトンネルが 1つ以上ある時、そのトンネルを利用できること。

2. トンネル選択 (Path Availability)
MR-HAトンネルが複数ある時、トンネルを選択できること。

3. 送信元アドレスフィルタリング (Ingress Filtering)
送信元アドレスフィルタリングによって、フィルタされないこと。

4. 通信不能の検知 (Failure Detection)
通信不能となった MR-HAトンネルを検知できること。

5. メディア状態取得 (Media Detection)
メディアの状態を取得できること。

6. HA同期化 ( HA Synchronization)
複数 HAが同一の決定によって動作できること。

7. MR同期化 (MR Synchronization)
複数 MRの同一の決定によって動作できること。

8. プレフィクス委託 (Prefix Delegation)
プレフィクス委託に問題が起こらないこと。

9. 複数 Binding登録 (Multiple Binding/Registrations)
複数の Bindingを登録できること。

10. 送信元アドレス選択 (Source Address Selection)
通信の送信元アドレスを選択する機構を考慮すること。

11. 既存ルーティングへの影響 (Imapct on the Routing Infrastructure)
既存のルーティングアーキテクチャへの影響を考慮すること。

12. Nested Mobile Networks
Nested Mobile Networkの問題を考慮すること。

13. Mobile Network分割 (Split Mobile Networks)
Mobile Networkが分裂した場合の処理を考慮すること。µ ´

図 2.5: Multihomingにおける問題点

2.3 複数MRモデル

本節では、複数MRモデルについて説明を行なう。

2.3.1 一般的な複数MRモデル

第 2.2.2節のMultihomingの定義を用いると、図 2.6の 4通りの複数MRがある。

A. (n, 1, 1) : 複数 MR、単一 HA、単一 MNP

B. (n, n, 1) : 複数 MR、複数 HA、単一 MNP
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C. (n, 1, n) : 複数 MR、単一 HA、複数 MNP

D. (n, n, n) : 複数 MR、複数 HA、複数 MNP

Internet

MNN

MR MR
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MNP2MNP1

(MR, HA, MNP) = (n, 1, 1) (MR, HA, MNP) = (n, 1, n)
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(MR, HA, MNP) = (n, n, 1) (MR, HA, MNP) = (n, n, n)

図 2.6: 複数MRモデル

複数MRはMultihomingにおいて最も複雑なモデルである「複数MR、複数HA、複数MNP」
を含むので、複数MRでは、図 2.5に示した全ての問題点を考慮する必要がある。

2.3.2 本研究のターゲット

本研究の目的は複数MRを利用可能とすることである。本研究では複数HAや複数MNPの
問題を除き、複数MRの問題のみに着目するため、ターゲットを (n, 1, 1) モデルに絞る。本研
究の想定するシナリオは、自動車への搭乗者が持ち込んだ計算機の接続性を利用可能とするこ
とであり、搭乗者の持ち込む計算機は自動車外においては、HAとMNPを持たないことを想
定する。
これによって、図 2.5に示したMultihomingの問題のうち、3.送信元アドレスフィルタリン

グ、6.HA同期化、8.プレフィクス委託、10.送信元アドレス選択、11.既存ルーティングへの
影響、12.Nested Mobile Networkなどを考慮する必要がなくなる。これらの問題は、主に複数
HAまたは複数MNPに対する問題である。

3.送信元アドレスフィルタリングの問題は、MNNが複数のアドレスが取得する際に、起こ
る問題である。そのため、主に複数MNPに対する問題であるため、本研究の対象からは除く。

6.HA同期化は複数HAに対する問題であるため、本研究の対象から除外する。
8.プレフィクス委譲の問題は、主に複数MNPに対する問題である。単一のMNPのプレフィ

クス委譲はNEMO基本サポートと同様に行なうことができるため、本研究の問題とならない。
10.送信元アドレス選択はMNNが複数のアドレスを取得する際に起こる問題である。その

ため、主に複数MNPの問題点であるため、本研究の問題点とはならない。
11.既存ルーティングへの影響は本研究で扱う (n, 1, 1)モデルには、大きな問題とならない。
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HAが複数のMRへのトンネルを持つが、これらのルーティングをHAのみで管理することが
できるため、ルーティングへの影響は限定的である。

12. Nested Mobile Networkの問題は本研究では扱わない。Ingressインターフェイス同士が
接続することを前提とする。
この他、5.メディア状態取得についても扱わない。5は、OSI参照モデルのデータリンク層

における問題である。通信相手との物理的な通信路を確保し、通信路を流れるデータのエラー
検出などを行なう。本研究は、データリンク層でのエラー検知を基に動作するシステムとする。
本研究では、Multihomingの問題点の中でも複数MRの問題点のみを扱う。問題点は以下の

6つである。

1. 残存トンネル利用
Mobile Networkと固定のインターネットの間に 1つ以上のMR-HA間トンネルがある場
合、MNNはそれを利用できる。また、通信中のMR-HA間トンネルが通信不能となった
場合、MNNは代替のトンネルを利用できるべきである。利用するトンネルを変更する
際、ネットワーク層より上位の層に透過的である必要がある。

2. トンネルの選択利用
複数のトンネルが存在する時、利用するトンネルは選択できる必要がある。トンネルを
切替え可能であるか、または同時利用可能であるべきである。これらはパラメータによっ
て選択利用できる必要がある。また、Mobile Networkから送信される通信と、固定のイ
ンターネットから送信される通信の両方を考慮する必要がある。そのため、MR側とHA
側の処理を考慮する必要がある。

3. 通信不能の検知
無線での通信においては通信不能の検知が必要である。HA側では無線の通信不能を検知
できないため、MRが通信不能の通知を行なう必要がある。MRは利用可能なインター
フェイスから通知できる必要がある。

4. MR同期化
複数MRにおいて、各MRが同じ決定にしたがって動作する必要がある。同期化のモデ
ルにはプライマリ-セカンダリモデルと、ピア-to-ピアモデルが想定される。

5. 複数 Binding登録
複数トンネルを扱う場合、単一MNPに対して複数のCoAを登録する必要がある。Mobile
IPv6において類似の問題を扱った解決方法として、第 3.2.2節に示した複数Binding登録
を可能とした複数 CoA登録がある。

6. Mobile Network分割
複数MRの Ingressインターフェイス側のリンクが分離し、同一MNPのMobile Network
が 2つになる問題がある。この問題は通信不能を引き起こすため回避する必要がある。
HA においてリンクの分割を検知することはできないため、MRが通知する処理が必要と
なる。
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2.4 要求事項の整理

本節では要求事項を整理する。前提となる要求、Multihomingの問題点からの要求、今度の
移動体通信環境に基づく要求に分けて説明し、整理する。

2.4.1 本研究の前提に基づく要求

本研究では、移動体計算機群の通信環境を改善する。想定される移動体通信環境の代表例と
してインターネット自動車が挙げられる。インターネット自動車において移動体通信をサポー
トしない接続性は利用価値が低い。移動透過性を持たないため、自動車の移動に起因して通信
が遮断してしまう問題がある。また、着信可能性を持たないため自動車間の自由なコミュニケー
ションが実現できない問題がある。よって移動体通信サポートはインターネット自動車に必要
不可欠である。

Mobile IPv6や NEMOといった移動体通信技術は、移動に関する問題を解決する。Mobile
IPv6は 3章で述べる。Mobile IPv6はホストの移動体通信を実現し、NEMOはネットワークの
移動体通信をサポートする。しかし、Mobile IPv6による移動体通信の実現にはエンドノード
に移動体通信機能が必要となるため、自動車に持ち込まれる全ての計算機に移動体通信サポー
トを行なう必要が生じてしまう。
車内に持ち込まれる計算機は、例えば普段は机の上で利用する PCであったりする。そのた

め、一時的に自動車のインターネット環境を利用するためだけに移動体通信をサポートするこ
とはコストが高い。また、車内には計算機資源を豊富に持たないセンサノードなどが含まれる。
これらの計算機に移動体通信機能を新たに追加することは避ける必要がある。以上に示したよ
うに、エンドノードへ移動体通信機能を追加しない必要がある。一方、NEMOではMRが移
動体通信機能を持つことによって、エンドノードに移動体通信機能を必要としない。したがっ
て、移動計算機群においてはNEMOを利用することが合理的である。
また、NEMOは IETFなどで、多くの研究者が長年の議論と努力の積み重ねを行ない、標準

化されつつある技術である。そのため、ネットワークの移動透過性を実現する技術としては、
普及に最も近い立場にある。本研究の成果は、近い将来に普及することを目指すため、本研究
はNEMOの拡張によって目的を達成することとする。
さらに、NEMOを採用する理由としてインターネット自動車プロジェクトが車内ネットワー

クの移動透過性を実現するため、NEMOを想定している点が挙げられる。本研究の成果は、イ
ンターネット自動車の普及を促進し、インターネット自動車を快適な通信環境にするために利
用する。そのため、本研究は、NEMOを拡張することで目的を達成される必要がある。
以上の理由によって本研究では移動体通信を実現するため NEMOを利用する。以下に本研

究の前提となる要求事項をまとめる。

• エンドノードに対する追加機能なしに移動体通信をサポートするため、NEMOを利用す
ること

2.4.2 Multihomingの問題点に基づく要求

以下に、第 2.3.2節に述べたMultihomingの問題点に基づいた要求事項をまとめる。

• 複数接続性を利用し、経路変更は上位の層に透過的であること (残存トンネル利用)
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• 利用する接続性を選択できること (トンネルの選択利用)

• 他の計算機の接続性を用いて Bindingを通知できること (通信不能の検知)

• 各MRが同じ決定にしたがって動作すること (MR同期化)

• 複数の Bindingを登録できること (複数 Binding登録)

• Mobile Networkの分割の処理を考慮すること (Mobile Network分割)

2.4.3 今後の移動体通信環境に基づくの要求

今後の移動計算機群には計算機資源を豊富に持つ計算機と持たない計算機、インターネット
接続性を持つ計算機と持たない計算機が混在する。また、計算機の一部は頻繁に群への参加・
離脱を行なう。したがって、有効に通信を振り分けるためにはそれらの計算機の動きを検知・
管理する必要が生じる。
複数の接続性を選択利用する機構を想定する際、エンドノードが利用する接続性を選択する

方法が考えられる。
しかし、この方法では、例えば一時的にインターネット自動車の環境を利用する計算機に対

しても新たな機能を追加する必要が生じてしまう。インターネット自動車に持ち込まれる全て
の計算機に新たな機能を追加することは、インストールコストが高い。また、インターネット
自動車のネットワーク環境を利用するために新たな機能を必要とするという解決方法では、イ
ンターネット自動車の普及を阻害する要因となる。
また、インターネット自動車には計算機資源に乏しいセンサーノードが多く含まれる。その

ため、エンドノードへ新たな機能を追加ことなく他の要求事項を満たす必要がある。
以下に、今後の移動体通信環境に基づくの要求事項を示す。

• 計算機の持つ接続性の管理を動的に行なうこと

• エンドノードに複数接続性の共有機能を必要としないこと
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2.4.4 要求事項のまとめ

本研究における要求事項を表 2.1に整理した。本研究では 6 つのMultihomingの問題点を解
決し、これらの要求事項を満たす複数MRモデルを提案する。

表 2.1: 要求事項のまとめ

要求の由来 要求事項 番号

前提となる要求 エンドノードに対する追加機能なしに移動体通信をサポートする
ため、NEMOを利用すること

R1

Multihomingの問題点 残存トンネルを利用し、経路変更は上位の層に透過的であること R2
に基づく要求 利用するトンネルを選択できること R3
(文献 [9]に述べられて 他の計算機の接続性を用いて Bindingを通知できること R4
いる問題) 各MRが同じ決定にしたがって動作すること R5

複数の Bindingを登録できること R6
Mobile Networkの分割の処理を考慮すること R7

今後の移動体通信環境 計算機の持つ接続性の管理を動的に行なうこと R8
に基づく要求 エンドノードに複数接続性の共有機能を必要としないこと R9

2.5 まとめ

本章では、現状の移動体通信環境と目指す移動体通信環境について説明した。まず移動通信環境
について説明した。その後、NEMO基本サポートとMultihomingについて説明し、Multihoming
における一般的な問題を挙げた。本研究のターゲットとなるモデルを絞り、問題点をまとめた。
また、要求事項を整理した。
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第3章 関連研究

本章では、本研究に関連する研究についての説明を行なう。関連する技術としては、移動体通
信技術に関連する技術と、インターネット接続性共有によって通信の安定性を向上する研究を
紹介する。まず、Mobile IPv6について説明した後、Mobile IPv6の拡張技術を紹介する。

NEMOは、本研究の目的とする計算機群の移動透過性を実現している点で本研究にとくに
重要な技術であり、IETF での活動についても紹介する。その後、関連研究についての考察と
まとめを行なう。

3.1 Mobile IPv6の拡張技術

本研究に関連する技術として、Mobile IPv6を拡張した技術を 3つ挙げる。本節では、これ
らの技術のベースとなるMobile IPv6を説明した後、Mobile IPv6を拡張した技術について述
べる。

3.1.1 Mobile IPv6

Mobile IPv6は最も古くから開発されている移動体通信技術であるため、これを拡張した研
究は数多い。そのなかに、本研究に関連する研究もあることから、関連研究としてMobile IPv6
を紹介する。

Mobile IPv6 は第 2.2.1節に示した NEMO の基礎となるプロトコルである。Mobile IPv6
の IETFにおける標準化活動は、10年にも及ぶ議論の結果 2004 年 6月に終了した。現在は
RFC3775[1]となっている。Mobile IPv6 はホストの移動体通信をサポートするプロトコルで
ある。以下に概要を示す。

Mobile IPv6の用語は第 2.2.1節に示したNEMOと共通のものが多い。よって、第 2.2.1節で
説明を行なった用語については省略する。以下に用語を示す。

• Mobile Node (MN)
移動体ノード。ネットワーク間を移動するノード。

図 3.1にMobile IPv6の概要を示した。Mobile IPv6ではHAがMNのCoAとHome Address
の対応づけを行なっている。MNはネットワークを移動し新たな CoAを取得すると HAへと
CoAを通知する (Binding Update)。HAはMNのHome Address最新のCoAへ転送すること
で、MNは常に一意の IPアドレスで認識される。これによって、MNは移動透過性と着信可能
性を持つ。通信の経路は図 3.1中の (a)のようにHAを経由する。この他、HAを経由しない通
信を行なうための手法も標準化されているが、本研究と直接関係しないので省略する。
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図 3.1: Mobile IPv6の概要

3.1.2 Multiple Gateway in Mobile Network (MGMN)

MGMN[10]は、移動体計算機群のインターネット接続性を共有し、エンドノードに着信可能
性と移動透過性を達成しているため、本研究と関連する。

MGMNでは、移動する計算機群においてインターネット接続性を動的に共有する機構の設
計と実装を行なっている。本節では、この論文で設計実装されたMGMN について解説を行な
う。まず、用語を解説した後、概要を説明する。
以下に用語の説明を行なう。

• Internal Network
計算機の通信が可能な内部ネットワーク。

• Internal Node
内部ネットワーク内のすべてのノード。

• Gateway
Internal Nodeがインターネットへの接続性を他の Internal nodeへと提供している状態
を示す。Gatewayはインターネットと内部ネットワークの両方に接続している。

• 外部インターフェイス
Gatewayがもつインターフェイスのうちインターネットへ接続しているインターフェイス。

• Gateway情報
Gatewayのもつ外部インターフェイスに関する情報、およびGatewayとして機能するた
めの情報。Internal Nodeはこの情報を元に利用するGatewayを選択する。

図 3.2に概要を示す。Gatewayはルータ広告にオプションを付加することで自身の持つ外部
インターフェイスの情報を Ineternal Networkへと送信する。送信される情報は、ネットワー
クプレフィクス、メディアタイプ、帯域情報リンク状態などである。Internal Nodeはこれらの
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prefix  2001:1:0:1::/64
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Router Advertisement option Router Advertisement option

etc  ......etc  ......

図 3.2: MGMNの概要

Gateway情報をGateway Listへと格納する。また、Internal NodeはGateway情報によって
Gatewayを選択するためのポリシをあらかじめ設定し、保持している。

Internal Nodeは、送信元アドレスを選択することでどのインターネット接続性を利用する
かを決定することが可能である。この機構では、移動透過性や着信可能性を保証することはで
きない。よって、Internal Node はMobile IPv6 によって移動を透過することを想定している。

要求事項の充足の有無

MGMNでは、複数の計算機の持つインターネット接続性を動的に共有できる。これによっ
て、内部ネットワークの計算機は複数の接続性を利用でき、通信の安定性は向上する。また、
エンドノードがMobile IPv6の機能を備えることによって移動に関する問題を解決できる。
しかし、MGMNは車内のネットワーク内のすべての計算機に移動体通信機能を追加するこ
とを想定しているため、エンドノードに移動体通信機能を追加しない要求を満たさない。また、
エンドノードがGateway情報とポリシによって通信を振り分けることを想定している。そのた
め、エンドノードに複数接続性の共有機能を必要としない要求を満たさない。

16



3.1.3 Default Router Selection

Default Router Selection[11] は、複数のゲートウェイを利用するために開発されている。
Default Router Selectionでは、エンドノードが複数のゲートウェイを持つモデルが複数MR
に類似しているため紹介する。

Default Router Selection において、複数の接続性を選択する機構が提案されている。計算機
がデフォルトゲートウェイとしているルータを複数保持している場合、どちらのルータをファー
ストホップにするかを決定する必要がある。Default Router Selectionでは、デフォルトルート
の選択を IPv6のおける近隣探索プロトコル (Neighbor Discovery Protocol, NDP)[12]を拡張
して実現している。NDPにおいてルータ広告メッセージに、Default Router Preferenceフィー
ルドを設け、ルータの優先度を通知する。またオプションとして、Router Information Option
を定義し、ルータの経路情報を広告する。計算機は、複数のルータ広告を受信したとき、ルー
タの優先度と経路情報を元に利用するゲートウェイを決定することができる。

要求事項の充足の有無

Default Router Selectionでは複数の接続性を選択する機構について提案されている。その
ため複数の接続性を有効に利用することでエンドノードの行なう通信の安定性を高めることが
可能となる。
しかし、複数の接続性を切替えるには、エンドノードがルータの情報を受信し選択する必要が

ある。そのため、エンドノードに複数接続性を共有する機能を必要としない要求を満たさない。
また、移動体通信については議論されていないため、インターネット自動車にDefault Router
Selectionを導入するだけでは、移動に関する問題は解決されない。エンドノードがMobile IPv6
機能を持つことで移動に関する問題は解決される。しかし、その場合においてもエンドノード
に移動体通信機能を必要としないという要求を満たさない。

3.1.4 Mobile IP SHAKE

Mobile IP SHAKE[13]は移動体計算機群のインターネット接続性を共有することを目的とし
ている。Mobile IP SHAKEにおいてエンドノードは、Mobile IPv6の拡張として着信可能性
と移動透過性を達成している。移動計算機群にたいしてこれらの要求を満たす点が本研究に関
連するため、紹介する。

Mobile IP SHAKEは複数端末の回線を同時に利用することで広帯域な通信を可能とする。
また、複数回線を利用するためHAにトラフィックを分配する機能を持たせた。
図 3.3にMobile IP SHAKEの移動端末管理の概要を示す。MN1は近隣端末においてクラスタ
を構築するため、SHAKE Cluster Control Manager(SCCM) [14]を利用する。SCCMでは、移
動端末が自身の情報 (NetIF情報、CPU、バッテリ残量など)を広告する。MN1クラスタへの協
力を依頼するためクラスタ要求を送信する (a)。協力を承諾したMN2はクラスタ応答を行なう
(b)。MN1は自身のHAへMN2のCoAを通知する。この時のBinding UpdateはMobile IPv6
のメッセージフォーマットにしたがう。また、ビットフラグによってMobile IP SHAKEの仕組
みによって登録されたことを識別できるようにしておく (c)。HAはBinding Acknowlegement
を返答する (d)。
また、図 3.4にMobile IP SHAKEの通信について示す。HAがCNから届けられたMN1宛
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図 3.3: Mobile IP SHAKEの移動端末管理
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図 3.4: Mobile IP SHAKEの通信経路

のパケットを転送する際には、MN1およびMN2にパケットをカプセル化して分配する。MN2
は届けられたパケットのカプセルかを解除し、クラスタ内のリンクを通じてMN1にパケット
を転送する。

要求事項の充足の有無

Mobile IP SHAKEでは、移動体通信をサポートしながら計算機の持つ接続性をすべて利用
することが可能なる。また、計算機群は動的に構成されるため、計算機の参加・離脱を動的に
管理できる。計算機同士のコミュニケーションによって計算機資源に基づいたトラフィックの
分配を行なうことが可能となる。また、通信経路の変更はネットワーク層より上位の層に対し
て透過的である。
しかし、エンドノードに移動体通信機能を必要としない要求を満たさない。そのためすべて

の計算機に対して移動体通信機能を組み込む必要が生じる。また、エンドノードに複数接続性
の共有機能を必要としない要求を満たさない。そのため、すべての計算機がトラフィックの分
散に関する機能を必要とする。

3.2 NEMOの拡張技術

本研究の目的を達成する上でNetwork Mobilityは必要不可欠な技術である。そのため、IETF
で提案されている本研究に関係したシステムについての解説を行なう。
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3.2.1 MR registration

MR registration[15]では、移動体計算機群にたいしてインターネット接続性の共有、移動体
通信のサポートなどを目指している点で本研究に関連する。

MR registrationにおいて、複数のMRを 1つの HAに登録し、移動ネットワークを冗長化
したり、負荷分散するシステムが提案されている。このシステムで新たに定義された用語を解
説し、動作概要を説明する。
以下に用語の説明を行なう。

• Neighbor MR
同じMobile Network内に存在し、直接のインターネット接続性を持っているMR。draft-
ietf-nemo-terminology-00[16]で定義される root-MR。

• Neighbor HA
Neighbor MRの相手となるHA。

• MR情報
Neighbor MR および Neighbor HA に通知される情報。HoA、CoA、Mobile Network
Prefixのこと。

Neighbor MR list for MR1
HoA2 CoA2 NEMO-prefixHA adress

HoA3 CoA3 NEMO-prefixHA adress

Neighbor MR list for HA

HoA2 CoA2 NEMO-prefix

HoA3 CoA3 NEMO-prefix

HoA1 CoA1 NEMO-prefix

neighbor MR registration

.....

CoA2

NEMO-prefix

HoA2

Binding Update

Internet

HA

NEMO-prefix

MR1
CoA1 CoA2 CoA3

MR2 MR3
HoA1 HoA2 HoA3

NEMO tunnel

図 3.5: MR registrationの概要

図 3.5を動作概要を示した。各MRは、Ingress interface から送信するRAにMR情報を加え
て情報交換をしている。交換された情報は各MR のもつNeighbor MR listへと格納される。あ
るMRがMobile Networkへ参加した時、Mobile IPv6のReturn Routability機能を利用して参
加したMRを認証する。次にMRは neighbor MR registration sub-optionを Binding Update
に挿入し、HAに参加したMRの情報を登録する。HAは naighbor MR registration sub-option
の内容から、Neighbor MR listへと格納する。
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MNNから通信相手への通信はMNNのデフォルトゲートウェイとなるMRからNeighbor HA
へと転送され通信相手へと配送される。通信相手からMNNへの通信はHAがMobile Network
を鍵に Neighbor MR listを参照し、合致した CoAの中から任意の CoAを選び転送すること
で、MNNへと配送される。

要求事項の充足の有無

MR registrationでは、Mobile Networkに複数のMRを登録することによって接続性を共有
することができる。そのため、Mobile Networkの安定性を増すことができる。Mobile Network
内の計算機の行なう通信は着信可能性と移動透過性持っているため、移動に関する問題は解決さ
れている。また、これらはエンドノードに移動体通信機能を追加することなく実現されている。
しかし、MR registrationでは複数MRの接続性をHoAによって識別するため、複数の接続

性を持つMRはにおいても 1つの接続性だけしか登録できない。そのためすべての接続性を
共有するという要求を満たさない。また、複数の接続性を切替えたり、同時利用するための機
構について議論されていない。そのため複数接続性を切替えるためにはエンドノードは複数の
MRのうちからデフォルトゲートウェイを選択するを必要が生じる。これによってエンドノー
ドに新たな機能を追加しないという要求を満たさない。

3.2.2 複数CoA登録の概要

Multiple Care of Address registration (複数CoA登録)[17]では、Mobile IPv6およびNEMO
で単一の HoAに対して複数の Bindingを登録する手法について議論している。これは、本研
究の要求事項に含まれるものであるため、関連研究として紹介する。
本節では、まず複数 CoA登録で新たに定義された用語について解説し、動作概要について
述べる。以下に用語の解説を行なう。

• Binding Unique Identification number (BID)
BIDは複数の Binding登録を区別するための識別子である。Mobile Nodeは重複しない
方法でBIDを生成する。値には、負の数ではない整数を用いる。BIDは管理者のポリシ
にしたがって、任意の時間で変更可能である。

• Primary Care of Address (Primary CoA)
Primary CoAとはHome Addressに関連づけられた、プライマリのCoAである。Mobile
Nodeは常にプライマリのCoAを選択していなければならない。もしPrimary CoAが無
効になった場合には、プライマリの CoAを選び直さなければならない。

• Binding Unique Identifier sub-option
BIDを記述するためのサブオプション。

複数のCoAを取得したMobile NodeはPrimary CoAを選択し、Primary CoAを取得してい
るインターフェイスをプライマリのインターフェイスとする。その後、Binding Uniqe Identifier
sub-optionを付帯したBinding Updateを行う。この時、’Frag M’をセットする。Binding Update
には重複しない BIDを添付する。HAは Binding Updateを受け付けると BCを追加するとと
もにBIDも登録する。この登録の後、同様にMobile NodeはプライマリでないCoAの登録を
行う。図 3.6に各 CoAと BIDの関係を示した。
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図 3.6: 複数 CoA登録

BIDは Home Addressで BCを検索するのと同様に、BCを検索する鍵として用いられる。
HAはHome AddressとBIDの両方を鍵として用い、BCの検索を行なう。検索の結果、Home
Addressと BIDが合致した Bindingをルーティングに用いる。どの BIDをどの通信に用いる
かは、ユーザのポリシとフィルタ情報によって事前に決めておく。
複数CoAのうちの 1つが変更になった場合、MNは BIDを含む Binding Updateを行なう。

Binding Updateを受け取ったノードは、BIDに合致した Bindingを更新する。
Mobile Nodeが 1つのCoAだけを登録することにした時、’Frag M’を含まないPrimary CoA

のBinding Updateを行なう。それによって、Binding Updateを受け取ったノードは、Primary
CoAを登録し、Primary CoAの Binding Cache以外を削除する。
また、Mobile IPv6およびNetwork Mobilityの標準仕様において、ある CoAで通信不能に
なった際、通信不能になったCoAをHAに通知することはできない。複数CoA登録において
は通信不能でないCoAを通じてHAに通信不能となったCoAを通知することができる。この
処理は、Binding UpdateにAlternate CoAサブオプションを添付することで行なう。同様に、
Binding Updateに Alternate CoA サブオプションを追加することによって、一回の Binding
Updateで複数のCoA を登録することができる。これにより、広帯域／低遅延／低コストなイ
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ンターフェイスを用いて、狭帯域／高遅延／高コストなインターフェイスの CoAを通知する
ことができる。

要求事項の充足の有無

複数CoA登録ではMRの持つ複数のCoAをBIDによって識別し登録する。これによって、
複数の接続性を利用することができる。複数の接続性を利用することによってMobile Network
の安定性を増すことができる。Mobile Network内の計算機の行なう通信は着信可能性と移動
透過性持っているため、移動に関する問題は解決されている。また、これらはエンドノードに
移動体通信機能を追加することなく実現されている。
しかし、複数 CoA登録では単一のMRの持つ複数の接続性を利用することができるが、他

の計算機の持つ接続性を利用することはできない。よって、すべてのインターネット接続性を
利用可能にするという要求を満たさない。また、同様に複数の接続性を用いて Bindingを通知
する手法を議論しているが、他の計算機の接続性を利用して登録を通知することはできない。
そのため、他の計算機の接続性を用いて Bindingを通知できるという要求を満たさない。

3.3 関連研究のまとめ

Mobile IPv6やNEMOなど移動体通信に関する技術は移動に関する問題を解決していた。し
かし、複数の計算機の持つ接続性を利用可能にすることはできなかった。NEMOを拡張した
技術であるMR registrationでは、移動体通信を実現しながら計算機の持つ接続性を共有でき
た。しかし、すべての接続性を共有することはできなかった。また、利用する接続性を選択す
るためエンドノードに追加の機能が必要であった。同じく NEMOを拡張した技術である複数
CoA登録では移動体通信を実現しながら、複数の接続性を利用可能であった。しかし、利用可
能となる複数接続性はいずれも単一の計算機が持っていなければならなかった。そのため、他
の計算機の持つ接続性を利用することができない問題が残されていた。

MGMNとDefault Router Selectionの複数接続性を利用する研究においてはネットワークの
安定性を増大したり、接続性の選択利用が可能となった。しかし、いずれも移動体通信機能と
複数接続性の利用機能をエンドノードの拡張として行なっていた。そのため、いずれもエンド
ノードに新たな機能を追加しない要求を満たさなかった。
表 3.1に要求事項とこれらの技術との関係を整理した。表 3.1に示すとおり、第 2.4.4節でまと
めた要求事項をすべて満たすシステムはなかった。前章までで紹介した関連研究を導入するこ
とによって、本研究で目指すインターネット自動車のインターネット利用環境を構築できない
ことがわかった。
特に、表 3.1の Fに示したエンドノードに複数接続性の共有機能を必要としない要求を満た
す技術はなかった。そのため、本研究で新たな仕組みを構築する必要があると考える。また、D
に示した他の計算機の接続性を用いて Bindingを通知できる要求を満たす技術も存在しない。
同様に本研究で新たな仕組みを構築する必要がある。
本章では、移動体通信技術と複数接続性の利用に関する研究に分類して関連研究をまとめた。

また、Network Mobilityについては現在 IETFにおいて議論されてる技術についても紹介した。
その後、要求事項とこれら技術との関係を考察した。関連する技術では本研究の目的が達成で
きないことがわかった。次章以降では目的を達成するためのアプローチについて述べ、要求事
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項をすべて満たすシステムを提案する。

表 3.1: 関連研究の比較

分類 技術名 A B C D E

Mobile IPv6 Mobile IPv6 × × × — 1 — 2

の拡張技術 MGMN × ○ × ○ ×
Default Router Selection

× ○ × ○ ×
+Mobile IPv6
Mobile IP SHAKE × ○ × ○ ×

NEMOの Network Mobility ○ × × — 1 — 2

拡張技術 MR registration ○ △ 3 × ○ ×
複数 CoA登録 ○ × × — 1 — 2

A. エンドノードに対する追加機能なしに移動体通信をサポートすること (R1)
(NEMOを利用すること)

B. 複数計算機のインターネット接続性を動的に利用可能にすること
複数接続性を利用し、経路変更は上位の層に透過的であること (R2)
利用する接続性を選択できること (R3)
複数の Bindingを登録できること (R4)
各MRが同じ決定にしたがって動作すること (R5)
計算機の持つ接続性の管理を動的に行なうこと (R8)

C. 他の計算機の接続性を用いて Bindingを通知できること (R6)
D. Mobile Networkの分割の処理を考慮すること (R7)
E. エンドノードに複数接続性の共有機能を必要としないこと (R9)

1Mobile Network分割が起こらないため、対象外
2複数計算機の接続性を共有できないため、対象外
3すべてのインターネット接続性を利用できない
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第4章 要求事項を満たすモデルの提案

本章では、第 2.4.4節で示した要求事項をすべて満たすモデルを提案する。そのためにまず、目
的を達成するための方針を決定する。方針を決定するため、複数インターネット接続性の共有
機能についての考察を行なう。また、エンドノードに追加の機能を必要としないモデルについ
ての考察を行なう。まとめとして方針に基づいたモデルを提案する。

4.1 アプローチ

本節では第 2.4.4節で示した要求事項をすべて満たすシステムを提案するためのアプローチを
考察する。本研究では、エンドノードに対する追加機能なしに移動体通信をサポートするため、
NEMOを利用する (R1)。その他の要求事項を満たすための機能として複数 Bindingの登録の
モデル (R6)とノードに追加機能を必要としないモデル (R9)の考察を検討する必要がある。
本研究の要求事項はすべて満たすべきであるが、考察を行なってもアプローチを決定するた

めに影響を与えない要求事項については考察を省略する。以下に示した要求事項はその他の通
信技術に非依存であるため、方針の策定に影響を及ぼさない。

• 残存トンネルを利用し、経路変更は上位の層に透過的であること (R2)

• 利用するトンネルを選択できること (R3)

• 他の計算機の接続性を用いて Bindingを通知できること (R4)

• 各MRが同じ決定にしたがって動作すること (R5)

• Mobile Networkの分割の処理を考慮すること (R7)

• 計算機の持つ接続性の管理を動的に行なうこと (R8)

複数インターネット接続性を用いてエンドノードの通信の安定性を増大させる手法は関連研
究に見られた。しかし、複数 Bindingを管理する機構が不十分なため全ての接続性を共有でき
ない問題があった。また、エンドノードに追加の機能を必要とするモデルが提案されていたが、
これらのモデルは本研究の要求を満たさなかった。本節では、複数 Bindingの管理の機構とエ
ンドノードに追加の機能を必要としないモデルについて考察を行なう。

4.1.1 複数の bindingを管理する機構の考察

MR registrationでは、複数Bindingの管理をMRのHoAごとに行なっていたため、複数の
BindingをもつMRには対応できなかった。そのためMRの持つ複数の接続性のうちの 1つだ
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けを登録することとなった。本研究の目的である、全てのインターネット接続性の共有を行な
うため、Bindingの登録は接続性ごとに行なう必要がある。
一方、複数 CoA登録においては NEMOのMR-HA間トンネルを BIDによって識別できる

ため、インターネット接続性ごとの登録が可能であった。しかし、複数CoA 登録は単一のMR
に対するMR-HA間トンネルを区別して登録できるが、複数のMR のMR-HA 間トンネルを
管理することはできなかった。
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HoA 2001::1111
MNP 2001:1:0:1::/64
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図 4.1: MR registrationモデルと複数 CoA登録モデルの比較

図 4.1にMR registrationと複数CoA登録のモデルの比較について示した。MR registration
のようにHoAによってBindingを識別し登録する方法では、複数インターフェイスのMRに対
応できない。図 4.1中では HoAが”2001::1111”であるMRは CoAが “2001:2::EUI64”として
登録されているため”2001:1::EUI64”の CoA はHAに登録されていない。そのため、図 4.1中
の (a)のように利用できないインターネット接続性が存在する。
一方、複数 CoA登録は BIDという Bindingを一意に識別するための識別子を定義すること
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によって、インターフェイスごとの Bindingを登録することが可能となった。
本研究の目的である複数ノードのもつ接続性を共有するため、単一のMNPに対して複数の

CoAをHAに登録する仕組みが必要である。複数CoA登録の仕組みは、これを満たしている。
したがって、本研究において新しく複数 CoA登録の仕組みを定義することは技術の重複に当
たり望ましくない。よって、本研究において複数CoA登録の仕組みを利用し、拡張することで
本研究の目的を達成する。
また、複数 CoA登録は、残存トンネルを利用し、経路変更は上位の層に透過的であること

(R2)と利用するトンネルを選択できること (R3)も同時に満たす。

4.1.2 エンドノードに追加の機能を必要としないモデルの考察

MGMN、Mobile IP SHAKE、MR registrationなど、複数の計算機のインターネット接続
性を有効に利用するためのモデルは関連研究に見られた。しかし、第 3.3節に示したとおりエ
ンドノードに追加の機能を必要としないモデルは存在しない。MR registrationやMGMNや
Default Router SelectionなどMobile Networkに複数のゲートウェイがあるモデルでは、エン
ドノードがデフォルトゲートウェイを選ぶ必要が生じた。一方、Mobile Networkにただ 1つ
だけ存在するゲートウェイが接続性を持っているモデルでは、エンドノードに接続性選択の必
要は生じない。このモデルに該当する複数 CoA 登録では、エンドノードに追加の機能を必要
としない。ただし、複数 CoA登録では、複数の計算機の接続性を有効に利用できない問題が
あった。
図 4.1に、MR registrationなどのようにMobile Networkに複数のゲートウェイがあるモデ

ルと、複数 CoA登録のようなただ 1つのゲートウェイに複数の接続性が存在するモデルを比
較した。図 4.1中の (b)に示したとおり、MR registrationに代表される複数ゲートウェイモデ
ルでは、エンドノードが直接経路を選択する必要が生じてしまう。一方、図 4.1の (c)に示した
とおり、複数CoA登録のモデルでは、エンドノードは接続性を選択する必要は生じない。複数
の接続性を選択する機能はMRが担当する。エンドノードは通常のネットワークと同様に、そ
のネットワークのデフォルトルータへとパケットを送出することで通信を行なうことが可能で
ある。
本研究においては、エンドノードに追加の機能を必要としない要求を満たすため、Mobile

Networkのデフォルトルータをただ 1つとするモデルを採用する。

4.1.3 方針のまとめ

本研究において要求事項を満たすためと複数インターネット接続性の共有機能とエンドノー
ドに追加の機能を必要としないモデルが必要であった。複数インターネット接続性の共有機能
としては、複数 Bindingを扱う仕組みが必要となった。本節では本研究のアプローチとして、
複数 CoA登録の仕組みを利用することが適切であると結論した。また、エンドノードに追加
の機能を必要としないモデルとして、移動ネットワークにただ 1つのデフォルトゲートウェイ
を設定することとした。
表 4.1に方針を整理した。
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表 4.1: 方針のまとめ

要求事項 アプローチ

エンドノードに対する追加機能なしに移動体通信を
NEMOの仕組みの利用

サポートするため、NEMOを利用すること (R1)
複数の Bindingを登録できること (R6)
残存トンネルを利用し、経路変更は上位の層に

複数 CoA登録の仕組みの利用
透過的であること (R2)
利用するトンネルを選択できること (R3)
エンドノードに接続性選択機能を必要としないこと (R9) Mobile Networkに 1つ

のデフォルトルータの設置

他の計算機の接続性を用いて Bindingを通知できること (R4) これらの要求は他の移動体通
各MRが同じ決定にしたがって動作すること (R5) 信技術に非依存であるため
Mobile Networkの分割の処理を考慮すること (R7) アプローチ決定に影響しない
計算機の持つ接続性の管理を動的に行なうこと (R8)

4.2 Mobile Networkにおける接続性の動的共有モデル

前節では、第 2.4.4節で述べた要求事項を満たすシステムを構築するため、本研究の方針を決
定した。方針を基に本節では、Mobile Networkにおける接続性の動的共有モデルを提案する。
まず、参考になるモデル分析し、拡張の検討を行なう。

4.2.1 複数CoA登録の拡張

前節で述べた方針は、複数CoA登録モデルと類似している。複数CoA登録は方針と同様に、
移動体通信機能を満たすために NEMOを用いる。また、本研究の方針として同一MNPに対
する複数のBinding登録には複数CoA登録の仕組みを利用する。複数CoA登録は方針と同様
に、Mobile Networkに 1つのデフォルトルータを設置するモデルである。本研究の要求事項を
満たすため、複数 CoA登録のモデルは適している。
一方、関連研究のまとめで表 3.1に示したとおり、複数CoA登録は複数計算機のインターネッ
ト接続性を利用可能にするという要求を満たしていない。また、他の計算機の接続性を用いて
Bindingを通知できる要求を満たしていない。そこで、エンドノードに複数接続性の共有機能を
必要としない要求などを満たしつつ、これらの要求を満たす必要が有る。要求事項と複数CoA
の関連を表 4.2に整理した。
また、複数接続性をHAに登録するモデルは、複数CoA登録の概念に含まれるべきである。

つまり、単一の計算機の複数接続性であっても、複数の計算機の複数接続性であっても、HA
への登録は同一の仕組みで登録できることが望ましい。よって、本研究の目的は複数 CoA登
録の拡張によって達成されることが望ましい。
本節では、複数CoA登録がすでに満たしている要求へ悪影響することなく、満たしていない
要求を満たす。そのため、エンドノードに追加機能を必要としない接続性共有機構と動的な接
続性共有モデルについて考察する。
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表 4.2: 要求事項と複数 CoA登録の関連
要求事項 要求の充足状況

エンドノードに対する追加機能なしに移動体通信を
NEMOの仕組みの利用

サポートするため、NEMOを利用すること (R1)
複数の Bindingを登録できること (R6)
残存トンネルを利用し、経路変更は上位の層に透過的である 複数 CoA登録の仕組み
こと (R2) によって充足
利用するトンネルを選択できること (R3)
エンドノードに接続性選択機能を必要としないこと (R9)
他の計算機の接続性を用いて Bindingを通知できること (R4)
各MRが同じ決定にしたがって動作すること (R5) 追加の機能の構築が必要
Mobile Networkの分割の処理を考慮すること (R7)
計算機の持つ接続性の管理を動的に行なうこと (R8)

4.2.2 バーチャルインターフェイス追加モデルの提案

本研究は方針として、エンドノードに追加機能を必要としないため、Mobile Networkに 1つ
のデフォルトゲートウェイを設置することとした。デフォルトゲートウェイを 1つ設置し、複
数のMRを利用するため、図 4.2に示すモデルを採用する。

Internet

Virtual
interface

Virtual
interface

Real
interface

MNN

HA
for Multiple CoA 
Registration

MR2 MR3MR1

join
join

default route

Mobile Netowrk

CoAHoA Frag
MR2 HoA MR1 CoA

Binding Cache

MR2 HoA MR2 CoA
MR2 HoA MR2 CoA

BID

BID1
BID2

BID3

BID1
BID2
BID3

R / M
R / M
R / M

図 4.2: バーチャルインターフェイス追加モデル

Mobile Networkに持ち込まれた計算機は、MRとして動作し、プライマリとなるMRのバー
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チャルインターフェイスとして加わる。これによってMobile Network にデフォルトゲートウェ
イを 1つ設置し、複数接続性を利用できる。まず、それらの計算機のCoAをMRのHAへと登
録する。HAは複数CoA登録の仕組みによってMR-HAトンネルを識別する。HAからMobile
Networkへのトラフィックの分散は BIDよるトンネルの識別によって可能となる。MRから、
HAへのトラフィックはMRがリアルインターフェイスから送信するか、バーチャルインター
フェイスから送信するかによって実現できる。
このモデルによって、複数CoA登録の満たしている要求事項に影響することなく、複数の計

算機の接続性を共有することが可能となる。また、プライマリのMRが複数のMRの持つイン
ターネット接続性を管理できる。

4.2.3 MR間の動的な情報共有モデルの提案

NEMO基本サポートでは、Mobile Networkに複数のMRが接続されることはないため、複
数のMRは互いに他のMRが接続されていることを検知できない。これは、複数MR間の情
報交換が欠如しているためである。
そのため、要求事項のうち各MRが同じ決定にしたがって動作する要求 (R5)を満たすこと

ができない。また、互いに他のMRの接続状況を検知することがないため、計算機の持つ接続
性の管理を動的に行なう要求 (R8)は満たすことができない。その他、互いに他のMRの情報
を知ることができないため、他の計算機の接続性を用いてBinding を通知する要求を満たすこ
とができない。また、Mobile Networkへの複数のMR の接続状況を確認する仕組みがないた
め、Mobile Networkの分割を回避する要求 (R7)を満たすことができない。
本研究ではMR間の動的な情報共有を行なうことで、これらの要求事項を満たす。各MRは

移動ネットワーク側のインターフェイスを用いて情報共有を行なう。各MRの Bindingの追
加・更新・削除などの情報を動的に交換する仕組みが必要となる。また、あるMRの Binding
Updateを他のMRが代行するためのメッセージなどを交換する。また、MR間が常に情報交
換を行なうことでMobile Networkの分割を検知することが可能となる。

4.3 まとめ

本章では、要求事項を満たすためのアプローチについて論じた。結果、複数CoA登録を拡張
しすることが適切と結論した。また、複数CoA登録が満たしていない要求についてまとめた。
本研究では、4.3に示すように、複数 CoA登録にバーチャルインターフェイス追加モデルと

MR間の動的な情報共有モデルを導入し、拡張することで、目的を達成する。
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表 4.3: 本研究のアプローチ

要求事項 要求の充足状況

エンドノードに対する追加機能なしに移動体通信を
NEMOの仕組み

サポートするため、NEMOを利用すること (R1)
残存トンネルを利用し、経路変更は上位の層に透過的であること (R2) 複数 CoA登録の仕組み+
複数の Bindingを登録できること (R6) バーチャルインターフェイス
利用するトンネルを選択できること (R3) 追加モデル
エンドノードに接続性選択機能を必要としないこと (R9)
各MRが同じ決定にしたがって動作すること (R5)
計算機の持つ接続性の管理を動的に行なうこと (R8) MR間の動的な情報共有
他の計算機の接続性を用いて Bindingを通知できること (R4) モデル
Mobile Networkの分割の処理を考慮すること (R7)
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第5章 Multiple Mobile Router

Management(MMRM)の設計

本研究では、4章で提案したモデルを元にMultiple Mobile Router Management(MMRM)を提
案する。本システムはMultiple Care of Address registration[17]を拡張して行なう。MMRM
の設計概要について述べる。次に動作概要で、まず本研究で新たに定義した Neighbor Egress
interface List(NEL)について説明する。その後、MMRMの動作をを機能ごとにまとめ、その
動作を説明する。

5.1 MMRM設計概要

本研究において新たに拡張を行なう必要のない機能として、HAのBCを扱う機能があげられ
る。複数CoA登録において定義されているBCのデータストラクチャは、同一Home Address
を鍵として、複数のCoAを登録する機能をもっている。3章で述べたとおり、それらのBinding
を BIDによって管理することができる。MMRMは複数 CoA登録によって拡張された HAの
機能に変更を加えることなく、本研究の目的を達成できる。
本研究において新たに拡張を行なう機能として、複数MRのBindingの情報を交換する機能

があげられる。複数CoA登録では、単一のMNが複数のCoAを取得することが前提となって
いるため、MN内部ですべてのMN-HA間トンネルを扱うことができた。しかし、本研究にお
いて CoAを取得するノードが複数存在する。そのため、複数MN間でMN-HA間トンネルの
情報を交換する仕組みが必要となる。

MMRMでは複数のMNが互いのMN-HA間トンネルの情報を交換できる仕組みを提案する。
本研究において、上記の機能を追加することでMNの機能を拡張し、HAの機能を拡張しない
こととする。これによってHAは複数CoA登録を行なう際、MNが単一のノードあっても、ま
た複数のノードであっても同一の仕組みによって扱うことができる。

5.1.1 MMRMの用語

本節では、本研究で新たに定義した用語について説明を行なう。

• Primary Mobile Router (PMR)
所属するMobile Networkを提供する責任をもつMR。あるMobile Networkに必ず 1台
存在しなければならない。このMobile Networkのルーティングポリシを有する。また、
MNNのデフォルトゲートウェイとなるMR。MNNからのパケットのファーストホップ
となり、ポリシによってHAまでの経路を決定する。

• non-Primary Mobile Router (non-PMR)
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所属するMobile Networkの PMRから転送されたパケットをHAまで転送するMR。自
身はポリシを持たず、常に PMRの決定した経路に従いパケットを転送する。

• Neighbor Egress interface List (NEL)
Mobile Networkと HAを結ぶMR-HAトンネルの情報を格納するデータストラクチャ。
PMRは必ずNELを持たなければならない。non-PMRはNELを持つべきである。PMR
はNELによって現在存在するMR-HAトンネルを取得することで、ユーザのポリシを反
映することができる。

• NEL Advertisement
PMRおよび non-PMRは、自身の持つインターフェイスからのMR-HA間トンネルの情
報を Ingressインターフェイスを通じてMobile Networkへと提供する。MRは BUL が
追加・変更・削除された時にNEL Advertisementを送信する。

5.1.2 動作概要

PMRおよび non-PMRは同一Mobile Network内のMRの持つEgressインターフェイスの情
報を保持するためNELを持つ。各MRはNELの情報を交換するため、NEL Advertisementを行
なう。NEL Advertisementは、MR-HAトンネルの情報を Ingressインターフェイスから、オー
ルノードマルチキャストアドレスへ送信することで行なう。NELおよび NEL Advertisement
は、本研究で新しく定義したため、第 5.2.1節および第 5.2.2節においてフォーマットなど詳細
の説明を行なう。

PMR

Internet

HA

NEL
non-PMR non-PMR

Mobile Network

MNN

NEL Advertisement

non-PMR

move(1)
NEL

Binding Update

Binding Acknowlegement

BUL

update(5)

(2)

(4)

(6)

NEL Advertisement(7)

NEL

Binding Update

Binding Acknowlegement

update(3)

(8) create tunnel

図 5.1: NEL Advertizementによる Egressインターフェイスの情報交換

図 5.1を用いて Egressインターフェイスの情報交換の概要について説明を行なう。Mobile
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Network内に入ってきた non-PMR(1)は、定期的に送信されている NEL Advertisementメッ
セージを受け取る (2)。MRはこのメッセージを受け取ると、メッセージに含まれる情報をNELへ
と格納し (3)、自身もそのMobile NetworkのMRとして動作する。その後、Mobile Networkを
提供しているHAへとBinding Updateを行なう (4)。この際、non-PMRはPMRと同じHome
Addressを使用し、また複数CoA登録の仕様のとおり重複しないBinding Uniqe Identifer(BID)
を生成し、Binding Updateを行なう。CoA登録が正常に終了したMRは、Binding Update
List(BUL)を生成し (5)、それを基にNELを更新する (6)。その後、NELの更新を他のMRへ
と伝えるため、Mobile Network に対してNEL Advertisementを行なう (7)。

NEL Advertisement を受け取った PMR は、その情報を NEL へと格納し、自身の属する
Mobile Networkに新たにMR-HAトンネルが確立されたことを検知する。PMR は、その non-
PMRの IngressインターフェイスへとMR-MR間トンネルを確立する (8)。

PMR

Internet

HA

NEL
non-PMR non-PMR

NEL NEL

Mobile Network

MNN

BID1 BID2 BID3 BID4
NEMO tunnel

CN

図 5.2: PMRによる経路選択

図 5.2を用いてMMRMのルーティングについて説明を行なう。PMRはルータ広告を送信
するなどし、MNNはデフォルト経路を PMRへと設定する。PMRのみが、どの通信にどの
MR-HAトンネルを利用するかを記述したポリシをもつ。MR-HAトンネルはBIDによって識
別される。図 5.2に示すように、MNNの通信はまず、PMRへと送信される。PMRはMNN
からのパケットがどのトンネルから送信されるべきか、ポリシを参照する。 この時、PMRは
自身の持つトンネルから出ていくべき通信であれば、通常の Network Mobility のとおり HA
へと送信する。また、パケットが non-PMR の持つMR-HAトンネルを使用するべきであった
場合、non-PMR へトンネルを通じて転送する。PMRからのパケットを受け取った non-PMR
は、そのパケットをHAへと転送する。図 5.2では、PMR がポリシによって、non-PMRの持
つ Egress インターフェイスを経由する経路を選んだ場合を示した。HAはCNからMNNへの
通信を複数 CoA登録と同じ仕組みによって振り分ける。
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5.2 本研究で定義したデータフォーマット

本節では、本研究で新たに定義したデータストラクチャであるNeighbor Egress interface List
(NEL)のフォーマットと、NELを交換するための仕組みであるNEL advertizementのフォー
マットについて説明を行なう。

5.2.1 Neighbor Egress interface Listの定義

本研究では、同一のMobile Networkに属する PMRおよび non-PMRがMR-HAトンネル
の情報を保持し合うため、NELを定義した。PMRでは NELを参照することで、どのような
MR-HAトンネルが存在するかを得る。そこで、存在するMR-HAトンネルの情報を得ること
で、ポリシに従いルーティングすることができる。

NELのフォーマットは次のとおりである。

表 5.1: Neighbor Egress interfaces List
要素 形式

BID 整数
MRタイプ PMR・non-PMR
Home Address IPv6 address
CoA IPv6 address
Ingressインターフェイスのグローバルアドレス IPv6 address
ライフタイム 秒

5.2.2 NEL Advertisementの定義

本研究では、PMRと non-PMRが NELの情報を交換するために NEL Advertisementを行
なうこととする。NEL Advertisementは自身のもつトンネルの情報のみを ingressインターフェ
イス側に送信することとする。送信先をオールノードマルチキャストにし、宛先ポート番号を
11233に設定したUDPパケットを送信する。UDPパケットに含まれれる情報は次のとおりで
ある。
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表 5.2: NEL Advertisementのフォーマット
要素 形式

動作 NEL ADD・NEL REMOVE・
ADD REQEST・REMOVE REQEST

BID 整数
MRタイプ PMR ・ non-PMR
Home Address IPv6 address
CoA IPv6 address
Ingressインターフェイスのグローバルアドレス IPv6 address
ライフタイム 秒

5.3 MMRMの動作

本節では、MMRMの動作を機能別に説明を行なう。

5.3.1 Neighbor Egress interface Listの同期に関する流れ

本システムでは NEL Advertisementを行なうことで、互いのMR-HAトンネルの情報を交
換する。ここでは、MRの追加・離脱とNELの更新・削除についての流れの説明を行なう。

新規のMRの参加

PMRは常にMobile NetworkにNEL Advertisementを行なう。PMRのNEL Advertisement
を検知した non-PMRは、そのMobile NetworkのMRとして動作するため、PMRからのNEL
Advertisementに含まれるHome Addressを設定して、Mobile NetworkのHAに対してBinding
Updateを行なう。MR-HAトンネルを生成し、BULを追加した non-PMRはMobile Network
へ自身の持つMR-HAトンネルを含むNEL Advertisementを行なう。
同一Mobile Networkに所属するPMRおよび non-PMRはNELに登録されていないBID を

含む NEL Advertisementを検知すると、NEL Advertisementに含まれる情報を NELへと格
納する。また、PMRは新規の non-PMRの ingressインターフェイスに対してトンネルを生成
する。

non-PMRは、PMRからの NEL Advertisementを受け取ると、PMRへのMR-MRトンネ
ルを生成する。以上の処理で新規のMRの参加は完了する。

計算機集合内のMobile Rotuerの離脱

NEL Advertisementには、NELが有効である時間を定義したライフタイムの情報が含まれて
いる。PMRおよび non-PMRは、指定されたライフタイムが経過したNELを削除する。HAと
の Bindingを持ち BULを追加したMRは、Mobile NetworkへとNEL Advertisementを流さ
なければならない。そのため、Mobile Network にNEL Advertisementを流さない non-PMR
はMobile Networkを離脱したこととする。
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また、Mobile Networkの分割による問題を解決するため、non-PMRが PMRの NEL Ad-
vertizementを受け取れなくなった際は、HAへのBinding Updateを止め、そのHAにおいて
のMRとしての機能を停止する。

NELの更新・削除に関する処理

各MRはMobile Networkに所属するMR-HA間トンネルの情報を NELに格納し保持して
いる。各MRはBULが追加・更新・削除された時にNEL Advertisementを行なう。BULの追
加・更新はBinding UpdateおよびBinding Acknowledgementが正常に処理された時に行なわ
れる。BULの削除は、あるインターフェイスのCoAが通信不能となった時、または、Binding
Updateが正常に処理されず BULがタイムアウトした時に行なわれる。

5.3.2 ポリシールーティングに関する流れ

PMRは上記のNELの同期によって、常にMobile Networkに所属するMR-HA間トンネル
を把握している。PMRはルータ広告を送信するなどして、MNNのデフォルトルータとなるよ
うにしておく。MNNが送信するパケットは、常に PMRをファーストホップとする。

Policy for PMR

UDP

Port 22

filter tunnel

BID1default

flow type  :  UDP

BID2

src  :  AddressB

BID3

Port number  :  22

BID4

Mobile Network

CN

MNN1 MNN2

PMR non-PMR3

BID1

(a) (b) (c) (d)

HA

non-PMR1 non-PMR2

BID2 BID4BID3

図 5.3: PMRによるポリシールーティング

PMRはポリシに基づいて通信を振り分ける。図 5.3 に例をあげる。PMRは、フローのタイ
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プ、ポート番号、送信先アドレス、送信元アドレスなどによって、通信の経路を変える。PMR
のポリシは事前に、ポート 22番のパケットをBID2のトンネル、フローのタイプがUDPのパ
ケットを BID3 のトンネル、送信元アドレスが AddressBのパケットを BID4のトンネル、以
上に当てはまらないパケットを BID1へと振り分けるように設定されている。
図 5.3の (a)の通信のように、MNN1の送信するパケットはデフォルトルートとして PMR
に送信される。この場合、PMRのポリシに合致しないので、デフォルトの経路として BID1
であるトンネルををとおり HAへ転送される。経路は「MNN1 - PMR - HA - 通信相手」と
なる。図 5.3の (b)に示すとおり、MNN1の送信するUDPパケットは、PMRのポリシにより
MR-MR間トンネルを通って non-PMR1へと転送される。non-PMR1は、MR-MR間トンネ
ルを通じて PMRから転送されたパケットを HAへと転送する。この場合の経路は「MNN1 -
PMR - non-PMR1 - HA - 通信相手」となる。同様に図 5.3の (c)に示す通信経路は「MNN2 -
PMR - non-PMR2 - HA - 通信相手」となり、(d)の経路は「MNN - PMR - non-PMR3 - HA
- 通信相手」となる。
すべての通信は PMRをファーストホップとし、必ず 2ホップ以内でMobile Network外へ

と転送される。またすべての通信はMRおよびHAを経由し、移動体通信サポートを受ける。
通信相手からMNNへの通信は、HAの保持するポリシによって振り分けられる。振り分ける

ためのポリシの保持、ルーティングなどは複数CoA登録の仕組みからの変更はない。従って、
通信経路は「通信相手 - HA - PMR - MNN」または、「通信相手 - HA - non-PMR - MNN」
となる。

5.3.3 冗長経路を用いた利用不可能な経路の検知

本システムでは、MR-HA間トンネルが 1つである NEMO基本サポートでは不可能であっ
たHAにおける利用不可能な経路の検知を行なうことができる。

NEMO基本サポートにおいてMRのインターフェイスが通信不能になった際、HAはBCの
ライフタイムがタイムアウトすることでしかそれを検知できない。複数のMR-HA間トンネル
を利用する本システムでは、利用不能となったインターフェイスをその他のインターフェイス
を用いて、HAに通知することができる。
あるトンネルが利用不能となった時、まずMRは対応するNELを削除する。その後、NELを

削除したことをNEL AdvertisementのREMOVE REQESTを用いて、Mobile Networkに所
属するMRへと通知する。各MRはNEL Advertisementの情報から利用不能となったMR-HA
トンネルに対応するNELを削除する。NELの検索にはBIDを用いる。その後、1台のMRが
HAへと利用不能となったインターフェイス宛のMR-HA間トンネルのBIDを通知する。この
通知には、ライフタイムを 0とした Binding Updateを用いる。
図 5.4に、この仕組みの例を示す。まず、図5.4中の (1)に示したBID4で識別されるMR-HA間
トンネルのインターフェイスが通信不能となった。BID4のトンネルを保持していたMRはNEL
を削除し、REMOVE REQESTを含むNEL Advertisementを行なう。NEL Advertisementに
は、BID4とHome Addressが含まれる。NEL Advertisementを受け取った各MRはそれぞれ
BID4 に対応するNELを削除する。その後、1台のMRがHAへと利用不能となったインター
フェイス宛のMR-HA間トンネルの BIDを通知する。通知を行なうMRは、事前に設定して
おく必要がある。例えば、一番数字の小さい BIDをもつインターフェイスを用いて通知した
り、常に PMRが通知を行う、というようなポリシを事前に決めておく。本例では、PMRの
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図 5.4: 冗長経路を用いた利用不可能な経路の検知

保持する BID1のインターフェイスを用いた通知を行なう。通知は BID sub-optionを追加し
た Binding Updateをライフタイムを 0 で送ることによってHAに BCを削除させることで行
なう。

5.3.4 冗長経路を利用したBinding Update

本システムでは、高遅延・狭帯域・金銭的に高コストのインターフェイスなど、頻繁にBinding
Updateすることが望ましくないインターフェイスで取得したCoAをそのインターフェイス以
外からHAに通知できる。
まず、Binding Updateを他のインターフェイスで代行するMRは、BUを行なうために必な情

報をNEL Advertisementを用いて、他のMRへと通知する。必要な情報には、Home Address、
CoA、BIDである。NEL Advertisementの actionフィールドにはADD REQUESTを挿入す
る。このメッセージを受け取ったノードのうち 1台がBinding Updateを行なう。その他のノー
ドはこのメッセージを無視する。通知を行なうMRは、事前に設定しておく必要がある。例えば、
一番数字の小さいBIDをもつインターフェイスを用いて通知したり、常にPMRが通知を行う、
というようなポリシを事前に決めておく。Binding Updateおよび Binding Acknowledgement
を正常に処理したそのMRは NEL Advertisement を用いて、Bindingが正常に処理されたこ
とをその他のMRへと伝える。
図 5.5に例を示す。図 5.5中の (1)に示すとおり、BID3と BID4 をもつ non-PMRは BID4
の Binding Updateを代行させるため、ActionフィールドにADD REQESTを挿入したNEL
Advertisementを行なう。NEL Advertisementの内容は、BID4、CoA4とHome Addressなど
である。(2)ADD REQEST を含むNEL Advertisementを受信した PMRは BID4の Binding
Update を代行して行なう。事前に PMR が Binding Update を代行することを決めておく。
Binding Updateを代行しないMRはこのメッセージを無視する。Binding UpdateはAlternate
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図 5.5: 冗長経路を利用した Binding Update

CoA sub-option に CoA4 を格納し、BID sub-option に BID4 を格納したものを送信する。
(3)Binding Updateと Binding Acknowlegementを正常に処理した PMRは、Bindingを更新
できたことを他のノードに伝える。BID4とCoA4を含む、NEL ADDのNEL Advertisement
を行なう。これによってすべてのMR は、BID4のBindingが更新されたことを知り、NELへ
と追加する。また、BID4のMR-HA間トンネルを保持するMRは、トンネルを保持し続ける。

5.3.5 送信元または送信先がMRの通信

本システムでは、Binding Updateに用いるHome AddressとしてPMRと non-PMRで同一
のものを使う。そのため、本研究ではHome Addressはノードを一意に識別する識別子でなく、
同じMobile Networkに所属するMRを表す識別子となる。そのため、PMRおよび non-PMR
を送信元または送信先にする通信には Home Addressを用いず、Ingressインターフェイスの
アドレスを用いる。本システムでは、Mobile IPv6 によるルーティングは行なわず、Network
Mobilityのみによるルーティングを行なう。
また、図 5.6に示すとおり、送信先・送信元にMRの Ingress インターフェイスを用いるこ
とによって、PMRおよび non-PMRも冗長経路を選択できるなどMMRMの持つ利点を享受
できる。IngressインターフェイスのアドレスはMobile Network内部のアドレスであるからで
ある。
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図 5.6: 送信元または送信先がMRの通信の例

5.3.6 複数経路を用いた負荷分散

MMRMでは、図 5.7に示すとおり、Mobile network内からの通信は全て PMRを経由する
ことがわかる。そのため、PMRがパケットを送る経路を定期的に変更することで、MR-HA間
トンネルにかかる負荷を分散することが可能である。
図 5.7の例では、4つのMR-HA間トンネルが同等の帯域・遅延だったとすると 1つのトンネ

ルに 4分の 1のトラフィックを分配すれば、各トンネルにかかる負荷は 4分の 1となる。また、
通信相手からMNNへのトラフィックはHAが各HA-MR間トンネルに分配することで、負荷
分散が可能である。

5.4 まとめ

MMRMは、MR間のメッセージングをNEL Advertisementという、各自のBindingを広告
するという仕組みによって構築した。また、複数MRのBindingの状態を保持するためNELと
いうデータストラクチャを定義した。NEL AdvertisementとNELによってMRの参加・離脱に
関する処理を実現した。また、alternate CoA sub-optionやBID sub-optionを用いた、Binding
Updateを代行する処理もNEL Advertizementを利用することで実現した。
また、MMRMは BIDによるBinding管理や、BID sub-optionなど、複数CoA登録の仕様

を変更することなく設計した。これによって、より汎用的で上位の概念である複数 CoA登録
の仕様によって、Bindingを扱うことができる。とくにHAの機能は全く変更を加えることな
く設計されてる。そのため、HAではMobile Networkに所属するMRの数に関わらず、汎用
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図 5.7: PMRのパケット振り分けによる負荷分散

的に複数 CoA登録を受け付けることが可能となっている。
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第6章 Multiple Mobile Router

Managementの実装

本章では本論文で実装したMMRMについて説明を行なう。最初に動作の概要を説明する。そ
の後、機能ごとの実装を説明する。

6.1 実装環境

MMRMは NetBSD1.6.2-RELEASE[18]上で動作する SHISA[19]を拡張することで実装し
た。SHISAは 2004年 11月 15日のスナップを用いた。本実装は、SHISAのデーモン群に新た
に 1つのデーモンを追加する形で行なった。なお、SHISAの紹介は付録A.1に記した。

6.2 実装概要

MMRMは、本研究においてSHISAにMultiple Mobile Router Management Daemon(MMRMD)
として追加した。MR側のMMRMDは、同一Mobile Networkに所属する他のMRと情報交
換をし、ポリシのとおりに IPFと経路を書き換える。HA側のMMRMD は BCの状態に応じ
て IPFのポリシを書き換える。本章では、まずMR、HA の両方のMMRMD実装概要につい
て説明を行なう。その後、各機能ごとの詳細な解説を行なう。なお、MR、HAのコードは同一
のものであり、起動時のモード選択によってMR、HAの切替えを行なう。

6.2.1 MR側のMMRMD実装概要

起動時にMRモードを選択されたMMRMDは、まず 2つのソケットを開く。1つはBULの
状態を監視するためのモビリティソケットであり、もう 1つは Ingress インターフェイスから
MR間の情報交換を行なうためのRAWソケットである。モビリティソケットでは SHISAの提
供する PF MOBILITYを用い、RAWソケットは UDPの 11233番ポートを利用する。次に、
Ingressインターフェイスと指定されたインターフェイスのグローバルアドレスを取得し、自身
のMRの識別子とする。mip0インターフェイスについたアドレスをHoAとする。ここで、初
期化が完了する。
図 6.1にMR側と HA側のMMRMDの動作概要を示した。MR側のMMRMDは初期化終
了後、MMRMDはモビリティソケットと Ingressインターフェイスを監視しており、受信メッ
セージに対する対応を行なう。モビリティソケットからは、BULの追加・変更・削除のメッセー
ジが来る (図 6.1の (a))。MMRMDはBULの追加・変更のメッセージに含まれるHoA、CoA、
BIDを取得し、NELへと格納する。BUL の削除の場合は対応する NELをリストから削除す
る。いずれの場合も、Ingress インターフェイスに向けて、NEL Advertisementを行なう (図
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6.1の (b))。
また、NEL ADDのNEL Advertisementを受け取ったMMRMDは対応するNELを追加ま

たは更新する (図 6.1の (c))。NEL REMOVEの NEL Advertisementを受け取ったMMRMD
は対応するNELを削除する。NEL追加・更新時にはライフタイムに指定されたタイマーを設
定しておき、定期的な更新のないNELを削除する。
また、MMRMDはNELのステートが変わる毎に IPFのポリシをユーザのポリシによって書

き換える (図 6.1の (d))。

6.2.2 HA側のMMRMD実装概要

起動時にHAモードを選択されたMMRMDはモビリティソケットを開く。MMRMDはモビ
リティソケットを監視して、BCの追加・変更・削除をNELへと格納する (図 6.1の (e))。NEL
に変更のあった時、NEL を参照し IPF のポリシをユーザのポリシによって書き換える (図 6.1
の (f))。
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図 6.1: MMRMの概要
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6.3 MR側のMMRMDの機能

本節では、MR側のMMRMDの機能である NELの同期、複数経路の制御、ポリシールー
ティングについて説明する。

6.3.1 Neigbor Egress interface Listの同期

図 6.2にNELの同期に関する処理を行なう機能の実装概要を示す。各実線は、処理の流れを
示す。各点線はデータベースへの操作を表す。図は 2つのMRのMMRMDを示している。各
MMRMDは同一のものであるが、MR1ではモビリティソケットのメッセージ受信から UDP
メッセージ送信までのみを示した。MR2ではUDPメッセージ受信からの処理のみを示した。
図 6.2中の機能を次に挙げる。

• NELデータベース
Neigbor Egress interface List。同一Mobile Networkに所属するMRの持つ Egressイン
ターフェイスの情報を格納したデータベース。HoA、CoA、BID、Ingressインターフェ
イスアドレスなどの対応づけを持つ。詳しくは、表 5.1で述べた。

• NMRLデータベース
Neighbor Mobile Router List。現在の近隣のMRを格納するデータベース。Ingressイン
ターフェイスのアドレスによってエントリを識別できる。また、各エントリはタイマに
よる管理されており、定期更新のないエントリは削除される。

• mipsock input in mmrm処理部
モビリティソケットを監視し、ソケットから受信するメッセージによって次の処理を決
定する。MR側のMMRMDにおいては、MIPM BUL ADD、MIPM BUL CHANGE、
MIPM BUL REMOVEのメッセージを受信し、処理する。

• nel add機能
MRのBULの追加・変更によって、NELの追加・変更を行なう。NELをBIDによって
検索し、BIDが一致するエントリがある場合はそのエントリを更新する。また、一致す
るエントリがない場合は、新規のエントリを追加する。

• nel delete by bid機能
MRのBULが削除されると、対応するNELの削除を行なう。NELをBIDによって検索
し、BIDが一致するエントリを削除する。

• nmrl add機能
NMRLにエントリを追加・更新する。NMRLはタイマで削除される。そのため、有効な
近隣のMRのエントリはライフタイム以内に更新される。

• send nel機能
自身のMRのNELの追加・削除を知らせるため、NEL advertizementを行なう機能。メッ
セージは、UDPのポート 11233を利用してNEL ADDとNEL REMOVEを送信する。
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• mmrmsock input処理部
UDPソケットを監視し、ソケットから受信するメッセージによって次の処理を決定する。
NEL ADDとNEL REMOVEを受信し、処理する。

• nmrl refresh timer機能
NMRLの定期の更新がなされているか管理する。そのため、NMRL追加時のタイムから
ライフタイムが経過していないか監視する。

• nmrl delete機能
期限の切れた NMRLを削除する機能。期限の切れた NMRLをMRの Ingressインター
フェイスのアドレスで検索し、削除する。

• nel delete by addr機能
NMRLが削除された時、対応するNELも削除する機能。NELを削除されたMRのもつ
Ingressインターフェイスで検索し、一致するNELエントリのすべてを削除する。
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(h)
(i)

(j)

図 6.2: NELの同期

MR側のMMRMDでは、モビリティソケットからBUL削除のメッセージを受信すると対応
するNELを削除する (図 6.2の (a))。モビリティソケットからBUL追加・更新のメッセージを受
信するとNELデータベースを更新し (図 6.2の (b))、NMRLデータベースを更新する (図 6.2の
(c))。その後、UDPソケットによって、近隣のMRへとNEL ADDのNEL advertizementを
行なう。このとき、NELデータベースを削除した場合は、NEL REMOVEメッセージを送信
し (図 6.2の (d))、NELデータベースを追加更新した場合はNEL ADDメッセージを送信する
(図 6.2の (e))。

UDPソケットから、NEL REMOVEのメッセージを受信すると、NELを BIDによって検
索し、一致するNELを削除する (図 6.2の (f))。MMRMDはUDPソケットからNEL ADDの
メッセージを受信すると、NEL情報を NEL データベースへと格納する。このとき、NELを
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BIDによって検索し、一致するNELがある場合は更新を行なう (図 6.2の (g))。その後、NMRL
を追加または更新する。NMRLの追加の際は、タイマによって期限切れのNMRLを削除でき
るようにする。NMRLの更新の際は、タイマの期限を更新する ((図 6.2の (h))。

MR間をつなぐリンクが断絶し、UDPのメッセージが届かなくなると、NMRLのタイマが
期限切れとなる。期限の切れたNMRLエントリは削除される (図 6.2の (i)) 。またその後、期限
の切れたMRのもつ Egressインターフェイスを登録したNELエントリはすべて削除する ((図
6.2の (j))。

6.3.2 複数トンネルの管理

図 6.3に複数トンネルの管理の実装概要を示す。各実線は処理の流れを示す。各点線はデータ
ベースへの操作を表す。図は、MRで実行されるMMRMDとNEMONETDである。MMRMD
のトンネル管理は SHISAデーモン群の 1つであるNEMONETDを参考にした。図では比較の
ため、NEMONETDも描画した。MMRMDはUDPメッセージの受信から、トンネルの生成・
削除までの流れを示した。
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NEMO IFmmrmsock_input

BID1 BID2 BID3 BID4

HA MR MR

nemo_tun_delnemo_tun_set
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NEMO tunnel NEMO tunnel NEMO tunnel NEMO tunnel
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Egress Interface Egress Interface Ingress Interface
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図 6.3: 複数トンネルの制御

図 6.3中の機能を次に挙げる。

• NEMO IFデータベース
NEMOトンネルのインターフェイス名とBIDの対応づけを保持するデータベース。初期
化時に設定ファイルを読み込むことで作成される。

• mmrmsock input処理部
UDPソケットを監視し、ソケットから受信するメッセージによって次の処理を決定する。
NEL ADDとNEL REMOVEを受信し、処理する。

46



• nemo tun set機能
指定されたトンネル先とトンネル元、インターフェイス名に応じたNEMOトンネルを生
成する。

• nemo tun del機能
指定されたインターフェイス名のトンネルを削除する。

MRのMMRMDは UDPソケットから受信したメッセージによってトンネルを生成・削除
する。

UDPソケットからNEL ADDを受信した際、NEMO IFデータベースを検索し、BID に対
応づけられたインターフェイス名を取得する。その後、Ingressインターフェイスから近隣の
MRの Ingressインターフェイスへとトンネルを生成する (図 6.3の (a))。

UDPソケットからNEL REMOVEを受信した際、NEMO IFデータベースを検索し、BID
に対応づけられたインターフェイス名を取得する。その後、取得したインターフェイス名のト
ンネルを削除する (図 6.3の (b))。
図 6.3に示すとおり、MMRMDの仕組みはMR-HA間トンネルを管理するNEMONETと共

通のものとした。そのため、MR-HA間トンネルとMR-MR 間トンネルは同一の仕組みで扱う
ことができる。MR-HA間トンネルとMR-MR間トンネルの抽象化が可能となった。

6.3.3 ポリシールーティング

図 6.4にポリシールーティングの仕組みついて示した。各実線は処理の流れを示す。各点線
はデータベースへの操作を表す。図は、MR上のデータの流れを示し、MMRMDの動作を示
した。
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IP Filter ipf policy
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change_ipf_policy 

NEL nel change

change

lookup

data

nemo0 nemo1 nemo2 nemo3 nemo4

BID1 BID2 BID3 BID4

HA MR MR

MR

NEMO tunnel

図 6.4: ポリシールーティング
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図 7.3中の機能を次に挙げる。

• change ipf policy機能
NELのエントリが追加・更新・変更されたときに IPFポリシを変更する。

MRは常にデフォルトルートを”nemo0”インターフェイスへと設定しておく。MRの転送す
るパケットはすべて nemo0のトンネルに送信される。nemo0から送出されるパケットは、IP
Filterによって転送先が決定される。IP Filterは IPF ポリシによって決定されている。

MMRMDはNELの追加・更新・削除に応じて IPFのポリシを変更する。どのように変更す
るかは事前に設定しておく必要がある。

MMRM実装では、図 6.4のMR-HA間トンネルとMR-MR 間トンネルに示すように、両者
を抽象化した。IP Filterという統一の仕組みでポリシールーティングが可能となるため、ポリ
シの記述が容易である。また、MMRM 実装は IP Filterの機構を用いたことで、より詳細なポ
リシの記述を、より簡易なユーザインターフェイスによって提供できた。

6.4 HA側のMMRMDの機能

本節では、HA側のMMRMDを示す。各実線は処理の流れを示す。各点線はデータベース
への操作を表す。図は、HA上のデータの流れを示し、HA側のMMRMDの動作を示した。
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IP Filter ipf policylookup
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change

MMRMD
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BID1 BID2 BID3
NEMO tunnel

図 6.5: HA側のMMRMDの機能

図 6.5中の機能はMR側のMMRMと同一コードを利用したため、省略する。
HA側のMMRMDはモビリティソケットを監視する。モビリティソケットからはMIPM BC ADD、

MIPM BC CHANGE、MIPM BC REMOVEのメッセージを受信し、処理する。BCの追加・
更新のメッセージを受信すると、BC情報をNELへと格納する。BCの削除のメッセージを受
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信すると、NELを BIDによって検索し一致する NELを削除する。NELの追加・更新・削除
の処理を行なった後、IPFポリシを書き換える。

HAのデフォルトルートは常に nemo0へと設定される。よって、HAからMobile Network
へとの転送するパケットはまず、nemo0へと送られる。nemo0から送出されるパケットは、IP
Filterによって、HA-MR間トンネルへと送出される。HA側のMMRMDはNELの状態によっ
て動的に IPFポリシを書き換えることでポリシールーティングを実現する。
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第7章 評価

本章では、本研究で実装したMMRMの評価を行う。定性評価では、要求事項を満たす動作が
可能か確認を行なう。定量評価では、スループットや RTTなどを測定し、本システムが動作
した際の性能を確認する。

7.1 評価環境

本研究では、本システムの定性的評価および定量的評価を行なうため、評価環境を構築した。
本節では、評価環境の構成とネットワーク性能について述べる。

7.1.1 評価環境の構成

評価実験は想定しない通信が測定に影響しないように、図 7.1 に示すようなローカルな IPv6
ネットワークを構築して行なった。
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2001:1::2

MR1 MR2

2001::32001::2

2001:2::1 2001:3::1

2001:1:0:1::/64

MNN1

2001:3::/64

2001:1:0:1::1 2001:1:0:1::2

2001:1:0:1::EUI64

2001:2::EUI64 2001:3::EUI64 2001:3::EUI64

2001:2::/64

Bandwidth:
1200Kbits/sec

router1

2001::1

2001:1::1

2001:1::/64

CN

2001:4::3

router4

2001::4

2001:4::1

2001:4::/64

(HoA 2001::1111) (HoA 2001::1111)

図 7.1: 定性評価の実験環境

図 7.1の線は Ethernetケーブルで構成されており、点線で示されている Ethernetケーブル
は帯域を 1200 Kbits/secに制限した。これは複数ルータを用いてスループットの測定を行なっ
た際、HAや CNがボトルネックとならないようにするためである。帯域制限には NEC社製
CX2510 広域 Ether対応レイヤ 2スイッチ [20]を用いた。また、各 routerは 5秒ごとにルータ
広告を行なっている。
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7.1.2 評価環境のネットワーク性能

本システムの性能を測定を行なうため、評価の前提となる評価環境の性能を測定する必要が
ある。そこで、本節では、本システムを動作させない状態での評価環境の性能を確認する。

NEMOを動作させない状態での測定と NEMOを動作させた状態の性能を測定した。また、
実験環境のスループットと遅延を調べた。いずれも 1200 Kbits/sec の帯域制限された経路を経
由するように実験した。計測は以下のように行なった。

NEMO無効時のスループットの測定は iperf を用いた。CNを iperf のサーバとして” iperf
-s -V” を実行した。また、MR1およびMR2を iperf のクライアントとして”iperf -c 2004:4::4
-i 2 -t 100 -f k”を実行した。100秒間のスループットの平均を図 7.2の表に示した。遅延の実
験は、MR1またはMR2からCNへと ping6プログラムを実行した。1秒おき 100回の 56Byte
のパケットを送信した際の平均のRTTを計測した。

NEMO有効時のスループットの測定は、同様にMNNから CNまで、iperfを用いて行なっ
た。100秒間のスループットの平均を図 7.2の表に示した。遅延の測定はNEMO有効時と同様
にMNNと CN間で行なった。
結果を図 7.2の右の表にまとめる。
NEMOを無効にして計測した (A)、(B)、(C)とNEMOを有効にして計測した (D)、(E)、(F)

で計測の値に違いが出た。NEMOを無効とした計測では、パケット転送は 3ホップであるの
に対し、NEMOを有効とした際の計測では、7回のパケット転送が行なわれる。更に、NEMO
を有効にした際の計測には、MRとHAにおいてパケットのカプセル化、脱カプセル化が行な
われるためオーバーヘッドがかかる。そのため、スループットは 301 Kbits/sec減少した。ま
た、RTTは 1.319mミリ秒増加した。
ホップ数が 3から 7になったことでスループットは約 20%減少し、RTTは約 2倍になった。

これは、測定結果としては想定されるとおりであるため、本実験環境は評価環境として妥当で
ある。

router2 router3

MR1 MR2

router4
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router1

CN

router2 router3

MR1 MR2

router4
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router1
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disable NEMO enable NEMO

(A) (B) (C) (D) (E) (F)

Bandwidth Delay (RTT)

(A)
(B)
(C)
(D)
(E)
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1229 Kbits/sec 1.334 ms

1.096 ms1234 Kbits/sec

1071 Kbits/sec 2.381 ms

2.762 ms723 Kbits/sec

2.369 ms 1004 Kbits/sec

図 7.2: 実験環境のスループットおよび RTTの計測
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また、各 PCの性能を表 7.1に整理した。MR1およびMR2 の Ingressインターフェイスは
10BASE-T、その他のリンクは 100BASE-Tである。複数MRの性能が同じであるので、本シ
ステムの測定への影響は、無視できるとした。

表 7.1: 定性的評価の各 PCの構成
CPU メモリ OS

HA PentiumIII 1.0GHz 256M NetBSD 1.6.2-RELEASE
MR1 PentiumIII 1.0GHz 640M NetBSD 1.6.2-RELEASE
MR2 PentiumIII 1.0GHz 640M NetBSD 1.6.2-RELEASE
CN Pentium M 1.0GHz 256M FreeBSD 4.10-RELEASE

MNN1 PentiumIII 868.25MHz 256M NetBSD 1.6.2-RELEASE
Router AMD Enhanced Am486X4 64M FreeBSD 4.9-RELEASE

7.2 定性的評価

本節では、本システムの設計の正当性を検証するために、MR側とHA側のMMRMD およ
び SHISAデーモン群を動作させ、評価を行う。
本研究で設計したシステムが、要求事項を満たすか検証する。

7.2.1 評価実験の概要

本研究では、定性的評価として、第 2.4.4に挙げた要求事項を満たしているかの確認を行なう。
要求事項の「他の計算機の接続性を用いてBindingを通知できること」および「Mobile Network
の分割の処理を考慮すること」を満たす機能は実装していない。そのため、評価を行なわない。
定性的評価として、以下の機能を確認する実験を行なう。

1. ポート番号による通信の振り分けが可能

2. すべての接続性が利用可能

3. 利用する接続性を動的な変更が可能

4. 利用する接続性の変更がアプリケーションに影響しない

ポート番号による通信の振り分けが可能

本実験ではポート番号によって通信を振り分け可能であることを示す。
実験には図 7.1に示した実験環境を用いた。本実験では、ポート番号での振分けを示すため、

MNNからCNへポート 1500番とポート 2500番 traceroute6プログラムを実行し、経路が変わ
ることを示す。

MR1の通信振分けのための IPFポリシを図 7.3に示すように設定した。MR1はポート番号
1500番の通信をMR2へと転送する。また、ポート番号 2500番の通信をHAへ転送する。
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以上の環境でMNNから traceroute6プログラムを用いて CNまでの経路を確認した。ポー
ト番号 1500番を指定した traceroute6は図 7.4の (a)にある出力を得た。MNN からCNへの経
路にはMR1およびMR2を経由していることがわかる。次に、ポート番号 2500番を指定した
traceroute6は図 7.4の (b)にある出力を得た。MNN からCNへの経路にはMR1のみを経由し
ていることがわかる。
以上に示したとおり、本システムはポート番号によって通信の経路を変更することが可能で

あることが確認できた。

MR2MR1

HA

IPFpolicy
port = 2500

IPF policy
port = 1500

MNN

CN

図 7.3: 通信の分配ポリシ

¶ ³
(a) UDP ポート 1500 番
MNN# traceroute6 -p 1500 2001:4::4

traceroute6 to 2001:4::4 (2001:4::4) from 2001:1:0:1:280:45ff:fe45:d1ab,

30 hops max, 12 byte packets

1 2001:1::1111 0.623 ms 0.495 ms 0.487 ms (MR1)

2 2001:1::1111 1.012 ms 0.954 ms 0.951 ms (MR2)

3 2001:1::a00:1fff:feb1:3865 2.096 ms 1.820 ms 1.827 ms (HA)

4 2001:1::1 2.260 ms 2.274 ms 2.212 ms (router)

5 2001::4 2.861 ms 2.749 ms 2.756 ms (router)

6 2001:4::4 2.834 ms 2.834 ms 2.826 ms (CN)

(b) UDP ポート 2500 番
MNN# traceroute6 -p 2500 2001:4::4

traceroute6 to 2001:4::4 (2001:4::4) from 2001:1:0:1:280:45ff:fe45:d1ab,

30 hops max, 12 byte packets

1 2001:1::1111 0.546 ms 0.493 ms 0.488 ms (MR1)

2 2001:1::a00:1fff:feb1:3865 1.816 ms 1.357 ms 1.289 ms (HA)

3 2001:1::1 1.765 ms 1.722 ms 1.782 ms (router)

4 2001::4 2.368 ms 2.265 ms 2.291 ms (router)

5 2001:4::4 2.401 ms 2.315 ms 2.343 ms (CN)µ ´
図 7.4: tracerout6による経路の表示

すべての接続性が利用可能

本実験では、複数MRの持つすべて接続性が利用可能であることを示す。
実験は、図 7.1に示した実験環境を用いた。本実験では、複数のMRの持つ接続性のうち 1つ

だけを接続した状態で、MNNがCNにアクセスできることを確認する。この際、MNNがCN
にアクセスできれば、1つ残した接続性は利用できることが示せる。この実験を複数MRの持
つすべての接続性に対して行なうことで、すべての接続性が利用可能であると示す。
図 7.5に実験のトポロジを示した。図 7.5の (A)以外のEthernetケーブルを抜いて、(A)のみ

で通信を行なえるようにした。MNNから CNへ traceroute6プログラムを実行し、図 7.6の出
力を得た。
次に、図 7.5の (B)以外の Ethernetケーブルを抜いて、(B)のみで通信を行なえるようにし

た。MNNから CNへ traceroute6プログラムを実行し、図 7.6の出力を得た。
最後に、図 7.5の (C)以外の Ethernetケーブルを抜いて、(C)のみで通信を行なえるように

した。MNNから CNへ traceroute6プログラムを実行し、図 7.6の出力を得た。
以上に示したとおり、本システムでは通信可能なすべての接続性を利用することが可能であ

ることが確認できた。
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図 7.5: 実験のトポロジ

¶ ³
(A) のみ、Ethernet ケーブルを接続
MNN# traceroute6 2001:4::4

traceroute6 to 2001:4::4 (2001:4::4) from 2001:1:0:1:20d:5eff:fe48:2b9d,

64 hops max, 12 byte packets

1 2001:1::1111 1.062 ms 0.527 ms 0.501 ms (MR1)

2 2001:1::a00:1fff:feb1:3865 1.657 ms 1.436 ms 1.383 ms (HA)

3 2001:1::1 1.769 ms 1.856 ms 1.752 ms (router)

4 2001::4 2.445 ms 2.347 ms 2.332 ms (router)

5 2001:4::4 2.345 ms 2.428 ms 2.273 ms (CN)

(B) のみ、Ethernet ケーブルを接続
MNN# traceroute6 2001:4::4

traceroute6 to 2001:4::4 (2001:4::4) from 2001:1:0:1:20d:5eff:fe48:2b9d,

64 hops max, 12 byte packets

1 2001:1::1111 1.02 ms 0.498 ms 0.49 ms (MR1)

2 2001:1::a00:1fff:feb1:3865 2.12 ms 2.002 ms 1.832 ms (HA)

3 2001:1::1 2.483 ms 2.461 ms 2.255 ms (router)

4 2001::4 2.968 ms 2.896 ms 2.789 ms (router)

5 2001:4::4 2.86 ms 2.847 ms 2.82 ms (CN)

(C) のみ、Ethernet ケーブルを接続
MNN# traceroute6 2001:4::4

traceroute6 to 2001:4::4 (2001:4::4) from 2001:1:0:1:20d:5eff:fe48:2b9d,

64 hops max, 12 byte packets

1 2001:1::1111 0.556 ms 0.621 ms 0.494 ms (MR1)

2 2001:1::1111 1.444 ms 1.021 ms 0.962 ms (MR2)

3 2001:1::a00:1fff:feb1:3865 2.163 ms 2.179 ms 2.119 ms (HA)

4 2001:1::1 2.594 ms 2.598 ms 2.545 ms (router)

5 2001::4 3.129 ms 3.129 ms 3.108 ms (router)

6 2001:4::4 3.147 ms 3.173 ms 3.101 ms (CN)µ ´
図 7.6: tracerout6による経路の表示

利用する接続性を動的な変更が可能

本実験では、利用する接続性を動的に変更できることを示す。
実験は、図 7.1に示した実験環境を用いた。本実験では、利用できる接続性が 1つの時から、

3つに増えるまでのMNNのトラフィックを観測する。この時、MNNはMRの接続性のスルー
プット限界までトラフィックをかける。利用できる接続性が増えれば、トラフィック量も増え
る。トラフィック量が増えることで利用する接続性を動的に変更できることを示す。
本実験では、CNを iperf のサーバとして” iperf -s -V” を実行した。また、MNNを iperf の

クライアントとして”iperf -c 2004:4::4 -i 3 -t 600 -f k”を実行した。MNNではポート番号を
5001番、5002番、5003番に指定した iperfを実行した。

0秒から 300秒では、(B)と (C)のEthernetケーブルを抜いて、測定を行なった。そのため、
MNNの実行する合計 3つ実行した iperfはすべて、図 7.7の (A)を経由する。300秒から 600
秒では、(B)と (C)の Ethernetケーブルを接続した。また、図 7.7に示したように、ポート番
号によって通信を振り分けるポリシを設定した。
図 7.8に iperfの出力を処理し、グラフにまとめた。グラフでは、測定開始から 300秒を境に

スループットが向上している様子がわかる。これは、(B)と (C)の Ethernetケーブルが接続さ
れた直後に通信の振分けが開始されたことを示している。
以上に示したとおり、本システムでは利用する接続性を動的に変更することが可能であるこ

とがが確認できた。
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図 7.7: 実験のトポロジ
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図 7.8: スループットの計測

利用する接続性の変更がアプリケーションに影響しないこと

本実験では、通信中に利用する接続性を変更してもアプリケーションに影響しないことを
示す。
実験は、図 7.1に示した実験環境を用いた。本実験では、MNN と CNが通信中ににMRが

移動ネットワークに参加・離脱する実験を行なった。MR が参加・離脱することで利用する接
続性が変更される。通信を行なうアプリケーションは、ビデオストリーミング、WEBカメラ、
車の情報をサーバに送信するプログラムを用いた。
図 7.9に実験のトポロジを示した。まず、始めにMNNがMR2の接続性を利用して通信して
いる際に、図 7.9の (A)ケーブルを抜いた。その後、経路が図 7.9のように変更される。この時、
アプリケーションのセッションが継続された。
また、MNNがMR2の接続性を利用して通信している際に、図 7.9の (B)ケーブルを抜いた。

その後、経路が図 7.9のように変更される。この時、アプリケーションのセッションが継続さ
れた。
この実験は 11月 23,24日の SFC Open Reserch Forum 2004(ORF2004) において実施した。

MRの参加・離脱により、利用するトンネルが変更されても、ビデオストリーミングやその他
のアプリケーションによる通信が途切れなかった。詳細はA.2に記した。
よって、接続性の管理を動的に行なうことが可能であった。また、利用するトンネルの変更

は上位の層に透過的であることがわかった。
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図 7.9: 利用する接続性を変更する実験

7.2.2 定性評価のまとめ

本節では、本システムが以下の機能をもつことを示した。

1. ポート番号による通信の振り分けが可能

2. すべての接続性が利用可能

3. 利用する接続性を動的な変更が可能

4. 利用する接続性の変更がアプリケーションに影響しないこと

これによって、表 7.2の要求事項が満たされたことを確認できた。

表 7.2: 要求事項の充足
要求事項 実験

残存トンネルを利用し、経路変更は上位の層に透過的であること 4
利用するトンネルを選択できること 1
各MRが同じ決定にしたがって動作すること 1, 2, 3, 4
複数の Bindingを登録できること 1, 2, 3, 4
計算機の持つ接続性の管理を動的に行なうこと 3
エンドノードに複数接続性の共有機能を必要としないこと 1, 2, 3, 4

7.3 定量的評価

本節では、本システムの性能測定を行なう。本システムを動作する前と動作したときのスルー
プットを計測し、どれだけスループットの変化を測定する。また、本システムにかかるオーバー
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ヘッドを計測する。本システムをNEMO基本サポートと比べる。RTTとスループットを計測
し、本システムが行なうパケット転送によるオーバーヘッドを測定する。

7.3.1 スループットの計測

本実験では、本システムを動作させると NEMO基本サポートと比較して、スループットが
向上することを示す。また、どれぐらいのスループット向上が見られるか確認する。
実験は、図 7.1に示した実験環境を用いた。本実験では、複数のMRの持つ接続性が 1つの

場合と 3つの場合のスループットを計測して比較する。
本実験では、CNを iperf のサーバとして” iperf -s -V” を実行した。また、MNNを iperf の

クライアントとして”iperf -c 2004:4::4 -i 3 -t 600 -f k”を実行した。MNNではポート番号を
5001番、5002番、5003番に指定した iperfを同時に 3つ実行した。
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MR1

port 5001
port 5002
port 5003

(B) (C)

MR2

HA

MNN

CN

(A)

MR1

port 5001 port 5002 port 5003
(B) (C)

0 sec - 300 sec 300 sec - 600 sec

図 7.10: 実験のトポロジ

0秒から 300秒では、(B)と (C)のEthernetケーブルを抜いて、測定を行なった。そのため、
MNNの実行した合計 3つ実行した iperfはすべて、図 7.10の (A)を経由する。300秒から 600
秒では、(B)と (C)のEthernetケーブルを接続した。また、図 7.10に示したように、ポート番
号によって通信を振り分けるポリシを設定した。
図 7.11に 3つの経路のスループットを合計したもののグラフを示す。0秒から 300秒までは、

スループットは平均 1086 Kbits/secであった。300秒から 600秒まででは、3つの経路が利用
可能となり平均のスループットは 2586Kbits/secに向上した。これによって、本システムは利
用可能な帯域を増大することが確認できた。
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図 7.11: MMRMの概要

7.3.2 オーバヘッドの計測

本システムでは、複数MRを利用する際にMR間でパケットの転送が行なわれる。本節で
は、MR間パケット転送にかかるオーバーヘッドを計測する。実験は NEMO 基本サポートと
本システムを比較することで、オーバーヘッドの程度を明らかにする。RTTとスループットに
影響するオーバーヘッドを計測する。

RTTとスループットの両方の実験で、図 7.1に示した実験環境を用いた。RTTの実験は、
MNNからCNへと ping6プログラムを実行した。1秒おき 100回の 56Byteのパケットを送信
した際の平均のRTTを計測した。また、スループットの実験では、CNを iperf のサーバとし
て” iperf -s -V” を実行した。また、MNNを iperf のクライアントとして”iperf -c 2004:4::4 -i
3 -t 600 -f k”を実行した。

RTTとスループットの結果を図 7.12にまとめた。RTTは、本システムを動作した場合、動
作しない場合に比べて、0.479ミリ秒増えた。本システムでは、ルータが 1ホップ増えるため、
RTTが増えるが、複数MRを利用できるメリットと比較して無視できる程度である。同様にス
ループットは 80Kbits/sec 減少したが、複数MRを利用できるメリットと比較しオーバーヘッ
ドは無視できる程度であった。
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7.3.3 考察

本システムを動作させる事によって、MNNの利用可能な帯域は 1086 Kbits/sec から 2586
Kbits/secへと向上した。これによって本システムが帯域を向上させる事を示した。
しかし、MMRMを動作させない場合はMNNは 1つの経路のみを利用するのに対して、実

験ではMMRMを動作する事で、3つの経路を利用可能となる。3つの経路は、すべて同じ帯域
が利用可能であるため、MMRMを動作させた時の理想的な値は、1086 x 3 = 3258 Kbits/sec
となる。しかし、MMRMを動作した場合の実測値は、2586Kbits/secであり、理想値との間に
672Kbits/secの乖離が見られる。
実験において本システムのオーバーヘッドが 80Kbits/secであったことを考慮し、仮に 1つ

の経路につき 80Kbits/secのオーバーヘッドがかかると推定した場合、MMRMには 80 x 3 =
240 Kbits/secのオーバーヘッドがかかると推定される。しかし、実験によるオーバーヘッド
は、672Kbits/secのオーバーヘッドを計測したため、MMRMには定量評価において想定した
以外のオーバーヘッドがかかっていることが示された。
今後の研究で、本システムにかかるオーバーヘッドを解明し、改善する。

7.4 まとめ

定性評価で、本システムは本研究で実装したMMRMでは未実装の機能を除いたすべての要
求事項を満たしたことを確認した。
定量評価では、本システムによって向上するスループットを測定し、有効性を示した。また、
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本システムにかかるオーバーヘッドが、RTTとスループットにおいて無視できる程度であるこ
とを示した。
しかし、本研究で想定しないオーバーヘッドが観測されたため、今後、解明と改善を行なう

予定である。
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第8章 結論

本章では、まとめと今後の課題を挙げ、本論文の結論とする。

8.1 まとめ

本研究によって、移動計算機群において接続性を持つ計算機が存在する時、すべての計算機
がその接続性を利用できるようになった。また、接続性を持つ計算機が複数存在する時、トラ
フィックを複数経路へ分散することが可能となった。これによって、車内の計算機の通信の安
定性を改善でき、帯域を増大することができた。また、これらの機構は既存の IPv6ノードに
たいして新たな機能の追加や変更を必要とすることなく構築できた。そのため、本研究で構築
したシステムは計算機群に持ち込まれる計算機すべてにこれらの利点を提供できる。
複数MRの利用は、接続性の共有は複数CoA登録におけるMRを拡張することで実現した。

これによって、HAはMRが単一であるか、複数であるかに関わらず同一の仕組みによって複
数 CoAを登録することが可能となった。
本システムを用いれば、携帯電話やPDAなどの既存のインターネット接続性を利用して、自

動車をインターネットへ接続できる。既存のインターネット接続性を自動車に供与することで、
インターネット自動車の普及が期待できる。

8.2 今後の課題

今後の課題として、実用性、セキュリティの対応、負荷分散、標準化への議論などが挙げら
れる。
本システムの実用性として、本システムを自動車に設置し、運用を行なう。インターネット

自動車プロジェクトの実証実験において本研究を用いることで、システムの改良を行なう。具
体的には、実際のフィールドで実験を行なうことで無線メディアの特性を考慮したシステムの
構築を行なう必要が生じる。また、ポリシを記述するインターフェイスを充実することで、利
便性を向上させる。
本研究のセキュリティ対策として、MR間の認証、non-PMRと HA間の認証を検討する。

NEMOにおいては、Bi-directionalトンネルは IPsecで守られることで、セキュリティを確保
する。本システムにおいて、MR-MR間トンネル、MR-HA間トンネルを IPsecで守る機構を
検討する必要がある。とくに悪意のあるユーザのが NEL情報を登録することは、通信不能を
引き起こすため検討する必要がある。
本システムにおいて、複数トンネルを用いてトラフィック分散を行なうことができる。帯域

や遅延など特性の違うメディアを利用して複数トンネルを同時利用する場合、パケットの到着
順序が一様にならない。そのため、TCPなど上位の層を考慮したトラフィック分配の仕組みが
必要となる。今後は、トラフィック分配の仕組みなどを検討する。
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本システムを普及するに当たって、複数のプラットフォーム上の実装が相互に接続する必要
が生じる。これらを実現するためには、技術の標準化が必要不可欠である。そのため、本シス
テムの標準化を目指す。まず、NEMO WGにおいてインターネットドラフトを執筆し、本シ
ステムに対する議論を行なう。また、標準化の議論でプロトコルを精査する過程で、さらに本
システムの改善が期待できる。
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付 録A

A.1 SHISAの概要

SHISAはWIDEプロジェクト [21]で開発されていた SFC-MIP[22]とKAME-MIP[23]にお
いてMobile IPv6および Network Mobilityの実装を統合したものである。二つの実装により
培われた技術を統合し、より合理的な設計を目標に開発されている。SFC-MIPやKAME-MIP
では、Mobile IPv6およびNEMOの機能がカーネルによって実装されていたが、SHISAでは
各役割をもつデーモン間の協調によって動作するように実装されている。現在、Mobile IPv6、
NEMO basic support、複数 CoA登録が動作する。本章では、NEMO basic supportと複数
CoA登録についての実装を解説する。

図 A.1: SHISAトレードマーク

SHISAはカーネルにおける実装を最小限に押え、NEMO機能を以下の4つのデーモンに分割し
た。Mobile Router Daemon (MRD)、Movement Detection Daemon (MDD)、NEMO network
Daemon (NEMONETD)、Home Agent Daemon (HAD)である。そのなかでNEMONETDの
みが、MRとHAの両方で動作する。SHISAは各デーモンが相互に作用することでNEMO機能
を果たしている。デーモン間のメッセージングは新たに定義したモビリティソケットを用いて行
なわれる。モビリティソケットは、ノード情報やBindingの変更情報、移動の検知、Returning
Home、経路最適化の情報などを交換するためのインターフェイスである。それらの情報とそ
れらに付随するHoA、CoAなど付随する情報をを通知することが可能である。
以下に 4種類の各デーモンの説明を行なう。

• Mobile Router Daemon (MRD)
MRのみで動作するデーモン。おもに Bindingの管理を行なう。BULのタイムアウトの
チェックを行ない、定期的に Binding Updateを送信する。Bindingの追加・更新・削除
の情報はモビリティソケットを通じてカーネルへと通知される。

• Movement Detection Daemon (MDD)
MRのみで動作するデーモン。ルーティングソケットを監視し移動を検知する。移動情報
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はモビリティソケットを通じてMRDへと通知される。MDDは、移動を検知するために
監視するインターフェイスを指定して実行される。

• NEMO network Daemon (NEMONETD)
MR、HAの両方で動作するデーモン。モビリティソケットを監視することで、Binding
の追加・更新・削除を検知する。モビリティソケットからの情報により、トンネルの生
成・削除を行ない、ルーティングテーブルの経路を変更する。

• Home Agent Daemon (HAD)
HAのみで動作するデーモン。BCを管理する。また、Binding Updateによって BCを
追加・更新・削除を行ない、Binding Acknowledgementを送信する。BCの変更情報は
モビリティソケットを通じて、カーネルへと通知される。

MDD NEMONETD MRD

HADNEMONETD

user land

kernel

NICsetup tunnel
setup route

Routing socket Mobility Socket

RAW socket for MH

user land

kernel

BC

BC
setup tunnel
setup route

Routing socket

NIC

Mobility Socket

RAW socket for MH

HA

MR

Internet
Binding Update
etc...

Binding Acknowlagement
                            etc....

BUL

BUL

図 A.2: SHISAの概要

以下に SHISAの動作概要を図A.2を用いて説明する。
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まず、移動と Binding登録における流れを説明する。MR側では、CoAを取得するとルー
ティングソケットを監視しているMDDが、移動を検知する。移動の情報や CoAや BIDなど
の情報はモビリティソケットを通じてMRDへと通知される。MRD は取得したCoAをHAへ
登録するため、Binding Update を行なう。

Binding Updateを受け取ったHADは、Binding Cacheの更新のメッセージやCoA、HoAな
どをモビリティソケットを通じてカーネルへと通知する。この時、NEMONETDはモビリティ
ソケットのメッセージを検知し、CoAへのトンネルを生成し、トンネルの経路を加える。HAD
は Binding登録が正常に終了したことをMRへ通知するため、Binding Acknowlegdementを
行なう。

Binding Acknowlegdementを受け取ったMRDではカーネルの BULを更新するため、更新
のメッセージなどをカーネルへと通知する。この時、NEMONETDはモビリティソケットの
メッセージを検知し、HA addressへのトンネルを生成し、トンネルの経路を加える。

BCはライフタイムの期限が切れるとHADによって削除され、BULはライフタイムが切れ
るとMRDによって削除される。また、MDDは通信不能になったインターフェイスを検知す
るとモビリティソケットを用いてMRDへと通知を行ない、MRDは BULを削除する。

A.2 ORF2004でのデモンストレーション展示

2004年 11月 23日、24日、SFC OPEN RESEARCH FORUM 2004(ORF2004)[24] の村井
研究室スペースにおいて本研究のデモンストレーション展示を行なった。多くの来場者に本研
究の成果をアピールすることができた。また、来場者には多くのアドバイスをいただき、今後
の研究の指針とすることができた。その他、2日間にわたって、本システムを動作し続けたこ
とで多くのバグを発見することができた。

center server

HA

MR

MR

PDA

IPv6 sensorIPv6 camera

IPv6 sensor

図 A.3: ORFでのデモンストレーション展示 2004/11/24
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図A.4にデモンストレーションの概要を示す。
Demo Aでは車内で PDAが動画サーバからストリーミングを受けている。PDAは直接無線

でのインターネット接続性をもたないが、車内のネットワークにつなぐことでインターネット
へ接続する。移動によってMR1の無線が利用不能となっても、MR2の無線によってインター
ネットへ接続することが可能となる。

Demo Bでは、車内に搭載された IPv6カメラを自宅の PCからアクセス可能となる。搭乗
者は家族とコミュニケーションを行なうことが可能である。本システムの着信可能性と移動透
過性によって、いつでもどこでも自動車のカメラにアクセスできる。

Demo Cでは、センターサーバで車内に搭載された温度センサと加速度センサの値を収集で
きる。自動車は接触事故を起こすと急激な加速度を検知する。この情報をセンターサーバで検
知することで事故後の素早い対応を行なうことが可能となる。
利用可能な接続性を管理し、トラフィックを分散するデモンストレーションを行なった。こ

れらのデモンストレーションによって、本研究のシステムの成果をアピールできた。

Internet

Zaurus IPv6 camera IPv6 acceleration
sensor

IPv6 temperature
sensor

home

PCcenter server

MR1 MR2

Demo A

Demo B

Demo C

In-Vehicle network

Movie streaming
server

図 A.4: デモンストレーション概要
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