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卒業論文要旨 2011年度 (平成 23年度)

Mtrace Looking Glass Systemによる
IPマルチキャストネットワークの状態監視と分析

本研究では，IPマルチキャストの経路情報をリアルタイムに探索可能なMtrace Looking

Glassシステムを実現する．このシステムは，IETFで提案されているインターネットド
ラフトMtrace2で定義された経路情報を IPマルチキャストルータから取得する．Mtrace

Looking Glass Serverは複数台が連携して動作することで，異なるASに配置された場合
でも連携して経路を遡って探索することが可能である．また，ネットワーク管理者のポリ
シーによって，ログイン機能あるいは SimpleNetwork Management Protocol (SNMP)を
選択して，IPマルチキャストの経路状態をルータから取得することができる．これらの
機能により，今まで取得することが難しかったデータをリアルタイムに取得することが可
能となり，障害の発生地点・原因の早期解明につながる．さらに，このシステムを応用し
たクローラー機能により，任意の時間粒度でデータを取得・蓄積を行える．これにより，
フラッピング，IPマルチキャスト経路のライフタイム，Autonomous System (AS)を跨ぐ
マルチキャスト経路の状態，Any-source multicast (ASM)における送信者の移り変わり
や SessionAnnouncement Protocol(SAP)の利用実態を分析し，DoS攻撃やルーティング
プロトコルの障害検知を提示することが出来る．
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Abstract of Bachelor Thesis

Academic Year 2011

IP Muticast Network Monitoring and Analysis

by Mtrace Looking Glass System

In this thesis, the “Mtrace Looking Glass” is designed and implemented to obtain IP

multicast routing states from multicast routers activating in the Internet. Data given by

the Mtrace Looking Glass can be shown in the same format defined in the IETF standard

Mtrace2 function. Mtrace Looking Glass servers can be installed in different AS domains.

When Mtrace Looking Glass traces multicast routes beyond AS domains, Mtrace Looking

Glass servers located in different AS domains communicates with each other and shows

the concatenated output. In order to support different security level, the Mtrace Looking

Glass server provides different access methods – a remote login function or SNMP – to

multicast routers, depending on operators’ policy. The Mtrace Looking Glass also has a

crawler function. It periodically monitors IP multicast routing tree’s and data sender’s

lifetime, multicast routing states, and actual usage of SAP messages at certain intervals.

It contributes to IP multicast router operations as it discovers routing problems such as

route flapping or DoS attacks.
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第1章 序論

本章において，本論文の背景，目的を明らかにする．また，本論文の構成を示す．

1.1 背景
インターネットは現在も広域通信基盤としての進化・成長を続けており、トラフィック
は年々増加傾向にある．特に昨今では大容量コンテンツである動画のストリーミングが
トラフィックにおける大きな割合を占めている．図 1.1は，2011年にCisco社が発表した
IPトラフィック予測 [1]を表す．縦軸はエクサバイトを表している．2013年にトラフィッ
クに占める動画の割合が 60%を超えると発表されており，今後もその需要が拡大してい
くことが予想される．中でも，YouTube[2]やニコニコ動画 [3]はその代表的なサービスで
あり，Hulu[4]なども急激な成長を遂げている．このような蓄積型動画サービスに対し、
Ustream[5]やニコニコ生放送 [6]、IPTV[7]といったリアルタイムストリーミングサービ
スもまた需要が高まっている．
　一対多型の通信を実現する技術として、IPマルチキャストがある．IPマルチキャスト
の具体的な説明は第２章において行うが，送信者側の計算機資源やネットワーク帯域資
源の利用を効果的に抑えることが可能となる．しかし，IPマルチキャスト通信を実現す
るためには様々な問題がある．まず，経路上の全ルータがマルチキャストに対応していな
ければならない．マルチキャストは経路制御プロトコルがユニキャストに比べて複雑であ
り，管理が難しい．既にひかりTV[8]やBBTV[9]は IPv6マルチキャストによる配信が行
われているが，特にドメイン間の経路制御は難しく、インタードメインの利用に限られて
いる．また，IPマルチキャストは受信者の有無でその経路が常に変化するため、どのよ
うな経路が構成されているかを把握することが難しく，トラブルシューティングやマルチ
キャストネットワークのオペレーションも非常に難しくなっている．
　以上のことから，今後予想される大容量コンテンツの配信，特にリアルタイム性の高い
映像配信を実現する技術として，計算機資源及びネットワーク資源を効果的に抑えること
ができる IPマルチキャストは不可欠であると言える．しかし，IPマルチキャスト通信の
実現には様々な障壁が存在する．このため，IPマルチキャストの経路をリアルタイムに
明らかにすることで，トラブルシューティングや IPマルチキャストネットワークのオペ
レーションを容易にすることが求められている．
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1.2. 本研究の目的

図 1.1: Cisco社発表のトラフィック予測 (2011年６月)

1.2 本研究の目的
本研究では，ラストホップルータからファーストホップルータまで遡って，IPマルチ
キャストの経路情報をリアルタイムに探索可能とするシステムを構築する．これにより，
障害の発生地点・原因がリアルタイムに解析可能となり，オペレーション・トラブルシュー
ティングのコスト削減につなげることができる．また，このシステムを応用して，一定
時間ごとに IPマルチキャストの経路情報を取得・蓄積する．フラッピング，ディストリ
ビューションツリーのライフタイム，ASを跨ぐマルチキャストルーティングの動作，ASM

における送信者の移り変わりや Session Announcement Protocol (SAP)[10]の利用実態を
明らかにすることで，今まで取得出来なかった情報を明らかにすることができ，今後の IP

マルチキャストネットワークのデザインや IPマルチキャストプロトコルの発展に役立て
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第 1章 序論

ることが可能となる．

1.3 本論文の構成
本論文の構成を以下に示す．第２章では，本研究の要素技術である IPマルチキャスト
について述べる．第３章では，本研究の要求事項及びそれを実現するシステムの提案を行
う．第４章では，３章で提案したシステムの設計について述べる．第５章では，４章の設
計に基づいた実装について述べる．第６章では，本システムの実装についての評価と本シ
ステムを用いて取得したデータの分析を行う．第７章では，本研究のまとめを示し、今後
の課題並びに可能性について言及し，結論とする．
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第2章 既存技術

本章では，本研究の要素技術である IPマルチキャストについて整理し，既存の経路探
索手法について述べる．

2.1 IPマルチキャスト
IPマルチキャストは単一の送信者が複数の受信者に対して同一内容のパケットを一斉
に配信する際，送信者が単一のパケットを配信するだけで複数の受信者にパケットを届け
ることができる技術である．ユニキャストの場合，受信者の数だけ送信者がパケットを配
信しなければならないが，IPマルチキャストは経路上のルータがディストリビューショ
ンツリーに従ってパケットの複製を行い，受信者に配信を行う．特にリアルタイム性の高
い大規模配信を行う場合，ユニキャストに比べて送信者の計算機資源やネットワーク資源
そのものの消費量を効果的に抑えることができる．

　 図 2.1は IPマルチキャスト通信の概要を示しており，用語説明を下記に示す．

図 2.1: IPマルチキャストの概要図
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第 2章 既存技術

Downstream（下流）

受信者の方向をDownstream，または下流という．

Upstream（上流）

送信者の方向をUpstream，または上流という．

Incoming Interface

上流からパケットを受け取るインタフェースのことである．Incoming Interfaceは，一
つのディストリビューションツリーにつき必ず一つである．

Outgoing Interface

上流から受け取ったパケットを下流に向かって転送するインタフェースのことである．
Incomig Interfaceと異なり，Outgoing Interfaceは複数存在する場合もある．

ファーストホップルータ

送信者が接続されているルータのことである．

ラストホップルータ

受信者が接続されているルータのことである．

2.1.1 マルチキャストアドレス
IPマルチキャストは，ユニキャストのアドレスとは別に特別なマルチキャストアドレス
を必要とする．受信者は送信先にマルチキャストアドレスを指定し，参加要求を行うこと
でそのマルチキャストアドレスで分けられるマルチキャストグループに参加する．また，
送信者はマルチキャストアドレスを宛先に指定することで，経路上のルータが適切にパ
ケットを複製してマルチキャストグループに参加している受信者にデータを届ける．IPv4

マルチキャストアドレスの範囲を図 2.2，IPv6マルチキャストアドレスの範囲を図 2.3に
示す．
　 IPv4では 224.0.0.0～239.255.255.255の範囲，IPv6ではFF00::/8のアドレスで定義さ
れる．ルーティングプロトコルなどの制御情報を送信するためにあらかじめ予約されてい
るアドレスもこの中に存在するが，各用途についての説明は省略する．
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2.1. IPマルチキャスト

図 2.2: IPv4マルチキャストフォーマット

図 2.3: IPv6マルチキャストフォーマット

2.1.2 ディストリビューションツリー
IPマルチキャスト通信を行うには，経路上の全ルータで IPマルチキャストのルーティ
ングプロトコルを動作させる必要がある．そのルーティングプロトコルが受信者の有無に

6



第 2章 既存技術

よってディストリビューションツリーを構築し，マルチキャストパケットの配信を行う．
IPマルチキャストのルーティングプロトコルは様々なものが存在するが，PIM-SM[11]が
利用されているネットワークがほとんどであるため，本節では PIM-SMの動作に従って
説明を行う．

Any Source Multicast (ASM)

Any Source Multicastは，送信元ツリーと共有ツリーの２つのディストリビューション
ツリーを組み合わせ，Rendezvous Pointを中心としたマルチキャストパケットの配信を
行う．RPとは，送信元ツリーと共有ツリーの境界のルータであり，受信者の参加要求と
送信者のパケットの待ち合わせ場所である．PIM-SMにおける Any Source Multicastの
動作について，RPへの参加要求を図 2.4，共有ツリー作成の様子を図 2.5，送信者への参
加要求を図 2.6，共有ツリーと送信元ツリーが重複した状態を図 2.7，RPへの停止要求を
図 2.8，送信元ツリーの様子を図 2.9に示す．

図 2.4: マルチキャストツリー構築の流れ１ -RPへの参加要求-

まず始めに，送信者は宛先にマルチキャストアドレスを指定する．宛先にマルチキャス
トアドレスが指定されたパケットを受け取ったファーストホップルータは，あらかじめ決
定されているRPへと転送を行う．一方で受信者は，接続されているルータに対してその
マルチキャストアドレスへの参加要求を行う．ラストホップルータとなるそのルータは，
参加要求を受け取ると同様にあらかじめ決定されている RPに向かって参加要求を行う．
この際，RPへの参加要求はユニキャストのルーティングテーブルを参照して行われる．
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図 2.5: マルチキャストツリー構築の流れ２ -共有ツリー-

RPは，参加要求を受け取ったインタフェースにマルチキャストパケットを送信する．そ
の他のルータも同様に，参加要求を受け取ったインタフェースからマルチキャストパケッ
トを送信する．この繰り返しをラストホップルータまで行うことで，受信者のみに適切に
マルチキャストパケットを転送することができる．参加要求を受け取ったインタフェース
が複数ある場合，その数だけマルチキャストパケットを複製して転送を行う．このディス
トリビューションツリーを共有ツリーという．共有ツリーは，マルチキャストアドレスご
とに構築され，(*, G)で表される．受信者は，送信者のアドレスを知らなくてもGで表
記されるマルチキャストアドレスを知っていればマルチキャストパケットを受信すること
ができる．
共有ツリー (*, G)に従ってマルチキャストパケットが配信される場合，必ず RPを中
心とするため，最適な経路でルーティングが行われているとは限らない．そこで，ラスト
ホップルータは共有ツリー (*, G)に従って配信されているマルチキャストパケットから送
信者のアドレスを参照し，送信者が存在する方向に向かって新たに参加要求を行う．この
際，RPへの参加要求と同様にユニキャストのルーティングテーブルを参照して行われる．
ラストホップルータが送信者が存在する方向に向かって行った参加要求は，最終的に
ファーストホップルータが受け取る．ファーストホップルータは，参加要求を受け取った
インタフェースからマルチキャストパケットを送信する．その他のルータも同様に，参加
要求を受け取ったインタフェースからマルチキャストパケットを送信する．この繰り返し
をラストホップルータまで行うことで，送信者から受信者まで最適な経路でマルチキャス
トパケットを転送することができる．このディストリビューションツリーを送信元ツリー
という．送信元ツリーは，送信者のアドレスとマルチキャストがセットとなって構築され，
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図 2.6: マルチキャストツリー構築の流れ３ -送信者への参加要求-

図 2.7: マルチキャストツリー構築の流れ４ -共有ツリーと送信元ツリーの重複-

(S, G)で表される．Sは送信者のアドレスであり，Gはマルチキャストアドレスである．
しかし，この状態では共有ツリー (*, G)に従って配信されたマルチキャストパケットと
送信元ツリー (S, G)に従って配信されたマルチキャストパケットが重複してしまう．そ
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図 2.8: マルチキャストツリー構築の流れ５ -RPへの停止要求-

こで，ラストホップルータは送信元ツリー (S, G)に従って配信されたマルチキャストパ
ケットを受け取った段階で，ネクストホップルータへ停止要求を行う．共有ツリー (*, G)

の経路上のルータは，全てのOutgoing Interfaceから停止要求を受け取った場合，さらに
次のネクストホップルータへと停止要求を行う．このようにして最終的にはRPへと停止
要求が行われる．図 2.9は最終的に送信元ツリー (S, G)のみになった状態を表している．
ここまでASMにおけるディストリビューションツリー構築の流れを説明した．しかし
ながら，実際のネットワークでは受信者の参加要求のタイミングは異なり，図 2.4から図
2.9のように共有ツリー (*, G)ができてから送信元ツリー (S, G)へと切り替わるまで奇麗
に行われることは非常に少ないと言え，受信者の出現や消失の度にディストリビューショ
ンツリーが切り替わる．経路ができたり消えたりと非常に複雑な動きをしていることは容
易に想像できる．そのため，いつどのような経路が構築されているかを把握することも困
難である．

Source Specific Multicast (SSM)

Source Specific Multicastは，１対多型の通信に特化してマルチキャストパケットの配
信を行う．送信元ツリー (S, G)のみを構築し，初めから最適な経路でマルチキャストパ
ケットを配信する．前節で述べた通り，IPv4では 232.0.0.0/8，IPv6ではFF00::/8のマル
チキャストアドレスで定義される．SSMは，PIM-SMの派生型であり，PIM-SSMとも表
記される．PIM-SSMのディストリビューションツリー構築の流れとして，送信者への参
加要求を図 2.10，送信元ツリーの様子を図 2.11に示す．

10



第 2章 既存技術

図 2.9: マルチキャストツリー構築の流れ６ -送信元ツリー-

図 2.10: マルチキャストツリー構築の流れ SSM -送信者への参加要求-

ASMと同様まず始めに，送信者は宛先にマルチキャストアドレスを指定する．一方で
受信者は，接続されているルータに対して送信者のアドレスとマルチキャストアドレス
を指定して参加要求を行う．ラストホップルータとなるそのルータは，参加要求を受け取
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ると送信者の方向に向かって参加要求を行う．この際，送信者の方向への参加要求はユニ
キャストのルーティングテーブルを参照して行われる．

図 2.11: マルチキャストツリー構築の流れ SSM -送信元ツリー-

ラストホップルータが送信者が存在する方向に向かって行った参加要求は，最終的に
ファーストホップルータが受け取る．ファーストホップルータは，参加要求を受け取った
インタフェースからマルチキャストパケットを送信する．その他のルータも同様に，参加
要求を受け取ったインタフェースからマルチキャストパケットを送信する．この繰り返し
をラストホップルータまで行うことで，送信者から受信者まで最適な経路でマルチキャス
トパケットを転送することができる．

SSMは，ASMと比べてディストリビューションツリーの構築が複雑ではない．さらに，
送信者のアドレスとマルチキャストアドレスがセットで指定されるため，マルチキャスト
アドレスの重複が起こっても送信元ツリー (S, G)の重複が起こることもない．しかし，受
信者がマルチキャストアドレスに加えて，あらかじめ送信者のアドレスを知ることができ
なければ参加要求を行うことができない．

2.1.3 Session Announcement Protocol(SAP)

Session Announcement Protocolは，受信者が送信者のアドレスを知ることができる方
法の一つである．送信者は，あらかじめ決められた SAP用のマルチキャストアドレスに
対して通知を行う．そうすることで，受信者が SAP用のマルチキャストアドレスから送
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信者のアドレスとマルチキャストアドレスを取得することができる．IANA[12]によって，
224.2.0.0-224.2.255.255の範囲が予約されている．

2.2 Mtrace2

Mtrace2[13]は，ラストホップルータからファーストホップルータまでホップバイホッ
プで経路を遡って IPマルチキャストの経路情報を探索する手法である．その動作概要を
図 2.12に示す．

図 2.12: Mtrace2動作概要図

Mtrace2クエリを受け取ったラストホップルータは，マルチキャスト経路情報を取得し
た上で上流の隣接ルータにMtrace2リクエストを送る．Mtrace2リクエストを受け取った
ルータは，同様にマルチキャスト経路情報を取得した上で上流の隣接ルータにMtrace2

リクエストを送る．ファーストホップルータまでたどり着くと，ラストホップルータへ
Mtrace2レスポンスを返す．経路上のルータがMtrace2に対応していない場合など，ある
地点から遡れなかった場合も同様に最後のルータがラストホップルータにMtrace2レスポ
ンスを返す．Mtrace2クエリのフォーマットを図2.13，IPv4のMtrace2 Standard Response

Blockのフォーマットを図 2.14，IPv6のMtrace2 Standard Response Blockのフォーマッ
トを図 2.15に示す．
しかし，Mtrace2はセキュリティ上の配慮からラストホップルータに接続されている
ノード以外からのクエリを受け付けない仕様となっており，外部からクエリを送って経路
探索を行うことはできない．
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図 2.13: Mtrace2クエリヘッダーフォーマット

図 2.14: IPv4 Mtrace2 Standard Response Block
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図 2.15: IPv6 Mtrace2 Standard Response Block

2.3 まとめ
本章では，本研究の要素技術である IPマルチキャストについての整理を行った．ASM

におけるディストリビューションツリー構築は非常に複雑であり，いつどのような経路が
構築されているかを把握することが難しい．一方で，SSMはディストリビューションツ
リーの構築はASMに比べ複雑ではないが，受信者が送信者のアドレスとマルチキャスト
アドレスをセットで指定して参加要求を行わなければならない．そのため，受信者の負担
が大きく，データの受信自体に障壁が生まれている．しかし，ASMと SSMにはこのよう
な違いがあるにも関わらず，利用比率に関して明らかになっていない．その理由としては，
先に述べたように経路が頻繁に切り替わることや，受信者の数を把握できないことなどが
挙げられる．さらには，ASMと SSMの利用比率を明らかにしていく上で，送信者のアド
レスを告知する SAPの利用者はどれだけいて，どの程度の時間存在していたのかを解明
する必要もある．SAPを利用している送信者のアドレスに対して，SSMとして参加要求
を行った受信者がいた場合は経路上のルータに送信元ツリーが構築されるからである．
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　また，既存の経路探索手法であるMtrace2に関しても述べた．Mtrace2は，ラストホッ
プルータからファーストホップルータまでホップバイホップで経路を遡って探索する手法
であるが，セキュリティ面を考慮してラストホップルータに接続されているノードからし
かクエリを受け付けない仕様になっている他，Mtrace2に対応していないルータやセキュ
リティ上の理由からMtrace2リクエストを始めとしたメッセージをブロックしているルー
タが経路上に存在した場合は，そのルータから先の経路を探索することができない．その
ため，現在 IPマルチキャストルーティングが行われているネットワークにおいて，その
経路情報を取得することは困難であると言える．しかし，Mtrace2において取得するデー
タやその経路探索手法は大いに参考になる，
　次章では，本章で述べた既存技術を踏まえて本研究の目的を達成するための手法につい
て述べる．
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本章では，目的とする IPマルチキャストネットッワークのモニタリング及び統計・分
析に対する要求事項を述べ，その手法についての提案を行う．

3.1 本研究の目的・要求事項
本研究では，IPマルチキャストの経路をリアルタイムに探索可能とし，障害の発生地
点・原因をリアルタイムに解析可能とする．これにより，オペレーション・トラブルシュー
ティングのコスト削減につなげることを目的とする．また，一定時間ごとに IPマルチキャ
ストの経路情報を取得・蓄積し，分析を行うことで，フラッピング，ディストリビューショ
ンツリーのライフタイム，ASを跨ぐマルチキャストルーティングの動作，ASMと SSM

の利用比率，ASMにおける送信者の移り変わりや SAPの利用実態を明らかにし，今後の
IPマルチキャストネットワークのデザイン及びプロトコルの発展に役立てることを可能
とする．
　本研究の目的を達するため，以下の項目が必要となる．

ラストホップルータに接続されているノード以外からの探索

IPマルチキャストネットワークの経路探索手法であるMtrace2は，セキュリティ上の
理由でラストホップルータに接続されているノードからしかクエリを受け付けない．そ
のため，本システムでは経路上のルータから IPマルチキャストの経路情報を取得するこ
とができる特別な権限を持たせ，本システムを介すことで遠隔からマルチキャストネット
ワークのモニタリング及び分析を可能とする必要がある．

ホップバイホップでの経路探索

ディストリビューションツリーは，ユニキャストの経路と異なり送信者と受信者が存在
して初めて構築される．送信者の存在及び受信者の有無で経路が常に変化するため，どの
ような経路が構成されているかを把握することが難しい．また，マルチキャストパケット
を受け取ったルータは，上流方向の近接ルータのアドレスは情報として保持しているが，
下流方向についての情報はパケットを送り出す自分自身のインタフェースのみしか保持
しておらず，下流方向の隣接ルータもしくは受信者のアドレスは保持していない．IPマ
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ルチキャストの経路を確実に探索するためには，ラストホップルータからネクストホップ
ルータのアドレスである上流の隣接ルータのアドレスを取得しファーストホップルータま
で順々に遡っていくことが必要となる．

複数のMtraceLGを介した経路探索

特別な権限を持たせたMtrace Looking Glass Server（以下「MtraeLG」）を構築した場
合，AS内の全ルータを１台のMtraceLGで一括管理することはセキュリティ面から現実的
ではない．そこで一つのAS内に複数のMtraceLGを設置することを想定し，MtraceLG間
で連携ができるようにする必要がある．この場合，同AS内に限らず，ASを跨ぐマルチキャ
ストルーティングの経路探索もMtraceLG間の連携のみで行うことができる．MtraceLG

が管轄するルータの範囲としてLGドメインを設け，管轄外であった場合も他のMtraceLG

へクエリを送信することができるように設計を行う．クエリを受けたMtraceLGは，クエ
リを投げたMtraceLGへ探索結果を返す．これにより，ファーストホップルータまで遡っ
た時のMtraceLGが最初のMtraceLGへと適切にデータを返すことが可能となる．

一定時間ごとのデータ収集

IPマルチキャストネットワークの分析を行うためには，その経路情報を一定間隔ごと
に同条件で取得する必要がある．MtraceLGにクローラとしての機能を持たせて一定時間
ごとにデータを自動収集し，あらかじめ用意したデータを蓄積するサーバに送信を行う．
一定時間ごとのデータが蓄積されることで，後からそのデータを用いて時間ごとの変化を
用いて分析を行うことが可能となり，IPマルチキャストネットワークの分析を行うこと
が出来る．

3.2 システム概要
本節では，前節で述べた要求事項に基づいて，MtraceLGを用いて経路情報を取得する
システムモデルを提案する．また，このシステムを用いた一定時間ごとの統計システムの
提案も併せて行う．

3.2.1 システムフロー
本研究の目的を満たすため，遠隔からマルチキャスト経路情報を取得できるようMtraeLG

を構築し，ルータからマルチキャスト経路情報を取得する．そこで取得した上流の隣接
ルータのアドレスを元にラストホップルータからファーストホップルータまでホップバイ
ホップで遡って経路を探索する．一つのAS内に複数のMtraceLGが設置されることを想
定し，LGドメインとして管轄するルータの範囲を設ける．MtraceLGがクエリを受けて
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から経路探索を行う様子を図 3.1に示し，箇条書きで順序を説明する．

図 3.1: システム概要図

1. クエリを受けたMtraceLGは，ルータから上流の隣接ルータのアドレスなどの情報
を取得する．その上流の隣接ルータのアドレスを参照し，ネクストホップルータか
らも同様に情報を取得する．

2. 上流の隣接ルータのアドレスが LGドメイン外の場合，他のMtraceLGにクエリを
投げる．

3. クエリを受けた他のMtraceLGは，同様に経路を遡る．

4. 上流の隣接ルータのアドレスがAS外の場合も同様に他のMtraceLGにクエリを投
げる．この際，一番最初の LGに取得した情報を返す．

5. クエリを受けた他のMtraceLGは，同様に経路を遡る．

6. ファーストホップルータまで遡ると，最初のMtraceLGへと取得した情報を返す．

上述の動作を行うことで，ラストホップルータからファーストホップルータまでホップ
バイホップで経路を遡って情報を得ることが可能となる．
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MtraceCrawler

前節の要求事項で挙げた一定時間ごとのデータ収集を行うため，上記システムを応用し
たMtraceCrwalerを構築する．
　MtraceCrawlerは，ファーストホップルータからラストホップルータまでホップバイ
ホップで経路を遡るのではなく，LGドメイン内の一つ一つのルータから個別にマルチキャ
スト経路情報を取得し，その都度あらかじめ用意したAggregate Serverへと取得したデー
タを送信する．後から取得したデータの分析を行う際に，上流の隣接ルータのアドレス
を参照してデータを繋ぎ合わせることで，ディストリビューションツリーがどのように構
築されているかを時間単位で把握することが可能とする．これにより，マルチキャストツ
リー構築の複雑性を明らかにすることができる．この際，マルチキャストアドレスを取得
することで，その範囲から ASMと SSMの利用比率，ソースアドレスと組み合わせて分
析することで送信者ごとの SAP利用実態も解明可能となる．また，どこで障害が起きた
のかを調査することもできる，MtraceCrawlerの動作を図 3.2に示し，箇条書きで順序を
説明する．

図 3.2: MtraceCrawler動作概要図

1. MtraceLGは，一定時間置きに LGドメイン内のルータから情報を取得する．

2. 複数のルータを管理している場合は，1と同様の動作を繰り返す．
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3. 2と同様の動作を行う．

4. LGドメイン内全ての探索を終えると，ルータごとにあらかじめ用意した集積サー
バへと取得したデータを送信する．

上記動作を一定時間ごとに繰り返し，後から上流の隣接ルータのアドレスを参照して繋
ぎ合わせることで，本研究の目的である分析を行うことが可能となる．

3.3 IPマルチキャスト経路情報の取得手法
本節では，ルータから IPマルチキャストの経路情報を取得する手段について述べる．
　現状，下記の項目が考えられる．

SNMP MIB

IPv6マルチキャストに対応したMIBである IP Multicast MIB[14]をサポートしていな
いルータが多く，MrouteMIB[15]やPIMMIB[16]などから IPv4マルチキャストに関する
データしか取得することができない場合がほとんどである．しかし，プライベートMIB

を除くOIDがRFCで標準化された仕様であることから，Ciscoや Juniperといったルー
タのメーカーによってコマンドが異なるケースごとに実装を行わなくていいメリットがあ
る．また，毎回ルータを操作して情報を取得する必要は無いので，プログラムエラーや
ヒューマンエラーによる障害の可能性も下記の２つと比べると低い．

ルータへのリモートログイン

実ネットワークで動作しているルータにリモートログインを行うことは，プログラムの
不具合による意図しない設定変更の可能性などリスクが高く，パスワード流出の危険性も
ある．さらに，機種によってコマンドが異なるため，機種ごとの実装が必要となりシステ
ムが複雑となる．しかし，SNMPの手法と異なり IPv6マルチキャストでもコマンドを実
行するだけで経路情報を取得することができる．

仮想的なPIMネイバーとなるルータの設置

１台のルータを用意し，MtraceLGの管轄内全てのルータと PIMネイバーとなる手法
である．この際，ルーティングがされないように設定を行う．そのため，上記２つの手法
と比べてルータの負荷が最も少ない手法と言える．さらに，新たに任意のルータを設置す
るため，リモートログインの手法を用いた場合もルータの機種にとらわれずにシステムを
構築することができる．そのため，システムも複雑にならずに汎用性も高い．しかし，常
時ルーティングに大きな支障を及ぼす恐れがあり，リスクが非常に高く，設置するコスト
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もかかる．

上記３つの手法のメリット・デメリットから，本システムでは IPv6のデータも安定し
て取得することができるリモートログイン手法をメインにしつつも，ネットワーク管理
者が複数の選択肢から取得手法を選択できるよう SNMP MIBの手法も取り入れることと
する．

3.4 まとめ
本章では，本研究の目的とする IPマルチキャストネットッワークのモニタリング及び
統計・分析に対する要求事項を述べ，その手法についての提案を行った．次章では，本章
で述べた要求事項を満たすシステムの設計について述べる．
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本章では，本研究で提案するシステムの設計について述べる．本システムの動作につい
てモジュールごとにまとめ，説明する．

4.1 設計要件
本システムに必要となる機能は以下の通りである．

• LGドメインのルータ管理機能

• ルータにリモートログインし，コマンドを実行して情報を取得する機能

• ルータのMIBから情報を取得する機能

• ホップバイホップで経路を遡る機能

• 経路探索のクエリを受けつける機能

• 一定時間ごとに自動的にデータを収集する機能

4.2 モジュール構成
本システムを構成するモジュールは以下の通りである．モジュール図を図 4.1に示す．

HTTP Server

経路探索のクエリを受け付けるモジュールである．ルータ名を選択し，マルチキャスト
アドレス，選択したルータの下流方向の IPアドレスを渡すことで，後述のMtrace Walker

へとデータを渡して IPマルチキャストの経路探索を開始する．(S, G)の場合は送信者の
IPアドレスも渡す．Mtrace Walkerから返信を貰うと，その結果を返す．
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図 4.1: モジュール図

LG-Domain Manager

LGドメイン内のルータ及び他のMtraceLGに関する情報が格納されているデータベー
スの管理を行うモジュールである．LG-Domain Managerが保持する情報を表 4.1に示す．

表 4.1: LG-Domain Managerが保持する情報

ルータの名前，ルータのアドレス，
ルータ情報 データを取得する手法（Cisco，Juniper，SNMP）

データを取得するために必要な情報（パスワードなど）
他のMtraceLG情報 他のMtraceLGのアドレス

他のMtraceLGが管理するルータのアドレス

Mtrace Walkerからあるアドレスが自身のLGドメイン内かどうかの検索の依頼を受け
ると，データベースを検索して LGドメイン内かどうかの結果を返す．LGドメイン内で
あった場合，そのアドレスからデータを取得するための手法も併せて返す．LGドメイン外
であった場合は，そのアドレスを管理するMtraceLGのアドレスを返す．どのMtraceLG

が管理するか不明な場合は，他のMtraceLGへ問い合わせを行う．この際そのルータのア
ドレスを管理するLGが判明するので、データベースに保管する．また，Mtrace Crawler

から自身が管轄するルータの探索依頼を受けると，LGドメイン内の全てのルータのアド
レスを返す．
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Mtrace Walker

ラストホップルータからファーストホップルータまでホップバイホップで経路を遡ってい
くモジュールである．HTTP Serverから受け取ったルータのアドレスを利用して，ルータ
からデータを取得するための情報の検索をLG-Domain Managerに依頼する．LG-Domain

Managerから受け取ったデータ取得手法が Ciscoへのリモートログインであった場合は
Get Mtrace State (Cisco)へ，Juniperへのリモートログインであった場合はGet Mtrace

State (Juniper)へ，SNMPであった場合はGet Mtrace State (SNMP)へとHTTP Server

から受け取ったクエリとともにデータを取得するために必要な情報を渡す．
　Get Mtrace Stateから返信を受け取ると，上流の隣接ルータのアドレスを LG-Domain

Managerへ渡し，探索を依頼する．LGドメイン内であった場合は，同様に適切な Get

Mtrace StateへとHTTP Serverから受け取ったクエリとともにデータを取得するために
必要な情報を渡す．LGドメイン外であった場合は，他のMtraceLGへとクエリを投げる．
　ファーストホップルータまで遡り終わった場合や他のMtraceLGに投げたクエリから返
信があった場合は，その結果をHTTP Serverへと返す．

Get Mtrace State (Cisco)

Ciscoルータにリモートログインを行いデータを取得するモジュールである．コマンド
を実行して得たデータを整形して返す．Mtrace Walkerからの依頼では，ルータのアドレ
ス，ユーザーネーム，パスワード，プロンプト，マルチキャストアドレス、送信者のアド
レス，下流方向のアドレスを受け取り，送信者のアドレスが存在すれば送信元ツリー (S,

G)の探索，存在しなければ共有ツリー（*, G）の探索を行う．Mtrace Crawlerからの依
頼では，ルータのアドレス，ユーザーネーム，パスワード，プロンプトのみを受け取り，
存在する全てのディストリビューションツリーに関するデータの探索を行う．

Get Mtrace State (Juniper)

Juniperルータにリモートログインを行いデータを取得するモジュールである．動作は
Get Mtrace State (Cisco)と同様であるため，省略する．

Get Mtrace State (SNMP)

ルータのMIBからデータを取得するモジュールである．snmpwalkで得たデータを整
形して返す．データを取得するためには，v1，v2cの場合はルータのアドレス，コミュニ
ティ，v3の場合はルータのアドレス，ユーザーネーム，認証用パスワードが必要である．
Mtrace Walkerからの依頼では，マルチキャストアドレス，送信者のアドレス，ダウンス
トリームのアドレスも加えて受け取り，送信者のアドレスが存在すれば送信元ツリー (S,

G)の探索，存在しなければ共有ツリー（*, G）の探索を行う．Mtrace Crawlerからの依
頼では，存在する全てのディストリビューションツリー関するデータの探索を行う．
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Mtrace Crawler

一定時間ごとに自動でデータを収集するモジュールである．まず，LG-Domain Manager

へ探索依頼を行い，LGドメイン内の全てのルータのアドレス，データを取得する方法，
データを取得するために必要な情報を受け取りリスト化する．そのリストを順々に参照し，
データを取得する方法が Ciscoへのリモートログインであった場合は Get Mtrace State

(Cisco)へ，Juniperへのリモートログインであった場合はGet Mtrace State (Juniper)へ，
SNMPであった場合はGet Mtrace State (SNMP)へと探索を依頼する．受け取ったデー
タはルータごとに時間別で保存する．

4.3 動作概要
本節では，本システムの動作概要をコミュニケーションフローをMtraceLGとルータ，

MtraceLG間，MtraceLGとController，MtraceCrawlerにわけて説明を行う．

4.3.1 コミュニケーションフロー
前節で述べた各モジュールのコミュニケーションフローを箇条書きで述べる．また，全
体コミュニケーションフローにおけるモジュールの関係及び動作概要を図 4.2に示す．

図 4.2: モジュール動作概要図
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1. HTTP Serverがクエリを受ける．

2. クエリを受けたHTTP Serverは，ルータ名，マルチキャストアドレス，送信者のア
ドレス，そのルータの下流方向のアドレスをMtrace Walkerに渡す．

3. HTTP Serverからクエリのデータを渡されたMtrace Walkerは，ルータ名を LG-

Domain Managerに渡し，ルータからデータを取得する手法及びそのために必要な
情報の検索を依頼する．

4. LG-Domain Managerは，ルータ名からデータを取得する手法及びそのために必要
な情報をMtrace Walkerへと返す．

5. LG-Domain Managerから返信を受けたMtrace Walkerは，ルータからデータを取
得する手法に応じてGet Mtrace StateのCisco，Juniper，SNMPのいずれかへマル
チキャストアドレス，送信者のアドレス，下流方向のアドレスを渡し，探索の依頼
を行う．

6. 探索の依頼を受けたGet Mtrace Stateは，ルータから情報を取得し，Mtrace Walker

へと返す．

7. Mtrace Walkerは，上流方向の隣接ルータのアドレスがある場合はLG-Domain Man-

agerに渡し，LGドメイン内のルータかどうか判断する．上流方向の隣接ルータの
アドレスが無い場合は，他のMtraceLGへ問い合わせを行った上で取得した情報を
HTTP Serverに結果を返す．

8. 上流方向の隣接ルータが LGドメイン内である限り，5，7を繰り返す．

9. LG-Domain Managerからのルータを管理する他の LGに関する返信，もしくは他
の MtraceLGから問い合わせに対して返信があった場合，Mtrace Walkerはその
MtraceLGへクエリを投げる．LGドメイン外であり，かつ他のMtraceLGで無かっ
た場合，HTTP Serverに結果を返す．

10. クエリを受け取った他のMtrace LGは，1，9を繰り返す．

11. 情報を取得した他のMtraceLGは，HTTPでクエリを投げたMtraceLGへと返す．

4.3.2 Mtrace Crawler

Mtrace Crawlerとその他モジュールがどのように連携して動作するかを箇条書きで述
べる．Mtrace Crawlerと各モジュールの関係及び動作概要を図 4.3に示す．

1. Mtrace Crawlerは，crontabの設定により一定時間ごとに動作し，ホップバイホッ
プでの探索は行わない．
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図 4.3: Mtrace Crawlerで用いるモジュール

2. Mtrace Crawlerが起動すると，まず始めにLG-Domain Managerに探索依頼を行い，
LGドメイン内の全てのルータのアドレスに関連した情報をリスト化する．

3. リストを順々に参照し，ルータからデータを取得する手法に応じてGet Mtrace State

のCisco，Juniper，SNMPへ探索依頼を行う．

4. 探索依頼を受けたGet Mtrace Stateは，ディストリビューションツリーをリスト化
する．リストを順々に参照し，ルータから情報を取得し，Mtrace Crawlerに返す．

5. 結果を受け取ったMtrace Crawlerは，時間別にルータごとに探索結果を保存する．
今回は，あらかじめ用意したAggregate Serverへ送信する．

6. crontabで設定するため，動作を一定時間ごとに半永久的に繰り返す．

4.4 まとめ
本章では，３章で述べた提案に基づき具体的な設計について述べた．次章では，本章の
設計に基づいた実装を行う．
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本章では，４章で述べた設計を基にMtraceLGの実装について述べる．

5.1 実装概要
本節では，４章で述べた各モジュールごとに実装について述べる．

5.1.1 実装環境
実装環境を表 5.1に示す．

表 5.1: ソフトウェア環境
OS Fedora 14 2.6.35.6-45

プログラム言語 python 2.7

コンパイラ GCC 4.5.1

データベース SQLite 3.6.23.1

5.1.2 LG-Domain Manager

LG-Domain Managerは，データベースの集合体である．各モジュールは，必要に応じ
て LG-Domain Managerから情報を取得して利用する．あらかじめ LG-Domain Manager

に情報を格納しておくことで，MtraceLGは機能することができる．データベースのテー
ブルごとに格納する情報を表 5.2に示し，説明を行う．

ルータ ID

ルータ固有の IDである．int型の数字が１から順に割り当てられる．

ルータ名

ルータの名前である．MtraceLGにルータを登録する際に，登録者が入力する．結果を
表示する際に，ルータ名がともに表示される．
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表 5.2: LG-Domain Manager テーブル一覧
router ルータ ID，ルータ名，ルータの IPアドレス

データの取得手法，アクセス手法
cisco access ルータ ID，ルータの IPアドレス，ユーザー名

パスワード，プロンプト
juniper access ルータ ID，ルータの IPアドレス，ユーザー名

パスワード，プロンプト
snmp access ルータ ID，ルータの IPアドレス，SNMPバージョン

コミュニティ名（ユーザー名），v3パスワード
peer MtraceLGの ID，MtraceLG名，MtraceLGの IPアドレス

ルータの IPアドレス

ルータの IPアドレスである．IPv4，IPv6であるかは問わない．ネットワーク管理者が
ルータ登録時にアドレスを１つしか入力しなかった場合でも，データの取得手法に応じて
ルータのインタフェース全てのアドレスを取得して保存することができる．

データの取得手法

ルータからどのようにしてデータを取得するかを判断する．１～３の int型が格納され
ている．今回の実装では，Ciscoルータへのリモートログインは１，Juniperルータへの
リモートログインは２，SNMPを用いる場合は３とした．

アクセス手法

自身の管轄内なのか，それとも他のMtraceLGなのかを１もしくは２の int型で判断
する．

ユーザー名

ルータにリモートログインする際に必要となるユーザー名である．ルータ登録時に必ず
記載する．

パスワード

ルータにリモートログインする際に必要となるパスワードである．ルータ登録時に必ず
記載する．
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プロンプト

上述のユーザー名，パスワードを用いてリモートログインを行った際のルータのプロン
プトである．プログラム内で利用するため，必ず必要となる．

SNMPバージョン

SNMPを用いてルータから情報を取得する際に必要となる．v1，v2cもしくは v3が入
る．ルータ登録時に必ず記載する．

コミュニティ名（ユーザー名）

SNMPを用いてルータから情報を取得する際に必要となる．SNMPバージョンが v1，
v2の場合はコミュニティ名が，v3の場合はユーザー名が入る．

v3パスワード

SNMPバージョンが v3の場合に，ルータから情報を取得する際に必要となる．ルータ
登録時に SNMPバージョンを v3にした場合のみ，記載が必要となる．

MtraceLGの ID

MtraceLG固有の IDである．int型の数字が１から順に割り当てられる．

MtraceLG名

MtraceLGの名前である．他のMtraceLGを登録する際に，登録者が記載する．

MtraceLGの IPアドレス

MtraceLGの IPアドレスである．登録者が，他のMtraceLGを設定する際に入力する．

5.1.3 HTTP Server

HTTP Serverでは，ルータ，マルチキャストアドレス，下流方向のアドレスをクエリと
して受け取り，Mtrace Walkerへと探索を依頼するモジュールである．(S, G)の場合は送
信者のアドレスも渡す．クエリを受け取るウェブユーザインタフェースを図 5.1に示す．

Mtrace Walkerからは JSON形式で返信を受け取る．探索結果が出力された状態を図
5.2に示す．
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図 5.1: HTTP Server Webユーザインタフェース

図 5.2: HTTP Server 探索結果

5.1.4 Mtrace Walker

Mtrace Walkerは，HTTP Serverからクエリを受け取り，ホップバイホップでの経路探索
を行うモジュールである．まず，引数としてクエリの値を受け取る．LG-Domain Manager

のデータベースにセッションを張り，受け取ったクエリのルータ IDを利用して routerテー
ブルからデータの取得手法を得る．また，データの取得手法を参照して cisco accessテー
ブル，juniper accessテーブル，snmp accessテーブルを適切に判断して，ルータからデー
タを取得する際に必要となる情報を得る．その後，Get Mtrace Stateにクエリとデータを
取得する際に必要となる情報を渡す．その様子を図 5.3に示す．

Get Mtrace Stateからの返信を辞書型で受け取る．ホップリミットを-1した後，上流
方向の隣接ルータのアドレスが無い，もしくはホップリミットが０の場合以外はホップバ
イホップでの探索を開始する．再び LG-Domain Managerの routerテーブルから上流方
向の隣接ルータのアドレスを基にルータ IDを取得し，そのルータ IDを利用してルータ
から情報を取得する手法を検索する．同じく routerテーブルのアクセス手法から，上流
方向の隣接ルータが自身の LGドメイン内かどうかを判断し，管轄内であれば同様にGet

Mtrace Stateへと依頼し，管轄外であれば他の LGドメインへHTTPを利用してクエリ
を POSTする．その様子を図 5.4に示す．
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! "
def traverse routers(router id, query id, source,

　　　　　　　　　　 mcast group, downstream addr, querier, hop limit):

　　 global Session

　　 router record = Session.query(RouterTable).get(router id)

＜＜中略＞＞

　　 if router record.rt type == RT CISCO:

　　　　 router = routerCisco.Router(router record.access param(Session))

　　 elif router record.rt type == RT JUNIPER:

　　　　 router = routerJuniper.Router(router record.access param(Session))

　　 elif router record.rt type == RT SNMP:

　　　 router = routerSNMP.Router(router record.access param(Session))

# $
図 5.3: Mtrace Walker -クエリの受信～Get Mtrace Stateへの依頼-

5.1.5 Get Mtrace State (Cisco)

Ciscoルータへのリモートログインで情報を取得するべき場合に，Mtrace Walkerから
依頼を受けるモジュールである．telnetでリモートログインを行い，コマンドを実行する
ことで情報を取得する．実行結果を正規表現で整形し，辞書型でMtrace Walkerへと返
す．
　Ciscoルータで実行するコマンドを下記に示す．

• show ip mroute

• show ip rpf

• show ip mroute count

• show ip interface brief

• show ip pim rp mapping

• show ip interface brief — include

• show ipv6 mroute

• show ipv6 interface

• show ipv6 mroute count
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5.1. 実装概要

! "
response dict = router.mtrace(family, source, mcast group, downstream addr)

＜＜中略＞＞

　　 if addr record and addr record.type == ADDR TYPE ROUTER:

　　　　 router record = Session.query(RouterTable).get(addr record.id)

　　　　 if router record.rt type == RT CISCO:

　　　　　　 router = routerCisco.Router(router record.access param(Session))

　　　　 elif router record.rt type == RT JUNIPER:

　　　　　　 router = routerJuniper.Router(router record.access param(Session))

　　　　 elif router record.rt type == RT SNMP:

　　　　　　 router = routerSNMP.Router(router record.access param(Session))

＜＜中略＞＞

　　 if addr record and addr record.type == ADDR TYPE PEER RT:

＜＜中略＞＞

　　　　 conn = httplib.httplib.HTTPConnection(peer address, 　　　　　　　　　
　　　　　　　　　　　　　　　　 peer.port, timeout=10)

　　　　 conn.request(’POST’, url prefix + ’/request/’, request body, http header)

　　　　 resp = conn.getresponse()

　　　　 answer = json.loads(resp.read())

# $
図 5.4: Mtrace Walker -ホップバイホップでの探索-

• show ipv6 pim group-map

• show ipv6 rpf

• show ipv6 neighbor

• show ipv6 pim neighbor

• show ipv6 pim neighbor — include

• show ipv6 pim neighbor detail

• show ipv6 interface brief
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5.1.6 Get Mtrace State (Juniper)

Juniperルータへのリモートログインで情報を取得するべき場合に，Mtrace Walkerか
ら依頼を受けるモジュールである．動作はGet Mtrace State (Cisco)と同様で，辞書型で
Mtrace Walkerへと返す．
　 Juniperルータで実行するコマンドを下記に示す．

• show multicast route

• show multicast rpf

• show interface

• show multicast route detail

• show pim rps

• show route detail

5.1.7 Get Mtrace State (SNMP)

リモートログインでは無く，MIBから情報を取得するべき場合にMtrace Walkerから
依頼を受ける．OIDを参照することで情報を取得する．実行結果を正規表現で整形し，辞
書型でMtrace Walkerへと返す．
　参照するMIBのOIDを下記に示す．

• ipMRouteUpstreamNeighbor 1.3.6.1.2.1.83.1.1.2.1.4

• ipMRouteRtMask 1.3.6.1.2.1.83.1.1.2.1.14

• ipMRouteUpTime 1.3.6.1.2.1.83.1.1.2.1.6

• ipMRoutePkts 1.3.6.1.2.1.83.1.1.2.1.8

• ipMRouteDifferentInIfPackets 1.3.6.1.2.1.83.1.1.2.1.9

• ipMRouteNextHopPkts 1.3.6.1.2.1.83.1.1.3.1.11

• ipMRouteInterfaceInMcastOctets 1.3.6.1.2.1.83.1.1.4.1.5

• ipMRouteInterfaceOutMcastOctets 1.3.6.1.2.1.83.1.1.4.1.6

• pimRPSetGroupAddress 1.3.6.1.3.61.1.1.6.1.1

• pimRPSetAddress 1.3.6.1.3.61.1.1.6.1.3

• pimComponentBSRAddress 1.3.6.1.3.61.1.1.12.1.2
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5.2. まとめ

• ifName 1.3.6.1.2.1.31.1.1.1.1

• ifInMulticastPkts 1.3.6.1.2.1.31.1.1.1.2

• ifOutMulticastPkts 1.3.6.1.2.1.31.1.1.1.4

• ipAdEntIfIndex 1.3.6.1.2.1.4.20.1.2

• ipAdEntNetMask 1.3.6.1.2.1.4.20.1.3

5.1.8 Mtrace Crawler

Mtrace Crawlerは，Mtrace Walkerの一部機能を用いて一定時間ごとに自動で情報を取
得するモジュールである．Mtrace Walkerでは，上流方向の隣接ルータのアドレスが無い
場合，もしくはホップリミットが０の場合以外はホップバイホップでの経路探索を行って
いたが，Mtrace Crawlerではホップバイホップでの経路探索は行わない．あらかじめLG

ドメイン内のルータに関する情報をリスト化し，ルータ１台ごとにGet Mtrace Stateへ
情報の探索依頼を行う．
　まず始めにLG-Domain Managerのデータベースから自身が管轄するルータをリスト化
して取得する．リスト化したルータごとにディストリビューションツリーを取得し，while

文を利用して１つずつGet Mtrace Stateへと依頼を行う．ディストリビューションツリー
ごとにGet Mtrace Stateへ依頼したときに，ホップバイホップでの経路探索を行わない
プログラムを図 5.5に示す．

Get Mtrae Stateから取得した情報は，ディストリビューションツリーごとにテキスト
ファイル化して集積サーバーであるAggregate Serverへと送信を行う．具体的には，Get

Mtrace Stateから辞書型で返信を受け取り，テキストファイルに書き起す．そのファイ
ルを SCPを利用して Aggregate Serverへと送信する．その様子を図 5.8に示す．OSの
crontabを設定することで，Mtrace Crawlerを一定時間ごとに起動して自動収集を行うこ
とが可能となる．

5.2 まとめ
本章では，４章で提案した設計を基に行った実装について述べた．次章では，本章で
行った実装を実環境で動かした際の評価並びに取得した情報の分析を行う．
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第 5章 実装

! "
def traverse routers crawler(router id, query id, source, mcast group):

　　 global Session

　　 Session = init db()

　　 router record = Session.query(RouterTable).get(router id)

　　mcast ip = ipaddr.IPAddress(mcast group)

　　 if mcast ip.version == 4:

　　　　 family = AF INET

　　 else:

　　　　 family = AF INET6

　　 json list = []

　　 router = None

　　 if router record.rt type == RT CISCO:

　　　　 router = routerCisco.Router(router record.access param(Session))

　　 elif router record.rt type == RT JUNIPER:

　　　　 router = routerJuniper.Router(router record.access param(Session))

　　 elif router record.rt type == RT SNMP:

　　　 router = routerSNMP.Router(router record.access param(Session))

　　 return(router.mtrace(family, source, mcast group))

# $
図 5.5: Mtrace Crawler -ホップバイホップでの探索は行わない-
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! "
f = open(file, ’w’)

＜＜中略＞＞

for (k, v) in json list.items():

　　 txt = k + ”: ” + str(v)

　　 f.write(txt)

f.close()

scp.sendline(’scp -r %s %s@%s:%s’ % (file, username, server, dir))

# $
図 5.6: Mtrace Crawler -Aggregate Serverへの送信-
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第6章 評価

本章では，５章において実装したMtraceLGの評価について述べる，また，MtraceLG

を用いて一定時間ごとに蓄積したデータの分析も行う．

6.1 評価概要
本評価は，本研究の目的とする IPマルチキャストネットワークのリアルタイムでのモ
ニタリングの有効性の検証，及び一定時間ごとに蓄積したデータの分析を目的とする．
　定性評価及び定量評価は，以下の項目について行う．

• 定性評価： 設計に基づき実装を行ったMtraceLGの実現した機能

• 定量評価： MtraceLGを用いて一定時間ごとに蓄積したデータの分析

6.2 評価環境
本評価は，以下の実環境において行う．

表 6.1: 評価環境

MtraceLG ルータ データ取得手法

WIDE mcast.fujisawa.wide.ad.jp

cisco2.notemachi.wide.ad.jp
cisco2.fujisawa.wide.ad.jp

juniper1.otemachi.wide.ad.jp リモートログイン

AI3 203.178.143.210
sfc-gate.ai3.net
sfc-gate2.ai3.net リモートログイン

APAN mtrace2.jp.apan.net

tpr5.jp.apan.net
tpr6.jp.apan.net

tyo-t1600.jp.apan.net SNMP

6.3 評価項目
本節では，IPマルチキャストネットワークのリアルタイムでのモニタリング及び一定
時間ごとに蓄積したデータの分析についてそれぞれ述べる．
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6.3. 評価項目

6.3.1 リアルタイムでのモニタリング
実環境において，リアルタイムでのモニタリングを行えるようにした．リモートログイ
ン方式でデータを取得する場合，IPv6マルチキャストネットワークの経路探索も行うこ
とができる．その様子を図 6.1に示す．

図 6.1: MtraceLGを利用したリアルタイムの経路探索

MtraceLGの利用者は，ルータを選択し，送信者のアドレス，マルチキャストアドレス，
ルータから向かって下流方向のアドレスを入力するだけで利用することができる．例え
ば参加していた（S, G）のデータを受け取ることができなくなった場合にその原因を即
座に調べることもできる．その他にも，これから参加したい（*, G）がどのような経路を
通っているのか，しっかりとデータを受け取ることができるのかも調べることができる．
MtraceLGを利用したモニタリングにより，今までに無かった詳細な IPマルチキャスト
の経路情報をリアルタイムに取得することが可能となった．

6.3.2 蓄積したデータの分析
分析を行う項目として以下を挙げる．なお，2011年 12月 10日午前 0時から 2012年 1月

31日午後 24時の期間でMtraceCralerを動作させて取得した情報を用いて分析を行った．

マップの作成

いつどのような経路が構成されたかのイメージを図に落とし込めるように，Mtrace-

Crawlerで取得した情報をさらに抽出・整形した．このデータを利用して作成したイメー
ジマップの例を図 6.2に示す．
線の色によって (S, G)の違いを判別できるようにし，線の太さがパケットカウントを
表している．ルータごとに取得した情報から，(S, G)ごとに IIF、OIF，上流方向の隣接
ルータのアドレス，パケットカウントを抽出することで図 6.2のようなマップを作成する
ことができる．本研究ではシステムの挙動上MtraceCrawlerを 10分単位で動作させたが，
作成したイメージマップを見ることで 10分単位の変化を観察することができる．その様
子を図 6.3及び図 6.4に示す．
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図 6.2: イメージマップの例（2012年 1月 30日 14時）

図 6.3及び図 6.4を閲覧するだけで，様々な情報を得ることができる．そのため，この
マップを作成するために抽出し，利用したデータを基に分析を行った．

フラッピングの計測

例えばフラッピングの計測がその一つである．10分ごとのマップの移り変わりを閲覧する
ことで，経路の切り替わりを見て取ることができる．本研究では10分単位での観察しか行う
ことができなかったため，フラッピングの例を示すことをできなかったが，MtraceCrawler

による取得間隔を狭めていくことによってフラッピング計測の可能性を示すことはでき
た．フラッピングは頻繁に経路が切り替わることであり，不安定な経路において起こる現
象である．そのため，フラッピングの計測を行えるようになることで今後のネットワーク
デザインに大いにこの情報を生かすことが可能となる．なお，マップを作成する際に利用
した (S, G)ごとの IIF，OIF，上流方向の近接ルータを観察することで明らかにすること
ができる．

ルータごとのディストリビューションツリー

マップを見ることで，その時間のルータを流れているディストリビューションツリーを
視覚的に観察することができる．10分単位でその数を観察することで，極端に減少した
とき及び増加したときを見て取ることができる．tpr5.jp.apan.netにおける 2011年 12月
27日の例を図 6.5に示す．
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図 6.3: イメージマップの移り変わり（2012年 1月 30日 14時～14時 30分）

図 6.5では，10時 30分から 10時 50分にかけて極端にディストリビューションツリー
の数が減少していることがわかる．これは後から判明したことだが，当該時刻にルータの
バージョンアップを行っていた．このようにルータのリブートが起きた場合は，ユニキャ
ストにおいても支障が出るためすぐに pingや tracerouteですぐに判断することができる．
しかし，図 6.5の様な急激な減少が起きた際に pingや tracerouteで通常通りの反応を得た
場合は IPマルチキャストのルーティングプロトコルに障害が起きた可能性が挙げられる．
また、計測期間中は確認することができなかったが，図 6.5とは反対に急激な増加があっ
た場合，IPマルチキャストを利用したDoS攻撃である可能性を疑うことができる．急激
な増減が起きた際に，その前後の (S, G)を見ることで判別が可能であると考えることが
できる．例えば，あるマルチキャストアドレスを利用した同じサブネットに属する送信者
が急激に増加した場合，DoS攻撃の可能性は高いと言える．

SAPに告知を行う送信者のライフタイム

先ほどのマップでは，複雑になるため SAPのアドレスを省いて作成した．今回は SAP

のみのデータを抽出した例を図 6.6に示す．
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図 6.4: イメージマップの移り変わり（2012年 1月 30日 14時 40分～15時）

図 6.6を 10分ごとに観察することで，SAPを利用して告知を行っている送信者が存在
する方向やライフタイムを計測することが可能である．計測期間中に確認することができ
た送信者をドメイン別にまとめ，出現回数，合計ライフタイム，合計ライフタイムを出現
回数で割ったライフタイムの平均時間をまとめた表を図 6.7に示す．また，合計ライフタ
イムとライフタイムの平均をグラフにした様子を図 6.8に示す．
図 6.8では，緑色の棒グラフが合計時間，青色の折れ線グラフが平均時間を示している．
緑色の合計時間が多いにも関わらず青色の点が低い位置にある場合，その送信者が何回も
現れては消える，という特性があることを読み取ることができる．図では，右側に推移す
るほど，つまり合計時間が少ないほど平均ライフタイムが増える場合が多い．この原因の
詳細を示していくことも今後求められる．

ASMにおける送信者のライフタイム

SAPにおける送信者の詳細を見ることができたが，もちろん同様のデータを利用して
SAP以外の送信者の詳細に関しても明らかにすることができる．ASMにおける複数送信
者のライフタイムをグラフにした例として 2011年 12月 11日の tpr5.jp.apan.netにおける
マルチキャストアドレス 224.112.56.29エントリを図 6.9に示す．
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図 6.5: tpr5.jp.apan.netにおける例（2011年 12月 27日）

図 6.6: SAPのみのイメージマップ（2012年 1月 30日 14時）

図 6.9のグラフから送信者の詳細を見ることができ，どの送信者が同時間帯に同じマ
ルチキャストアドレス宛にデータを送信していたかがわかる．「ルータごとのディストリ
ビューションツリー」で述べたのようにDoSかどうかを判断する際の情報として利用す
ることができる．図 6.9における送信者は全てwashington.eduのネットワークに属する．
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図 6.7: 計測期間中のドメイン別 SAP送信者のライフタイム

図 6.8: 送信者別のライフタイムの合計時間と平均時間
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図 6.9: 2011年 12月 11日 224.112.56.29エントリ（tpr5.jp.apan.net）

縦軸がパケットカウントを表しているが，このパケットカウントが急激に上昇して非常
に高い値を示していたり，常に一定であったりした場合にDoS攻撃を疑うことができる．
図 6.9の場合は，パケットカウントが少ないため DoS攻撃の可能性は低いと考えられる
が SAメッセージの脆弱性をついた攻撃である可能性を否定することができない．そこで，
2012年 1月 5日の tpr5.jp.apan.netにおける 224.112.56.29エントリを図 6.10に示す．

図 6.10: 2012年 1月 5日 224.112.56.29エントリ（tpr5.jp.apan.net）
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図 6.10では，washington.eduもしくはmemphis.eduのネットワークに属する送信者が
存在している．そのため，パケットカウントは少ないながらもこの場合はオンラインミー
ティングなど何らかの情報を実際にやり取りしていたのではないかと推測することができ
る．なお，これらの送信者はマップより tpr5.jp.apan.netからみて Internet2方面に位置し
ており，この方面を上流として下流に受信者がいたことがわかる．

ASを跨ぐマルチキャストルーティングの経路探索

マップでは，ASを跨ぐマルチキャストルーティングの経路及びその移り変わりを見る
ことができた．マップを作成するために抽出，利用したデータの詳細を制御が難しいAS

を跨ぐ経路に特化して観察することが可能である．ここでは，tpr5.jp.apan.netにおける
2011年 12月 12日 18時 30分過ぎの (203.178.138.4, 226.94.1.1)エントリの詳細を表 6.1に
示す．

表 6.2: (203.178.138.4, 226.94.1.1)エントリ -tpr5.jp.apan.net-
Time Previous Hop Router Outgoing Interface Packets

18:30 203.178.133.142 192.203.116.146/30 (ge-1/0/0.259) 966580

18:40 203.178.133.142 192.203.116.146/30 (ge-1/0/0.259) 967802

18:50 203.178.133.142 192.203.116.146/30 (ge-1/0/0.259) 969119

19:00 203.178.133.142 192.203.116.146/30 (ge-1/0/0.259) 971398

表6.1から，tpr5.jp.apan.netは (203.178.138.4, 226.94.1.1)のパケットを203.178.133.142

から受信し，192.203.116.146/30 (ge-1/0/0.259)へと送信していることがわかる．
ここで，cisco2.notemachi.wide.ad.jpにおける2011年12月12日18時30分過ぎの (203.178.138.4,

226.94.1.1)エントリの詳細を表 6.2に示す．

表 6.3: (203.178.138.4, 226.94.1.1)エントリ -cisco2.notemachi.wide.ad.jp
Time Previous Hop Router Outgoing Interface Packets

18:30 203.178.141.141 203.178.133.142 14590359

18:40 203.178.141.141 203.178.133.142 14591603

18:50 203.178.141.141 203.178.133.142 14592887

19:00 203.178.141.141 203.178.133.142 14594041

表6.2から，cisco2.notemachi.wide.ad.jpは (203.178.138.4, 226.94.1.1)のパケットを203.178.141.141

から受信し，203.178.133.142へと送信していることがわかる．表 6.9 及び表 6.10 から
tpr5.jp.apan.netが示す上流方向の隣接ルータのアドレスと，cisco2.notemachi.wide.ad.jp

の OIFが一致していることも読み取れる．以上のことから，(203.178.138.4, 226.94.1.1)
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図 6.11: WIDEからAPANへ流れる (203.178.138.4, 226.94.1.1)

エントリはWIDEからAPANを通って受信者へと送信されていることがわかる．その様
子を図 6.11に示す．
このように，下流方向のルータにおける１つ手前のルータアドレスを取得して，他の
ルータに存在する同じ (S, G)エントリのOIFと照合することで経路を繋ぎ合わせて分析
することができる．
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第7章 結論

本章では，本研究の成果をまとめ，今後の課題及び展望を述べる．

7.1 まとめ
本研究では，IPマルチキャストの経路情報をリアルタイムに取得できるMtraceLGの
実装を行った．これにより，リアルタイムでの IPマルチキャストのネットワークをモニ
タリングでき，リアルタイムに障害の発生地点を明らかにすることが可能となった．
　また，MtraceCrawlerによって一定時間ごとにマルチキャスト経路情報を自動収集し，
分析を行った．実ネットワークにおいてどのようなディストリビューションツリーが構築
されているかを時間単位で把握することで，今まで明らかにすることができなかった IP

マルチキャストの利用実態を解明することが可能となった．これにより，フラッピング，
マルチキャストルーティングプロトコルの障害，DoS攻撃検知のツールとして非常に有用
な可能性を示すことができた．

7.2 今後の課題と展望
本研究における今後の課題及び展望として，以下の項目が挙げられる．

• モニタリング環境の拡大
　今まで把握することができなかった IPマルチキャストの利用実態を解明できる
ようになったことにより，障害の検知・対応をはじめとした運用及びネットワーク
デザインに生かすことが可能となった．実環境において構築されているディストリ
ビューションツリーは決して多くなかったが，今後MtraceLGを普及させていくこ
とでより素早い対応を行うことが可能となるため，モニタリング環境の拡大は必要
である．また、モニタリング環境が拡大することにより，MtraceCrawlerでの統計・
分析を広範囲にわたって行うことが可能となる．特に，ASを跨ぐマルチキャスト
ルーティングの統計データを取得することで，更なる有効な分析を行うことができ
るようになる．

• MtraceLG間コミュニケーションのセキュリティ機能向上
　前項で挙げたモニタリング環境の拡大を目指す上で，セキュリティ機能の向上は
欠かすことができない．今回の実装では，異なるASに配置されたMtraceLG同士
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7.2. 今後の課題と展望

もあらかじめ接続することによってASを跨いだ経路探索を可能にした．同AS内で
あれば問題は無いが，異なるASに配置されたMtraceLG同士が直接接続してルー
タの情報をやり取りすることは安全とは言えない．ユーザー名やパスワードといっ
た直接ルータにアクセスできる情報のやり取りは行わないが，その対策は必要不可
欠である．MtraceCrawlerが自動収集した情報をAggregate Serverに送信している
が，ASを跨ぐ際はこれと同じようにあらかじめ用意したサーバを介して通信を行
うようにする，などの方法が挙げられる．

• MtraceCrawlerの自動収集時間最適化
　前章の評価における設定時間は 10分であった．その理由としては，プログラム
の動作時間，ルータ・ネットワークの負荷を考慮してのことである．しかしながら，
ディストリビューションツリーの構築の様子を分析したり，ディストリビューション
ツリーごとのパケットカウントを利用して分析を行おうとした場合，10分という設
定時間では満足な分析を行うことができない．例えば，ASMの場合RPTから SPT

へと切り替わる様子を分析したくても 10分という時間を要することはほとんどな
く，パケットカウントも秒単位で上下する値である，そのため，プログラムの動作
時間やルータ・ネットワークの負荷を考慮しつつも秒単位での観察ができるような
仕組みを構築することが必要である．その方法としては，マルチキャストアドレス
と送信者のアドレス，IIF・OIF，そのパケットカウントのみは 30秒置きなど短い
間隔でルータごとに取得し，その他の情報は 10分置きに取得するなど，取得する情
報ごとに間隔を設定できるようにすることが考えられる．

• リアルタイムでの自動マッピング
　本研究ではMtraceCrawlerによって取得した情報をさらに整形，抽出することで
イメージマップを作成することができた．これと同様に，リアルタイムに自動でマッ
ピングすることが可能となればネットワーク管理者に取って運営を行う上で非常に
有用な監視ツールとなる．このリアルタイムで作成したマッピングの蓄積によって，
前章で述べたものと同様の分析を行うことが可能である．つまり，監視と分析を兼
ね備えたマルチキャストツールとしてさらに価値のあるものとすることができる．
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