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卒業論文要旨 - 2012年度 (平成 24年度)

効率的な悪性プログラム収集システムの設計と実装

近年，ウイルスやワームなどの悪意のあるソフトウェア（以下，マルウェア）による脅威
が顕在化している．現在では，様々な種類のマルウェアが日々出現し，多様な感染活動が
存在している．このため，多様化するマルウェアに対して効果的な研究や対策をとるには，
マルウェアによる攻撃の傾向および特徴を得るとともに，より多くのマルウェアを効率的
に収集する必要がある．本論文では，能動型のハニーポットを用いた収集環境を構築し，
これまでのデータからマルウェア配布サイトの特徴を推測することで新規のマルウェアを
効率的に収集することを目標とする．これによって，多様なマルウェアを利用した効果的
な研究活動を行うことができると期待される．それを実現するために，短時間でより多く
の，マルウェアを配布する悪意のあるWebサイトにアクセスするための手法を提案した．
そして，提案した手法の有効性を実証するため，マルウェアの検体を収集するシステムを
実装した．本システムでは，提案手法を用いて自動でWebクローリングを行い，収集し
た大量のURLから悪意のあるWebサイトのものであるURLを探し出す．そして，その
URLに優先的にアクセスすることで効率的なマルウェア検体の収集を可能にする．また，
実際にそのシステムを使用し，検証を試みた．その結果，本論文にて提案した手法を用い
ることで大量のURLの中から悪意のあるWebサイトのものであるURLを見つけること
ができた．これにより，効率的にマルウェア検体を収集することができるということを確
認した．本論文の成果により，マルウェアの収集を効率的に行うことができ，増加を続け
るマルウェアによる脅威に対して効果的な対応をとっていくことができると期待される．
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Abstract of Bachelor’s Thesis - Academic Year 2012

Design and Implementation of

Efficient Malware Collecting Systems

These days, malicious programs (from now, “malware”) such as computer viruses and

worms have become a distinct threat. These days, all kinds of malware emerge everyday

and so there are various infection activities. For this reason, we must determine the

tendencies and features of malware, and collect as many malware as possible in an efficient

way in order to efficiently study and take measures of the real-time-changing malware.

The purpose of this thesis is to make a collecting environment using an active honeypot,

and collect new malware in an efficient way by speculating the features of websites which

distribute malware from existing data. It is expected that an efficient study which use

various malware will be made. To achieve this, I suggest a method to access to many

malicious websites that distribute malware within a short time. To prove the effectiveness

of this method, I will use it and do an automatic web crawling. This implements a system

which collects samples of malware, by finding and preferentially accessing to the URLs of

malicious websites from among a massive quantity of URLs. Also, I used this system and

did a test. As a result, by using this method, I was able to find URLs of malicious websites

out of many URLs, and confirmed that it is able to effectively collect malware samples.

It is expected that from the result of this thesis, it will become able to efficiently collect

malware and make an effective correspondence against the threat of increasing malware.
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1. Malware, 2.Honeypot, 3.Internet Security, 4. Internet
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第1章 序論

本章では研究の背景として，マルウェアの脅威と対策やそれを取り巻く環境の現状につ
いて述べる．はじめに，マルウェアの増加や多様化によってその脅威が増大しており，解
析・検知を迅速に行う必要があるということについて述べる．次に，こうした対策技術を
向上させるためにはマルウェア検体が必要であるということについて述べ，そのためには
効率的なマルウェア検体の収集環境が必要であるという現状を述べる．そして，マルウェ
アの検知・解析を迅速に行う研究者を支援するため，効率的にマルウェア検体を収集でき
る手法を確立するという目的を明らかにする．最後に本論文中で用いる用語を定義し，本
論文の構成を記す．

1.1 マルウェアの脅威とそれを取り巻く環境の現状
近年，マルウェアの種類や感染活動が多様化している．ウイルス対策ソフトウェアベン
ダであるMcAfee社 [1]によるMcAfee脅威レポート 2012年第 1四半期 [2]によると，2012

年に入り，McAfee Labsでは 7,500万件以上の新しいマルウェアのサンプルを検出してい
る．これまで鎮静化していたパスワード盗用型トロイの木馬や ZeroAccessルートキット
や署名付きマルウェアといった新たな脅威に加え，新しい時系列のルートキット，携帯端
末を狙うマルウェアなど様々な種類のマルウェアによる脅威が存在するとされている．さ
らに，2000年代中盤より，マルウェア感染の原因の大半は悪意のあるWebサイト閲覧な
どのインターネット経由での感染であるとトレンドマイクロ社 [3]は述べている．このた
め，多様化するマルウェアに対して効果的な研究や対策を行うには，攻撃の傾向および特
徴を得るとともに，より多くのマルウェアを効率的に収集する必要がある．マルウェアを
収集する方法として，ハニーポットと呼ばれる囮のシステムを用いる方法が存在する．ハ
ニーポットには大きく分けて 2つの種類に分けることができる．１つ目は，脆弱性を突い
て行われるサーバへの攻撃を検出・解析するために受動的に攻撃を待ち受ける種類のもの
である．そして 2つ目は，悪意のあるWebサイトにアクセスすることで能動的に攻撃を
捕捉する種類のものである．収集する攻撃の種類によってどちらのハニーポットも必要で
あるが，近年は受動的な攻撃の情報を収集するクライアント型ハニーポットが多く利用さ
れている．このような能動的に悪意のあるWebサイトにアクセスしてマルウェア検体を
収集するハニーポットでは，短時間でより多くのWebサイトを巡回する機能が必要であ
り，その手法が求められている．
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第 1章 序論

1.2 本論文の目的
本論文の目的は，効率的に悪意のあるWebサイトを巡回することができるシステムを
用いることで，効率的にマルウェア検体を収集することである．これにより，マルウェア
の解析や検知を行う研究者にマルウェア検体の情報を効率的に提供することができ，より
効果的な対策を迅速にとることができるようになると期待される．

1.3 本論文中の用語の定義
本論文では，悪意のあるWebサイトおよび種（Seed）となる URLという用語を用い
る．ここでは，これらの用語についての定義を行う．本論文における悪意のあるWebサイ
トとは，Drive-by download attackを行うWebサイトのことであると定義する．Drive-by

download attackとは，ユーザが悪意のあるWebサイトにアクセスした際に，マルウェア
に感染させる攻撃である．また，本論文における種（Seed）となるURLとは，悪意のある
Webサイトを巡回する際の基準点となるURLであると定義する．本論文では，「悪意のあ
るWebサイトは同ドメイン内の異なるパスに存在する」と述べる秋山らの研究 [4]に基づ
き，悪意のあるWebサイトのURLを種（SeedURL）となるURLとし，Webクローリン
グを行う際の基準点としている．また，本論文で行った検証実験の結果に伴い，FP・FN

及びTP・TNという略語を用いる．FPとは，False Positiveの略称であり，正常なWeb

サイトを悪意のあるWebサイトであると判定してしまう「誤検知」と定義する．FNと
は，False Negativeの略称であり，悪意のあるWebサイトを正常なWebサイトであると
判定してしまう「検出漏れ」と定義する．TPとは，True Positiveの略称であり，正常な
Webサイトを正常なWebサイトであると正しく判定する「正検出」と定義する．TNと
は，True Negativeの略称であり，悪意のあるWebサイトを悪意のあるWebサイトであ
ると正しく判定する「真陽性」と定義する．

1.4 本論文の構成
本論文は全 8章から構成される．第 2章では，マルウェアによる脅威とそれを取り巻く
環境の現状について述べる．第 3章では，第 2章で述べた課題に取り組む関連研究を紹介
する．第 4章では，効率的にマルウェアを収集するための手法を提案する．第 5章では，
第 4章で述べた手法に基づき構築した，効率的にマルウェア検体を収集するシステムの実
装について述べる．第 6章では，実装したシステムを使用して行ったいくつかの実験と，
その結果について述べる．第 7章では，第 6章での結果を基に，システムについて様々な
面から評価を行い，考察を与える．最後に，第 8章で本論文の結論と今後の展望を述べる．
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本章では，現在におけるインターネット上でのマルウェアの感染活動の状況及び多様化
する種類について述べる．また，そうしたマルウェアへの対策の現状についても述べる．
そしてその中で，本研究がマルウェア対策において果たす役割を示す．

2.1 マルウェアとは
マルウェアとは，不正かつ有害な動作を行う意図で作成された悪意のあるソフトウェア
を意味するMalicious Softwareを短縮した造語である．後述する，コンピュータウイルス
やトロイの木馬，バックドアなどの不正プログラムを総称する単語として用いられている．

2.1.1 マルウェアの種類と脅威の事例

ここでは，現在どのような種類のマルウェアが存在するのかをまとめる．また，それぞ
れのマルウェアが実際にもたらす脅威について，近年報告された事件などを紹介すること
で述べる．

• コンピュータウイルス
コンピュータウイルスとは，第三者のプログラムやデータべースに対して意図的に
何らかの被害を及ぼすように作られたプログラムである．また，自己伝染機能・潜
伏機能・発病機能のうちの一つ以上の機能を有するものであるとされている．広義
ではコンピュータに被害をもたらす不正なプログラムの一種であり，以下で紹介す
るマルウェアの総称でもある．

• ワーム
ワームとは，自身を複製することで他のシステムに拡散する性質を持つ独立したプ
ログラムである．宿主となるファイルを必要としないという点において狭義のコン
ピュータウイルスとは区別される．2009年には Stuxnetと呼ばれるワームによって
イランの核施設が妨害されるという事件が起きた．また，2012年にはソーシャルネッ
トワークサービスであるFacebook[5]のログイン情報が 4万 5000件以上盗まれてい
たことが Seculert社 [6]によって報告されている．この事件では 2010年に発見され
た Ramnitと呼ばれるマルウェアの亜種である Ramnit.Cと呼ばれるワームが用い
られた．
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• トロイの木馬
トロイの木馬とは，正常なソフトウェアを装うことでユーザに自身をダウンロード
させ，実行させるソフトウェアである．バックドア型やパスワード窃盗型，ダウン
ローダ型など様々な種類に分類することができる．自己増殖機能がないという点に
おいて，狭義の意味でのコンピュータウイルスとは区別されている．2011年には標
的型メール攻撃により，メールを開いた衆議院のサーバ及び議員の端末がパスワー
ド窃盗型のトロイの木馬に感染した．この事件では，議員全員の ID・パスワードが
外部に流出しメールなども外部から閲覧されていた．また，2012年にも同様の手口
で宇宙航空研究開発機構（JAXA）[7]の職員の端末がバックドア型のトロイの木馬
に感染し，情報が外部に流出したという事件も起きている．このようにトロイの木
馬の感染による様々な事件が大きな問題となっている．

• スパイウェア
スパイウェアとは，ユーザが認識しないうちにバックグラウンドにて動作し，ユー
ザのブラウジング履歴や個人情報などを収集してマーケティング会社など特定の相
手に送信するソフトウェアである．2005年にインターネットバンキング利用者のパ
スワードなどを盗み，不正な振り込みを行った人物が逮捕される事件が起きた．こ
の事件のように，個人規模での感染事例が非常に多い．

• バックドア
バックドアとは，他人に知られることなくコンピュータ内に設けられた通信接続の
機能をもつソフトウェアである．その目的は，IDやパスワードを使って通信を制限
したり使用権を確認したりするコンピュータの機能を，無許可で利用するためであ
る．2011年の三菱重工の事例では，三菱重工 11拠点の 83台の端末にバックドア及
び先述したスパイウェアを含む 50種類以上のマルウェアが使用された．

• キーロガー
キーロガーとはキーボードからの入力を監視して記録するソフトウェアである．複
数の人間が利用するパソコンに仕掛けることでパスワードやクレジットカードの番
号などを収集して特定の相手に送信するなど，悪用されることが多い．インターネッ
トカフェに仕掛けられたキーロガーにより，ネットバンキングのパスワードやカー
ド番号などの個人情報が盗まれるといった被害が多くみられる．

• アドウェア
アドウェアとは，広告を目的としたソフトウェアである．基本的には無害であるが，
中にはユーザに告知せず情報を収集するマルウェアであるものも存在する．アドウェ
アは大きく 2つに分類される．1つ目は，ブラウザを使用していないにも関わらず
ポップアップ広告を表示させる機能を持つポップアップ広告型である．2つ目はリ
ンク先を書きかえることでWebサイトの閲覧中に別の広告サイトにページが切り替
えるリンク乗っ取り型である．ウイルス対策ソフトウェアベンダであるトレンドマ
イクロ社 [3]は，近年のスマートフォンの急激な普及により，Android OSを搭載し
たモバイル端末がアドウェアの被害を受ける危険性について注意を促している．
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2.1.2 マルウェアによる脅威の現状

ウイルス対策ソフトウェアベンダであるMcAfee社 [1]が掲示する，McAfee脅威レポー
ト 2012年第 1四半期 [2]によると，2011年の終わりには多くの地域でマルウェアの脅威の
減少が確認されている．しかし，現在は対極の状況であり，PCを攻撃するマルウェアの数
も近年の中で最も多い状況にあることが示されている．2012年に入り，McAfee Labsでは
累計 7,500万件以上のマルウェアのサンプルが検出されている．この脅威レポートによる
と，McAfeeのデータベースにはすでに 8,300万件のマルウェアが登録されており，2012年
の第 2四半期もしくは第 3四半期の間に 1億件に達することは確実であると考察されてい
る．さらに，これまで鎮静化していたパスワード盗用型トロイの木馬に加え，ZeroAccess

ルートキットや署名付きマルウェアなどの新たな脅威や，新しい時系列のルートキット，
携帯端末を狙うマルウェアといった様々な種類のマルウェアの脅威が存在すると，McAfee

脅威レポート 2012年第 1四半期は述べている．このように，多種多様なマルウェアがイ
ンターネット上に存在し，その数を増やし続けている．このことから，2012年以降もマ
ルウェアによる脅威は増加していくということが考えられる．

図 2.1: McAfee脅威レポート 2012年第 1四半期によるMcAfee Labsのデータベースに登
録されたマルウェアサンプルの合計
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2.1.3 マルウェアの感染経路

マルウェア感染の経路は種類によって様々である．以下にマルウェアの感染経路の種類
について述べる．

• Webサイトの脆弱性を利用した受動型攻撃による感染
受動型攻撃とは，ユーザがWebサイトにアクセスするなどの行動を起こした際に，
攻撃者から悪意のあるデータを送信され任意のコードを実行されてしまう攻撃であ
る．トレンドマイクロ社 [3]は 2000年代中盤より，マルウェア感染の原因の大半は
悪意のあるWebサイトを閲覧した際に感染するといったような，インターネット
を経由したものであると発表している．そうしたインターネット経由でのマルウェ
ア感染に，Drive-by download attackが存在する．Drive-by download attackとは，
ユーザが悪意のあるWebサイトを閲覧した際に，攻撃者がユーザに気付かれないよ
うにマルウェアなどのソフトウェアをダウンロードさせる攻撃である．この攻撃は，
攻撃者がWebブラウザ本体の脆弱性やWebブラウザのプラグインの脆弱性などを
利用することで生じる．攻撃者は，難読化した JavaScriptやHTMLの iframeタグ
を利用してユーザを悪意のあるWebサイトに誘導する．ESET社 [8]提供による月
刊マルウェアランキング [9]の図 2.2によると，2012年の 9月に日本で流行したマル
ウェアのトップ 10のうち，3割が難読化された JavaScriptが含まれていることが分
かっている．

図 2.2: ESET製品ThreatSense.Netによるマルウェアランキングトップ 10（2012年 9月）
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また，一般のWebサイトに対してSQLインジェクション攻撃を行い，そのWebサイ
トに他の悪意のあるWebサイトに誘導するコードを設置する方法も存在する．2009

年末から 2010年初頭にかけての gumblar攻撃では，改ざんされた正規のサイトに
アクセスした際に悪意のあるWebサイトに転送され，気付かないうちにマルウェア
に感染してしまうユーザが多く存在した．
本論文では，このような受動型攻撃に注目し，マルウェアを収集している．

• ネットワークサービスの脆弱性を利用した能動型攻撃による感染
能動型攻撃とは，攻撃者から悪意のあるデータを送信され任意のコードを実行され
てしまう攻撃である．ユーザが特に行動を起こさない場合でも攻撃者が能動的に行
動を起こすことで，悪意のあるデータを送信され任意のコードを実行されてしまう
という点で受動型攻撃とは大きく異なる．
そのような能動型攻撃の情報を収集するハニーポットとして Nepenthes[10]という
ツールが存在する．本研究の事前研究としてNepenthesを利用し，情報の収集を行っ
ている．詳細は第 2.3.3項にて述べるが，結論として，能動型攻撃の情報を収集する
ハニーポットよりも，受動型攻撃の情報を収集するハニーポットの方が効率よくマ
ルウェア検体を収集できるということが分かっている．そのため，一般的なユーザ
がインターネットを利用する際には，能動型攻撃よりも受動型攻撃の方が遭遇する
可能性が高いということが言える．

• 標的型メール経由による感染
電子メールの添付ファイルを開いた際，もしくはメール本文に記載されているリン
クにアクセスした際にマルウェアに感染するという経路が存在する．先述したよう
に衆議院の議員や宇宙航空研究開発機構（JAXA）の職員が，マルウェアの添付さ
れたメールを閲覧した際にマルウェアに感染した．これにより機密情報が外部に流
出したという事件が，2011年と 2012年にそれぞれ起きている．

• 物理ドライブ経由による感染
USBメモリなどの移動可能な記憶装置を媒体として感染する経路が存在する．USB

メモリからの感染は，外部メディア内のファイルを自動で実行するためのプログラ
ムファイルを悪用することで起きる．この経路での感染は，インターネットに接続
していない閉鎖された環境でも起こりうるものである．

このように，マルウェアには多様な特徴を持つ個体が存在し，様々な感染経路をとること
でユーザを危険にさらしている．さらに，前節で述べたようにマルウェアはその数を年々
増やし続けている．そのため，現存するマルウェア検体の挙動を解析し対策をとることが
非常に重要であり，そうした対策をとるためにも，継続的なマルウェア検体の収集を迅速
かつ効率的に行う必要がある．
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2.2 マルウェアへの対策
本項では，マルウェアへの対策について述べる．現在，マルウェアの感染を防ぐにはウ
イルス対策ソフトウェアの導入が最も効果的かつ導入コストが低い．ウイルス対策ソフ
トウェアベンダでは，マルウェアを検知し解析を行うことでマルウェアへの対策を行って
いる．また，ウイルス対策ソフトウェアの他にもいくつかのサービスが存在する．例とし
て，インターネットサービスプロバイダが個人もしくは小規模ユーザ向けに提供するメー
ルゲートウェイ型のウイルスチェックサービスが存在する．他にも，企業向けに提供する
ルーターやファイアウォール機器にマルウェアや不正アクセスの検出及び遮断機能を持た
せるサービスが存在する．

2.2.1 マルウェアの検知

ここではウイルス対策ソフトウェアベンダが行うマルウェア検知の方法について述べ
る．ウイルス対策ソフトウェアベンダでは，以下の手法を用いてマルウェアの検知を行っ
ている．

パターンマッチング手法
　パターンマッチング手法とはマルウェアの特徴をパターンとしてリストにし，そ
のパターンに合致したものをマルウェアとして検出する手法である．ウイルス対策
ソフトウェアベンダは，マルウェアのパターンファイルやシグネチャファイルをマ
ルウェア定義ファイルとして随時更新し，検査対象プログラムがマルウェアに見ら
れる特徴的なコードを含んでいるかどうかを判定する．しかし，この手法では既存
のマルウェアを検知することは可能である一方，リストにない未知のマルウェアを
検知することはできない．そうした未知のマルウェアを検知する方法の 1つとして
ヒューリスティック手法が挙げられる．

ヒューリスティック手法
　ヒューリスティック手法とはマルウェアの取り得る挙動をリストにし，検査対象プ
ログラムに含まれる挙動と比較することでマルウェアを検出する手法である．ヒュー
リスティック手法には静的ヒューリスティック手法と，ビヘイビア方法とも呼ばれ
る動的ヒューリスティック手法が存在する．静的ヒューリスティック手法では，マル
ウェアがとるであろう処理のコードをチェックし，リスト化する．しかし，プログ
ラム部分が暗号化されている場合，この手法ではコードを直接チェックすることが
できない．このように静的ヒューリスティック方法が検出を苦手とするマルウェア
は動的ヒューリスティック方法にて検知を行う．例えば，暗号化型や多形態型，自己
改変型のマルウェアは動的ヒューリスティック方法にて検知する．動的ヒューリス
ティック方法には，以下の 2つの方法がある．1つは，検査対象プログラムを直接実
行して危険な行動を検出した時点でその動作を停止させる方法である．もう 1つは
仮想環境で検査対象プログラムを実行して危険な行動を検出する方法である．しか
し，これらの方法には，プログラムを実行してしまう危険性や，マルウェアが仮想
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環境を識別してしまい検出できないといった問題点も存在する．ヒューリスティック
手法では，未知のマルウェアを検知できる一方で，フォールスポジティブやフォー
ルスネガティブといった問題が存在する．フォールスポジティブとは，検査対象プ
ログラムがマルウェアではないにもかかわらず，そのプログラムがマルウェアであ
ると誤検知を起こしてしまう問題である．フォールスネガティブとは，検査対象プ
ログラムがマルウェアであるにもかかわらず，そのプログラムがマルウェアでは無
いとして検知漏れを起こしてしまうという問題である．

このように，検知を行うことで検知用のデータを充実させるためにも，マルウェア検体
の収集を効率的に行う必要があるということを改めて述べておく．

2.2.2 マルウェアの解析

本項では，マルウェアの解析について述べる．マルウェアを解析する方法としては，動
的解析と静的解析の 2つに大きく分類することができる．

動的解析
　動的解析（ブラックボックス手法）とは，実際にマルウェアを動作させ感染活動を
確認することで，マルウェアの挙動やもたらす被害を明らかにする手法である．動
的解析は短時間で容易に挙動を把握することができる．しかし，解析に使用するマ
シンが実際にマルウェアに感染してしまう危険や特定の条件下でのみ動作するマル
ウェアの挙動を調査することができないという欠点も存在する．

静的解析
　静的解析（ホワイトボックス手法）とは，実際にマルウェアを動作させずにリバー
スエンジニアリングを行い，マルウェアの構造や仕様を分析する手法である．静的
解析は安全な環境で完全にマルウェアの挙動を把握することができる．しかし，解
析に時間がかかることや，分析を行うにはある程度の知識や経験が必要であるとい
う欠点も存在する．

実際のマルウェア解析においては，動的解析と静的解析を組み合わせて行うことが効果的
である．

2.3 マルウェアの収集
前節で述べたマルウェア対策のための検知，解析を行うためにはまずマルウェア検体を
収集する必要性がある．ここでは，マルウェアの収集の方法について述べる．マルウェア
の収集には主に，ハニーポットという囮手法が用いられる．
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2.3.1 ハニーポット

ハニーポットとは，不正アクセスを受けることに価値を持つ囮のシステムもしくはその
手法のことである．ハニーポットを設置する目的として，マルウェア検体の収集や不正ア
クセスの手法や傾向の解析，侵入者の攻撃目標を重要なシステムから逸らすことなどが
ある．従来，ハニーポットはサーバへの攻撃を検出・解析するため受動的に攻撃を待ち受
けるものであった．しかし攻撃手法の変貌により，悪意のあるWebサイトにアクセスす
ることで能動的に攻撃を捕捉するクライアント型ハニーポットが開発，利用されている．
ハニーポットは，使用時にユーザが背負うリスクの大きさによって以下の 2つに分類する
ことができる．

高対話型ハニーポット
高対話型ハニーポットとは，実際のOSや脆弱性のあるソフトウェアを使用するハ
ニーポットである．実環境を用いるため，多くの情報を得ることができるその反面，
実際にシステムに侵入されたりマルウェアに感染するリスクも存在する．

低対話型ハニーポット
低対話型ハニーポットとは，特定のOSやアプリケーションをエミュレートして運
用するハニーポットである．高対話型ハニーポットと比べて得ることのできる情報
量は劣るが，安全に運用することができる．代表的なものに能動型攻撃の情報を収
集するハニーポットであるNepenthesが挙げられる．
本研究を行う際に事前研究としてNepenthesを使用してマルウェア検体を収集して
いる．第 2.3.3項にて結果及び詳細を述べる．

また，ハニーポットは収集する情報の種類によって以下の 2つに分類することができる．

Webサーバ型ハニーポット
Webサーバ型ハニーポットとは，Webアプリケーションの脆弱性を標的とした攻撃
の情報を収集するためのハニーポットである．Webサイトをマルウェアに感染させ
る手法としてはRFI（Remote File Inclusion）攻撃が存在する．RFI攻撃とは，攻
撃者がWebアプリケーションの脆弱性を利用することで悪意のあるWebサイトに
誘導し，マルウェアをダウンロードさせる攻撃である．RFI攻撃は，近年多く観測
されており，大きな脅威となっている．谷本らの研究 [11]では，Webハニーポット
を用いて効率的に攻撃元 IPや悪意のあるWebサイトのURL情報を収集するために
は，多数のWebハニーポットの運用が必要である可能性が高いことがわかっている．

Webクライアント型ハニーポット
Webクライアント型ハニーポットとは，脆弱性のあるクライアントソフトウェアを
動かしながら悪意のあるWebサイトにアクセスしその後のシステムの挙動を監視
することで，攻撃に関する情報を収集するハニーポットである．クライアント型ハ
ニーポットには様々なツールが存在し，北村らの研究 [12]では，5つのクライアン
ト型ハニーポットツールを比較している．その中で Capture-HPCが最も検出手法
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が優れていると示されている．しかし，この Capture-HPCでは攻撃経路の情報が
得られないという課題も存在している．また，秋山らの研究 [13]では以下の 4点が
クライアント型ハニーポットに必要な事項とされている．

1. 検出精度と多様性
フォールスポジティブ（誤検知）とフォールスネガティブ（検知漏れ）を極力
少なくし，様々な攻撃を正確に検出すべきである．

2. 多様な検体の収集
様々な形式の検体を収集する必要がある．

3. 効率的なパフォーマンス
膨大な広さのWeb空間を迅速にクローリングし，効率よく巡回するべきである．

4. 安全で安定している
攻撃者にシステムを踏み台にされないように攻撃を検出し続ける必要がある．

本研究では，こうした必要な事項を満たすクライアント型ハニーポットを用いて，
効率のよいマルウェアの収集を目指す．

2.3.2 製品としてのハニーポット

ハニーポットには，製品として提供されているものもある．株式会社フォーティーン
フォティ技術研究所 [14]はOrigma+[15]というWeb感染型マルウェア検知・アラートシス
テムを提供している．この製品は，図 2.3にて示すように，ユーザが指定した特定のWeb

サイトを定期的に巡回し，Web感染型のマルウェアを効率的に発見・通知する人柱型の
ハニーポットである．また，この製品は次に述べる 4つの状況にて利用されることが想定
されている．1つ目は，企業公開Webサイト管理者に向けてである．2つ目は，Webホス
ティング事業者に向けてである．3つ目は，企業社内の IT管理者に向けてである．そし
て 4つ目は，運用監視サービス事業者に向けてである．これら 4つはすべて自社Webサ
イトの改ざんの早期発見や，従業員のマルウェア感染を防ぐもので，主に企業を対象とし
た製品である．他の企業が提供する製品も企業向けのものであることがほとんどであり，
一般の研究者が契約・導入することはコストの面からもほぼ不可能である．

2.3.3 低対話型ハニーポットを使用した事前調査

本研究を行う事前調査として，2011年 6月 4日から 2012年 11月 12日までの約 1年半の
期間にて，低対話型ハニーポットであるNepenthesを使用しマルウェアの収集を行った．
NTT東日本 [16]，NTTcommunications[17]の提供するOCN光 withフレッツファミリー
タイプを利用し，一般回線上にNepenthesを設置し調査を行った．なお，一般ユーザが被
害にあう状況を想定していたため，IPアドレスは 1つのみ割り当てている．
収集結果としては，表 2.1の通りである．約 1年半の間調査を行ったが，わずか 61の検体
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図 2.3: 株式会社フォーティーンフォティ技術研究所による Web 感染型マルウェアを
Origma+が検知・アラートする仕組み

しか収集することができず，能動型攻撃の情報を収集する低対話型ハニーポットでは効率
よくマルウェア検体を収集することができないということが分かる．なお，この 61検体
をVirusTotal[18]を用いて調べたところ，攻撃の足がかりとするためのバックドア型マル
ウェアが大半を占めていた．このことから，低対話型ハニーポットは多様な検体を収集す
るのに用途に適していないことが分かる．さらに，低対話型ハニーポットでは感染経路の
多くを占めるDrive-by download attack型のマルウェアを収集することはできない．
こうした結果を受け，本研究では効率よくマルウェアを収集するため，受動型攻撃の情報
を収集する高対話型のハニーポットを設計・実装する．

表 2.1: Nepenthes使用による収集結果

データ収集期間 収集攻撃数 収集検体種類
2011.6.4∼2012.11.12 990回 61種類
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2.4 本論文での着眼点
上記のとおり，マルウェアの増加および多様化が脅威であるという現状がある．そうし
た脅威を排除するためにマルウェアの検知・解析が欠かせない．マルウェアの検知・解析
を効率化する研究を支えるためにマルウェアの検体の収集は必要不可欠である．本論文で
はマルウェアの増加のスピードに対応するために，高対話型ハニーポットを利用した効率
的なマルウェア収集環境を提案する．

2.5 まとめ
本章では，マルウェアによる脅威とその種類を示し，現在行われている対策およびその
対策を行うために必要なマルウェアの解析・収集方法について述べた．その中でも，すべ
ての根幹となる収集の面に注目する．マルウェアの対策について研究する研究者に情報提
供を行うことができるように，これまでに存在するものよりも効率的なマルウェア収集環
境の構築を目指す．
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本章では，マルウェアの効率的な収集に関する既存研究について述べる．また，悪意の
あるWebサイトの発見方法について言及する既存研究についても述べる．

3.1 マルウェアの収集に関する研究
ここでは，マルウェアを効率的に収集する方法について述べている既存研究を分析，記
述する．

3.1.1 自律型クライアントハニーポットの提案

星澤らの研究 [19]では，インターネット上のWebサイトの中からマルウェアが存在す
る可能性のあるサイトを見つけて巡回（クローリング）することで，マルウェアの収集を
行っている．その際に氏らの論文では，悪意のあるWebサイトのURLの特徴を分析し，
アクセスするURLの優先度を決めている．そして，優先度の高いURLからアクセスす
ることで効率よくマルウェアを収集する手法を提案している．氏らの論文では以下の項目
を優先的にアクセスするための条件としている．

• 拡張子が asp，aspx，php，cgiのもの
これらの拡張子を持つWebサイトは，動的にページを生成していたりデータベース
と連携していたりする可能性が高い．そのため，SQLインジェクション攻撃にあう
可能性が高いとし，優先的にアクセスしている．

• ドメインが IPアドレスのもの
ドメイン名に IPアドレスが使用されているURLは，不正アクセスに使用される悪
質サイトである可能性が高いという調査結果に基づき，優先的にアクセスしている．

• トップレベルドメインが特定の国コードのもの
「.tk」（トケラウ）「.ro」（ルーマニア）「.ru」（ロシア）などのトップレベルドメイ
ンが悪質なサイトに多くみられるという調査に基づき，これらの国コードがトップ
レベルドメインに含まれるURLに優先的にアクセスしている．

氏らの論文では以上の 3つの条件のいずれかを含むURLに優先的にアクセスすること
で短時間に多くのURLにアクセスすることができることが示されている．しかし，氏ら
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の論文では，従来のクライアント型ハニーポットと比較してどの程度効率がよくなったの
か明記されておらず，評価が不十分である．また，優先的にアクセスするための条件も 3

つのみと少なく，効率化の程度に関して疑問が残る．

3.1.2 Design and implementation of high interaction client hon-

eypot for drive-by-download attacks

秋山らの研究 [13]では，Marionetteと呼ばれるクライアントハニーポットを構築しマ
ルウェアを収集している．氏らの論文では，別の悪意のあるWebサイトにリダイレクト
を行うWebサイトや，脆弱性を含むWebサイト，難読化された Javascriptを含むWebサ
イトを悪意のあるWebサイトとしている．これらの悪意のあるWebサイトを探して巡回
することで，マルウェアを収集し，攻撃Webサイト間の構成を調査している．
このMarionetteを用いた研究の結果については，彼らの執筆した別の論文，能動的攻撃と
受動的攻撃に関する調査および考察 [20]でも述べられている．この論文によるとMarionette

では，マイクロソフト社 [21]の提供する 31,234の悪性URLリストを巡回し，受動的攻撃
の調査データを収集している．2008年の 1月 22日から 27日までシステムを動かした結果，
全体の 10.9％である 3,408のURLから攻撃を検知し，9,533の検体を収集することができ
ている．しかし，SHA1 のハッシュ値を元に区別した結果，検体の種類は 136種類にとど
まっている．なお秋山らは，検出精度と多様性・多様な検体の収集・効率的なパフォーマ
ンス・安全で安定していることをクライアント型ハニーポットに必要な事項としている．

3.2 悪意のあるWeb サイトの発見方法に関する研究
ここではどのような方法でマルウェアの含まれる悪意あるWebサイトと一般的なWeb

サイトを分類するか述べた既存研究について分析し，記述する．

3.2.1 Searching structural neighborhood of malicious URLs to

improve blacklisting

秋山らの研究 [4]では，悪意のあるWebサイトは，同ドメイン内の別のパスにも存在
する可能性があるということが述べられている．この論文では悪意のあるWebサイトの
URLを検索エンジンで検索し，その結果を基にクローリングを行うことで，同ドメイン内
での別の悪意のあるWebサイトを取得している．図 3.1に示す 2010年 12月 20日の調査
結果では，12,866の悪意のあるWebサイトの同ドメイン内の別のパスから 54,677のWeb

サイトを取得し，その中から 278の悪意のあるWebサイトを発見することができている．
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図 3.1: Searching structural neighborhood of malicious URLs to improve blacklisting,

2011, Mitsuaki Akiyama

3.2.2 Identification of Malicious Web Pages with Static Heuris-

tics

C.Seifertらの研究 [22]では，ActiveXに含まれる脆弱性をターゲットにした exploitや
exploitを呼びだすHTMLのコード，リダイレクトを行うHTTPのレスポンスや難読化さ
れているHTMLのコードを含むWebサイトを，悪意のあるWebサイトとしている．こ
れらのデータを入力データとして機械学習を行うことで，悪意のあるWebサイトと正常
なWebサイトを分類している．C.Seifertらの論文では，図 3.2のような決定木という手
法を用いることで 61,000個のURLを 49分間で巡回できることが示されている．この論
文では，5,678の悪意のあるWebサイトと 16,006の正常なWebサイトを訓練データとし，
機械学習を行っている．その結果，61,000個のURLの中から 3,590個のURLを悪意のあ
るWebサイトと判定しているが，5.88％のフォールスポジティブと 46.15％のフォールス
ネガティブが生じている．このことから，この論文における手法では，誤検知の割合を低
くすることが可能である代わりに検知漏れが多くなってしまうという結果が生じている．

3.2.3 検知を目指した不正リダイレクトの分析

寺田らの研究 [23]では，Drive-by download attackにおけるWebページへのアクセス
の遷移に着目し，そのアクセス履歴の特徴を明らかにしている．また，機械学習の決定
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図 3.2: Identification of Malicious Web Pages with Static Heuristics, 2008, Christian

Seifert

木学習手法を用いてマルウェアを配布する悪意のあるWebサイトを抽出している．この
論文では，攻撃通信データからHTTP 通信セッションを再構築し，マルウェアのダウン
ロードに相当する危険なアクセスを抽出し，そのHTTPリクエストに至る遷移の特徴を
明らかにしている．氏らの論文では，PDFファイル，SWFファイル，バイナリファイル
の 3種類のダウンロードが危険であると判断し，HTTPレスポンスのContent-Typeヘッ
ダを参照し危険なレスポンスを特定している．リクエストの種類とこれらの関係は図 3.3

に示されている．この結果により，不明度の高いリクエストに危険なレスポンスがある可
能性が高いことが示されている．
また，氏らは巡回対象の URLから別の URLまでの距離や URLの出すリクエスト数，
送信元送信先のパケット数，データ数などを入力データとし，機械学習を行うことで悪意
のあるWebサイトのURLを予測した．その結果，悪意のあるWebサイトを正しく判断
できた割合は 85.1%と高い値を示せたものの，FNが 12.3%，FPが 17.1%と決して低いと
は言えない結果が生じている．
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図 3.3: リクエスト種類と危険レスポンスの関係，2010，寺田 剛陽

3.2.4 The Ghost In The Browser Analysis of Web-based Mal-

ware

N.Provosらの研究 [24]では，Googleのクローラによって収集されたWebページの中か
ら悪意のあるWebページを自動抽出し，悪意のあるWebページを作成する側の戦略や傾
向について調査を行っている．この論文では，別の悪意のあるWebページに対して iframe

を用いたリンクを張っていたり，難読化を施された JavaScriptを含んでいるWebページ
を悪意のあるWebページとし，MapReduceを用いてフィルタリングを行うことで抽出し
ている．氏らの論文では，図 3.4のように，多いときで 1日で 1万から 3万の悪意のある
WebページのURLを探し出すことができ，1日当たり 30万のURLを処理することが可
能になっている．
この論文では450万のURLの分析を行い，その内の10％に当たる45万のURLがDrive-by

download attackに関わっていたとしている．

3.3 まとめ
本章では，マルウェア検体の収集に関する研究と悪意のあるWebサイトの発見方法に
関する研究の，2つの種類の研究について紹介し，その手法について述べた．これらの関
連研究より，マルウェア検体を収集する際に，悪意のあるWebサイトのURLを起点とし
Webクローリングを行うことが効率的であることが分かっている．さらに，悪意のある
Webサイトの情報を基に，悪意のあるWebサイトである可能性の高いサイトを探すこと
によって，より早く沢山のマルウェアの検体を収集できることが分かっている．しかし，
これらの研究ではフォールスネガティブ，つまり検知漏れが多くなっている．そのため，
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図 3.4: The Ghost In The Browser Analysis of Web-based Malware, 2007, Niels Provos

速さと検体数の多さという効率のよさを保ちつつ，より正確に機能する手法が必要である
といえる．
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2012年第 1四半期の段階で，PCを攻撃するマルウェアの数は近年の中で最も多い状況
にあるということを第 2章で述べた．さらに，第 2章で述べたように，現存するマルウェ
ア検体の挙動を解析し対策をとることが非常に重要である．こうした対策をとるために
も，継続的なマルウェア検体の収集を迅速かつ効率的に行う必要がある．本研究では，受
動的な攻撃を行う悪意のあるWebサイトに自らアクセスし，マルウェアを収集する能動
型ハニーポットを提案し，構築する．本章では，まず前提として，受動的な攻撃を行う
悪意のあるWebサイトを見つける方法について述べる．その次に，発見した悪意のある
Webサイトを種（Seed）としてWebクローリングを行い，悪意のあるWebサイトである
可能性の高いWebサイトを巡回する方法について述べる．最後に，収集したWebサイト
の中から実際に悪意のあるWebサイトである可能性が高いWebサイトを見つけて検体を
収集する方法について述べる．

4.1 前提
能動的にマルウェアを収集するために，まず，受動的な攻撃を行う悪意のあるWebサ
イトを特定することが必要である．本研究では以下の方法でそうしたWebサイト，「種
（Seed）となるWebサイト」を収集している．

• Malware Domain List

Malware Domain List[25]とは，図 4.1のように悪意のあるWebサイトの情報を集
めて掲載する，非商用のプロジェクトである．このWebサイトでは，様々な国から
の通報をまとめて掲載しているため更新が不定期であり，1日の間に 0件から 10件
程度の悪意のあるWebサイトの情報が更新されている．
本研究では，1時間に一度Malware Domain Listの更新を確認し，更新があった際
にそのURLを取得し，SeedとなるURLとしている．

• Malware Blask List

Malware Black List[26]も，Malware Domain Listと同様に，図 4.2のように悪意の
あるWebサイトの情報を集めて掲載している．このサイトは多い日では 1日に 100

件を超える悪意のあるWebサイトの情報を更新している．
本研究では，1時間に一度Malware Black Listの更新を確認し，更新があった際に
そのURLを取得し，SeedとなるURLとしている．
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図 4.1: Malware Domain List(http://www.malwaredomainlist.com/)

4.2 Webクローリング
第 3章で述べた秋山らの研究 [4]によると，マルウェアを配布する悪意のあるWebサイ
トは同ドメイン内の異なるパスに存在する可能性が高いということが分かっている．その
ため，本研究では前項で述べた SeedとなるURLをもとにしてWebクローリングを行う
ことで，効率よく悪意のあるWebサイトを収集することを目的とする．Webクローリン
グを行う際にはまず，Webサイトの情報を取得する．そして，そのWebサイトに他のサ
イトへのリンクがあった場合，そのリンク先のURLを取得しさらにそのWebサイトの情
報を取得する．この手順を繰り返すことで効率よくWebサイトのURLを収集することが
できる．しかし，Webクローリングを行って集めたURLは悪意のあるWebサイトのも
のばかりではない．したがって，短時間でより多くの悪意のあるWebサイトにアクセス
するために，悪意のあるWebサイトである可能性が高いサイトから優先的にアクセスす
ることが必要である．

4.3 悪意のあるWebサイトの判定方法
前項で述べたように，Webクローリングを行い収集したWebサイトのURLは必ずし
もすべてが悪意のあるWebサイトのものではない．そのため，Webクローリングを行い
収集したURLすべてにアクセスすることは，効率的なマルウェア検体の収集にはつなが
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図 4.2: Malware Black List(http://www.malwareblacklist.com)

らない．本研究では，集めた悪意のあるWebサイトの可能性があるWebサイトのURL

を，第 4.3.1項にて後述する独自の判定基準を用いることで悪意のあるWebサイトのも
のかどうかを判定する．判定を行うに当たり，決定木学習という機械学習手法を用いる．
その結果悪意のあるWebサイトのものである可能性が高いと判定された，Webサイトの
URLから優先的にアクセスを行うことで効率的なマルウェア検体の収集を実現する．

4.3.1 悪意のあるWebサイトの判定基準

ここでは，先述した本研究独自の判定基準について述べる．以下に悪意のあるWebサ
イトと見なすための判定基準を示す．

1. トップレベルドメインが特定のもの
Malware Domain List及びMalware Black Listに掲載されている情報から，悪意の
あるWebサイトに多くみられるトップレベルドメインの特徴を推測し，そのトッ
プレベルドメインを含むURLのWebサイトを悪意のあるものとみなす．Malware

Domain Listに掲載されている悪意のあるWebサイトのURLに多く含まれるトッ
プレベルドメインを表 4.1に記す．また，Malware Black Listに掲載されている悪
意のあるWebサイトのURLに多く含まれるトップレベルドメインを表 4.2に記す．

表 4.1及び表 4.2をみると，「.com」「.net」「.biz」といった，安価で誰もが取得しやす
いトップレベルドメインが多く含まれていることがわかる．また，「.cn」「.br」「.ru」
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表 4.1: Malware Domain Listにて多くみられたドメイン (上位 10個)

ドメイン 数
1 com 30889

2 ru 6362

3 net 5769

4 cn 5418

5 info 5346

6 in 4346

7 cc 4118

8 org 2511

9 biz 1269

10 br 978

総数 77592

表 4.2: Malware Black Listにて多くみられたドメイン (上位 10個)

ドメイン 数
1 org 271

2 de 191

3 pl 161

4 cn 126

5 uk 122

6 in 81

7 br 73

8 info 72

9 it 68

10 kr 65

総数 2000

「.in」といったBRICsの国々のような経済発展が著しい国のトップレベルドメイン
が多く含まれていることがわかる．

2. ドメイン名が設定されていないもの
悪意のあるWebサイトは，特定されて，ブラックリストに掲載されることを防ぐた
め，生存している時間が短い場合が多く見られる．そのため，すぐにサイトの閉鎖
やURLの変更ができるように，ドメインを取得せず IPアドレスのみを含む場合が
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多いと考えられる．

3. whoisに含まれる国情報が特定の国のもの
Malware Domain List及びMalware Black Listに掲載されているドメインに対して
whoisコマンドを実施する．悪意のあるWebサイトに多くみられる国情報の特徴を
抽出し，それを含むWebサイトのURLを悪意のあるものとみなす．
Malware Domain Listに掲載されている悪意のあるWebサイトに多く見られる国別
コードトップレベルドメイン（以下，ccTLDとする）を図4.3に記す．また，Malware

Black Listに掲載されている悪意のあるWebサイトに多く見られる ccTLDを図 4.4

に記す．

表 4.3: Malware Domain Listにて多くみられた ccTLD(上位 10個)

ccTLD 数
1 CN 6400

2 RU 1296

3 NL 1027

4 BR 851

5 DE 772

6 UA 760

7 EU 598

8 TR 579

9 KR 411

10 LV 550

総数 19674

4. URL中に blog,page,wikiという文字を含まないもの
Webクローリングを行う際に blogや page，wikiといった単語を含む場合，同ドメ
イン内のすべてのWebサイトにアクセスしてしまうと，情報量が膨大になりすぎて
しまう．そのため，効率化が図れなくなるということが問題となる．
そのため，URL中に blog，page，wikiという文字が含まれている場合，そのサイト
はWebクローリングの対象には含まないものとする．

5. 別のサイトへリダイレクトを行うもの
Malware Domain List及びMalware Black Listに掲載される情報より，HTTPヘッ
ダ情報に locationが含まれるものが多くあることが分かった．locationは別のサイ
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表 4.4: Malware Black Listにて多くみられた ccTLD(上位 10個)

ccTLD 数
1 DE 183

2 CN 146

3 PL 83

4 NL 50

5 FR 45

6 BR 35

7 IT 32

8 GB 26

9 TR 21

10 ES 20

総数 903

トへのリダイレクトが行われていることを示すものであり，悪意のあるWebサイト
に多くみられる特徴であると推測する．そのため，HTTPヘッダ情報に location情
報を含むWebサイトを悪意のあるWebサイトであるとする．

6. HTTPヘッダ情報に特定の情報が含まれるもの
Malware Domain List及びMalware Black Listに掲載される情報より，HTTPヘッ
ダに含まれるサーバの情報に x-serverの使用が記載されているものが多くみられた．
そのため，HTTPヘッダでの x-serverの使用の記載は悪意のあるWebサイトに多く
みられる特徴であると推測する．

7. IPアドレスが特定のもの
悪意のあるWebサイトは，同一の攻撃者が何度も形を変えて作成している可能性
があるため，同一の IPアドレスが使用されることがあると推測される．Malware

Domain List及びMalware Black Listに記載されている悪意のあるWebサイトの IP

アドレスと一致する IPアドレスをもつWebサイトを悪意のあるWebサイトのもの
であるとする．本研究での調査の結果，第 2オクテットまでは同じであるが第 3オ
クテット以降が異なる IPアドレスが多く見られたため，第 1オクテット及び第 2オ
クテットの情報のみを参考としている．

8. 特定のレジストラに登録しているもの
悪意のあるWebサイトのURLに対してwhoisコマンドを実施し，レジストラ情報
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を取得することで，悪意のあるWebサイトが多く登録するレジストラを特定する．
Malware Domain Listに掲載されている悪意のあるWebサイトに多く見られるレジ
ストラ情報を表 4.5に記す．また，Malware Black Listに掲載されている悪意のあ
るWebサイトに多く見られるレジストラ情報を表 4.6に記す.

表 4.5: Malware Domain Listにて多くみられたレジストラ情報 (上位 10個)

レジストラ 数
1 SMA4 1249

2 THEPL 1004

3 TECHN33 1004

4 ABUSE271 1004

5 IPADM258 701

6 NOC124 686

7 NETWO1546 557

8 TPCM 546

9 LNO21 494

10 ABUSE1025 469

総数 9854

表 4.6: Malware Black Listにて多くみられたレジストラ情報 (上位 10個)

レジストラ 数
1 NOC124 58

2 ZD69 54

3 DAT5 39

4 THEPL 38

5 TECHN33 38

6 ABUSE271 38

7 ABUSE51 29

8 MCRAE6 24

9 NDN 24

10 HNI1 22

総数 891

以上で述べた判定基準のうち，いくつかに該当する情報を持つWebサイトを悪意のあ
るWebサイトのものであるとする．その判定基準の重要度は，判定基準を学習データと
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した機械学習を行うことで特定する．機械学習の手法は決定木学習を用いる．決定木学習
を用いた判定については第 4.3.2項にて述べる．

4.3.2 決定木学習を用いた悪意のあるWebサイトの判定手法

悪意のあるWebサイトの特徴を用いて判定を行うに当たり，どのようにして特徴情報
を組み合わせ，判定を行うかとが重要である．そのため，本研究では第 4.3.1項にて述べ
た判定基準を学習データとした決定木学習を行った．決定木学習を用いた悪意のあるWeb

サイトの判定について以下の 3つの点を述べる．1つ目は決定木学習とは何かについて述
べる．2つ目は決定木学習の利点について述べる．3つ目は本研究における決定木学習に
よる判定について述べる．

決定木学習

決定木学習とは，機械学習の分野における予測モデルである．また，ある事項に対する
観察結果から，その事項の目標値に関する結論を導くものである．決定木は図 4.3に示す
木構造をとり，ノード（節点，頂点）とノード間を結ぶエッジ（枝，辺）あるいはリンク
にて表される．ノードには何らかのデータ（値，条件）が付属している．どのような入力
データも，木構造のトップである根ノードから始まり，各ノードの判定基準に従いながら
特定の葉ノードに落ちる経路をたどる．葉ノードとは，根ノードからの経路により表わさ
れる変数値に対する予測値を表している．

決定木学習の利点

次に，悪意のあるWebサイトを判定するにあたり，決定木学習を利用した理由につい
て述べる．決定木学習を使用する利点として，3つの点があげられる．1つ目はデータの
処理が必要ない点である．決定木学習では，非計量的なデータを扱うことができる．その
ため，本研究にて使用する，判定基準に含まれる国情報をビットベクトル化せず扱うこと
ができる．非計量的なデータをビットベクトル化した場合，次元が大きくなり，過学習が
起きる可能性がある．2つ目は超平面では分割が困難である状況でも適用が可能な点であ
る．超平面では分割が困難である状況を図 4.4に示す．3つ目は分析結果の評価や解釈が
容易な点である．分析結果のモデルを作成することができるため，どのデータを基準に判
定を行っているのかを特定することが可能である．以上の 3つの利点により，本研究では
決定木学習を用いる．

決定木学習を用いた判定

最後に，本研究における決定木学習による判定について述べる．判定を行う前に，既知
の悪意のあるWebサイトおよび正常なWebサイトのURLを訓練データとして学習させ，
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決定木分析にて 
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図 4.3: 木構造:マルウェア判別モデル

判定のための準備を行う．まず，訓練データとなるURL情報は第 4.3.1項にて述べた項目
に該当するかどうかということをそれぞれ確認する．そして，訓練データから 17次元の
特徴ベクトルを構成し，学習させる．17次元の特徴ベクトルについては以下の表 4.7にて
示す．これにより，入力データを使用した判定が可能となる．入力データのデータ構造を
以下の図 4.5に示す．
決定木学習を行うことにより，Webクローリングにて収集したすべてのWebサイトを
巡回することなくWebサイトのURLを収集することができる．そのため，SeedURLが増
加するにつれ，判定を行わない際と比較してWebクローリング速度の上昇が期待される．

4.4 まとめ
本章では，マルウェア検体を収集するうえで前提となる SeedURLの種類について述べ，
受動型攻撃の情報を収集するために必要なWebクローリングの方法について述べた．ま
た，効率的なマルウェア検体の収集を可能にするための手法について述べた．マルウェア
を配布する悪意のあるWebサイトに多くみられる特徴を推測し，Webクローリングを行
い取得したWebサイトのURLが悪意のあるWebサイトのものなのかそうでないのかを
判定する．そして，判定した結果，悪意のあるWebサイトである可能性が高いとされた
Webサイトから優先的にクローリングを行う．これにより，短時間でより多くのWebサ
イトを効率的にクローリングすることを目指す．第 5章では，本章で紹介した手法を用い
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図 4.4: 超平面では分割が困難である状況

表 4.7: 特徴ベクトルの成分

成分名 内容 表示形式

IP-1 IPアドレスの第 1オクテット 1∼255の任意の数字
IP-2 IPアドレスの第 2オクテット 1∼255の任意の数字

Country 国情報 2文字国コード
Domain URLに含まれるトップレベルドメイン TLD

location リダイレクトの有無 0(含まない)もしくは 1(含む)

x-server server情報 0(含まない)もしくは 1(含む)

IPAddress URL中の IPアドレスの有無 0もしくは 1

SMA-ARIN レジストラ情報 0もしくは 1

ABUSE271-ARIN レジストラ情報 0もしくは 1

IPADM258-ARIN レジストラ情報 0もしくは 1

NETWO1546-ARIN レジストラ情報 0もしくは 1

LNO21-ARIN レジストラ情報 0もしくは 1

ABUSE1025-ARIN レジストラ情報 0もしくは 1

NOC2426-ARIN レジストラ情報 0もしくは 1

NOC レジストラ情報 0もしくは 1

HNI1-ARIN レジストラ情報 0もしくは 1

ENGIN7-ARIN レジストラ情報 0もしくは 1

て実装した，マルウェアを効率的に収集するシステムについて述べる．
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X₁ = (58, 215, CN, cn, 0, 0, 1, 0, 0, 0, 1, 0, 0, 0, 0, 1, 0) 
 

X₂ = (184, 106, US, com, 1, 1, 1, 0, 0, 0, 0, 1, 0, 0, 0, 0, 0) 
 

X₃ = (213, 205, IT, it, 1, 1, 1, 1, 0, 0, 0, 0, 1, 0, 0, 0, 0) 
 
 
Xi  = (a₁,   a₂,   a₃,   a₄,   a₅,   a₆,   a₇,         …,       a₁₇) 

・・・ 

Xi：悪意のあるWebサイトの特徴ベクトル 

特徴①,特徴②,特徴③, 特徴⑰ … 

図 4.5: 入力データのデータ構造

30



第5章 実装

第 4章で述べた手法を用いて，悪意のあるWebサイトのURLを収集し実際にアクセス
することで，受動型攻撃を行うWebサイトにて配布されるマルウェア検体を自動で収集
するシステムを実装した．本章では，今回利用した実装環境を示し，そのシステム構成の
詳細について述べる．

5.1 実装環境
本システムの実装環境を表 5.1に示す．

表 5.1: 実装環境

要素 属性 利用環境

OS 実機 Ubuntu 11.04(32-bit)

VirtualBox Windows XP SPなし (32-bit)

言語 実機 Ruby1.8.7

VirtualBox VBScript5.6

ライブラリ HTML解析 nokogiri-1.5.0

フレームワーク Webクローラ anemone-0.6.1

5.2 実装したシステムの構成
ここでは，実装したシステムのシステム構成について述べる．本システムは SeedURL

収集部，Webクローリング部，判定部，収集部の 4つの部分からなる．本システムの設
計を図 5.1に，概要を図 5.2に示す．また，以下に各部の詳細について述べる．

5.2.1 SeedURL収集部分

SeedURLの収集部分では，Malware Domain List及びMalware Black Listの 2つの悪
意のあるWebサイトの情報を集めたWebサイトに対してスクレイピングを行い，マル
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図 5.1: システム設計

ウェアを配布する悪意のあるWebサイトのURLを収集する．それぞれのWebサイトか
ら収集することのできた SeedURLの個数は表 5.2にて示す．

表 5.2: 1週間に収集することが可能な SeedURL数

対象サイト 収集期間 URL

Malware Domain List 2012.12.3∼2012.12.9 69個
Malware Black List 2012.11.25∼2012.12.2 1,457個

5.2.2 Webクローリング部分

Webクローリングを行う部分では，先述した SeedURLのWebサイトからリンクが張
られているサイトを巡回し，WebサイトのURLを収集する．Rubyのフレームワークで
あるAnemoneを使用することでWebサイトのURLを収集する．Anemoneを使用するこ
とで，SeedURLのWebサイトにアクセスした際にHTMLを解析し，他のWebサイトに
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収集部分 

SeedURL収集部分 
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優先度判定部分 
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優先度の高いURLから順
にアクセス 

悪意がある可能性の高い
WebサイトのURLを収集 

図 5.2: システム概要

リンクを張っている場合にそのリンク先の URLを収集することができる．このWebク
ローリングを行うことでどの程度の数のWebサイトの URLを収集できたかを以下の表
5.3にて示す．

表 5.3: Webクローリングを行うことで収集できたURL数

SeedURL記載サイト 期間 SeedURL数 Webクローリング後URL数

Malware Domain List 2012.7.5.∼2012.12.16 938個 14,056個
Malware Black List 2012.11.22∼2012.12.2 2,000個 48,387個

マルウェアを配布する悪意のあるWebサイトは短期間で姿を消すものや，脆弱性が修
正されるものが大半であり，タイミングによってはWebクローリングを行う際にもアク
セスできないWebサイトも存在する．そのため，本論文ではその可能性をできるだけ減
らし，有効な SeedURLを取得するために可能な限りサイトが更新された際にスクレイピ
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ングを行う．さらに，この表 5.3からわかるように，SeedとなるURLの数が多ければ多
いほどWebクローリングにて収集できるWebサイトのURL数は上昇し，より悪意のあ
るWebサイトのURLを収集できる可能性が高くなる．
しかし，Webクローリングを行うことで収集したURLはすべてが悪意のあるWebサイ
トのものであるというわけではない．そのため，本論文にて提案する判定基準にてWeb

サイトのURLが悪意のあるものなのかどうか判定を行うことで悪意のあるWebサイトへ
のみのアクセスを可能にする．判定部分については次の第 5.2.3項にて述べる．

5.2.3 優先度判定部分

第 5.2.2項で述べた部分にて収集したWebサイトのURLは，そのすべてが悪意のある
Webサイトのものであるというわけではない．よって，収集したすべてのURLにアクセ
スすることは，効率的ではないと判断する．そのため，Webクローリングを行い収集し
たURLを，悪意のあるWebサイトのものかどうか第 4.3.1項にて述べた方法にて判定す
る．これらの 8種類の判定基準をもとに機械学習手法の決定木を用いることで，判定を行
う．8種類の判定基準から作成した 17個の特徴ベクトルは先述した表 4.7にて示す．本論
文では，Malware Domain List及びMalware Black List掲載の 4,334個の悪意のあるWeb

サイトのURLを学習データとする．また，Alexa及びGoogle ad planner掲載の 1,216個
の正常なWebサイトのURLを学習データとする．判定部分の概要は図 5.3にて示す．

Malware Domain List 
Malware Black  List 

 
Alexa 

Google ad planner 

悪意のあるWebサイトのURLリスト 

正常なWebサイトのURLリスト 

入力データの作成 

決定木による判定 

入力データのデータ構造に整形 

スクレイピング 

図 5.3: 判定部分概要

34



第 5章 実装

決定木にて悪意のあるWebサイトであると判定されたWebサイトから優先的にアクセ
スすることで効率化を図る．

5.2.4 収集部分

収集の部分は，実際にマルウェアを配布するWebサイトにアクセスする必要がある．そ
のため，マルウェアに感染してしまうリスクを考え，VirtualBoxを用いた仮想マシン上
で実行する．収集部分の概要は図 5.4にて示す．仮想マシンのOSは脆弱性が多くみられ
るWindowsXPの SPなしを使用している．ブラウザは，脆弱性が多くみられる Internet-

Explorer6.0を使用している．また，仮想マシンでマルウェアを配布する悪意のあるWeb

サイトにアクセスする際に，実機の方でWiresharkを起動しパケットキャプチャを行う．
悪意のあるWebサイトにアクセスする際の通信を監視することで，マルウェア検体だけ
でなく通信の情報も取得する．

Host側にて 
マルウェア検体を取得 

VirtualBoxを終了 

Wiresharkを起動 

共有フォルダにURLリストをコピー 

VirtualBoxを起動 

VirtualBoxのスナップショットを復元 

Wiresharkを終了 

悪意のあるWebサイト
との通信データの取得 

リストのURLにアクセス 

収集した検体を共有フォルダに移動 

図 5.4: 収集部分概要

5.3 まとめ
本章では，第 4章で述べた手法に基づいて実装したシステムの構成について述べた．ま
た，システムを構成する SeedURLの収集部分，Webクローリング部分，優先度の判定
部分，収集部分の 4つの部分について詳細を明らかにした．SeedURLの収集部分では，
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Malware Domain List及びMalware Black Listに対してスクレイピングを行い，悪意のあ
るWebサイトのURLを収集する．Webクローリング部分では，Rubyのフレームワーク
であるAnemoneを使用し，SeedURLのWebサイトからリンクが張られているサイトを
巡回する．優先度の判定部分では，抽出した悪意のあるWebサイトの特徴を学習データ
とし，機械学習手法の決定木を用いて判定を行う．収集部分では，Virtual Boxを用いた
仮想マシン上で，優先度の判定部分にて悪意のあるWebサイトであると判定されたWeb

サイトにアクセスしマルウェア検体を収集する．第 6章では提案する手法に基づいて設計，
実装したシステムを用いて行った 3種類の実験とその結果について述べる．
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本章では，提案する手法に基づき設計・実装したシステムを用いて行った 3種類の実験
とその結果について述べる．1つ目は，本システムにおけるWebクローリングの有効性の
検証実験である．Malware Domain List及びMalware Black Listに掲載されているURL

を Seedとして，Webクローリングを行い，収集したURLにはどのくらいの割合で悪意
のあるWebサイトのものが含まれているのか検証した．2つ目は，独自の判断基準に基
づいた悪意のあるWebサイトの判定実験である．この実験では，本システムを用いるこ
とで判定を行い，悪意のあるWebサイトと正常なWebサイトを正しく判定できるか検証
した．3つ目は，本システムを使用したマルウェア検体の収集実験である．この実験では，
Malware Domain List及びMalware Black Listに掲載されているURLを Seedとして，実
装したシステムを実際に動かすことでどの程度のマルウェア検体を収集することができる
のか検証した．

6.1 Webクローリングの有効性検証実験
本システムを用いて実際にWebクローリングを行い，収集したURLに含まれる悪意の
あるWebサイトのURLの割合を検証する実験を行った．以下にこの実験の概要と実験環
境を提示し，その結果を記述する．

6.1.1 実験概要

マルウェア検体を効率的に収集するためには，マルウェアを配布する悪意のあるWeb

サイトのURLを効率的に収集する必要がある．さらに，第 3.2.1項でも述べたように，悪
意のあるWebサイトの同ドメイン内の異なるパスには別の悪意のあるWebサイトが存在
する可能性が高いことがわかっている．そのため本研究では，そうしたWebサイトが互
いにリンクを貼っているという仮説のもとにWebクローリングを行い，悪意のあるWeb

サイトからリンクが貼られているWebサイトのURLを収集している．本実験では，こう
して集めたURLのうち，マルウェアを配布するWebサイトのものであるURLがいくつ
含まれているかを検証する．Webクローリングを行い，集めたURLにVirtualBox上でア
クセスを行い，マルウェア検体を収集できるかを確認し，本実験の実験結果として示す．
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6.1.2 実験環境

検証実験の実験環境について述べる．表 6.1に実験環境をまとめて示す．

表 6.1: Webクローリングの有効性の実験環境

要素名 利用環境 備考
OS Ubuntu 11.04(32bit) 実機，Webクローリングを行う

Windows XP SPなし (32bit) VirtualBox，収集したURLにアクセス
SeedURL 173個 Malware Domain List掲載のもの
期間 2012.12.3∼2012.12.16

6.1.3 実験結果

前項の実験環境において，Webクローリングを行い収集したWebサイトのURLにど
の程度悪意のあるWebサイトのものが含まれているのか検証した．以下の表 6.2にて実
験結果について述べる．

表 6.2: Webクローリングの有効性検証実験結果

URL数 収集した検体数
SeedとなるURL 173個 2個

Webクローリングによって新たに収集したURL 31個 4個

なお，本実験は 2012年 12月 18日に行った．そのため，すでに消滅しているWebサイ
トもいくつか存在した．そのため，悪意のあるWebサイトの発見と同時にクローリング
を行うことで，より多くの検体を収集できると推測される．この結果についての評価と議
論は第 7.1節に後述する．

6.2 独自判断基準に基づく悪意のあるWebサイト判定実験
本論文にて提案する手法に基づいた独自の判定基準を用いて様々なWebサイトのURL

を判定し，悪意のあるWebサイトと正常なWebサイトを正しく判定することができるか
を検証する実験を行った．以下にこの実験の概要と実験環境を提示し，その結果を記述
する．
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6.2.1 実験概要

第 5.2.3項にて述べたように，収集したすべてのURLへのアクセスを行うことは，効率
的とは言い難い．そのため，悪意のあるWebサイトの特徴を抽出し，判定基準を作成し
た．その判定基準を学習データとした機械学習を行い，悪意のあるWebサイトの可能性
が高いWebサイトを判断する．そして，悪意があると判断されたWebサイトから優先的
にアクセスを行う．本実験では，その基準を用いた判定を行う際の誤検出，検出漏れの割
合について検査し，その結果を示す．誤検出の割合を調査するため，正常なWebサイト
に本研究にて提案する判定基準を当てはめ実験を行う．また，検出漏れの割合を調査する
ため，悪意のあるWebサイトに本研究にて提案する判定基準を当てはめ実験を行う．検
証手法は交差検証を用いて行った．正常なサイトは，Alexa[27]が提供する世界での閲覧
数トップ 500のサイト及び，Google[28]が提供する世界での閲覧数トップ 1000のサイト
[29]を使用する．なお，これらの 2つのサイトでの情報にて重複するWebサイトは除い
ている．悪意のあるWebサイトは，Malware Domain List及びMalware Black Listにて
掲載されている URLを使用する．なお，本実験にて使用する判定基準とは第 4.3.1項に
て述べたものである．

6.2.2 実験環境

判定実験の実験環境について述べる．表 6.3に実験環境をまとめて示す．

表 6.3: 悪意のあるWebサイトの判定実験環境

要素名 利用環境 備考
OS Ubuntu 11.04(32bit) 実機

Windows XP SPなし (32bit) VirtualBox

Alexa 500のURL 正常なWebサイトのURL

Google ad planner 1000のURL 正常なWebサイトのURL

Malware Domain List 2325のURL 悪意のあるWebサイトのURL

Malware Black List 2009のURL 悪意のあるWebサイトのURL

6.2.3 検証手法

判断基準の精度を検証するための手法として交差検証を利用した．交差検定とは，標本
データ群を分割しその一部を解析して，残る部分で解析のテストを行い，解析自身の妥当
性の検証・確認に当てる手法である．データの解析がどれだけ本当に母集団に対処できる
かを良い近似で検証・確認するための手法である．本研究では，K-分割交差検証法と呼ば
れる方法を用いて検証を行った．
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K-分割交差検証法

K-分割交差検証法とは，標本データ群をK個に分割し検証を行う方法である．本研究
では図 6.1の通り，悪意のあるWebサイトと正常なWebサイトをそれぞれ標本データ群
とした．

悪意のあるURL群 

① 

② 

③ 

・・・ 

⑧ 

⑨ 

⑩ 

正常なURL群 

⑩ 

⑨ 

⑧ 

・・・ 

③ 

② 

① 

訓練用データ 

決定木を 
用いた 
判定 

システム 

テスト用データ 

テスト用データ 

それぞれ 
10回ずつ 
繰り返す 

図 6.1: 本研究における 10分割交差検証

そして，それぞれを 10個に分割し検証を行った．本研究では 10個に分割した標本デー
タ群の内の 1個をテスト事例とし，残る 9個を訓練事例とした．その際に，悪意のある
Webサイトの標本データ群は，Malware Domain List及びMalware Black ListのURLリ
ストをそれぞれ 10分割し，分割後テスト事例と訓練事例にそれぞれ結合した．また，正
常なWebサイトの標本データ群は，Alexa及びGoogle ad plannerのURLリストを結合
し，重複するURLを削除した後 10分割した．そして，悪意のあるWebサイトと正常な
Webサイトの標本データ群に対してそれぞれ 10回ずつ検証を行った．その結果を平均し，
実験結果について考察を行った．第 6.2.4項にてその結果について述べる．

6.2.4 実験結果

前項の実験環境において，本研究にて使用する判定基準の正確性について検証した．以
下の表 6.4にて，悪意のあるWebサイトのURLをテスト事例とした実験結果について述
べる．また，表 6.5にて，正常なWebサイトのURLをテスト事例とした実験結果につい
て述べる．
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表 6.4: 悪意のあるWebサイトの判定実験結果

FN数 TN数 URL総数 FN率 TN率
1 47 230 432 10.88% 53.24%

2 30 298 432 6.94% 68.98%

3 43 306 432 9.95% 70.83%

4 19 355 432 4.40% 82.18%

5 8 353 432 1.85% 81.71%

6 9 351 432 2.08% 81.25%

7 10 333 432 2.31% 77.08%

8 12 336 432 2.78% 77.78%

9 21 322 432 4.86% 74.54%

10 23 294 446 5.16% 65.92%

平均・合計 222 3,178 4,334 5.12% 73.33%

表 6.5: 正常なWebサイトの判定実験結果

FP数 TP数 URL総数 FP率 TP率
1 19 61 121 15.70% 50.41%

2 11 65 121 9.09% 53.72%

3 15 63 121 12.40% 52.07%

4 35 45 121 28.93% 37.19%

5 21 62 121 17.36% 51.24%

6 23 52 121 19.01% 42.98%

7 14 62 121 11.57% 51.24%

8 13 54 121 10.74% 44.63%

9 28 57 121 23.14% 47.11%

10 19 63 127 15.70% 52.07%

平均・合計 198 584 1,216 16.28% 48.03%

実験を行った結果，悪意のあるWebサイトを平均 73.33%の割合で正しく判定できた．
また，悪意のあるWebサイトを正常なWebサイトであると判定してしまう検知漏れの割
合は平均 5.12%であった．さらに，正常なWebサイトを悪意のあるWebサイトであると
判定してしまう誤検知の割合は平均 16.28%であった．この結果についての評価と議論は
第 7.2節に後述する．
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6.3 マルウェア検体の収集実験
実装したシステムを実際に動かすことで，Malware Domain List及びMalware Black

Listに掲載されているURLを Seedとした場合では，最終的にどのくらいのマルウェア検
体を収集することができるのかを検証した．以下にこの実験の概要と実験環境を提示し，
その結果を記述する．

6.3.1 実験概要

本実験では，本論文にて提案する手法を用いて設計・実装を行ったマルウェア収集シス
テムを使用し，マルウェアの収集を行う．まず，Malware Domain List及びMalware Black

Listにスクレイピングを行い，掲載されているURLを収集した．さらに，その収集した
URLを SeedとしてWebクローリングを行うことにより，悪意のあるWebサイトの可能
性のあるWebサイトの URLを収集した．その URLに対して第 4.3.1項にて述べた判定
基準を用いることで，悪意のあるWebサイトの可能性が高いサイトのURLを抽出した．
最後に，抽出したURLにVirtualBoxを使用してアクセスすることで，マルウェアを収集
した．なお，VirtualBoxを使用してWebサイトにアクセスを行う際に，ホストOSにて
パケットキャプチャのツールであるWireshark[30]を使用した．これにより，マルウェア
の行う通信の取得及び，目視にて確認できない部分で感染活動を行うマルウェアの検体
を収集することが可能となる．なお，本研究では収集したファイルはVirusTotal[18]を用
いてマルウェアか正常なファイルかを判断している．以下に，本実験を行った収集結果を
示す．

6.3.2 実験環境

判定実験の実験環境について述べる．表 6.6に実験環境をまとめて示す．

表 6.6: マルウェア検体の収集実験環境

要素名 利用環境 備考
OS Ubuntu 11.04(32bit) 実機，Webクローリングを行う

Windows XP SPなし (32bit) VirtualBox，収集したURLにアクセス

6.3.3 実験結果

前項の実験環境において，本研究の手法に基づいたマルウェア検体の収集がどの程度可
能であったか検証した．以下の表 6.7にて実験結果について述べる．
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表 6.7: マルウェア検体の収集実験結果

収集期間 総URL数 検体数（検体種類）
2013.1.8∼2013.1.15 309URL 13検体（9種類）

2013年の 1月 8日から 2013年の 1月 15日までの約 1週間の間に実験を行った．その結
果，309のURLから 13個のマルウェア検体を収集することが可能であった．また，13個
の検体それぞれのMD5ハッシュ値を元に区別した結果，9種類のマルウェア検体である
ことが分かった．本論文では，収集したファイルをVirusTotalにアップロードしマルウェ
アかグッドウェアかどうかを判断する．その際に，VirusTotalにアップロードされた記録
の無いファイルがいくつか発見された．この結果についての評価と議論は第 7.3節に後述
する．

6.4 まとめ
本章では，第 5章にて述べた提案手法に基づいて設計，実装したシステムを用いて行っ
た 3種類の実験とその結果について述べた．まずはじめに，本システムにおけるWebク
ローリングの有効性の検証実験について述べた．ここでは，悪意のあるWebサイトのURL

を SeedURLとしてWebクローリングを行い，収集したWebサイトのURLにどの程度悪
意のあるWebサイトが含まれているのか検証した．次に，独自の判断基準に基づいた悪
意のあるWebサイトの判定実験について述べた．ここでは，本論文にて提案する手法に
基づいた独自の判定基準を用いて様々なWebサイトのURLを判定し，悪意のあるWeb

サイトと正常なWebサイトを正しく判定できるかを交差検定し検証した．最後に，本シ
ステムを使用したマルウェア検体の収集実験について述べた．ここでは，実装したシステ
ムを実際に動かすことで，Malware Domain List及びMalware Black Listに掲載されてい
るURLを Seedとした場合では，最終的にどのくらいのマルウェア検体を収集することが
できるのかを検証した．第 7章では，本研究にて実装したシステムがもたらす実験結果に
ついての評価を行い，議論を展開する．
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本章では，第 6章にて述べた，本研究にて実装したシステムがもたらす実験結果につい
て，Webクローリングの有効性，判定部分の精度，収集検体数の 3つの観点から評価を
行い，議論を展開する．

7.1 Webクローリングの有効性評価
ここでは，悪意のあるWebサイトのURLを集める際のWebクローリングの有効性に
ついて検証した第 6.1節の実験結果について評価と議論を行う．実験では，173個の悪意
のあるWebサイトからそれぞれWebクローリングを行い，その有効性について検証した．
その結果，31個の新しいWebサイトのURLを得ることができ，そのURLから 2個の新
しいマルウェア検体を収集することができた．悪意のあるWebサイトには，マルウェア
を配布する目的で作成されたものと，正常なWebサイトが改ざんされマルウェア配布サ
イトへのリダイレクトを行うものが存在する．本実験により，マルウェアを配布する目的
で作成された悪意のあるWebサイトは，他の悪意のあるWebサイトからリンクが貼られ
ている場合があることを証明することができた．そのため，Webクローリングと，本研
究独自の悪意のあるWebサイト判定方法を組み合わせることで，効率的にマルウェア検
体を収集できると推測できる．

7.2 判定部分の精度評価
ここでは，Webクローリングを行い収集したURLから悪意のあるWebサイトを抽出
するための，URLの判定部分の精度について検証した第 6.2節の実験結果について評価と
議論を行う．実験では，決定木という機械学習方法を用いて判定を行った．4,334個の悪
意のあるWebサイトと 1,216個の正常なWebサイトをそれぞれ 10分割し，1つをテスト
用データ，9つを訓練用データとして 10分割交差検定によって判定を行った．その結果，
TNが平均 73.33%の割合となった．このことから，本研究にて使用した入力データを用
いて判定を行うことで，高い精度で悪意のあるWebサイトを特定できるということが分
かっている．一方で，正常なWebサイトを正しく判定することができた割合は十分とは
言えない精度であった．しかしこれは，悪意のあるWebサイトに対して訓練用のデータ
が少ないことが理由であると想定される．さらに，他の研究と比較した際に，本研究にて
使用した訓練用のデータは必ずしも多いとは言えない．そのため，訓練用データの数を増
やすことで，より正確に悪意のあるWebサイトおよび正常なサイトを判定することがで
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きると想定される．
また，FNの割合は平均 5.12%であった．そして，FPの割合は平均 16.28%であった．
第 3章にて述べた，C.Seifertらによる Identication of Malicious Web Pages with Static

Heuristicsでは，46.15%のFNと 5.88%のFPが生じている．この研究では，5,678個の悪
意のあるWebサイトと 16,006個の正常なサイトを訓練用のデータとし，61,000個のURL

を判定している．表 7.1にて先行研究による悪意のあるWebサイトの判定精度と本研究
によるものを比較する．本研究では，FNを防ぐことができる割合で先行研究を大きく上
回った．FPの割合では先行研究に対して劣る結果となっているが，マルウェア解析者や
研究者のために検体を収集するということが本研究における目的であるため，数多くの
マルウェア検体を効率的に収集するためには，FNの割合を下げることが必要である．ま
た，本研究における FPの割合は 16.28%と低く，悪意のあるWebサイトを巡回する際の
妨げにはならないと想定される．これより，本研究にて提案する判定基準を用いた悪意の
あるWebサイトの判定方法は有効であると言うことができる．

表 7.1: 先行研究との精度比較

FN率 FP率 TN率

C.Seifertらの論文 46.15% 5.88% 記載なし
寺田 剛陽らの論文 12.3% 17.1% 85.1%

本論文 5.12% 16.28% 73.3%

7.3 収集検体数評価
ここでは，本論文にて提案・実装したシステムを実際に使用してどのくらいのマルウェ
ア検体を収集することができたのかという第 6.3節の結果について評価と議論を行う．実
験では，2013年の 1月 8日から 2013年の 1月 15日にかけてシステムを動作させ，マル
ウェア検体を収集している．その結果 309個のURLを収集することができ，そこから 13

個のマルウェア検体を収集することができた．また，13個のマルウェア検体それぞれの
MD5ハッシュ値を取得し区別したところ 9種類のマルウェア検体に区別された．
第 3章にて述べた，青木らによる能動的攻撃と受動的攻撃に関する調査及び考察では，
悪意のあるWebサイトのものであると検知した 3,408のURLから 9,533個のマルウェア
検体を収集している．しかし，SHA1のハッシュ値を元に区別した結果，9,533個のマル
ウェア検体は 136種類に区別できることがわかっている．この論文における検知したURL

と種類数について，URL数に対する種類数の割合は 3.99%となっている．本論文におけ
るURL数に対する種類数の割合は，2.91%であり，青木らの論文との差異はほとんどな
いことが分かる．そのため，総URL数を増加させることで，より効果的かつ効率的にマ
ルウェア検体を収集することができることが推測される．
また，収集したファイルをVirusTotalにアップロードする際に，これまでVirusTotalに
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図 7.1: 日別収集検体数

アップロードされた記録のないファイルをいくつか発見することができた．さらに，本
研究では定期的にMalware Domain List及びMalware Black Listを巡回している．その
ため，悪意のあるWebサイトの情報が更新されてから時間を置かずに情報を取得するこ
とが可能である．先行研究では，ウイルス対策ベンダなどから悪意のあるWebサイトの
URLリストの提供を受け，研究を行う場合が多くみられる．その場合は，まとめてURL

のリストを受け取るため，取得した際にリストに記載されているURLがすべて最新のも
のであるとは限らない．本論文の手法では，そうした先行研究と比較すると労力，コスト
などの面により，収集できる総URL数では劣ってしまう．しかし，常に新しい情報を取
得し，その情報を元にWebサイトを巡回することができる点においては本研究が優れて
いると言える．こうしたことから，本論文のシステムではまだ一般に出回っておらず，被
害をもたらしていない新規のマルウェア検体を発見・収集する可能性があるということが
言える．

7.4 まとめ
本章では，第 6章で述べた，本研究にて実装したシステムがもたらす実験結果について
評価を行い，議論を展開した．まずはじめに，Webクローリングの有効性の評価を行っ
た．この実験の結果から，悪意のあるWebサイトは他の悪意のあるWebサイトからリン
クが貼られている場合があるということを証明でき，Webクローリングの有効性を証明
することができた．次に，判定部分の精度の評価を行った．本論文では，悪意のあるWeb

サイトを正常なWebサイトであるとして FNを起こしてしまう確率を 5.12%まで下げる
ことができた．この結果は，先行研究と比較しても低い値であり，より多くのマルウェア
検体を効率よく収集するという目的の中では必要なことである．最後に，収集検体数の評
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価を行った．本論文では，309個のURLから 9種類のマルウェア検体を収集でき，URL

数に対する種類数の割合が 2.91%となった．この値は，先行研究と比較しても差異はほぼ
見られない．しかし，URLの総数が少ないことは問題であり，総URL数を増加させるこ
とでより効果的効率的にマルウェア検体を収集することができるということが推測され
る．第 8章では，本論文の全体についてをまとめ，達成できた目的について述べる．そし
て，本論文の発展を実現するために今後の展望を述べる．
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本章では，本論文の全体についてをまとめ，本論文の第 1章にて述べた目的の中で達成
したことについて述べる．そして，本論文の発展を実現するために今後の展望を述べる．

8.1 まとめ
本論文の目的は，効率的に悪意のあるWebサイトを巡回することで，効率的にマルウェ
ア検体を収集することである．これにより，マルウェアの解析や検知を行う研究者にマル
ウェア検体の情報を提供することができる．また，より効果的な対策を迅速にとること
ができるようになることが期待される．さらにその実現のために，悪意のあるWebサイ
トに優先的にアクセスし，効率的にマルウェア検体を収集することができるようにする
ことが必要であると言える．そこで，本論文では上記のような目的を達成するための手
法を提示した．まず，悪意のあるWebサイトの特徴を抽出し，機械学習のアルゴリズム
である決定木を用いたシステムに訓練データとして学習させる．その結果，悪意のある
Webサイトの可能性が高いと判断されたWebサイトから優先的にアクセスする．そうし
て，正常なWebサイトにアクセスする時間を短縮することで，効率よくマルウェア検体
を収集することができる．この手法を基にして，悪意のあるWebサイトに優先的にアク
セスし，効率的にマルウェア検体を収集するシステムを設計・実装した．そして，このシ
ステムを用いて悪意のあるWebサイトを判別することで，手法の有効性を検証した．判
定によって悪意のあるWebサイトを正しく特定できた割合は 73.33%であった．また，FP

を 16.28%に，検出漏れを 5.12%に抑えることができた．より多くのマルウェア検体を収
集するという目的の中では，FPの割合を低くしながらも検出漏れを可能な限り低くする
ことが必要である．本論文での検出漏れの値は，先行研究と比較しても大幅に抑えられた
結果となっている．さらに，本システムを用いて 2013年の 1月 8日から 2013年の 1月 15

日までの約 1週間の間マルウェア検体を収集した．その結果，309個のURLを収集する
ことができ，そこから 13個（9種類）のマルウェア検体を収集することができた．本論
文におけるURL数に対する種類数の割合は，2.91%であり，先行研究との差異はほとん
どないことが分かる．そのため，総URL数を増加させることで，より効果的効率的にマ
ルウェア検体を収集することができるということが推測される．本論文によって，対策の
立案に先立ち，効率的にマルウェア検体を収集し，マルウェアの解析や検知を行う研究者
にマルウェア検体の情報を提供することが可能となった．これにより，解析や検知を行う
研究者は，提供された事前情報に基づいて解析および対策の立案を進めることができるた
め，効果的かつ効率的に作業を進めることができるようになるという可能性を提示した．
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8.2 今後の展望
本論文全体のまとめを受け，本論文の発展のため，今後の展望を述べる．今後の展望に
ついては，判定部分とマルウェア検体収集部分の 2つに分けて述べる．

8.2.1 判定部分の精度

ここでは，判定部分の精度について今後の展望を述べる．現在，悪意のあるWebサイ
トを 73.33%の割合で特定することができ，FNを 5.12%に抑えることが可能である．しか
し，決定木を用いたシステムに学習させている訓練データのうち，悪意のあるWebサイト
のURLが 4,334個ある一方で，正常なWebサイトは 1,216個しか存在しない．そのため，
正常なWebサイトは 48.03%の割合でしか特定することができない．正常なWebサイトの
データを悪意のあるWebサイトと同等の個数まで増やすことで，FPの割合も 16.28%か
ら減少することが見込まれる．これによって，情報の信頼性の向上に繋がると期待され
る．さらに，学習させる訓練データに，より多くの悪意のあるWebサイトに多くみられ
る特徴のデータを加えることで悪意のあるWebサイトの検出率をさらに向上させること
が可能であると推測する．

8.2.2 マルウェア検体収集効率

ここでは，本論文にて提案・実装したシステムを用いたマルウェア検体の収集効率につ
いて今後の展望を述べる．現在，約 1週間で 309個のURLを取得し，13個（9種類）のマ
ルウェア検体を収集することができている．総URL数におけるマルウェア検体種類数の
割合は 2.91%と他の研究と差異は少ないものの，やはりウイルス対策ソフトウェアベンダ
等の企業の提供する悪意のあるWebサイトのリストと比較すると総URL数が少ないとい
うことが分かる．総URL数を増加することで悪意のあるWebサイトのURL数を増やす
ことができ，収集可能なマルウェア検体数が増えることが判明している．そのため，Web

クローリング部分を改良し，SeedとなるURLを増やすことで総URL数を増やすことが
できると推測する．まず，Google等の検索エンジンにて「malware」や「computer virus」
といった様々な単語を検索した結果を取得する．次に，悪意のあるWebサイトに含まれ
るコンテンツの特徴や，Malware Domain List及びMalware Black Listのような，悪意の
あるWebサイトの情報を複数記載するWebサイトの特徴を抽出する．こうした結果を組
み合わせることにより，Malware Domain ListやMalware Black ListのようなWebサイ
ト及び，こうしたWebサイトに記載されていない悪意のあるWebサイトを複数見つける
ことができると推測される．
上記の 2つを改良することにより，本システムにおける判定の精度や収集効率を向上で
きることが期待できる．
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