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卒業論文要旨 - 2012年度 (平成 24年度)

Latency Efficient Overlay Network (LEON) の提案と実装

近年、インターネット上のサービスは複数の拠点を用いてサービスが展開されるよう
になった。この原因として、レスポンス時間の短縮化と耐障害性の強化が挙げられる。近
年、利用者がインターネット上のサービスに求めるレスポンス時間は短くなっていること
がある。これに伴い、インターネット上のサービスは複数の拠点からサービスの提供を行
うことで、利用者の近くでサービスを提供する。そして、サービスのレスポンス時間を可
能な限り小さくしている。また、近年、自然災害などに起因する障害によりサービスが停
止してしまうという事例が多く発生している。このような事態からサービスを守るため
に、複数の拠点からサービスを提供をすることで、どれかの拠点が完全に停止してしまっ
た場合でもサービスを継続できるように、耐障害性の強化を行なっている。
しかし、複数の拠点を用いてサービスを展開する利点もあるが欠点もある。インター
ネット上のサービスは複数のコンポーネントから構成されている。インターネット上に分
散した複数の拠点を用いてサービスを構築する場合、Layer 2ネットワーク拡張技術を用
いて同一の Layer 2ネットワークを全拠点に拡張する。そして、全拠点で共通のセキュリ
ティーポリシーのもとでコンポーネント間の通信を可能にする。しかし、広域な環境下で
のコンポーネントの利用は、広域な環境で生じる遅延により、コンポーネントのパフォー
マンスが著しく低下し、レスポンス時間が低下してしまう場合がある。このような分散し
た環境で、コンポーネントの遅延によるパフォーマンス低下を小さくするためには、拡張
された Layer 2ネットワーク上の遅延を小さくすることが有効である。
本研究では、インターネット上に分散された複数の拠点に Layer 2ネットワークを拡張
することができる LEONの提案と実装を行った。LEONでは、イーサネットフレームを
転送する際に、遅延が最も小さい経路でイーサネットフレームを転送する。本研究で提案
するシステムを用いることで、サービスの提供者はインターネット上に分散した複数の拠
点に、遅延が最も小さい経路でイーサネットフレームが転送される Layer 2ネットワーク
を構築することができる。これにより、コンポーネントの遅延によるパフォーマンス低下
を小さくすることができる。
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Abstract of Bachelor’s Thesis - Academic Year 2012

Proposal and Implementation of

Latency Efficient Overlay Network (LEON)

In recent years, the number of locations used to provide a service on the Internet has

changed from a single location to multiple locations. One of reason to provide service at

a shorter response time. Recently, the response time which users expect for a service is

getting shorter. To meet this expectation, the service is set up at multiple locations and

the service is provided from the location closest to the user. Another reason for using

multiple locations is for better redundancy. Recently, there has been many cases where a

service has completely stopped due to, for example, an effect from a natural disaster. To

prevent complete service failure, multiple locations are used to build redundancy so that

the service can continue to work even after the total failure of a location.

However, there are also downsides to providing a service using multiple locations. An

Internet service is constructed from multiple components. When providing a service using

multiple locations distributed over the Internet, Layer 2 network extension technologies

are used to enable communication between the components with the same security policy

enforced at all the locations. However, when the components are used over a distributed

environment, the component’s performance declines significantly due to the latency be-

tween the components resulting in longer response time of the service. To decrease the

performace degradation of a service from the latency caused in a distributed environment,

making the latency inside the extended Layer 2 network is an effective technique.

In this research, we proposed and implemented a Layer 2 network extension technology

called LEON which can extend a Layer 2 network to locations distributed over the In-

ternet. LEON forwards Ethernet frames using the path with th lowest latency. By using

the proposed system, we can achieve lower performace degradation of a service from la-

tency by constructing a Layer 2 network which can forward Ethernet frames using lowest

latency path.

Keywords :

1. Latency, 2. Distributed, 3. Overlay Network, 4. Layer 2 Network Extension

Keio University, Faculty of Environment and Information Studies

Yudai Yamagishi



目 次

第 1章 序論 1

1.1 拠点の複数化 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1.1 レスポンス時間の改善 . . . . . . . . . . . . . . . . . . . . . . . . . 1

1.1.2 自然災害によるサービス停止の防止 . . . . . . . . . . . . . . . . . . 2

1.2 遅延が考慮されないインターネットの経路 . . . . . . . . . . . . . . . . . . 3

1.3 拠点の複数化による利点と欠点 . . . . . . . . . . . . . . . . . . . . . . . . 4

1.3.1 Layer 2ネットワーク拡張技術を用いた複数拠点の運用 . . . . . . . 4

1.3.2 WIDE Cloudを例にした複数拠点運用における遅延の影響 . . . . . 5

1.4 本研究の位置付け . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.5 本論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

第 2章 関連研究 9

2.1 一対一型の Layer 2ネットワーク拡張技術 . . . . . . . . . . . . . . . . . . 10

2.2 一対多型の Layer 2ネットワーク拡張技術 . . . . . . . . . . . . . . . . . . 12

2.2.1 VXLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.2.2 N2N . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

2.3 関連研究の比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16

第 3章 提案手法 19

3.1 設計 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

3.2 想定環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.3 機能要件 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.4 システム概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 21

3.5 プロトコルの設計 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.5.1 コントロールプロトコル . . . . . . . . . . . . . . . . . . . . . . . . 26

3.5.2 転送プロトコル . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

3.5.3 遅延計測プロトコル . . . . . . . . . . . . . . . . . . . . . . . . . . 31

3.6 実装 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.6.1 実装環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.6.2 実装概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.6.3 遅延計測機構 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.6.4 トポロジー構築機構 . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.6.5 経路表 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

iii



3.6.6 フレーム転送機構と終端点管理機構 . . . . . . . . . . . . . . . . . . 37

第 4章 評価 38

4.1 評価方針 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

4.2 実験環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

4.3 実験内容 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

4.4 実験結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

4.5 実験のまとめと考察 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

第 5章 結論 46

5.1 本研究のまとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

5.2 今後の展望 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

謝辞 48



図 目 次

1.1 複数の拠点から提供されるサービス . . . . . . . . . . . . . . . . . . . . . . 4

1.2 WIDE Cloudを構成するコンポーネント . . . . . . . . . . . . . . . . . . . 6

2.1 Layer 2ネットワークの拡張手法 . . . . . . . . . . . . . . . . . . . . . . . . 9

2.2 L2TPを利用して拡張された Layer 2ネットワーク . . . . . . . . . . . . . . 10

2.3 木構造となる広域 Layer 2ネットワークのトポロジー例 1 . . . . . . . . . . 11

2.4 木構造となる広域 Layer 2ネットワークのトポロジー例 2 . . . . . . . . . . 12

2.5 一対多型の Layer 2ネットワーク拡張技術 . . . . . . . . . . . . . . . . . . 12

2.6 VXLANを利用して拡張された Layer 2ネットワーク . . . . . . . . . . . . 13

2.7 N2Nを利用して拡張された Layer 2ネットワーク . . . . . . . . . . . . . . 15

3.1 他拠点を経由させることによる遅延の削減 . . . . . . . . . . . . . . . . . . 19

3.2 LEONによって構築される Layer 2ネットワークトポロジー . . . . . . . . 21

3.3 LEONのシステム概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22

3.4 RTTをコストとした経路の選択 . . . . . . . . . . . . . . . . . . . . . . . . 23

3.5 転送動作の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

3.6 LEONの共通ヘッダーフォーマット . . . . . . . . . . . . . . . . . . . . . . 26

3.7 コントロールメッセージのフォーマット . . . . . . . . . . . . . . . . . . . 26

3.8 新規トンネル終端点の参加プロセス . . . . . . . . . . . . . . . . . . . . . . 27

3.9 トンネル終端点の離脱プロセス . . . . . . . . . . . . . . . . . . . . . . . . 28

3.10 転送メッセージのパケットフォーマット . . . . . . . . . . . . . . . . . . . 29

3.11 イーサネットフレームの転送プロセス . . . . . . . . . . . . . . . . . . . . 30

3.12 遅延計測メッセージのフォーマット . . . . . . . . . . . . . . . . . . . . . . 31

3.13 遅延データメッセージのフォーマット . . . . . . . . . . . . . . . . . . . . 31

3.14 遅延データの共有プロセス . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.15 leondのモジュール間の関係 . . . . . . . . . . . . . . . . . . . . . . . . . . 34

4.1 実験環境のトポロジー図 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

4.2 実験環境に設定された擬似的な遅延 . . . . . . . . . . . . . . . . . . . . . . 42

4.3 Tunnel Server 1で構築されるトポロジーと実験の様子 . . . . . . . . . . . 43

4.4 トポロジー収束後のトポロジー . . . . . . . . . . . . . . . . . . . . . . . . 43

4.5 ノード数に応じたトポロジー収束時間 . . . . . . . . . . . . . . . . . . . . 44

5.1 直接通信をすることができない状況 . . . . . . . . . . . . . . . . . . . . . . 47



表 目 次

1.1 サービスに求められるレスポンス時間 . . . . . . . . . . . . . . . . . . . . 1

2.1 既存研究の比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.1 実装環境 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

3.2 leondのモジュール . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

4.1 LEONと既存研究の比較 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

4.2 実験で利用した実機サーバーの仕様 . . . . . . . . . . . . . . . . . . . . . . 41

4.3 実験で利用した各サーバーのバージョン . . . . . . . . . . . . . . . . . . . 42



第1章 序論

インターネット上のサービスを提供するサーバー群は、サービスレスポンス時間の短縮
やサービス冗長化のために、複数のデータセンター拠点に展開されている。インターネッ
ト上のサービスは複数のコンポーネントによって構成される。物理的に離れた複数の拠
点を用いてサービスを構築するには、他の拠点に設置されたコンポーネントを利用する
必要のある場合がある。物理的に離れた拠点に設置されたコンポーネントを利用すると、
拠点間の遅延がコンポーネントのパフォーマンスに大きく影響を与える。しかし、物理的
に離れた拠点間がインターネットを経由して通信する際の経路は、宛先までの遅延や回線
の使用率などを考慮して選択された経路ではないため、遅延が大きくなってしまう場合が
ある。

1.1 拠点の複数化
近年、インターネット上のサービスはサービスのレスポンス時間を小さくするためや、
自然災害やそれに伴う停電などによるサービスの停止を避けるため、サービスを複数の拠
点に設置している場合が多い。以下で、拠点が複数化する理由の詳細を述べる。

1.1.1 レスポンス時間の改善

サービスの利用者がそのサービスに対しての満足度は、そのサービスのレスポンス時間
と関係している。2001年に Zone Research社が行った調査によると、当時、インターネッ
ト上のサービスを利用するにあたり、そのサービスに満足できるレスポンス時間は 8秒で
あった [1]。レスポンス時間が 8秒以上であった場合、そのサービスを利用しなくなって
しまうという結果も出ている。そして、2006年に同じ調査をAkamai社が行った際の結果
では、インターネット上のサービスに求められるレスポンス時間は 4秒という結果となっ

表 1.1: サービスに求められるレスポンス時間
年 求められるレスポンス時間
2001年 8秒
2006年 4秒
2009年 2秒

1



第 1章 序論

た [2]。更に、同社が 2009年に同じ調査を行った際には 2秒と更に短くなっていた [3]。こ
れを表 1.1に示した。今後、利用者から求められるレスポンス時間は更に短くなることが
予想される。そのため、サービスのレスポンス時間が小さいほど、利用者は満足すると言
える。
近年、サービスを運用するに当たり、サービスの利用者が世界中のどこからでもサービ
スを満足して利用できるよう、世界中に設置されたサーバー群の中で最も利用者が満足し
て利用できるサーバーからサービスを提供するという手法が用いられることが多い。この
様な手法でサービスを運用しているサービスの例として、Akamai社 [4]が提供している
Content Delivery Network(=CDN)が挙げられる。Akamai社は 2010年の時点で 61,000台
のサーバーを、1,000以上のネットワーク、世界 70カ国以上の拠点に持っている [3]。サー
ビスの利用者がAkamai社のサービスを利用する際には、このサーバー群の中から、利用
者のネットワークまでの遅延や経路などといった情報をもとに、利用者にとって最も低遅
延でサービスを提供できるサーバーを選択する。これによって利用者は世界中のどこから
サービスを利用しても、満足してそのサービスを利用できるようになる。
このように複数の拠点から同じサービスを提供するという手法は、レスポンス時間を最
小限にする手法として非常に有効である。単一の拠点からサービスを提供した場合、サー
ビスを提供している拠点とそのサービスの利用者が離れているとレスポンス時間は長く
なる。多くの拠点で同じサービスを提供した場合、利用者にとって一番近い拠点からサー
ビスを行うことができるので、単一の拠点から提供した場合と比べるとレスポンス時間は
短くなる。レスポンス時間を短くするために、このようなシステムを運用するこサービス
が増えてきているため、サービスを提供するための拠点が増加している。

1.1.2 自然災害によるサービス停止の防止

自然災害やそれに伴う停電などにより、データセンターが完全に停止してしまう可能性
がある。例えば、2011年 3月 11日に起きた東日本大震災では、多くのインターネット上
のサービスが一時的に停止した。震災直後は、日本の多くのデータセンターは震災の影響
を受けることなく、サービスは継続した。しかし、その後関東圏で電力不足が生じ、計画
停電が実施された。この影響により、NTTコミュニケーションズ社 [5]が提供している一
部法人向けサービスが利用できなくなった [6]。慶應義塾大学湘南藤沢キャンパス [7]でも
計画停電が実施され、多くのサービスを停止させる必要があった。また、海外でも同様に
自然災害によりサービスが停止してしまうという事例がある。2012年 10月、米国東部に
ハリケーンが上陸し、ニューヨークでは広範囲で浸水に見舞われた。多くの企業が利用し
ているDataGram社 [8]のデータセンターでは、地下が浸水してしまい、その影響により
送電網が利用できなくなった。これにより建物全体が停電し、完全に復旧するのに 1週間
近くかかった [9]。また、Internap社 [10] やPEER 1 Hosting社 [11]のデータセンターも
同様に停電し、全てのサービスが停止した [12]。
インターネット上のサービスが一時的に利用できなくなると、そのサービスを利用し
なくなってしまう場合がある。2009年に行われた調査によると、有名なオンラインショッ

2



第 1章 序論

ピングサイトが 1時間利用できなくなった場合、損失は 280万ドル以上になるという [3]。
このような損失を防ぐためには、サービスの停止を防ぐ必要がある。
自然災害や障害によるサービス停止を防ぐために、近年では複数拠点から同じサービス
の提供をすることや、サービスの複製を行うことが多い。近年では、インターネット上の
サービスの多くが、単一の拠点内で構成される冗長構成だけでなく、複数の拠点を利用し
た何重もの冗長構成で構築されている。複数の拠点を利用した冗長構成では、サービスを
提供している拠点の 1つが利用できなくなった場合でもサービスの継続が可能である。例
えば、Amazon Web Services社 [13]が提供している S3ストレージサービスは、複数の拠
点に同じデータを複製している [14]。そのため、1つの拠点が利用できなくなった場合で
も、他拠点から同じデータを利用することができる。このような構成で行われるサービス
が増えているため、サービスを提供するための拠点が増加している。

1.2 遅延が考慮されないインターネットの経路
現在のインターネットの経路は必ずしも遅延が最も小さい経路ではない。インターネッ
トの経路はBorder Gateway Protocol(=BGP)によって学習と選択がされている。BGPで
は経路が最もホップするAutonomous System(=AS)の数が少ないものを優先して経路が
選択される。直接経路を交換している (=ピアリング)を行なっている相手と通信する際
には、ピアリングを行なっている拠点を経由する。ピアリングを行なっていない相手に関
してはトランジットを経由する。この仕組では、例えば、通信元と通信先が両方東京に設
置されていたとしても、通信元のネットワークと通信先のネットワークが大阪でピアリン
グを行なっている場合、通信は必ず大阪を経由する。このようにBGPを利用した経路選
択は、宛先に到達するまでの遅延や距離、リンクの占有率などを考慮していない。また、
BGPにはビジネスの側面がある。例えば、2008年 10月 30日、アメリカの大手インター
ネットプロバイダーであるCogent Communications社 [15]と Sprint社 [16]間でピアリン
グを行うにあたっての条件を両者で合意できなくなったため、ピアリングを止めた [17]。
これにより、両者のネットワーク間で通信するためには、非常に遠い経路を通る必要が生
じた。このように、BGPを利用した現在のインターネットの経路では、宛先によっては
遅延の大きい経路が選択されてしまう可能性がある。
遅延を削減するためには、他の拠点を一旦経由してから最終的な宛先に到達することで

BGPによる経路よりも小さい遅延で宛先に到達できる場合がある [18]。MITのHariharan

Rahul氏やArthur Berger氏らによる研究 [19]では、世界 77カ国からなる 1100以上の拠
点に設置されたサーバー間の遅延を計測した。その結果、世界中の全経路のうち約 35%の
経路が、他の拠点を経由することによって 30%の遅延削減が可能だ、とされている。特
に通信元と通信先の両方がアジア圏の通信の一部では、他の拠点を経由することにより、
50%以上の遅延削減が可能である場合もあった。このように、現在のインターネットでは
インターネットの経路で直接転送するよりも、他の拠点を経由させることによって、より
小さい遅延で通信できる場合がある、ということがわかる。
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図 1.1: 複数の拠点から提供されるサービス

1.3 拠点の複数化による利点と欠点
インターネット上のサービスを複数の拠点で展開することにより、サービスのレスポン
ス時間の向上や耐障害性の向上などといった利点を得ることができる。しかし、その一方
で、広域にサービスを構成するコンポーネントが分散することにより生じる遅延により、
場合によってはレスポンス時間が低下してしまう可能性がある。以下で、このような拠点
の複数化を行った際に生じる欠点を詳しく述べる。

1.3.1 Layer 2ネットワーク拡張技術を用いた複数拠点の運用

利用者がサービスを利用するにあたり、利用者はサービスが提供するフロントエンド
のインターフェースのみを参照する。しかし、インターネット上のサービスは、図 1.1で
示すように、サーバーやストレージ、ネットワークゲートウェイなどといった複数のコン
ポーネントから構成されている。フロントエンドのインターフェースの裏では、サービス
を動かすために必要となるストレージやデータベースなどといった様々なバックエンドの
コンポーネントが存在する。例えば、オンラインストレージサービスは、主に利用者が実
際にアップロードやダウンロードなどの操作を行うWebサーバー、実際にアップロード
されたファイルが記憶されているストレージサーバー、そしてファイルやユーザー情報の
管理を行うためのデータベースサーバーといった 3つのコンポーネントから成り立ってい
る。この内、利用者が操作を行う部分はWebサーバーが提供するフロントエンドインター
フェースのみである。残り 2つのコンポーネントを利用者は関知しない。このようにイン
ターネット上のサービスは、利用者が直接関知しない多くのコンポーネントから構成され
ており、全てのコンポーネントを連動させることによってサービスが成り立っている。
サービスを運用するにあたり、コンポーネント間には適切なセキュリティーポリシーを
適用する必要がある。サービスを構成させるコンポーネントにはインターネットからアク
セスを許可すると危険なコンポーネントがある。このようなコンポーネントの例として、
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RPC [20]や Samba [21]など既知のセキュリティーホールが非常に多いものが挙げられる。
また、利用者のパスワードやデータなどが記憶されていて侵入されると被害が大きいコン
ポーネントもある。このようなコンポーネントを利用してサービスを構成する際には、コ
ンポーネント間のセキュリティーポリシーを正しく設定する必要がある。セキュリティー
ポリシーはコンポーネントによって異なる。インターネットからのアクセスを一切受け付
けなくても良いコンポーネントもあれば、一部の通信のみ受け付ける必要があるコンポー
ネントもある。このように個々のコンポーネントに対して異なるセキュリティーポリシー
を適用する必要がある場合は、複数の Layer 2ネットワークを用いて、セキュリティーポ
リシーの適用を行う。
分散された複数の拠点においてサービスを展開する場合でも、適切にコンポーネント間
のセキュリティーポリシーを適用する必要がある。しかし、複数の拠点においてコンポー
ネント間のセキュリティーポリシーを適用するために、拠点毎にコンポーネント間のセ
キュリティーポリシーを設定するのは、設定が複雑化しサービスを運用するコストが非常
に高くなる、という問題がある。また、インターネットからのアクセスを許可すると危険
なコンポーネントを他の拠点と共有するためには、そのコンポーネントをインターネット
上に設置する必要があるため、危険が生じるという問題がある。これらの問題を防ぐため
に、Layer 2ネットワーク拡張技術を用いて、Layer 2ネットワークを全拠点に延長するこ
とにより、同じセキュリティーポリシーのもとでコンポーネント間の通信を可能にする。
しかし、広域な環境では 1つの拠点内で運用した場合と比べて遅延が非常に大きいた
め、広域な環境ではコンポーネントのパフォーマンスが著しく低下してしまう場合があ
る。1つの拠点内でのコンポーネント間の遅延は、コンポーネント間の距離が物理的に近
いため遅延を考慮する必要がない。それに比べ、複数の拠点に分散されたコンポーネント
間の遅延は、コンポーネント間の距離が物理的に離れている上に、インターネットを経由
する。物理的に離れている場合、データを転送するために時間がかかるため遅延が発生す
る。さらに、インターネットでは拠点間が通信するために、多くの拠点を経由する。それ
により更に遅延が発生する。また、経由する拠点にトラフィックが集中している場合は、
加えて遅延が発生する。そのため、コンポーネント間の遅延は、1つの拠点内と比べると
非常に大きい。インターネット上のサービスを構成するために利用される技術の多くは
1つの拠点内で利用されることが想定されていることが多い。そのため、インターネット
のような遅延が大きい環境でコンポーネントを利用した場合、そのコンポーネントのパ
フォーマンスが著しく低下してしまう場合がある。

1.3.2 WIDE Cloudを例にした複数拠点運用における遅延の影響

広域環境で運用した際に、パフォーマンスが低下してしまうサービスの例として、WIDE

Project [22]が運用する広域に分散された IaaS型のクラウド環境であるWIDE Cloud [23]

が挙げられる。WIDE Cloud上に利用者は、仮想マシンを自由に立ち上げることができ
る。そして、作成した仮想マシン上で、利用者は任意のサービスを自由に立ち上げること
ができる。実際、WIDE Cloud上では多種多様なサービスが立ち上げられている。しか
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図 1.2: WIDE Cloudを構成するコンポーネント

し、これらのサービスのパフォーマンスは、WIDE Cloudのパフォーマンスに影響されて
いる。
WIDE Cloudを構成するコンポーネントとして主に、ハイパーバイザー、ストレージと
ネットワークゲートウェイの 3つのコンポーネントが挙げられる。各コンポーネントの関
係を図 1.2に示した。仮想マシン上でサービスを立ち上げるためには、CPU、メモリー、
記憶領域とネットワークが必要である。この内、CPUとメモリーはハイパーバイザーに
よって提供される。そして、記憶領域はストレージによって提供される。最後に、ネット
ワークはネットワークゲートウェイによって提供される。これらのコンポーネントが連携
することにより、仮想マシンが構成されている。
WIDE Cloudを構成するコンポーネントは、離れた複数の拠点に分散されているため、
インターネットを経由して利用している。WIDE Cloudのハイパーバイザーは日本国内
だけでなく、韓国やアメリカなどといった日本国外の拠点にも設置されている。しかし、
ストレージとネットワークゲートウェイは日本国内の単一の拠点に設置されている。その
ため、多くのハイパーバイザーは遠隔からストレージとネットワークゲートウェイを利用
する。
拠点間でのコンポーネント通信を行うために、WIDE Cloudでは、同一の Layer 2ネッ
トワークを全ての拠点に拡張している。Layer 2ネットワークの拡張には、広域 Layer 2

ネットワークと Layer 2ネットワーク拡張技術を利用している。各拠点に設置されたハ
イパーバイザーはインターネット上に拡張された Layer 2ネットワークを経由して、スト
レージとネットワークゲートウェイを利用している。
WIDE Cloud上で動作する仮想マシンのパフォーマンス低下の原因は、ストレージと
ネットワークゲートウェイのパフォーマンス低下である。WIDE Cloudの多くのハイパー
バイザーはストレージとネットワークゲートウェイをインターネット経由で利用する。ス

6



第 1章 序論

トレージとネットワークゲートウェイのパフォーマンスは遅延によって、パフォーマンス
が著しく低下する。ストレージまでの遅延は仮想マシンのディスクパフォーマンスに影響
する。ストレージをハイパーバイザーから利用するために、WIDE CloudではNFSv3 [24]

を利用している。しかし、既存の研究によると、iSCSI [25]と NFSv3は遅延が大きくな
るに連れ、パフォーマンスが低下する [26]。ストレージのパフォーマンスが低下すると、
仮想マシンのディスクパフォーマンスが低下するため、仮想マシンのパフォーマンスが
低下する。また、ネットワークゲートウェイまでの遅延は、仮想マシンのネットワークパ
フォーマンスに影響する。仮想マシンがインターネットと通信するためには、必ずネット
ワークゲートウェイを経由する。そのため、ネットワークゲートウェイまでの遅延が大き
いほど、仮想マシンのネットワークパフォーマンスが低下する。このような仮想マシンの
パフォーマンス低下は、コンポーネント間の遅延が小さいほど、パフォーマンスに与える
影響が小さい。
コンポーネント間の遅延は、Layer 2ネットワーク拡張技術がイーサネットフレームを
転送する際に、拠点間の遅延を考慮することによって小さくすることができる。WIDE

Cloudでは、広域Layer 2ネットワークとLayer 2ネットワーク拡張技術を用いて、全拠点
に同一のLayer 2ネットワークを拡張している。この 2つの技術によって構築されたLayer

2ネットワークのトポロジーは木構造のトポロジーのため、一部拠点間の遅延が不必要に
大きくなっている。また、現在のインターネットには 1.2節で説明したような、直接宛先
に転送するよりも、他の拠点を経由して転送するほうが、遅延が小さくなるような経路が
存在する。Layer 2ネットワークを拡張する際に、Layer 2ネットワークを拡張する技術が
遅延を考慮してイーサネットフレームを転送することにより、コンポーネント間の遅延が
小さくなるため、遅延が仮想マシンのパフォーマンスに与える影響を小さくすることがで
きる。

1.4 本研究の位置付け
本研究では、インターネット上に分散された複数の拠点に同一の Layer 2ネットワーク
を拡張した際に、拡張された Layer 2ネットワーク上で動作するサービスの遅延によるパ
フォーマンス低下を小さくすることを目的とする。これを実現するために、Layer 2ネッ
トワーク拡張技術がイーサネットフレームを転送する際に、遅延の最も小さい経路で転
送することを可能にする。WIDE Cloudのように、サービスを構成するコンポーネント
が複数の拠点に分散しているような構成では、コンポーネント間の遅延が、サービスの
パフォーマンスに影響する。遅延が小さいほど、サービスのパフォーマンスは向上する。
しかし、既存の Layer 2ネットワーク拡張技術では、イーサネットフレームを転送する際
に、遅延が最も小さい経路で転送されない。そのため、サービスのパフォーマンスが低下
してしまっている。本研究では、拠点間の遅延を計測し、イーサネットフレームを遅延が
最も小さくなる経路で転送する Layer 2ネットワーク拡張技術を提案する。これにより、
WIDE Cloudのように複数の拠点を用いて構築されたサービスのパフォーマンスを従来
より向上させることができる。
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1.5 本論文の構成
本論文の構成を以下に示す。第 2章では、既存の Layer 2ネットワーク拡張技術につい
て整理し、分散した複数の拠点に Layer 2ネットワークを拡張する際に求められる Layer

2ネットワーク拡張技術を示す。第 3章では、第 2の内容をふまえた上で実現すべき機能
要件について整理し、本研究で提案する手法について述べる。また、提案する手法の実装
についても述べる。第 4章では、行った実験とその実験から得られた評価結果を示す。そ
して、第 5で、本研究のまとめと今後の展望を述べる。
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図 2.1: Layer 2ネットワークの拡張手法

Layer 2ネットワーク拡張技術を利用することにより、インターネット上に分散された
複数の拠点に同一の Layer 2ネットワークを拡張することができる。広域に分散した複数
の拠点でサービスを展開するためには、サービスを構成しているコンポーネントを拠点
間で共有する必要がある場合が多い。広域に分散した複数の拠点間で、共通のセキュリ
ティーポリシーが適用された状態で、共通のコンポーネントを利用する手法の 1つとして
Layer 2ネットワーク拡張技術を利用するという手法が挙げられる。Layer 2ネットワーク
拡張技術はインターネット上で Layer 2ネットワークのイーサネットフレームを転送する
ことにより、仮想的に広域な Layer 2ネットワークを構築する。
Layer 2ネットワーク拡張技術はトンネル終端点となるコンピューターがスイッチのよ
うに動作する。動作の仕組みを図 2.1に示す。まず、Layer 2ネットワーク拡張技術を利用
して構築された Layer 2ネットワーク上のホストが、トンネルの反対側にいるコンピュー
ター宛のイーサネットフレームを送信する。それを受信したトンネル終端点は、受信した
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図 2.2: L2TPを利用して拡張された Layer 2ネットワーク

イーサネットフレームの先頭に、宛先が反対側のトンネル終端点となっている IPヘッダー
を追加 (=エンキャプシュレーション)して送信する。そして、エンキャプシュレーション
されたイーサネットフレームを受信したトンネル終端点は、追加された IPヘッダーを取
り除く (=デキャプシュレーション)。最後に、宛先のホストへイーサネットフレームを転
送する。これにより Layer 2ネットワークを拡張している。
既存の Layer 2ネットワーク拡張技術は、一対一型の Layer 2トンネル技術と一対多型
の Layer 2トンネル技術の 2種類に分類することができる。以下で、それぞれの詳細を述
べる。

2.1 一対一型のLayer 2ネットワーク拡張技術
一対一型のLayer 2ネットワーク技術は 2つの拠点間で拡張されたLayer 2ネットワーク
を構築することができる。一対一型のLayer 2ネットワーク拡張技術の例として、L2TP [27]

やGRE [28]トンネルなどが挙げられる。L2TPを利用して Layer 2ネットワークを拡張
した際のトポロジーを図 2.2に示す。一対一型の Layer 2ネットワーク拡張技術では 2拠
点間で Layer 2ネットワークを拡張する。3拠点以上に同一の Layer 2ネットワークを拡
張するためには、一対一型の Layer 2ネットワーク拡張技術を動作さえ、全ての拠点に同
一の Layer 2ネットワークを拡張する。そのため、図 2.2で示したようなトポロジーとな
る。しかし、この手法では一部の拠点間で行われる通信の遅延が大きくなってしまうとい
う問題がある。
Layer 2ネットワークのトポロジーは必ず木構造のトポロジーとなる。Layer 2スイッ
チはブロードキャストやマルチキャストのイーサネットフレームを受信すると、そのイー

10



第 2章 関連研究

大手町	

藤沢	

San 
Francisco	 自宅	

Seoul	

2 ms	 62 ms	

7 ms	115 ms	

図 2.3: 木構造となる広域 Layer 2ネットワークのトポロジー例 1

サネットフレームを受信したポート以外の全ポートにイーサネットフレームを転送する
(=フラッディング)。フラッディングされたイーサネットフレームを受信した Layer 2ス
イッチは同様ににそのイーサネットフレームをフラッディングする。そのため、リング型
のトポロジーでは、ブロードキャストストームやマルチキャストストームが発生してしま
うという問題 (=L2ループ)が生じる。L2ループが生じると帯域がブロードキャストやマ
ルチキャストのイーサネットフレームで専有されてしまう上に、Layer 2スイッチのCPU

負荷が高くなり正常にイーサネットフレームを転送できなくなる。その結果、Layer 2ス
イッチに接続されているホスト同士も通信不能となってしまう。このような問題を防ぐた
めに、Layer 2ネットワークは木構造のトポロジーで構築される。また、Spanning Tree

Protocol(=STP)を利用することで、L2ループを発生させずにリング型のトポロジーを構
築することも可能だが、STPは L2ループを防ぐためにリングとなっているポートの通信
を拒否する。その結果、STPを利用した場合でも、Layer 2ネットワークのトポロジーは
木構造のトポロジーとなってしまう。
一対一型の Layer 2ネットワーク拡張技術を利用し、Layer 2ネットワークを複数の拠
点に拡張した場合も同様に木構造のトポロジーとなる。単一の拠点内で構築される Layer

2ネットワークの場合、Layer 2スイッチ間の遅延はほぼ無い状態なので、木構造のトポ
ロジーでも問題とならない。しかし、Layer 2ネットワーク拡張技術を利用してインター
ネット上に構築した Layer 2ネットワークでは、1ホップあたりの遅延が、単一の拠点内
で構築した Layer 2ネットワークと比べ、非常に大きい。例えば、図 2.3 で示すような広
域な Layer 2ネットワークでは、自宅に設置されたホストとソウルに設置されたホスト間
で通信を行った場合、その遅延は 71 msとなる。図 2.4で示すように、自宅とソウルを直
接接続した場合、遅延は 35 msとなる。しかし、藤沢や大手町に設置されたホスト間で
通信を行った場合の遅延が 97 ms以上となってしまう。このように、一対一型の Layer 2

ネットワーク拡張技術では、Layer 2ネットワークのトポロジーが木構造となってしまう
ため、必ず一部拠点間の遅延が大きくなってしまうという問題がある。
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大手町	

藤沢	
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Seoul	
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図 2.4: 木構造となる広域 Layer 2ネットワークのトポロジー例 2
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Network	  
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宛先:	  Host	  4	  →	  転送先:	  拠点	  C	  
宛先:	  Host	  3	  →	  転送先:	  拠点	  B	

図 2.5: 一対多型の Layer 2ネットワーク拡張技術

2.2 一対多型のLayer 2ネットワーク拡張技術
一対多型の Layer 2ネットワーク拡張技術は複数の拠点に対して同時に Layer 2ネット
ワークを拡張することができる。一対一型の Layer 2ネットワーク拡張技術では、構築さ
れた Layer 2ネットワークが木構造のトポロジーとなってしまうため、必ず一部拠点間の
遅延が大きくなってしまうという問題がある。この問題は、Layer 2ネットワーク拡張技
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図 2.6: VXLANを利用して拡張された Layer 2ネットワーク

術が、図 2.5で示すように、イーサネットフレームの宛先ホストに応じて転送するトンネ
ル終端点の切り替えを行うことにより解決することができる。Layer 2ネットワーク拡張
技術は、各拠点に設置されているホストを自動的に学習する。そして、イーサネットフ
レームを転送する際には、宛先ホストがどのトンネル終端点によって収容されているか検
索し、そのトンネル終端点にイーサネットフレームを直接転送する。この手法では、一対
一型の Layer 2ネットワーク拡張技術と比べると、イーサネットフレームが宛先のトンネ
ル終端点に直接転送されるため、遅延の小さい Layer 2ネットワークを構築することがで
きる。
一対多型の Layer 2ネットワーク拡張技術の例として Virtual Extensible Local Area

Network(=VXLAN) [29] とN2N [30]が挙げられる。これらの特徴を以下で述べる。

2.2.1 VXLAN

VXLAN [29]はCisco Systems社 [31]やVMware社 [32]を中心に提案されている一対多
型のLayer 2ネットワーク拡張技術である。VXLANを利用することにより、同一のLayer

2ネットワークを複数の拠点に拡張することができる。VXLANを利用して複数の拠点に
同一のLayer 2ネットワークを拡張した際のトポロジーとVXLANのイーサネットフレー
ム転送手法を図 2.6に示す。VXLANはトンネル終端点の検知やブロードキャストフレー
ムの転送を行うために、IPマルチキャストを利用する。拡張されたLayer 2ネットワーク
に参加しているトンネル終端点は、全て同一の IPマルチキャストグループに参加してい
る。トンネル終端点が、収容しているホストからイーサネットフレームを受信すると、ま
ずそのイーサネットフレームの識別を行う。受信したイーサネットフレームが、ブロード
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キャストフレームの場合、IPマルチキャストを利用してイーサネットフレームを転送す
る。全てのトンネル終端点は同一の IPマルチキャストグルームに参加しているため、IP

マルチキャストグループに受信したイーサネットフレームを転送することにより、イーサ
ネットフレームは全てのトンネル終端点へ転送される。そして、他のトンネル終端点がそ
のイーサネットフレームを受信すると、イーサネットフレームを収容しているホストへ転
送する。また、イーサネットフレームを受信したトンネル終端点はイーサネットフレーム
の送信元ホストとイーサネットフレームを転送したトンネル終端点を学習する。受信した
イーサネットフレームがユニキャストフレームの場合、まず、イーサネットフレームの宛
先ホストが学習されているか確認する。学習されている場合、受信されたイーサネットフ
レームを宛先ホストが収容されているトンネル終端点に直接転送する。学習されていない
場合、ブロードキャストフレームと同様に、IPマルチキャストを利用し全てのトンネル
終端点へイーサネットフレームを転送する。そして、宛先ホストが収容されているトンネ
ル終端点がイーサネットフレームを受信すると、そのイーサネットフレームを宛先ホスト
へ転送する。VXLANは上記手法により、同時に複数の拠点に同一の Layer 2ネットワー
クを拡張する。
VXLANを利用することにより、一対一型の Layer 2ネットワーク拡張技術で生じる木
構造トポロジーの問題は解決される。VXLANは転送されてきたイーサネットフレームの
送信元ホストと転送したトンネル終端点を自動的に学習する。そして、学習された情報を
元に、転送すべきイーサネットフレームの宛先ホストに応じて転送先を自動的に選択す
る。転送すべきイーサネットフレームがブロードキャストフレームの場合、または、学習
されていないホスト宛のユニキャストフレームの場合は IPマルチキャストグループに転
送する。学習されているホスト宛のユニキャストフレームの場合は、宛先ホストが収容さ
れているトンネル終端点に直接転送する。これにより、一対一型の Layer 2ネットワーク
拡張技術で生じる不要な中継がなくなるため、遅延は一対一型の Layer 2ネットワーク拡
張技術と比べると小さくなる。
しかし、VXLANはインターネット上で動くように設計されていないため、VXLANを
利用してインターネット上に分散した複数の拠点に同一の Layer 2ネットワークを拡張す
るのは困難である。VXLANはトンネル終端点の検知と一部イーサネットフレームの転送
に IPマルチキャストを用いる。そのため、全てのトンネル終端点は同一の IPマルチキャ
ストグループに参加していることが求められる。しかし、インターネット上に分散した複
数の拠点に同一の IPマルチキャストグループを拡張することは困難である。XCast [33]

や ScatterCast [34]などといった IPマルチキャストを利用して、インターネット上に分散
した複数の拠点に同一の IPマルチキャストグループを拡張することは可能だが、Layer 2

ネットワークを拡張をするために動かさなければいけないシステムが増えるため、運用コ
ストが高くなる上に障害発生時の問題切り分けも難しくなる。そのため、VXLANはイン
ターネット上の複数の拠点に同一の Layer 2ネットワークを拡張する手法として適切では
ない。
また、VXLANを利用してインターネット上の複数の拠点に同一の Layer 2ネットワー
クを拡張した場合、イーサネットフレームは遅延が最も小さい経路で転送されない。イン
ターネット上の経路には 1.2節で説明したように、直接転送した場合より、他のトンネル
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図 2.7: N2Nを利用して拡張された Layer 2ネットワーク

終端点を経由したほうが遅延が小さくなる場合がある。VXLANはこのような経路が存在
した場合でも、それを検知する仕組みが存在しないため、イーサネットフレームの転送は
必ず宛先のトンネル終端点に直接行う。そのため、拡張された Layer 2ネットワークの遅
延は最小限とならない。

2.2.2 N2N

N2N [30]は ntop社 [35]によって開発されている一対多型の Layer 2ネットワーク拡張
技術である。N2Nを利用することにより、インターネット上に分散した複数の拠点に同
一のLayer 2 ネットワークを拡張することができる。N2Nを利用してインターネット上に
分散した複数の拠点に同一の Layer 2ネットワークを拡張した際のトポロジーとN2Nの
フレーム転送手法を図 2.7に示す。
N2Nはインターネット上に分散した複数の拠点に同一のLayer 2ネットワークを拡張す
るために、トンネル終端点とは別に、Supernodeというサーバーを用いる。Supernodeの
役割は大きく分けて 2つある。1つ目の役割は、トンネル終端点の参加や離脱などといっ
たコントロールメッセージの通知と管理である。Supernodeはトンネル終端点が Layer 2

ネットワークへ参加した際に、Layer 2ネットワークに参加している全トンネル終端点にそ
れを通知する。新規トンネル終端点は Supernodeの IPアドレスとポート番号を指定する
だけで、Layer 2ネットワークに参加することができる。2つ目の役割は、ブロードキャス
トフレームと一部ユニキャストフレームの転送である。トンネル終端点がブロードキャス
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トフレームを転送するためには、Supernodeにブロードキャストフレームを転送し、Layer
2ネットワークに参加している全トンネル終端点にブロードキャストフレームを転送して
もらう。これによりN2Nはインターネット上に分散した複数の拠点に同一のLayer 2ネッ
トワークを拡張することを可能としている。
N2Nはイーサネットフレームを宛先のトンネル終端点に直接転送するため、一対一型
の Layer 2ネットワーク拡張技術のように、一部通信の遅延が大きくなってしまうという
問題が生じない。N2Nによって拡張されたLayer 2ネットワークに参加しているホストが
イーサネットフレームを送信すると、N2Nのトンネル終端点はそのイーサネットフレー
ムの転送を行う。トンネル終端点が受信したイーサネットフレームがブロードキャストフ
レームの場合、トンネル終端点はそのイーサネットフレームを Supernodeに転送する。そ
して、Supernodeは受信したイーサネットフレームを全てのトンネル終端点に転送する。
Supernodeが再転送を行ったブロードキャストフレームをトンネル終端点が受け取ると、
収容しているホストにイーサネットフレームを転送した上で、送信元ホストと転送をした
トンネル終端点を学習する。トンネル終端点が受信したイーサネットフレームがユニキャ
ストフレームの場合、ユニキャストフレームの宛先ホストが学習されているホストかを確
認する。学習されているホストの場合は宛先ホストが収容されているトンネル終端点に
イーサネットフレームを直接転送する。学習されていないホストの場合はブロードキャス
トフレームと同様に、Supernodeへ転送し、全トンネル終端点に転送を行なってもらう。
N2Nはこのようにイーサネットフレームを宛先のトンネル終端点に直接転送をするため、
遅延は一対一型の Layer 2ネットワーク拡張技術と比べ小さくなる。
しかし、N2Nは 1.2節で説明したようなインターネットの経路が考慮されていない。ま
た、一部のイーサネットフレームは必ず Supernodeを経由する。そのため、遅延が最も小
さい経路で転送されていないと言える。N2Nにはトンネル終端点間の遅延を計測し、そ
の計測結果に基いて遅延が最も小さい経路を選択する仕組みが存在しない。そのため、他
のトンネル終端点を経由することにより遅延が小さくなるような経路が存在したとして
も、イーサネットフレームは宛先のトンネル終端点に直接転送される。また、ブロード
キャストフレームや一部のユニキャストフレームは必ず Supernodeを経由する。そのた
め、トンネル終端点から Supernodeまでの遅延が大きい場合や、Supernodeの負荷が高い
場合は遅延が大きくなってしまう。よって、N2Nではインターネット上に分散した複数
の拠点に拡張された Layer 2ネットワークの遅延は最小限とならない。
更にN2Nは Supernodeが単一障害点となっている。N2Nは一部イーサネットフレーム
の転送に Supernodeを用いている。また、Layer 2ネットワークに参加しているトンネル
終端点の管理はSupernodeが行なっている。そのため、Supernodeで障害が発生した場合、
拡張された Layer 2ネットワークが完全に利用できなくなってしまうという問題がある。

2.3 関連研究の比較
本節では、 2.1節、 2.2節で説明したLayer 2ネットワーク拡張技術について、インター
ネット上に分散された複数の拠点に同一の Layer 2ネットワークを拡張した際に、拡張さ
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れた Layer 2ネットワーク上で動作するサービスの遅延によるパフォーマンス低下を小さ
くするという目的に向けた観点から比較、検討を行う。これを実現するための要件は以下
の通りである。

• 宛先に応じた転送先の選択が可能である

• 遅延が最も小さくなる経路の選択が可能である

• インターネット上で動作する

• 分散して動作する

目的を実現するための各要件について、 2.1節と 2.2節で挙げた既存研究がどの程度満
たしているかを表 2.1に示す。

表 2.1: 既存研究の比較

既存研究 転送先の選択 遅延に基づいた経路選択 インターネットでの動作 分散

L2TP,GRE × × ◯ ×
VXLAN ◯ × × ◯
N2N ◯ × ◯ ×

1.4節で説明したように、インターネット上に分散された複数の拠点に拡張した Layer

2ネットワークで動作するサービスの遅延によるパフォーマンス低下を小さくするために
は、イーサネットフレームを遅延が最も小さくなる経路で転送する。L2TPやGREといっ
た一対一型の Layer 2ネットワーク拡張技術は、転送先をイーサネットフレームの宛先に
応じて選択することができない。そのため、Layer 2ネットワークのトポロジーは木構造
となるため、一部通信の遅延は大きくなる。一方、N2NとVXLANは宛先に応じて転送
先を選択することができる。しかし、N2NとVXLANには、トンネル終端点間の遅延を
計測し、その計測結果に基いて遅延が最も小さくなる経路を選択する仕組みがない。その
ため、転送する際の経路が、必ずしも遅延の最も小さい経路ではないという問題がある。
また、インターネット上に分散された複数の拠点に同一の Layer 2ネットワークを拡
張するためには、Layer 2ネットワーク拡張技術がインターネット上で動作する必要があ
る。L2TP、GREとN2Nはインターネット上で動作するように設計されている。しかし、
VXLANは他トンネル終端点の検知と一部イーサネットフレームの転送に IPマルチキャ
ストを用いているため、インターネット上では動作しないという問題がある。
更に、 1.1.2項で説明したように、1つの拠点で発生した障害によるサービスの停止を
防ぐために、複数の拠点を利用する場合が多い。拡張された Layer 2ネットワークが、あ
る拠点で発生した障害の影響を受け、利用できなくなっては複数拠点の利点を得ることが
出来ない。VXLANは分散して動作しているため、IPマルチキャストが正常に動作して
いれば、障害の影響は受けない。一方で、L2TPとGREは木構造のトポロジーとなるた

17



第 2章 関連研究

め、ある拠点で障害が発生すると拡張された Layer 2ネットワークでも障害が発生する、
という問題がある。また、N2Nは Supernodeを利用して Supernodeの管理と一部イーサ
ネットフレームの転送を行なっているため、Supernodeが設置されている拠点で障害が発
生すると、Layer 2ネットワークで一切通信ができなくなる、という問題がある。
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本章では、低遅延な広域 Layer 2ネットワークを構築するにあたり想定する環境を整理
した上で、本研究で提案するシステムの概要について述べる。

3.1 設計
本研究では、まずトンネル終端点が、トンネル終端点間の遅延を計測し、その計測結果
に基づいた経路選択が行えるようにする。例えば、図 3.1で示すように、藤沢、自宅とソ
ウルの 3拠点に同一の Layer 2ネットワークを拡張するとする。この場合、藤沢とソウル
の間で通信するにあたり、インターネットの経路で直接転送するよりも、自宅を経由する
ことにより約 35%小さい遅延で通信することが可能である。Layer 2ネットワーク拡張技
術は、このような経路を発見するために、Layer 2ネットワークに参加している全トンネ
ル終端点の遅延を計測する。そして、遅延が最も小さくなる経路を計測結果から計算し、
その経路でイーサネットフレームの転送を行う。
また、インターネット上で分散して動作するよう、トンネル終端点が個々でLayer 2ネッ
トワークに参加しているトンネル終端点のリストを管理するようにする。トンネル終端
点は Layer 2ネットワークへの参加や離脱などのメッセージを、Layer 2ネットワークに
参加している全てのトンネル終端点に広告する。これにより、全てのトンネル終端点で
Layer 2ネットワークに参加しているトンネル終端点のリストを共有する。また、全ての
トンネル終端点に転送する必要があるイーサネットフレームは、Supernodeや IPマルチ
キャストに転送するのではなく、全てのトンネル終端点に 1つ 1つ転送する。これによ

自宅	

藤沢	 Seoul	

7 ms	 35 ms	

64 ms	

64 ms	

42 ms	

図 3.1: 他拠点を経由させることによる遅延の削減
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り、Supernodeや IPマルチキャストが不要となり、インターネット上で分散して動作す
る Layer 2ネットワークを構築することができる。

3.2 想定環境
本研究の目的は、インターネット上でサービスを提供しているサービスプロバイダー
が、インターネット上に分散された複数の拠点に同一の Layer 2ネットワークを拡張する
際に、拡張された Layer 2ネットワーク上で動作するサービスの遅延によるパフォーマン
ス低下を小さくすることである。拠点の数は数十拠点を想定する。また、拠点の場所は
国内、及び、その近隣諸国とする。インターネット上に拠点が分散しているような環境で
は、現在のインターネットに存在する経路の問題により、宛先と直接通信するより、別の
拠点を経由して宛先に到達するほうが低遅延で通信できる場合がある。そこで本研究で
は、遅延を小さくするために、イーサネットフレームを転送する際に遅延の最も小さい
経路で転送をすることができる Layer 2ネットワーク拡張技術を提案する。これが実現す
ることにより、従来の手法と比べ、拡張された Layer 2ネットワーク上で動作するアプリ
ケーションのパフォーマンスが向上されることが期待される。
本研究では拡張された Layer 2ネットワーク上で利用されるアプリケーションとして

NFSv3を想定する。複数の拠点に分散したサービスを構築するためには、同じデータを
全拠点からアクセスできることが必要となる場合がある。複数の拠点から共通のデータを
利用する手段としてNFSv3を利用するという手法が挙げられる。しかし、NFSv3は遅延
がとても小さい、単一の拠点内で運用されるように設計されているため、遅延の大きい環
境で利用した場合、パフォーマンスが著しく低下する。本研究ではこのような低遅延を要
求するアプリケーションを想定アプリケーションとする。

3.3 機能要件
前節で説明したような環境で、低遅延な拡張された Layer 2ネットワークを実現するた
めの Layer 2ネットワーク拡張技術に対する要件は以下の通りである。

• インターネット上に分散された複数の拠点への Layer 2ネットワークの拡張

• 宛先に応じた転送先の選択

• 遅延の最も小さい経路でのイーサネットフレームの転送

• 分散して動作すること

低遅延な拡張された Layer 2ネットワークを構築するためには、遅延の最も小さい経路
でイーサネットフレームが転送される必要がある。これを実現するために、まず Layer 2

ネットワーク拡張技術は参加している全てのトンネル終端点間の遅延を計測し、その計測
結果を用いて遅延が最も小さい経路を計算する。そしてトンネル終端点が、イーサネット
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図 3.2: LEONによって構築される Layer 2ネットワークトポロジー

フレームを転送する際には、イーサネットフレームの宛先に応じて転送するトンネル終端
点を選択し、計算した経路に基いて転送を行う。宛先のトンネル終端点に直接転送する場
合が最も遅延の小さい経路の場合には直接転送をする。他のトンネル終端点を経由して
宛先に転送したほうが小さい遅延で転送できる場合は、他のトンネル終端点を中継する。
また、インターネット上に分散された複数の拠点に Layer 2ネットワークを拡張すること
ができる必要がある。さらに、どこかの拠点で障害が発生した場合でも、正常に Layer 2

ネットワークが動作していることが求められる。そのため、Supernodeなどといった中心
となるサーバーや IPマルチキャストが必要なく、分散して動作する必要がある。

3.4 システム概要
本研究では、前節で示した機能要件を実現する低遅延 Layer 2ネットワーク拡張手法と
して、Latency Efficient Overlay Network (LEON)を提案する。LEONは IPネットワーク
を経由してイーサネットフレームを転送するLayer 2ネットワーク拡張技術である。LEON

によって構築される Layer 2ネットワークのトポロジーを図 3.3に示した。LEONを動か
し、トンネル終端点として動作するサーバーは各拠点に 1つ設置する。トンネル終端点と
して動作するサーバーはインターネットと拡張された Layer 2ネットワークに所属するホ
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図 3.3: LEONのシステム概要

ストが収容されている Layer 2ネットワークに接続されている。そして、LEONは自分の
拠点に所属しているホストが、他拠点に設置されているホストと通信するためのゲート
ウェイとして動作する。
LEONのシステム概要を図 3.3に示す。まず、LEONは既に Layer 2ネットワークに参
加しているトンネル終端点を学習する。トンネル終端点の学習後、トンネル終端点間の
遅延を計測する。トンネル終端点間の遅延は時間帯に応じて変化する可能性があるため、
トンネル終端点の学習時のみだけでなく、定期的に実行される。また、遅延の計測結果は
他トンネル終端点に広告する。そして、全てのトンネル終端点への遅延計測が完了後、各
トンネル終端点と通信する際に遅延が最も小さくなる経路を計算する。ここで計算された
経路は経路表にする。LEONが転送すべきイーサネットフレームを受信した際には、ホ
ストがどのトンネル終端点に収容されているかが記録されているデータベースを参照し、
イーサネットフレームの宛先ホストがどのトンネル終端点によって収容されているのか検
索する。そして、事前に計算された経路表に基づき、イーサネットフレームを宛先ホスト
が収容されているトンネル終端点へ転送する。
トンネル終端点の学習は、トンネル終端点を管理するサーバーなどを用いず、トンネ
ル終端点間で自律的に行う。トンネル終端点を管理するサーバーを用意することにより、
Layer 2ネットワークに参加しているトンネル終端点の学習やトンネル終端点間のメッセー
ジングは容易となる。しかし、トンネル終端点を管理するサーバーが単一障害点となって
しまい、障害発生時には拡張された Layer 2ネットワークの通信全体に影響を与えてしま
う可能性がある。トンネル終端点が自律的に他のトンネル終端点を学習できた場合、トン
ネル終端点を管理するサーバーが必要なくなり、どれかのトンネル終端点で障害が発生し
たとしても、影響を受けるのは障害が発生しているトンネル終端点だけである。そのた
め、LEONでは他トンネル終端点をトンネル終端点が自律的に学習できるようにする。
学習されたトンネル終端点へ到達するための経路は、トンネル終端点間の遅延に基いて
選択する。 1.2節で説明したように、現在のインターネットの経路は宛先までの遅延やリ
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図 3.4: RTTをコストとした経路の選択

ンクの使用率などが考慮されていないため、遅延が最も小さい経路でない場合がある。宛
先にインターネットの経路で到達するよりも、他のトンネル終端点を経由させたほうが遅
延が小さくなる場合がある。そのため、遅延が最も小さい経路でイーサネットフレームを
転送するためには、トンネル終端点は宛先のトンネル終端点に転送する際に、遅延が最も
小さい経路を計算する必要がある。LEONは、遅延が最も小さくなる経路を計算するため
に、トンネル終端点間の遅延を計測する。また、計測された遅延の計測結果は、他のトン
ネル終端点が同様に計算するために必要となるため、他のトンネル終端点にも広告する。
収集された遅延の計測結果は、図 3.4のようなトンネル終端点間の遅延関係を計算するた
めに利用される。そして、この遅延関係から遅延をコストとしたダイクストラ法 [36]を
用いて、Layer 2ネットワークに参加している各トンネル終端点に到達するにあたり遅延
が最も小さくなる経路を計算する。宛先のトンネル終端点に到達するにあたり、インター
ネットの経路に基いて、直接転送する経路が遅延が最も小さい経路であれば直接転送を行
う。宛先のトンネル終端点に到達するにあたり、他のトンネル終端点を経由する経路が遅
延の最も小さい経路であれば、そのトンネル終端点に中継してもらう。LEONでは、この
ような手法を用いて、Layer 2ネットワークに参加している各トンネル終端点へ到達する
ための経路を選択する。
また、イーサネットフレームの転送は、前述した各トンネル終端点までの経路とは別に、
どのホストがどのトンネル終端点によって収容されているかを記録している Fowarding

Database(=FDB)に従って行われる。トンネル終端点は、イーサネットフレームを転送す
るにあたり、宛先ホストがどのトンネル終端点によって収容されているのかという情報を
事前に記録されている必要がある。LEONでは、ホストから送られてくるブロードキャ
ストフレームから、自動的に FDBの更新を行う。他トンネル終端点からブロードキャス
トフレームが送られてきた際には、ブロードキャストフレームの送信元MACアドレスと
そのイーサネットフレームを転送したトンネル終端点を FDBに記録する。既知の送信元
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図 3.5: 転送動作の概要

MACアドレスが、記録されているトンネル終端点とは違うトンネル終端点から転送され
てきた際には、FDBの更新を行う。そして、イーサネットフレームを送信する際には、宛
先ホストがどのトンネル終端点によって収容されているのかを FDBから検索し、その情
報と事前に計算を行った経路に基いて転送を行う。
イーサネットフレームの転送は、各トンネル終端点がそれぞれ持つ経路表と自動的に学
習された FDBをもとに、宛先ホストまでの遅延が最も小さい経路で転送される。転送動
作の概要を図 3.5 に示す。トンネル終端点が転送するイーサネットフレームを受け取る
と、そのイーサネットフレームがユニキャストフレームかブロードキャストフレームかを
判別する。ユニキャストフレームの場合、宛先ホストがどのトンネル終端点によって収容
されているか FDBから検索する。そして、経路表に従い、宛先までの遅延が最も小さい
経路で転送するための転送先を決定する。ブロードキャストフレームの場合は、宛先ホス
トが所属しているトンネル終端点として全てのトンネル終端点を選択し、それぞれのト
ンネル終端点に転送するにあたり、遅延が最も小さい経路で転送するための転送先を決定
する。インターネットの経路で宛先のトンネル終端点に到達することにより、遅延が最も
小さく転送できるのであれば、転送先は宛先のトンネル終端点となる。他のトンネル終端
点を中継させることにより、遅延がインターネットの経路で直接転送した時よりも小さく
なるのであれば、転送先は中継するトンネル終端点となる。転送先が決定されると、イー
サネットフレームに転送経路が書かれたヘッダーと転送先のトンネル終端点が宛先となっ
ている IPヘッダーが追加され、インターネットにエンキャプシュレーションされたイー
サネットフレームが転送される。ユニキャストフレームの場合、転送先が 1つなのでエン
キャプシュレーション作業は 1回のみである。ブロードキャストフレームの場合、転送先
が複数あるので、Layer 2ネットワークに参加しているトンネル終端点の台数と同じ回数、
エンキャプシュレーション作業が行われる。LEONではこのように、遅延が最も小さい経
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路で、イーサネットフレームの転送を行う。
トンネル終端点が、エンキャプシュレーションされたイーサネットフレームを受信した
際には、イーサネットフレームに追加された LEONヘッダーに記述された経路に応じて
転送を行う。Layer 2ネットワーク上のホストから、他のトンネル終端点によって収容さ
れているホストが宛先であるイーサネットフレームを受信したトンネル終端点は、その
イーサネットフレームを転送する際に経路表から転送する経路を選択する。選択された経
路は、イーサネットフレームを転送する際に、イーサネットフレームの先頭に追加される
LEONヘッダーに記述される。そして、トンネル終端点はエンキャプシュレーションされ
たイーサネットフレームを受け取ると、LEONヘッダーに記述された経路を確認する。そ
のトンネル終端点が記述された経路の最後に書かれたトンネル終端点の場合は、そのトン
ネル終端点宛のイーサネットフレームであると判断し、送信元トンネル終端点によって追
加された IPヘッダーと LEONヘッダーを取り外し、Layer 2ネットワーク上の宛先ホス
トへ転送をする。そのトンネル終端点が経路表の最後に書かれたトンネル終端点でない場
合は、そのトンネル終端点の次に記述されているトンネル終端点へイーサネットフレーム
をさらに転送する。これにより、トンネル終端点は受信したエンキャプシュレーションさ
れたイーサネットフレームの転送先を決定する。
これにより、LEONは遅延が最も小さい経路でイーサネットフレームが転送されるLayer

2ネットワークの構築を行う。LEONは Layer 2ネットワークに参加しているトンネル終
端点間の遅延を計測し、計測結果に基づき、イーサネットフレームの転送先を選択する。
最も遅延が小さくなる経路が、インターネット上の経路に基づいて転送する経路の場合、
インターネット上の経路でイーサネットフレームが転送される。他のトンネル終端点を経
由する経路が遅延の最も小さい経路の場合、経由すべきトンネル終端点に転送される。転
送する際に、LEONは転送経路が記述された LEONヘッダーをイーサネットフレームに
追加する。そして、転送されてきたイーサネットフレームを受信した際には、LEONヘッ
ダーのイーサネットフレームを参照し、受信したトンネル終端点が経路の最後に記述され
たトンネル終端点の場合は、イーサネットフレームの宛先ホストへイーサネットフレーム
を転送する。受信したトンネル終端点が経路の最後に記述されたトンネル終端点でない場
合は、次に記述されているトンネル終端点へ受信したイーサネットフレームを転送する。
これにより、LEONはイーサネットフレームをインターネット上で遅延が最も小さい経路
で転送する。

3.5 プロトコルの設計
LEONは、遅延が最も小さい経路でイーサネットフレームが転送される Layer 2ネット
ワークの構築と利用、そしてトンネル終端点間の遅延を計測するために大きく分けて 3種
類のプロトコルを利用する。まず 1つ目として、Layer 2ネットワークの構築を行う際に
利用されるコントロールプロトコルである。トンネル終端点は、コントロールプロトコル
を利用して、Layer 2ネットワークへの参加と離脱を行う。2つ目として、イーサネット
フレームの転送を行う際に利用される転送プロトコルが挙げられる。転送プロトコルを
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利用して、Layer 2ネットワーク上のイーサネットフレームがトンネル終端点間でやり取
りされる。そして、3つ目として、トンネル終端点間の遅延情報の収集を行う際に利用さ
れる計測プロトコルが挙げられる。計測プロトコルを利用して、トンネル終端点間の遅延
の計測とその計測結果のトンネル終端点間での共有を行う。これらのプロトコルは、全て
UDPを用いる。LEONが用いるメッセージの共通ヘッダーフォーマットを図 3.6に示す。

Type Source Node Port

7 15 23 31

Source Node Address

0

図 3.6: LEONの共通ヘッダーフォーマット

Typeフィールドは他トンネル終端点から送られてきたメッセージを識別するために
利用される。Typeの種類は全てで 8種類である。まず、トンネル終端点が Layer 2ネッ
トワークへ参加と離脱を行うためのコントロールプロトコルで利用される Typeとして
JOINNODE(20)、JOINNODEACK(21)、DELNODE(30)、REQALL(40)の5種類がある。
次に、トンネル終端点間でイーサネットフレームの転送を行うための転送プロトコルで利
用されるTypeとしてFORWARD(10)の 1種類がある。最後に、トンネル終端点間の遅延
情報の収集を行うための遅延計測プロトコルで利用される Typeとして PINGREQ(50)、
PINGACK(51)、LATENCYDATA(60)の 3種類がある。Source Node Addressと Source

Node Portフィールドはメッセージの送信元トンネル終端点の IPアドレスとポート番号
が挿入されている。以下に、各プロトコルの詳細について述べる。

3.5.1 コントロールプロトコル

コントロールプロトコルはトンネル終端点が Layer 2ネットワークに参加と離脱を行う
際に用いられる。コントロールメッセージのフォーマットを図 3.7に示す。

Type Source Node Port

7 15 23 31

Source Node Address

Node Port

0

Node Address

図 3.7: コントロールメッセージのフォーマット
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図 3.8: 新規トンネル終端点の参加プロセス

トンネル終端点が新たに既存の Layer 2ネットワークに参加する際の手順を図 3.8に示
す。まず、既にLayer 2ネットワークに参加しているトンネル終端点の 1つにTypeフィー
ルドが JOINNODE(20)であるコントロールメッセージを送信する。このときコントロー
ルメッセージの Node Addressフィールドと Node Portフィールドには、新たに参加す
るトンネル終端点の IPアドレスとポート番号が挿入されている。送信されたコントロー
ルメッセージを受信したトンネル終端点は、そのトンネル終端点が管理しているトンネ
ル終端点一覧に送信元トンネル終端点を追加する。そして、正常に受け取ったことを送
信元トンネル終端点に通知するために、JOINNODEACK(21)となっているコントロール
メッセージを送信する。このときコントロールメッセージのNode Addressフィールドと
Node Portフィールドは新たに参加したトンネル終端点の IPアドレスとポート番号が挿
入されている。新たに参加するトンネル終端点が、JOINNODEACK(21)となっているコ
ントロールメッセージを受信すると、新たに参加するトンネル終端点が管理するトンネ
ル終端点一覧に既に Layer 2ネットワークに参加しているトンネル終端点の 1つが登録さ
れる。次に、新たに参加するトンネル終端点は、他の既に Layer 2ネットワークに参加し
ているトンネル終端点に対しても同様な登録作業を行う必要があるため、登録作業を済
ませたトンネル終端点から既に参加している全トンネル終端点の一覧を取得する。一覧
を取得するためには、Typeフィールドが REQALL(40)であるコントロールメッセージ
を送信する。このときコントロールメッセージのNode AddressフィールドとNode Port

フィールドは 0である。このコントロールメッセージを受信したトンネル終端点は、Type

フィールドが JOINNODE(20)であるコントロールメッセージを全トンネル終端点分送り
返す。Node AddressフィールドとNode Portフィールドに既に参加している各トンネル
終端点を挿入し、コントロールメッセージを送信する。新たに参加するトンネル終端点が
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Network	  
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Tunnel 
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1. DELNODE(30)	
Node: D	

図 3.9: トンネル終端点の離脱プロセス

このコントロールメッセージを受信すると、自身が管理するトンネル終端点一覧にNode

AddressフィールドとNode Portフィールドに書かれたトンネル終端点を登録する。そし
て、登録したトンネル終端点に対して、Typeフィールドが JOINNODEACK(21)である
コントロールメッセージを送信する。これにより、相手のトンネル終端点に相手が管理し
ているトンネル終端点一覧に、新たなトンネル終端点の登録をしてもらう。この手順で新
たなトンネル終端点は既存の Layer 2ネットワークに参加する。
トンネル終端点が参加している Layer 2ネットワークを離脱する際の手順を図 3.9に示
す。離脱するトンネル終端点は、トンネル終端点一覧に入っている全てのトンネル終端点
に対してTypeフィールドがDELNODE(30)であるコントロールメッセージを送信する。
このとき、Node AddressフィールドとNode Portフィールドには離脱するトンネル終端
点の IPアドレスとポート番号が挿入される。そして、このコントロールメッセージを受
信したトンネル終端点は、Node Address フィールドとNode Portフィールドに挿入され
たトンネル終端点をトンネル終端点一覧から削除する。また、同時に、そのトンネル終端
点によって収容されていたホストを FDBから削除する。これにより、トンネル終端点は
参加している Layer 2ネットワークから離脱される。

3.5.2 転送プロトコル

転送プロトコルはトンネル終端点が受信したイーサネットフレームを転送する際と、ト
ンネル終端点がイーサネットフレームを中継する際に用いられる。転送メッセージのフォー
マットを図 3.10 に示す。
転送メッセージは LEONヘッダーとホストから受信したイーサネットフレームによっ
て構成される。LEONヘッダーは共通ヘッダーと転送経路情報で成り立っている。転送
経路情報は転送メッセージを中継するトンネル終端点と最終的に受信するトンネル終端点
のリストである。トンネル終端点は転送メッセージを LEONヘッダーの転送経路情報に
従って転送する。転送メッセージのForward Typeフィールドは、次に書かれたトンネル
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Type Source Node Port

0 7 15 23 31

Source Node Address

Node Port

Forward Type Node Port
LEON Header

Ethernet Header

Forward Type

Node Address

Node Address

. . .
Forward Type Node Port

Node Address

Source MAC

Type/Length

Source MAC

Destination MAC

Destination MAC

Options

図 3.10: 転送メッセージのパケットフォーマット

終端点が中継するためのトンネル終端点か受信するトンネル終端点かを識別するための
ものである。Foward TypeフィールドにはFORWARD(1) またはRECEIVE(0)のどちら
かを挿入する。そして、その次のNode Address及びNode Portフィールドには中継、ま
たは、受信をするトンネル終端点の IPアドレスとポート番号を挿入する。転送経路情報
の後ろにはホストから受信したイーサネットフレームを付加する。
トンネル終端点が受信したイーサネットフレームを転送する際の手順を図 3.11に示す。
トンネル終端点が収容しているホストからイーサネットフレームを受信すると、イーサ
ネットフレームのDestination MACフィールドを参照し、宛先のホストがどのトンネル
終端点によって収容されているかFDB から検索し、そのトンネル終端点までの経路を選
択する。そして、イーサネットフレームの先頭に LEONヘッダーを追加する。この際の
共通ヘッダーのTypeフィールドはFORWARD(10)、Source Node Addressフィールドと
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Layer	  2	  Network	  

LEON	
Tunnel 
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Tunnel 
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1. FORWARD(10)	
Node C (0)	

1. FORWARD(10)	
Node A (1) -> Node B (0)	

2. FORWARD(10)	
Node B (0)	

図 3.11: イーサネットフレームの転送プロセス

Source Node Portフィールドはイーサネットフレームを受信したトンネル終端点の IPア
ドレスとポート番号である。また、転送経路情報の部分には選択された経路が挿入され
る。イーサネットフレームを直接宛先のトンネル終端点に転送する場合は、転送経路情
報は Forward Typeフィールドが RECEIVE(0)、Node Addressフィールドと Node Port

フィールドが宛先トンネル終端点の IPアドレスとポート番号の 1つである。イーサネッ
トフレームを他のトンネル終端点を中継して転送する場合は、転送経路情報は Forward

TypeフィールドがFORWARD(1)、Node AddressフィールドとNode Portフィールドあ
中継するトンネル終端点の IPアドレスとポート番号のヘッダー部分が中継するトンネル
終端点分追加される。そして、その後に最終的に受信するトンネル終端点のヘッダー部分
を追加する。このとき追加されるヘッダー部分は直接転送する場合のヘッダー部分と同じ
である。最後に、イーサネットフレームが LEONヘッダーの後ろに追加される。
トンネル終端点が転送メッセージを受信すると自分を転送経路情報から探し、Forward

Typeフィールドを確認する。Forward TypeフィールドがRECEIVE(0)の場合、受信し
たトンネル終端点が最終的な宛先であることがわかる。トンネル終端点はLEONヘッダー
を受信したパケットから取り除き、イーサネットフレームを Layer 2ネットワーク上の宛
先ホストへ転送する。Foward TypeフィールドがFORWARD(1)の場合、受信したトンネ
ル終端点は中継用のトンネル終端点であることがわかる。トンネル終端点は LEONヘッ
ダーの転送経路情報から、そのトンネル終端点を転送経路情報からを消去し、次に指定さ
れているトンネル終端点へ転送する。この際、最終的な宛先であるトンネル終端点が、そ
れがどのトンネル終端点から送信されたものか判別できるよう、共通ヘッダーの Source

Node Addressフィールドと Source Node Portフィールドの変更は行わない。
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3.5.3 遅延計測プロトコル

遅延計測プロトコルはトンネル終端点間の遅延の計測と、その計測結果の共有に用いら
れる。遅延の計測を行うための遅延計測メッセージのフォーマットを図 3.12に示す。ま
た、計測結果を共有するための遅延データメッセージのフォーマットを図 3.13に示す。

Type Source Node Port

7 15 23 31

Source Node Address

Node Port

0

Node Address

図 3.12: 遅延計測メッセージのフォーマット

Type Source Node Port

7 15 23 31

Source Node Address

Ping Source Node Port

Ping Source Node Address

Ping Destination Node Address

Latency Data

0

Ping Destination Node Port

図 3.13: 遅延データメッセージのフォーマット

トンネル終端点がトンネル終端点間の遅延を計測し、その計測結果を共有する際の手
順を図 3.14 に示す。トンネル終端点間の遅延計測は定期的に全トンネル終端点で行われ
る。まず、トンネル終端点はトンネル終端点が管理するトンネル終端点一覧に登録されて
いる全トンネル終端点までの遅延を計測する。遅延の計測を行うには、トンネル終端点
は宛先のトンネル終端点に遅延計測メッセージを送信する。遅延計測メッセージのType
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3. LATENCYDATA(60)	
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1. PINGREQ(50)	
Node: D	

2. PINGACK(51)	
Node: A	

図 3.14: 遅延データの共有プロセス

フィールドにはPINGREQ(50)、Source Node Addressフィールド、Node Addressフィー
ルドSource Node PortフィールドとNode Portフィールドには遅延計測を行うトンネル終
端点の IPアドレスとポート番号を挿入する。また、遅延計測を行うトンネル終端点は遅
延計測メッセージの送信した時間を記憶する。そして、遅延計測メッセージを受信したト
ンネル終端点は同様に遅延計測メッセージを返す。この時の遅延計測メッセージのType

フィールドにはPINGACK(51)、Source Node Addressフィールド、Node Addressフィー
ルド、Source Node PortフィールドとNode Portフィールドには返信をするトンネル終端
点の IPアドレスとポート番号を挿入する。遅延計測を行うトンネル終端点が返信の遅延
計測メッセージを受け取ると、受け取った時間から送信した時間の差から遅延を求める。
そして、遅延を遅延データベースに登録する。
また、トンネル終端点間の遅延計測結果は各トンネル終端点が経路選択を行う際に必
要となる。そのため、トンネル終端点は遅延計測結果を遅延データベースに登録後、遅延
結果をトンネル終端点一覧に登録されている全トンネル終端点に通知する。通知には遅
延データメッセージが用いられる。遅延データメッセージには遅延計測メッセージの送信
元と送信先、及び、遅延の計測結果が含まれる。共通ヘッダー部分のTypeフィールドに
はLATENCYDATA(60)、Source Node Addressと Source Node Portフィールドには遅延
データメッセージを送信するトンネル終端点の IPアドレスとポート番号を挿入する。遅
延データ部分のPing Source Node AddressフィールドとPing Source Node Portフィール
ドには遅延計測メッセージを送信したトンネル終端点の IPアドレスとポート番号、Ping

Destination Node Portフィールドと Ping Destination Node Addressフィールドには遅
延計測メッセージを受信したトンネル終端点の IPアドレスとポート番号、Latency Data

フィールドには遅延の計測結果を挿入する。この遅延データメッセージを受信したトンネ
ル終端点は遅延データベースに指定されたトンネル終端点間の遅延データを登録する。そ
して、収集された遅延データを用いて遅延が最も小さい経路を選択する。
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3.6 実装
本節では、LEONの実装について述べる。本節では、本実装のことを leondと呼ぶ。

3.6.1 実装環境

表 3.1に本提案手法を実装するにあたり、利用した環境を示す。

表 3.1: 実装環境
CPU Intel Xeon L5520 2.27Ghz * 2 (8 Cores)

RAM 24GB DDR3 RAM

NIC Intel 82575EB Gigabit NIC

使用OS Debian 6.0.6 Squeeze

使用カーネル Linux Kernel 3.7.2

使用言語 C言語

3.6.2 実装概要

表 3.2に leondの各機構を構成するモジュールを示す。また、各モジュール間の関係に
ついて図 3.15に示す。

表 3.2: leondのモジュール
機構 モジュール

フレーム転送機構 main poller

終端点管理機構
遅延計測機構 pinger

トポロジ構築機構 topology

経路表 fdb

nodelist

leondの引数と起動例を下記に示す。

$ ./leond

--debug: debug mode

-d: run as daemon

-u: localaddr:port

-p: peeraddr:port
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Internet	

leond	

leond	

leond	

main_poller	

Layer	  2	  Network	

nodelist 	struct mtnode	

node 2 (1.2.3.4)	

struct hoplist	

* node 3 -> node 2	

struct ldb	

* node 1 (10ms)	
* node 3 (5ms) 	

int mtpoll()	
…

fdb	 struct fdb_entry	

* 11:22:33:aa:bb:cc -> node 2 
* 12:34:56:ab:cd:ef -> node 3	

pinger	

int path_calculate_	
dijkstra()	

void *ping_loop()	

遅延情報の収集	

遅延情報に基づい
た経路計算	

遅延の計測	
遅延情報の広告	

経路の選択	

FDBの検索	

FDBの更新	

topology	

図 3.15: leondのモジュール間の関係

--ping-interval: ping interval seconds

$ ./leond -d -u 1.2.3.4:10000 (既存の Layer 2ネットワークに参加しない場合)

$ ./leond -d -u 5.6.7.8:10000 -p 1.2.3.4:10000 (既存のLayer 2ネットワークに
参加する場合)

leondを起動するにあたり、必須である引数は-uオプションのみである。-uオプショ
ンには他のトンネル終端点からの通信を待ち受けるために利用する IPアドレスとポート
番号を指定する。また、既に他のトンネル終端点によって拡張されている Layer 2ネット
ワークに参加する際には、既に参加しているトンネル終端点の IPアドレスとポート番号
を-pオプションで指定する。
また、遅延の計測を行う間隔のデフォルト値は 60秒にした。デフォルト値から変更し
たい場合は、--ping-interval オプションで遅延を計測する間隔を秒単位で指定するこ
とにより変更が可能である。デフォルト値を 60秒に設定した理由は、遅延の計測を小さ
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い間隔で行うと、遅延データメッセージと遅延計測メッセージが大量に発生してしまう可
能性があったからである。Layer 2ネットワークに参加しているトンネル終端点の台数を
N、1回の遅延計測で発生するメッセージ数をMとし、この 2つの関係を数式で表すと次
のようになる。

M = (2 +N)×N

そのため、例えば 30台のトンネル終端点で、遅延計測の間隔を 30秒とすると、30秒間
でM = (2 + 30)× 30 = 960個のメッセージが発生する。この内、1台のトンネル終端点
が処理するメッセージの量は 960÷ 30 = 32個である。32個のメッセージを 30秒で処理
するためには、トンネル終端点は 1秒に 1個以上処理する必要がある。これではトンネル
終端点が高負荷状態となり、イーサネットフレームの転送に遅延が発生する可能性があっ
たので、遅延計測の間隔を 60秒とした。30台のトンネル終端点で、遅延計測の間隔が 60

秒の場合、トンネル終端点はメッセージを 2秒に 1個以上処理すれば良い。

3.6.3 遅延計測機構

遅延計測機構は pingerモジュールによって構成されている。pingerモジュールは、ト
ポロジー構築機構に他トンネル終端点にイーサネットフレームを転送するための経路を計
算する際に必要となる情報を提供する。pingerモジュールの機能は 3つある。以下にそれ
ぞれについて述べる。
まず 1つ目の pingerモジュールの機能として、遅延データベースの管理が挙げられる。

leondを利用して拡張された Layer 2ネットワークに参加しているトンネル終端点の情報
は、後述する nodelistモジュールが提供する mtnode構造体に記憶されている。mtnode構
造体は参加しているトンネル終端点に対して 1つ存在する。pingerモジュールは mtnode

構造体の内部にある、ldb構造体の管理を行う。ldb構造体にはトンネル終端点間の遅延
情報が記憶されている。pingerモジュールは遅延の計測結果、及び、他トンネル終端点か
ら広告された遅延情報を利用し ldb構造体の更新を行う。
2つ目の pingerモジュールの機能として他トンネル終端点までの遅延計測が挙げられ
る。遅延計測機能は起動時に--ping-intervalオプションによって指定された時間毎に
呼び出される。起動時に指定されなかった場合は 60秒毎に呼び出される。遅延計測機能
が呼び出されると、 3.5.3項で説明した、遅延計測メッセージを拡張された Layer 2ネッ
トワークに参加している全てのトンネル終端点に送信する。そして、他トンネル終端点か
ら送信した遅延計測メッセージの返答を受け取ると、送信してから返信を受け取るまでに
経過した時間を計算し、その時間を遅延として遅延データベースに登録する。また、遅延
情報は他のトンネル終端点が経路計算を同様に行うために必要となるため、全てのトンネ
ル終端点に遅延情報を 3.5.3項で説明した、遅延データメッセージを用いて広告する。遅
延データメッセージを受信したトンネル終端点は同様に、遅延情報を遅延データベースに
登録する。
そして 3つ目の pingerモジュールの機能として、トンネル終端点の死活監視が上げら
れる。あるトンネル終端点から遅延計測メッセージの返信がない場合、そのトンネル終端
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点の遅延計測失敗回数を増加させる。失敗回数が 2回になると、そのトンネル終端点で障
害が発生したと判断し、そのトンネル終端点をトンネル終端点リストから消去する。そし
て、トポロジー構築機構を呼び出し、経路の再計算を行う。遅延計測失敗回数は、トンネ
ル終端点から返信を受け取ると 0に戻る。

3.6.4 トポロジー構築機構

トポロジー構築機構は topologyモジュールによって構成される。topologyモジュール
は、leondを利用して拡張された Layer 2ネットワークに参加している全てのトンネル終
端点までの遅延が最も小さい経路を計算する。フレーム転送機構は topologyモジュール
によって計算された経路を基に、イーサネットフレームの転送を行う。
topologyモジュールは pingerモジュールの遅延計測機能が呼び出された後に呼び出さ
れる。topologyモジュールが呼び出されると、pingerモジュールによって収集された遅
延データベースを基にダイクストラ法を用いて、トンネル終端点から拡張された Layer 2

ネットワークに参加している全てのトンネル終端点までの遅延が最も小さい経路の計算を
行う。そして、経路はフレーム転送機構が利用できるように、mtnode構造体の内部にあ
る hoplist構造体に記憶する。topologyモジュールは計算した経路を、経由するトンネ
ル終端点の mtnode構造体へのポインターを、hoplist構造体に経由する順番通りにリス
ト構造状で記憶する。

3.6.5 経路表

経路表は fdbモジュールと nodelistモジュールによって構成される。nodelistモジュー
ルは同一の拡張された Layer 2ネットワークに参加しているトンネル終端点の情報を管理
する。トンネル終端点の情報は nodelistモジュールが管理する mtnode構造体に格納され
る。mtnode構造体にはトンネル終端点の IPアドレスとポート番号、遅延データベースで
ある ldb構造体へのポインターとトンネル終端点へイーサネットフレームへ転送するため
の経路情報が記憶されている hoplist構造体へのポインターが格納されている。他のモ
ジュールがトンネル終端点の情報の追加や削除、検索を行う際には、nodelistモジュール
が提供するAPIを利用する。
また、fdbモジュールは拡張された Layer 2ネットワーク内の各ホストがどのトンネル
終端点によって収容されているかを学習する。fdbモジュールは他のトンネル終端点から
転送されたイーサネットフレームを受信した際に呼び出される。fdbモジュールが呼び出
されると受信したイーサネットフレームの送信元ホストの fdb entry構造体が存在するか
検索する。fdb entry構造体が存在しない場合は、新しい fdb entry構造体を作成し、そ
の送信元ホストと転送したトンネル終端点の mtnode構造体へのポインターを記憶する。
fdb entry構造体が存在する場合は、情報の更新が必要か確認し、必要の場合は更新を行
う。また、fdbモジュールは他のモジュールから fdb entry構造体の検索、更新、作成を
行うためのAPIを提供する。フレーム転送機構がイーサネットフレームの転送を行う際
には、fdbモジュールが提供するAPIを利用する。
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3.6.6 フレーム転送機構と終端点管理機構

フレーム転送機構と終端点管理機構はmain pollerモジュールによって構成されている。
main pollerモジュールは他トンネル終端点から受信した通信の処理、及び、トンネル終端
点が収容しているホストから受信したイーサネットフレームの転送処理といった外部から
のイベント処理を行なっている。main pollerモジュールはLinuxの I/Oイベント通知機能
である epollを利用しイベントを待ち受ける。そして、イベントが発生するとmail poller

モジュールの処理が開始する。
発生したイベントがトンネル終端点が収容しているホストからのイーサネットフレー
ム受信である場合、イーサネットフレームの転送処理を行う。収容しているホストから
イーサネットフレームを受信すると、イーサネットフレームの判別を行う。イーサネット
フレームがブロードキャストフレームの場合は、全てのトンネル終端点に受信したイー
サネットフレームを転送する。ユニキャストフレームの場合は、送信先ホストを fdbモ
ジュールが提供しているAPIを利用して検索し、転送先のトンネル終端点を決定する。そ
して、nodelist モジュールが管理している mtnode構造体内の hoplist構造体に従って、
3.5.2項で説明した転送メッセージのパケットを生成する。最後に、生成した転送メッセー
ジを hoplist構造体の一番最初に指定されているトンネル終端点へ転送する。
発生したイベントが他のトンネル終端点からの通信の場合、まず受信したメッセージの
判別を行う。受信したメッセージが転送メッセージの場合、転送メッセージの転送経路情
報を確認する。受信した転送メッセージが自身宛の転送メッセージの場合は、それを宛先
ホストが収容されている Layer 2ネットワークへ転送する。それ以外の場合は、転送経路
情報で指定されたトンネル終端点へ転送メッセージを転送する。また、受信したメッセー
ジがトンネル終端点の参加や離脱などを行うために利用されるコントロールメッセージの
場合は、nodelistモジュールが提供するAPIを利用し、nodelistモジュールの mtnode構
造体を更新する。
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本章では、本研究の提案手法である LEONの評価を行う。

4.1 評価方針
3.3節で示した通り、機能要件は、1. インターネット上に分散された複数の拠点への

Layer 2ネットワークの拡張、2. 宛先に応じた転送先の選択、3. 遅延の最も小さい経路
でのイーサネットフレームの転送、4. 分散して動作すること、の 4つである。機能要件
について、LEONと 2.1節と 2.2節で挙げた既存研究が、どの程度満たしてるかを表 4.1

に示す。

表 4.1: LEONと既存研究の比較
機能要件 GRE/L2TP VXLAN N2N LEON

1. インターネット上の複数環境への拡張 × × ◯ ◯
2. 宛先に応じた転送先の選択 × ◯ ◯ ◯
3. 遅延の最も小さい経路での転送 × × × ◯
4. 分散して動作する × ◯ × ◯

GREや L2TPなどといった一対一型の Layer 2ネットワーク拡張技術は、どの機能要
件も満たしていない。一方、VXLANと N2Nは一対多型の Layer 2ネットワーク拡張技
術のため、両者共に機能要件の 2は満たしている。しかし、両者共に遅延の最も小さい経
路でイーサネットフレームを機能を転送する機能がないため、機能要件の 3を満たしてい
ない。インターネット上に分散した複数の拠点に Layer 2ネットワークを拡張する LEON

は、トンネル終端点間の遅延を計測し、計測結果から遅延の最も小さい経路を計算するこ
とができる。そして、イーサネットフレームを転送する際に、遅延の最も小さい経路で転
送することができる。そのため、機能要件の 1、2と 3を満たす。また、N2Nは Supernode

を必要とするため、機能要件の 4を満たさない。VXLANと LEONは分散して動作する
ため、機能要件の 4を満たす。以上より、LEONは機能要件を全て満たしている。
LEONは宛先のトンネル終端点に、遅延の最も小さい経路で、イーサネットフレーム
を転送する。これを行うため、LEONでは、 3.5.3項で説明したような遅延データベース
を構築する。そして、遅延データベースを用いて、Layer 2ネットワークに参加している
1つ 1つのトンネル終端点までの遅延が最も小さくなる経路を事前に計算し、拡張された
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Layer 2ネットワークのトポロジーを作成している。イーサネットフレームはこのトポロ
ジーに基いて転送される。
VXLANとN2Nは遅延の最も小さい経路でイーサネットフレームの転送を行わないた
め、拡張された Layer 2ネットワークのトポロジーを作成しない。トポロジーを作成しな
い利点として、Layer 2ネットワークに参加している何れかのトンネル終端点で障害が発
生しても、拡張された Layer 2ネットワークにおいて障害は発生しないという点が挙げら
れる。VXLANの場合、何れかのトンネル終端点で障害が発生しても、IPマルチキャスト
が正常に動作していれば Layer 2ネットワーク上での通信は正常に行える。同様に、N2N

の場合でも、Supernodeで障害が発生しなければ Layer 2ネットワーク上での通信は正常
に行える。そのため、トポロジーを作成しないVXLANとN2Nでは、あるトンネル終端
点で発生した障害によって拡張された Layer 2ネットワークが影響を受けることはない。
一方で、遅延の最も小さい経路でイーサネットフレームの転送を行うためにトポロジー
を作成するLEONは、ある終端点で発生した障害によって拡張されたLayer 2ネットワー
クが一時的に影響を受ける場合がある。これは、障害が発生したトンネル終端点が、イー
サネットフレームの中継を行なっていた場合ある。中継を行なっているトンネル終端点で
障害が発生すると、そのトンネル終端点を経由する経路が全て利用できなくなる。LEON

は遅延計測を行うと同時に、トンネル終端点の死活監視も行なっている。障害を検知する
と、障害が発生しているトンネル終端点をトンネル終端点リストから削除し、経路の再計
算を行う。しかし、LEONではデフォルトで遅延計測を 60秒に 1回で行なっていて、遅
延計測メッセージの応答が 2回ない場合に障害発生と判断している。そのため、障害が発
生から検知までに最大 120秒を必要とする。検知してトポロジーが収束するまでは、障害
が発生したトンネル終端点にイーサネットフレームを転送し続けるため、障害が発生した
トンネル終端点を経由する通信は宛先に到達できなくなる。
また、LEONでは拡張された Layer 2ネットワークに参加している全てのトンネル終端
点が、それぞれ異なるトポロジーを作成している。そのため、あるトンネル終端点で障害
が発生してから Layer 2ネットワーク上の通信が完全に正常に戻るには、全てのトンネル
終端点が障害を検知し、トポロジーを作成し直す必要がある。つまり、障害が発生してか
ら復旧までかかる時間は、Layer 2ネットワークに参加しているトンネル終端点の台数の
影響を受ける可能性がある。
そこで本研究では、Layer 2ネットワークに参加しているトンネル終端点の台数が、あ
るトンネル終端点の障害が発生してから Layer 2ネットワークの通信が正常化するまでか
かる時間に与える影響を評価する。評価を行うために、トンネル終端点を徐々に増加さ
せ、障害発生から全てのトンネル終端点でのトポロジー収束までかかる時間を計測する。
具体的には、全てのトンネル終端点の通信を中継しているトンネル終端点で障害を発生
させ、そのトンネル終端点を経由していた通信が復旧するまでにかかる時間を計測する。
この計測をトンネル終端点の台数を変化させながら行う。
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4.2 実験環境
本研究では、イーサネットフレームの転送を中継しているトンネル終端点で障害が発生
した際に、Layer 2ネットワークに参加しているトンネル終端点の台数が、トポロジーの
収束時間に与える影響を評価する。評価を行うにあたり、Layer 2ネットワークに参加し
ているトンネル終端点の台数を変化させ、それぞれの場合での障害発生から全てのトンネ
ル終端点でトポロジーが収束するまでにかかる時間を計測する。この計測を行うにあたっ
て、実験環境に対して以下の要求が受けられる。

• 全てのトンネル終端点間に遅延が存在すること

• 直接通信するよりも小さい遅延で通信することができる経路が存在すること

• 数十台のトンネル終端点

LEONはインターネット上に分散された複数の拠点に同一の Layer 2ネットワークを拡
張するために利用される。インターネットにおいて、分散された複数の拠点同士が通信す
るにあたり、遅延が生じる。そのため、実験環境を実インターネット環境と類似した環境
にするためには、実験環境のトンネル終端点間に遅延が存在する必要がある。
また、本実験では、中継をするトンネル終端点で障害が発生してから、全てのトンネル
終端点でトポロジーが収束するまでの時間を計測する。この計測を行うには、あるトンネ
ル終端点がイーサネットフレームを転送する際に、中継するトンネル終端点が必要とな
る。LEONは直接宛先のトンネル終端点へ転送するよりも、他のトンネル終端点を経由
して宛先のトンネル終端点へ転送することにより、小さい遅延で転送できるような経路が
存在した場合に中継するトンネル終端点を設定する。そのため、実験環境では、直接通信
するよりも小さい遅延で通信することができる経路が必要となる。
さらに、 3.2節で説明したように、LEONは数十の拠点に Layer 2ネットワークを拡張
することを想定している。想定環境と類似した環境で実験を行うため、実験は最大で数十
台のトンネル終端点という規模で行う。
実験環境に対する要求から、本実験を行うにあたり、6台の実機サーバーを利用して実
験環境を構築した。この実験環境のトポロジー図を図 4.1に示す。また、利用した実機
サーバーの仕様を表 4.2に示す。更に、それぞれのサーバーで利用したソフトウェアの
バージョンを表 4.3に示す。6台の実機サーバーの内、3台で LEONの実装である leond

を動作させた。このうち 2台に、実際に拡張された Layer 2ネットワークに参加するホス
トサーバーとして実機サーバーを直接接続した。さらに、残りの実機サーバー 1台で最大
27台の仮想マシンを動作させ、仮想マシン内部で leondを動作させた。leondが動作する
サーバーは全て同じ Layer 2ネットワークに所属している。
また、leondが動作するサーバー間で、tc(Linux Traffic Control)を利用して擬似的に遅
延を発生させた。サーバー間に設定した遅延を図 4.2に示す。全てのトンネル終端点にお
いて、Tunnel Server 3への遅延は他のサーバーへの遅延よりも小さく設定した。これに
より、直接通信するよりも小さい遅延で通信することができる経路を作成した。全ての

40



第 4章 評価

Switch(Alaxala AX2430S-48T)	

Tunnel Server 1	 leond	 Tunnel Server 2	 leond	 Tunnel Server 3	 leond	

VM Server	

eth0 	
10.0.0.10/16	

eth0 	
10.0.0.30/16	

eth0 	
10.0.0.20/16	

Host A	

eth1	

eth0 	
10.1.0.1/16	

Host B	

eth1	

eth0 	
10.1.0.2/16	

br0	

leond	VM 2	

leond	VM 3	
…

eth0 	
10.0.10.1/16	

eth0 	
10.0.10.2/16	

eth0 	
10.0.10.3/16	

VM 1	 leond	

図 4.1: 実験環境のトポロジー図

表 4.2: 実験で利用した実機サーバーの仕様
ホスト CPU メモリー NIC

Tunnel Server 1 Intel Xeon L5520 2.27Ghz 12GB NetXtreme II BCM5709

Tunnel Server 2 Intel Xeon L5520 2.27Ghz 24GB Intel 82575EB

Tunnel Server 3 Intel Xeon E5430 2.66Ghz 4GB NetXtreme II BCM5708

Host A Intel Xeon 5160 3.00Ghz 4GB Intel 80003ES2LAN

Host B Intel Xeon 5160 3.00Ghz 4GB Intel 80003ES2LAN

VM Server AMD Opteron 6128 20GB Intel 82576

サーバー間の通信はTunnel Server 3を経由することで、直接通信するよりも小さい遅延
で通信をすることができる。仮想マシン間には遅延を設定していない。
これによって、実機サーバー 6台を用いて、本実験を行うための要求を満たした実験環
境を構築した。

4.3 実験内容
本実験では、中継するトンネル終端点で障害が発生してから、全てのトンネル終端点で
トポロジーが収束するまでの時間を計測する。中継をするトンネル終端点で障害が発生す
ると、そのトンネル終端点を経由して行われていた通信は、トポロジーが収束するまで行
えなくなる。本実験では、この性質を利用してトポロジーの収束時間を計測するプログラ
ムを作成した。本プログラムは、あるトンネル終端点から全てのトンネル終端点に対して
定期的に ICMP Echo Requestを送信し、その返信を監視する。本プログラム開始後、中
継を行なっているトンネル終端点でネットワーク障害を発生させると、全てのトンネル終
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表 4.3: 実験で利用した各サーバーのバージョン
サーバー OS Linux Kernel gcc

Tunnel Server 1 Debian GNU/Linux 6.0.6 Squeeze 3.7.2 4.4.5

Tunnel Server 2

Tunnel Server 3

VM #

Host A Debian GNU/Linux 6.0.6 Squeeze 2.6.32-5 4.4.5

Host B

VM Server Ubuntu 10.04.4 LTS 3.7.2 4.4.3

Tunnel Server 1	 leond	 Tunnel Server 2	 leond	

Tunnel Server 3	 leond	

VM Server	

Host A	 Host B	

VM 3	 leond	

VM 2	 leond	
VM 1	 leond	

50ms	

10ms	
5m

s	

25ms	
25ms	

2ms	

図 4.2: 実験環境に設定された擬似的な遅延

端点から返信がなくなる。返信がなくなると、中継するトンネル終端点で障害が発生した
と判断し計測を開始する。そして、全てのトンネル終端点でトポロジーが収束すると、全
てのトンネル終端点から返信を受信できるようになる。本プログラムが全てのトンネル終
端点から返信を受け取ると、全てのトンネル終端点でトポロジーが収束したと判断し計測
を終了する。
作成したプログラムは Tunnel Server 1で動作させた。実験環境下で Tunnel Server 1

で動作する leondが構築する Layer 2ネットワークのトポロジーと実験の様子を図 4.3に
示す。Tunnnel Server 1が、他のトンネル終端点へイーサネットフレームを転送する際に
は、必ずTunnel Server 3を経由する。作成したプログラムをTunnel Server 1で開始後、
Tunnel Server 3のネットワーク接続を切断した。Tunnel Server 3が切断されると、全て
のトンネル終端点はTunnel Server 1と通信ができなくなる。全てのトンネル終端点で動
作する leondが、Tunnel Server 3での障害を検知すると、トポロジーが再構築され、再
びTunnel Server 1と通信ができるようになる。障害検知後のTunnel Server 1で動作する
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Tunnel Server 1	

Tunnel Server 3	

10ms	

Tunnel Server 2	 VM-1	 VM-2	 …	

4ms	
2ms	 2ms	

2ms	

ping	
network failure	

図 4.3: Tunnel Server 1で構築されるトポロジーと実験の様子

Tunnel Server 1	

Tunnel Server 2	 VM-1	 VM-2	 …	

50ms	
25ms	 25ms	

25ms	
ping	

図 4.4: トポロジー収束後のトポロジー

leondが構築するトポロジーは図 4.4で示すようなトポロジーとなる。Tunnel Server 1と
全てのトンネル終端点が通信可能になった時点で計測終了である。

4.4 実験結果
本実験では、3台から 30台までのトンネル終端点を利用して拡張した Layer 2ネット
ワークにおいて、中継を行なっているトンネル終端点での障害発生後、全てのトンネル終
端点でトポロジーが収束するまでにかかった時間を計測した。その実験結果を図 4.5に示
す。本実験では、3台から 30台までの各トンネル終端点数について、 4.3節で説明した計
測を 5回行った。計測を行う度に全てのトンネル終端点で leondを再起動し、Layer 2ネッ
トワークの再構築を行った。
図 4.5から、中継を行なっているトンネル終端点で障害が発生してから全てのトンネル
終端点でトポロジーが収束するまでにかかる時間は、同じトンネル終端点の台数でもばら
つきが大きいことがわかる。25台のトンネル終端点では、トポロジーの収束にかかった
時間は最小で 81秒、最大で 123秒と 42秒の差がある。一方で、同じ台数でもばらつきは
あるが、各台数の平均値から、台数が増加するに連れトポロジーが収束するまでにかかる
時間の平均値は緩やかに増加していることがわかる。そのため、Layer 2ネットワークに
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図 4.5: ノード数に応じたトポロジー収束時間

参加しているトンネル終端点の台数が増加するに連れ、中継を行なっているトンネル終端
点で障害が発生してから全てのトンネル終端点でトポロジーが収束するまでにかかる時
間は少しずつ増加する、と考えられる。

4.5 実験のまとめと考察
本研究では、Layer 2ネットワークに参加しているトンネル終端点の台数が、中継を行
なっているトンネル終端点において障害が発生してから全てのトンネル終端点でトポロ
ジーが収束するまでかかる時間に与える影響を評価した。評価をするにあたり、擬似的に
遅延を発生させ、直接通信するよりも小さい遅延で通信できる経路が存在する実験環境を
構築し、評価実験を行った。その結果、同じトンネル終端点の台数でも、トポロジーが収
束する時間のばらつきは大きいが、各台数の平均値からトンネル終端点の台数が増加する
に連れ、トポロジーの収束にかかる時間は緩やかに増加する、ということがわかった。
この原因は、トンネル終端点を起動した時間の差であると考えられる。あるトンネル終
端点で、トンネル終端点の障害発生からトポロジーの再構築までかかる時間を T 秒、遅
延計測を行う間隔時間を Tp秒、最後に遅延計測を行なってから障害発生までに経過した
時間を Te秒とすると、これらの関係を次の数式で表すことができる。

T = (Tp − Te) + Tp

遅延計測を行う間隔時間 (=Tp)はデフォルト状態で 60秒である。LEONは遅延計測が 2
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回失敗すると障害発生と判断するため、障害発生からトポロジーの再構築までかかる時間
(=T )は、Tp秒以上となる。例えば、最後に遅延計測を行なってから20秒経過した時点で障
害が発生すると、それを検知しトポロジーの再構築までかかる時間はT = (60−20)+60 =

100より 100秒である。障害発生からトポロジーの再構築までかかる時間 (=T )は、最後
に遅延計測を行なってから障害発生までに経過した時間 (=Te)が小さいほど大きくなる。
トンネル終端点が複数の場合、全てのトンネル終端点を同時に起動をしていないので、Te

の値にはトンネル終端点ごとにばらつきがある。トンネル終端点の台数が増えると Teの
値のばらつきが大きくなり、最後に遅延計測を行なってから障害発生までに経過した時間
が短いトンネル終端点がいる確率が高まる。そのため、トンネル終端点の台数が増加する
に連れ、中継を行なっているトンネル終端点において障害が発生してから全てのトンネル
終端点でトポロジーが収束するまでかかる時間が増加すると考えられる。
RFC 793ではTCPのタイムアウト時間は 300秒と定義されている [37]。第 2章で挙げ
た Layer 2ネットワーク拡張技術を利用して構築された Layer 2ネットワークで障害が発
生すると、管理者が障害の原因を特定し、修正するまでに時間がかかる。この手法では、
障害が発生してから修正まで 300秒以上かかり、TCPのセッションが切断されてしまう場
合が多い。LEONでは、中継を行なっているトンネル終端点で障害が発生してから、最大
120秒で通信が再び可能となる。そのため、LEONを用いることで、障害発生時は TCP

のセッションが切断される前に復旧することができる。
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本章では、本論文のまとめと今後の展望を示す。

5.1 本研究のまとめ
本研究では、インターネット上の複数の拠点に同一の Layer 2ネットワークを拡張する
ことができる一対多型の Layer 2ネットワーク拡張技術である LEONの設計と実装をし
た。現在のインターネットには、宛先と直接通信した場合より、他の拠点を経由して宛先
と通信した場合の方が、通信をする際の遅延が小さくなる場合がある。LEONはトンネ
ル終端点間の遅延を計測し、その計測結果をもとに遅延が最も遅延が小さくなる経路を計
算する。イーサネットフレームを遅延が最も小さくなる経路で転送できるようになった。
しかし、LEONでは中継を行なっているトンネル終端点で障害が発生すると、一時的に
そのトンネル終端点を経由して行われていた通信が行えなくなってしまう。そこで本研究
では、Layer 2ネットワークに参加しているトンネル終端点の台数が、障害発生から再び
通信が行えるようになるまでかかる時間に与える影響も評価した。評価実験を行うにあた
り、トンネル終端点間に擬似的に遅延を発生させ、直接通信をするよりも小さい遅延で通
信できるような経路が存在する実験環境を構築し、評価実験を行った。その結果、Layer

2ネットワークに参加しているトンネル終端点の台数が増加するに連れ、障害発生から再
び通信できるようになるまでかかる時間が緩やかに最大値である 120秒に近づくというこ
とがわかった。TCPのタイムアウト時間は 300秒である。そのため、中継を行なってい
るトンネル終端点で障害が発生した場合でも、TCPのセッションは切断されない。

5.2 今後の展望
本研究で提案した Layer 2ネットワーク拡張技術である LEONは、中継を行なってい
るトンネル終端点で障害が発生してから、再びそのトンネル終端点を中継して行われて
いた通信が行えるようになるまで、最大で 120秒かかる。そのため、最大 120秒間、通信
が行えない間に、送信されたイーサネットフレームがパケットロスされてしまう可能性や
サーバーから切断されてしまうなどといった問題の原因となることが想定される。また、
図 5.1で示すように、ファイアーウォールの設定や拠点間のネットワーク障害などにより、
直接通信することはできないが、他のトンネル終端点からは到達することができる場合が
考えられる。LEONはこのよう場合、直接通信することができないトンネル終端点は障
害発生と判断し、トンネル終端点リストから消去してしまう。そのため、Layer 2ネット
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図 5.1: 直接通信をすることができない状況

ワークが分断してしまうという問題がある。これらの問題を解決するためには、より優れ
た障害検知の手法が必要である。
また、本研究で提案した手法は、トンネル終端点間の遅延を計測し、その計測結果を
もとに経路の計算を行った。しかし、インターネットには遅延は小さいが帯域幅は細いト
ンネル終端点や、遅延は大きいが帯域幅は太いトンネル終端点が存在する可能性がある。
WIDE Cloudのように拡張された Layer 2ネットワーク上で様々なアプリケーションが動
作するような環境では、遅延よりも帯域幅を優先したほうがパフォーマンスが高くなる
アプリケーションも動作している可能性がある。そのため、Layer 2ネットワーク拡張技
術はトンネル終端点間の遅延だけでなく、Layer 2ネットワーク上で動作するアプリケー
ションやトンネル終端点間の帯域幅も考慮する必要がある。
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