B46HO@J8 1998 G/EY ( J?@. 10 G/EY ) <!@$Be%M %C %H %o !<%/ 4D6-0\9T $N$?$a$N %W %m %H %3%k JQ495!9= $K 4X $9 $k8&5f 7DXf5A=NBg3X 4D6->pJs3XIt W"@% 8,<# k enji@sfc.wide.ad.jp ;XF3650w B<0f =c FAED 1Q9, FoK\ GnG7 CfB< =$

35MW <!@$Be%M%C %H %o !< %/4D6-0\9T $N$?$a$N %W %m %H %3%k JQ495!9= $K 4X$9$k8&5f K\8& 5f $O !$ IPv4 $+ $i IPv6 $X$N 0\9T$r$h $j1_ 3j $K ?J$a$k$?$a$K !$ %W %m %H %3%k JQ49 5!9=$r <B Au $7 !$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H $NAj8_DL?.$r2DG=$K$9$k$3$H$rL\E*$H$9$k !% %$ %s %?!<%M%C %H%W %m %H %3%k$G $" $k IPv4 (Internet Proto col V ersion 4) $O !$$=$N5,LO@-$N Ld Bj $+$i8B3&$r7^$($D$D$"$k !%$= $3$G !$<!@$Be %$ %s %?!<%M%C %H %W %m %H %3%k$G$" $k IPv6 (Internet Proto col V ersion 6) $X $N 0\ 9T $r 9T$o$J$1$l$P $J$i $J $$ !%$3$N$?$a !$ IPv6 %$ %s %? !<%M%C %H$, @$ 3&5,LO $G 9=C[$5 $l ;O$a!$ IPv4 %M%C %H %o!< %/ $H IPv6 %M%C %H %o!<%/$N:.:_4D6- $, $9$G$K7A@.$5 $l $F $$$k !% $7 $+$7 !$ IPv4 $H IPv6 $N DL?. 8_49@- $, $J $$$3$H$+ $i !$0\9T 4|$N %$ %s %?!< %M%C %H $O !$0\9T$N $? $a$K Bg$-$J%3 %9 %H$, @8 $8 !$1_3j$K 0\9T $, 9T$o$l$J $$$H $$ $&LdBj $, H/ @8 $7 $F $$ $k !% IPv4 $+$i IPv6 $X$H%M%C %H%o!<%/4D6- $, 1_3j $K0\9T$9 $k $? $a $K $O !$ IPv4 $H IPv6 $N:.:_4D 6-2< $GN><T $N7W ;;5! $, Aj8_ $K DL?. $G$-$k$3$H $, I,MW $G$"$k !% $3 $N $h $& $J LdBj$r 2r7h$9 $k$?$a$K !$K\8& 5f $G$O !$ IPv4 $H IPv6 $N F)2a E*$J APJ}8~ DL?.$r 2D G= $K $9$k %W %m %H %3%k JQ49 5!9= HITS (Hirose In tegrated T ranslation System) $r Ds 0F $7 !$@_7W!$ <BAu !$I>2A$r 9T$C$? !%$= $7 $F !$<B:]$K :. :_4D 6-2<$G Aj 8_DL ?. $, 9T$( $k$3$H$r 3NG’ $7 $? !%$^$? !$ HITS $r MQ$$$k$3$H$G !$4IM} %3 %9 %H $r 7Z8: $7 $F $$$k$3$H$r<B>Z $7 $? !% 7DXf5A=NBg3X4D6->pJs3XIt W"@% 8,<#

Abstract A Researc h in a Proto col T ranslation Mechanism to Supp ort T ransition to the Next Generation Net w ork Environmen t The purp ose of the research is to smo oth the transition of the Internet from the IPv4(Internet Proto col version 4) based netw ork to the IPv6(Internet Proto col version 6) based net w ork. The In ternet based on the IPv4 has a severe problem in scalability . Therefore, the In ternet has to switch its netw ork lay er proto col to the IPv6, the Internet Proto col of the Next Generation. Also, some researchers already started to construct the IPv6-In ternet in global scale. As a result, the Internet is going to b e a kind of the mixtured proto col environmen t. There is no direct w a y to communicate b etw een an IPv4 based host and an IPv6 based host. This mak es the transition di�cult due to the huge communication o v erhead. Therefore, the transition is di�cult and painful for the Internet. T o make a smo oth transition, it is necessary to make comm unication b etw een an IPv4 environmen t and an IPv6 environmen t easy and e�ectiv e. T o accomplish the ob jectiv e, the author prop oses a proto col translation mechanism HITS (Hirose In tegrated T ranslation System) which bridges the gap b etw een those incompatible proto cols. The author also ev aluates the implementation of HITS, and rev eals the HITS helps to make the transition smo oth. Keio Universit y , The F acult y of En vironmen tal Information Kenji Hir ose

L\ <! 1 =xO@ 1 1.1 GX7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 LdBjDs5/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.3 K\8&5f$NL\E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.4 MQ8l$NDj5A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 1.5 K\O@J8$N9=@. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2 IPv6 $X$N 0\9T 5 2.1 Aj8_@\B35;=Q : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.1.1 %G %e%"%k!& %9%?%C%/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.1.2 %H %s %M %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.1.3 %H %i%s %9 %l !<%? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.2 0\9T$H$=$NLdBjE@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 3 4XO"8&5f 14 3.1 NR60 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.2 F AITH : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.3 SOCKS64 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.4 $^$H$a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 4 HITS $N @_7W 17 4.1 HITS $N @_7WJ}?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 4.2 HITS $N 35MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 4.3 HITS $N 9=@.MWAG : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.3.1 Header Conv erter : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.3.2 Auto Mapp er : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.3.3 F ak e DNS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 i

4.4 HITS $N F0:n : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 4.4.1 F1<o$N %W %m %H %3%k$r ;}$D%[ %9 %H F1;N$NDL?. : : : : : : : : : : : : : : : : 21 4.4.2 JQ49$r9T $&:] $NDL?. : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.5 %X %C %@ JQ49$N>\:Y : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.5.1 IPv4 %X %C %@ $+$i IPv6 %X %C %@ $X$N JQ49 : : : : : : : : : : : : : : : : : : 30 4.5.2 IPv6 %X %C %@ $+$i IPv4 %X %C %@ $X$N JQ49 : : : : : : : : : : : : : : : : : : 32 4.5.3 ICMPv4 %X %C %@ $+$i ICMPv6 %X %C %@ $X$N JQ49 : : : : : : : : : : : : : : : 34 4.5.4 ICMPv6 %X %C %@ $+$i ICMPv4 %X %C %@ $X$N JQ49 : : : : : : : : : : : : : : : 35 5 HITS $N <BAu 37 5.1 F0:n4D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.2 Header Conv erter $N <BAu : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.3 Auto Mapp er $N <BAu : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.4 F ak e DNS $N <BAu : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 6 I>2A 42 6.1 <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.2 @-G= $K 4X$9$kI>2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 6.2.1 F0E*%" %I %l %93d$jEv $F5!G= $K 4X$9$kI>2A : : : : : : : : : : : : : : : : : 43 6.2.2 F0:n3NG’ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 6.2.3 HITS $N%* !<%P!<%X%C %I $K 4X$9$kI>2A : : : : : : : : : : : : : : : : : : : 45 6.3 4IM}%3 %9 %H$K 4X$9$kI>2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.3.1 3FJ}<0 $K $* $1 $k %H %i%s %9 %l !<%?4IM}%3 %9 %H : : : : : : : : : : : : : : : : 47 6.3.2 4IM}%3 %9 %H $N Hf3S$HI>2A : : : : : : : : : : : : : : : : : : : : : : : : : : 48 6.4 5!G= $K 4X$9$kI>2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 7 7kO@ 51 7.1 K\8&5f$N$^$H$a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 7.2 K\8&5f$N@.2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 7.3 :#8e$N2]Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52 ;29MJ88% 54 ii

?^ L\ <! 2.1 %G %e%"%k!& %9%?%C%/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 IPv6 ov er IPv4 %H%s %M%k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.3 IPv6 %Q %1%C %H $N %+ %W %;%k 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.4 IPv4 ov er IPv6 %H%s %M%k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.5 IPv4 %Q %1%C %H $N %+ %W %;%k 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.6 %X %C %@ JQ49 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.7 TCP Cf7Q : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.8 %" %W %j%1!< %7 %g %s Cf7Q : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.9 0\9T=i4| : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.10 0\9T8e4| : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 4.1 HITS $N @_CV : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 4.2 DL>o$NDL?.<j=g : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.3 HITS $N A4BNA| : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.4 IPv6 %M %C %H %o !<%/ $K $* $1 $k HITS $N F0:n$=$N 1 : : : : : : : : : : : : : : : : : : 23 4.5 IPv6 %M %C %H %o !<%/ $K $* $1 $k HITS $N F0:n$=$N 2 : : : : : : : : : : : : : : : : : : 24 4.6 DNS $N%-%c %C %7%e$K$h$k %. %c %C %W $=$N 1 : : : : : : : : : : : : : : : : : : : : : 25 4.7 DNS $N%-%c %C %7%e$K$h$k %. %c %C %W $=$N 2 : : : : : : : : : : : : : : : : : : : : : 26 4.8 DNS $N%-%c %C %7%e$K$h$k %. %c %C %W $=$N 3 : : : : : : : : : : : : : : : : : : : : : 26 4.9 IPv4 %M %C %H %o !<%/ $K $* $1 $k HITS $N F0:n$=$N 1 : : : : : : : : : : : : : : : : : : 27 4.10 IPv4 %M%C %H %o!< %/ $K$*$1$k HITS $N F0:n$=$N 2 : : : : : : : : : : : : : : : : : : 28 4.11 IPv4 %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.12 IPv6 %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.1 Header Conv erter : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.2 automap db 9=B$BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 5.3 automap db 9=B$BN $X$N EPO?Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 iii

5.4 Auto Mapp er @_Dj %U%! %$ %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 6.1 <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.2 DL>o$NL>A0Ld$$9g$o$;$=$N 1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 6.3 DL>o$NL>A0Ld$$9g$o$;$=$N 2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 6.4 HITS $r MxMQ $7 $? L>A0Ld$$9g$o$; : : : : : : : : : : : : : : : : : : : : : : : : : 44 6.5 HITS $N F0:n3NG’$=$N 1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.6 HITS $N F0:n3NG’$=$N 2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 iv

I= L\ <! 1.1 Aj8_@\B3I= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 1.2 MQ8l$NDj5A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1 JQ49$NJ}8~ $K $h$k %H %i%s %9 %l !<%?$NJ,N‘ : : : : : : : : : : : : : : : : : : : : : 10 3.1 %H %i%s %9 %l !<%?$NHf3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 4.1 DL>o$NDL?. $K $* $1 $k%[ %9 %H L>$H IPv4 %" %I %l %9 : : : : : : : : : : : : : : : : : : 21 4.2 DNS $N%-%c %C %7%e$K$h$k %. %c %C %W $N%[ %9 %H $H%" %I %l %9BP1~I= : : : : : : : : : : : 25 4.3 Poin ter %U %# !< %k %I $N JQ49 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 5.1 F0:n4D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.2 Header Conv erter $N 3HD%5!G= $H 4X?tL> : : : : : : : : : : : : : : : : : : : : : : : 37 5.3 automap db 9=B$BN$N %a %s%P : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 6.1 HITS $r MQ$$$?>l9g$NDL?.B.EY : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.2 DL>o$N>l9g$NDL?.B.EY : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.3 %H %i%s %9 %l !<%?$N4IM}%3 %9 %H Hf3S : : : : : : : : : : : : : : : : : : : : : : : : : 49 6.4 %H %i%s %9 %l !<%?$N5!G= $K 4X$9$kHf3S : : : : : : : : : : : : : : : : : : : : : : : : 50 v

Bh 1 >O . =xO@ 1 Bh 1 >O . =xO@ K\>O $G$O !$ $^ $:!$ K\8&5f $NGX7J $H $7 $F !$ IPv4 $H IPv6 $, :.:_$9$k8=>u $r=R$Y!$ $= $NLdBj $r@b L@ $7 !$ 99 $K K\8&5f $NL\E* $r=R$Y$k!%:G8e $K !$ K\O@J8Cf $GMQ$$ $i $l $kMQ8l$NDj5A $HK\O@J8 $N9=@. $K $D$$$F =R$Y$k!% Bh 1 @a . GX7J 8= :_$N %$ %s %? !<%M%C %H $O !$ IPv4 (Internet Proto col V ersion 4)[1] $H 8F $P$l $k %W %m %H %3%k $K $h$C $F1?MQ $5 $l$F$$$k!% $7$+ $7 !$%$ %s %?!<%M %C %H $NGzH/E* $J3HBg $K$H$b $J$C $F!$ IPv4 $G$O 2r7h $G$-$J$$LdBj E@ $, H/@8 $7 $F$$ $k!% $= $3 $G!$ IPv4 $K$+$o $k<!@$ Be $N %$ %s %?!< %M %C %H %W %m %H%3%k$H $7 $F !$ IPv6 (In ternet Proto col V ersion 6)[2] $, 9M0F$5 $l$? !% IPv4 $+ $i IPv6 $X$N 0\ 9T $, 3+ ;O$5 $l !$ IPv6 $N 3+ H/$d%" %W %j%1!<%7%g %s $N 0\ ?" $, 3h H/ $K ?J $s $G $$$k !%$5 $i$K !$ IPv6 $N <B83%M%C %H %o!< %/ $, @$3&5,LO $G 9=C[$5 $l !$ IPv6 $X$N 0\9T $O 8=<BE* $J $b$N$H$J$j$D$D$"$k !% IPv6 $X$N 0\9T$O !$8=B8$9$k IPv4 %M%C %H %o!< %/ $, 0l@F $K IPv6 %M %C %H %o!< %/ $X$H0\9T$9$k$N $G$O$J$$ !% %$ %s %?!<%M%C %H A4BN$N IPv6 $X$N 0\9T $O !$4K $d$+ $K 9T$o $l $kI,MW $,$" $k!% $J$<$J $i !$ A4@$3&$N%M%C %H %o!< %/$r0l@F$K IPv4 $+$i IPv6 $X$H @ZBX$($k$H !$ IPv6 $K BP1~ $7 $F$J$$%[ %9 %H $d%k !<%? $, DL?.ITG= $K$J$j!$%$ %s %?!<%M%C %H A4BN $K Bg$- $J:.Mp $r @8 $8 $F $7 $^$$!$8=<BE* $J0\9T $G$O$J $$ !% IPv6 $X $N 0\9T $O !$$^ $:%5 %$ %H C10L $G ?J9T$9$k!%$=$N8e!$ IPv6 %5 %$ %H F1;N $, @\B3$5 $l !$CJ3,E* $K IPv6 %M%C %H %o!< %/ $, Bg$-$/$J$C$F$$ $/ !% $^ $? !$ IETF $G $N 5DO@$N7k 2L!$ IPv6 $X $N0\9T $O !$ ?7 $? $J%M%C %H %o!<%/ $, IPv6 $K $h$C $F9=C[ $5 $l !$ <g MW $J%5!< %S %9 $, IPv6 $K $h$C $FDs 6!$5 $l $k!$ $H$$ $&J} ?K $G0\9T $r ?J $a$k$3 $H$K 7h$^$j !$ <B:] $=$NJ}?K $K $7 $? $, $C$F?J$a $i $l$F$$ $k !% $= $7 $F !$CJ3,E* $K IPv6 %M%C %H %o!<%/ $, Bg$-$/ $J$C$F$$$/ !% :G=*E* $K$O !$ IPv4 %M%C %H %o!< %/ $H IPv6 %M%C %H %o!<%/ $N:.:_4D6- $, 9=C[ $5 $l !$ <gMW $J%5!< %S %9 $, IPv6 $K $h$C $FDs6! $5 $l$F$$ $k$3$H$, A[Dj$5 $l $k!% $7 $+ $7 !$$=$N8e$b %$ %s %? !<%M%C %H$, IPv6 $N $_$K$h $C$F1?MQ$5 $l $k$3$H $O A[Dj$5 $l$F $$$J$$ !% $3$N $h $& $K !$ %$ %s %?!<%M%C %H A4BN$N IPv6 $X$N 0\9T $O !$4K $d $+$K 9T$o $l$F $$$/ !%

Bh 1 >O . =xO@ 2 Bh 2 @a . LdBjDs5/ 1_3j $J0\9T $r ?J $a$k$? $a $K$O !$ IPv4 %M%C %H %o!<%/ $H IPv6 %M%C %H %o!<%/$N:.:_4D6- 2< $G !$ DL ?.8_49@- $N $J$$N><T$N %[ %9 %H F1;N $, Aj8_ $KDL?. $G$-$J$1 $l $P $J$i$J$$ !% $J $<$J $i !$0\9T =i4|CJ 3, $G$O !$ ?7 $?$J%M %C %H %o!<%/ $, IPv6 $K $h$C $F9=C[ $5 $l$?$H $7 $F$b !$ <g MW $J%5!< %S %9 $O IPv4 $K $h$C $F Ds6!$5 $l$F$$$k !% $= $N:]!$ IPv4 %M%C %H %o!< %/ $H IPv6 %M%C %H %o!<%/$NAj8_DL?.@- $,$J$1 $l $P !$ IPv6 $X 0\9T $9 $k $3 $H$N %a %j %C %H $, <: $o $l !$ IPv6 $X$N1_3j $J0\9T $X $NF0 5! $H$J $i$J$$!% $^ $? !$Aj8_DL?.@- $, $J$1$l $P !$4{B8$N IPv4 %M %C %H %o!< %/ $, IPv6 $X$H 0\9T$9 $kF05! $K$J$i $J$$ !% $5 $i$K !$ $"$kDxEY 0\9T $NCJ3, $, ?J$_!$ ?7 $? $K9=C[$5 $l$? IPv6 %M%C %H %o!<%/ $, IPv4 %M%C %H %o!< %/ $H Hf3S $7 $F !$Bg$-$/$J$C$F $/$k $H !$<gMW$J%5!< %S %9 $, IPv6 $K $h$C$F Ds6!$5 $l$O $8 $a $k!%$9 $k$H !$ Aj8_DL?.@- $,$J$1 $l $P !$ IPv4 %$ %s%?!<%M%C %H$O ?jB‘ $7 $F $7 $^$$ !$ 1_3j $K IPv6 $X$H 0\9T $G $-$J$$ $3$H$K$J$k!% $= $3$G !$ IPv4 $+$i IPv6 $X$H%M%C %H %o!<%/4D6- $, 4K$d $+$K 0\9T$9$k $? $a $K !$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H$, DL?.$r9T $&<jCJ $, I,MW$G$"$k !% IPv4 $+$i IPv6 $K 0\9T$9$k $?$a $K$O !$ CJ 3,E* $K IPv6 %M%C %H %o!<%/ $r 9=C[ $7 $F $$$/ $H$H$b $K !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H$, Aj8_ $K DL?.$G$-$kI,MW $,$" $k !%$=$N$?$a$NJ}K! $H $7 $F !$ IETF $G $N5DO@$N7k2L!$ %G%e%"%k!&%9 %?%C%/ $H %H%s %M %j %s %0 $H$$ $& 2 $D$N5;=Q $rMQ$$$?0\9T@oN, $,$H$i $l $F $$$k !% $7 $+ $7 !$ 1_3j $J0\9T $r$5$;$k $? $a$N@oN, $G$"$k %G%e %" %k !& %9 %? %C%/ $G$O !$ 0\ 9TCJ 3, $K$*$$ $F!$ Aj8_ $K DL?.$9$k $3$H $, :$Fq $K$J$k$H M=A[$5 $l $k !% $J$<$J$i !$ 1. IPv4 %[ %9 %H$,%G %e%"%k !& %9%?%C%/ $H$J$k$?$a$N 4IM} %3 %9 %H$, A}Bg$9$k!% 2. IPv4 %" %I %l %9 $N8O3i $K$h$j !$ Aj 8_DL ?. $r3NN) $5 $;$k $?$a$N %G%e%" %k !& %9 %? %C%/ %[%9 %H$K BP $7 $F !$ IPv4 %" %I %l %9$r0l0U $K 3d$jEv$F$k$3$H $,$G $-$J$$ !% $H $$ $& 2 $D$NM}M3 $, 9M$($i $l $k !% $3 $l $i$NLd Bj $+ $i!$ %G %e %" %k !& %9 %? %C %/ $K$h$k Aj 8_ DL ?. $O3N N) $G $- $J $$!% $D $^ $j !$ 4{ B8 $N IPv4 %M%C %H %o!< %/ $N IPv4 %[ %9 %H $O !$ %G%e%"%k!&%9 %?%C%/2= $5 $l $k $3$H $K $h$C $F !$ IPv6 %M%C %H %o!< %/$N IPv6 %[ %9 %H $H DL?.$9 $k$3$H$O $G $- $k !% $7 $+$7 !$?7$?$K 9= C[$5$l $? IPv6 %M%C %H %o !< %/$N IPv6 %[ %9 %H$O !$ $?$H $( !$ %G%e%" %k !& %9 %? %C%/ 2= $7 $F$b !$ 3d $jEv $F$k IPv4 %" %I %l %9 $,$J$$$?$a!$ IPv4 %[ %9 %H$H DL?. $9 $k $3 $H $,$G$- $J$$!% $3 $l$i$NAj8_ DL ?.2D H] $rI= 1.1 $K $^ $H$a$k!% 3g8L Fb $O!$ DL?.$N:] $K MxMQ$9$k %$ %s %?!<%M%C %H%W %m %H %3%k$G $"$k !%

Bh 1 >O . =xO@ 3 I= 1.1: Aj8_@\B3I= IPv4 %[ %9 %H IPv6 %[ %9 %H %G %e%"%k!& %9%?%C%/%[%9 %H IPv4 %[ %9 %H !{ (IPv4) !_ !{ (IPv4) IPv6 %[ %9 %H !_ !{ (IPv6) !{ (IPv6) %G %e%"%k!& %9%?%C%/%[%9 %H !{ (IPv4) !{ (IPv6) !{ (IPv6) Bh 3 @a . K\8&5f$NL\E* I= 1.1 $h$j!$ %G %e%"%k!&%9%?%C%/ %[ %9 %H$O $I $N%[ %9 %H$H $b DL?. $G$-$k$3$H $,$o$+ $k!% %G%e%" %k!&%9%? %C%/ %[%9 %H$r MxMQ$9$k$3 $H$G !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H $N DL?.$r2DG= $K$9$k$3 $H $, $G $-$k !% $3 $l$O !$ %G%e%" %k !& %9 %? %C %/ %[%9 %H$r IPv6/v4 %H %i %s %9 %l !<%? $H $7 $F MxMQ $9$k $3$H $G !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H $NAj8_DL ?. $r2DG= $K$9$k!% $^ $?!$ %5%$ %H Fb $NA4 $F $N%[%9 %H $r %G%e%" %k !& %9 %?%C %/%[%9 %H $H $9$k I,MW $,$J $$$N$G !$8O3i $7 $F $$ $k IPv4 %" %I %l %9 $r %H %i %s %9 %l !<%?$r MxMQ$9 $k$3$H$G !$M-8z $K MxMQ $G$-$k !% $D$^$j !$ A0@a $G=R$Y$?LdBj $r2r7h $7 !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H $NAj8_DL?. $r2DG= $K$9$k$? $a$K$O !$ IPv6/v4 %H %i %s %9 %l !<%? $, IT2D7g$G$"$k !% IPv6/v4 %H %i %s %9 %l !<%? $O !$ IPv6 %Q%1 %C %H$r IPv4 %Q%1 %C %H$K JQ49!$ $"$k $$ $O !$ IPv4 %Q%1%C %H $r IPv6 %Q%1%C %H $K JQ49 $7 !$ IPv6 %[ %9 %H $H IPv4 %[ %9 %H $N DL?.$r2DG=$K$9$k !% $=$3$G K\8&5f$G$O !$0J2< $N 2 E@$rL\E*$H $7 $? 8&5f$r9T$C$? !% � DL?. %W %m %H %3%k$K 0MB8 $7 $J $$DL?.$NF)2a@-$r3NJ]$9$k IPv6/v4 %H%i %s%9 %l!< %? $K $h $k ?7 $? $J %M %C %H%o !< %/ $N 9= C[ !$ $" $k $$ $O!$ IPv6/v4 %H %i %s %9 %l !<%? $N4{B8 $N%M %C %H %o!<%/ $X$NF3F~ $K$h$j !$ 6a $$>-Mh 5/ $3$k $G$"$m $& IPv4 %M%C %H%o!<%/ $H IPv6 %M%C %H %o!<%/ $N:.:_4D 6- $G$N!$ DL ?. %W %m %H %3%k $K 0MB8 $7 $J$$ DL?.$NF)2a@-$r3NJ]$9$k!% � IPv6 $X$N 1_3j$+$D?WB.$J0\9T$rB%$9 IPv4 %M%C %H %o!< %/ $+$i IPv6 %M %C %H %o !< %/ $X$N@\ B3@- $r Ds6!$9$k$3$H $K $h $j !$ IPv6 %M %C %H %o!<%/ $GDs6! $5 $l$F $$$k %5 !< %S %9 $r5}<u $9 $k $3 $H $,$G$-!$ IPv6

Bh 1 >O . =xO@ 4 $X$N$h $j1_3j $+ $D?WB.$J0\9T$rB%$9$3$H $,$G$- $k!% K\ 8&5f$N <B8=$K$h $j !$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H $N F) 2aE*$J APJ}8~ DL?.$r Ds6!$9 $k !%$^$?!$ FC $K IPv6 $X $N0\9T$rB%$9$?$a$K IPv4 %[ %9 %H $+$i IPv6 %[ %9 %H $X$N @\B3@-$rDs6!$9$k !% Bh 4 @a . MQ8l$NDj5A K\O@J8Cf$G;HMQ$5 $l $kMQ8l$r$"$i $+ $8 $a I= 1.2 $K Dj5A$9$k !% I= 1.2: MQ8l$NDj5A MQ8l K\O@J8Cf $G MQ$$ $i $l $k 0UL# IPv4 %[ %9 %H IPv4 %W %m %H %3%k %9%?%C%/ $N$_$r;}$D%[ %9 %H IPv6 %[ %9 %H IPv6 %W %m %H %3%k %9%?%C%/ $N$_$r;}$D%[ %9 %H %G %e%"%k !& %9%?%C%/%[%9 %H IPv4 !$ IPv6 N>J}$N %W %m %H %3%k %9%?%C%/ $r;}$D%[ %9 %H IPv4 %M%C %H %o!< %/ IPv4 $K $h$C$F9=C[$5 $l$F$$ $k%M%C %H %o!<%/ IPv6 %M%C %H %o!< %/ IPv6 $K $h$C$F9=C[$5 $l$F$$ $k%M%C %H %o!<%/ IPv4 %5 %$ %H AH?%Fb$N%M%C %H %o!<%/ $, IPv4 $K $h$C$F9=C[$5 $l$F$$ $kAH?% IPv6 %5 %$ %H AH?%Fb$N%M%C %H %o!<%/ $, IPv6 $K $h$C$F9=C[$5 $l$F$$ $kAH?% IPv4 %$ %s %?!<%M%C %H IPv4 %M %C %H %o!<%/$N=89g IPv6 %$ %s %?!<%M%C %H IPv6 %M %C %H %o!<%/$N=89g Bh 5 @a . K\O@J8$N9=@. Bh 2 >O $G$O !$ IPv6 $X $N 0\9TJ} K!$H0\ 9T;~$NLd BjE@$r L@3N $K $9 $k$?$a !$0\9T5;=Q$N 8=>u$N J} K! $H !$ $= $l$i$N LdBjE@ $K$D$$$F8@5Z$9$k!%Bh 3 >O $G$O !$ %H %i %s %9 %l !<%?$N4XO"8&5f $K$D$$$F=R $Y $k !%Bh 4 >O$G$O !$$=$N 2r7h J}K!$H $7 $F !$ IPv6/v4 %H %i%s %9 %l !<%? HITS (Hirose Integrated T ranslation System) $r Ds0F$9$k!% $5 $i $K !$ HITS $N @_7W $K$D$$$F=R$Y$k!% Bh 5 >O $G$O !$ %7 %9%F %‘$N <BAuL\I8$r<( $7 !$ HITS $N @_ 7W $K 4p $E$$$? <BAu $K $D$$$F =R$Y$k!%Bh 6 >O$G $O !$K\ %7 %9%F%‘ $r 1?MQ $7 $? I>2A $K$D$$$F =R$Y$k!%:G8e $K !$Bh 7 >O$G$O !$K\8&5f$N$^ $H$a$H:#8e$NE8K>$r<($9!%

Bh 2 >O . IPv6 $X$N 0\9T 5 Bh 2 >O . IPv6 $X$N 0\9T $3$N >O $G $O !$ IPv4 $H IPv6 $r Aj8_@\B3 $9$k $? $a$N8=:_ $NJ}K! $r@bL@ $7 !$ $5 $i $K$3$NJ}K! $K$* $$$F 0\9T$N:] $K @8 $8 $k LdBj $K$D$$$F =R$Y$k!% Bh 1 @a . Aj8_@\B35;=Q Aj8_@\B35;=Q $K$O <!$N$b$N $,$" $k !% � %G %e%"%k !& %9%?%C%/ � %H %s %M %j %s %0 � %H %i %s %9 %l !<%? { %X %C %@ JQ49 { TCP Cf7Q { %" %W %j%1!< %7%g%s Cf7Q $3$l$i$N 5;=Q $K $D$$$F<! $K @bL@ $7 $F $$ $/ !% Bh 1.1 @a %G %e%"%k!&%9%?%C%/ ?^ 2.1 $K <($9$h$& $K !$ %G%e%"%k!&%9%?%C%/ $H $O !$0l$D $N%[%9 %H$, J#?t $N%M%C %H %o!< %/AX $N %W %m %H %3%k$r AuHw$9$k $3$H $G$"$k !% $D$^$j !$ %[ %9 %H$, IPv6 $N 5!G=$r;}$D $HF1;~ $K !$ IPv4 $N 5!G= $r 9g$o$;;}$D $3$H $G$"$k !% $3$NJ}<0 $G $O !$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H $I $A $i$N DL?.$b2DG= $J$N $G !$ Aj 8_ @\B3 @- $r3NJ] $G$-$k!% %G%e %" %k !& %9 %? %C%/ %[%9 %H$O !$ IPv4 %[ %9 %H$H DL?.$9 $k $K $O IPv4 $r MQ$$!$ IPv6 %[ %9 %H $H DL?.$9$k$K$O IPv6 $r ;HMQ$9$k !%

Bh 2 >O . IPv6 $X$N 0\9T 6 ?^ 2.1: %G %e%"%k!& %9%?%C%/ Bh 1.2 @a %H %s %M%j %s %0 %H %s %M %j %s%0 $H$O !$$"$k%M %C %H %o !< %/AX$N F1 <o$N %W %m%H %3%k $r ;}$D%[ %9 %H F1;N$, !$0[$J $k %M%C %H %o!<%/AX $N %W %m %H%3%k$r MxMQ $7 $F DL?. $r9T $&5;=Q $G$"$k!% %H%s%M %j %s %0 5;=Q$rMQ$$$k $3 $H$G !$ %W %m %H%3%k$N 0[ $J$kJ*M}E* $J%M%C %H %o!<%/ $rMxMQ $7 $F !$O@ M}E* $J%j %s %/ $r9=C[$9$k $3$H $, 2DG= $G$"$k !% $3$N5;=Q $O !$4{B8 $N%M%C %H %o!<%/ $r0];} $7 $? $^$^!$ ?7 $?$J%M%C %H %o!< %/ $r9=C[ $9$k :] $K MxMQ$5 $l $k !% IPv6 $X$N 0\9T$N:] $K MxMQ$5 $l $k %H%s %M %j %s %0$O <!$N 2 <oN‘ $K J,N‘$G$-$k !% � IPv6 o v er IPv4 %H %s %M%k ?^ 2.2 $K <($9 $h$& $K IPv4 %M%C %H %o!<%/ >e $K !$ IPv6 %j %s %/ $r9=C[ $9 $k $?$a $N %H%s %M%k $G$"$k!% ?^ 2.3 $N$h $& $K IPv6 %Q%1 %C %H$K IPv4 %X%C %@ $r IU2C $7 !$ IPv6 %Q%1 %C %H$r$" $? $+$b IPv4 %Q%1 %C %H$N$h$& $K8+ $;$k !% $3 $l $K$h $j !$ J* M} E* $J IPv4 %M%C %H %o!<%/$rMxMQ $7 $F !$ O@M}E* $J IPv6 %M%C %H %o!< %/ $r9=C[ $7 !$ IPv6 %Q%1%C %H $r E>Aw$9$k$3$H$r2DG=$H$9$k!% � IPv4 o v er IPv6 %H %s %M%k ?^ 2.4 $K <($9 $h$& $K IPv6 %M%C %H %o!<%/ >e $K !$ IPv4 %j %s %/ $r9=C[ $9 $k $?$a $N %H%s %M%k $G$"$k!% ?^ 2.5 $N$h $& $K IPv4 %Q%1 %C %H$K IPv6 %X%C %@ $r IU2C $7 !$ IPv4 %Q%1%C %H$r$"$?$+$b IPv6 %Q%1%C %H $N$h $& $K8+$;$k $3 $l$K$h$j!$ J* M}E* $J IPv6 %M%C %H %o!<%/$rMxMQ $7 $F !$ O@M}E* $J IPv4 %M%C %H %o!< %/ $r9=C[ $7 !$ IPv4 %Q%1%C %H $r E>Aw$9$k$3$H$r2DG=$H$9$k!%

Bh 2 >O . IPv6 $X$N 0\9T 7 ?^ 2.2: IPv6 o v er IPv4 %H %s %M%k ?^ 2.3: IPv6 %Q%1%C %H $N %+ %W %;%k 2= %H %s %M %j %s %0$r MQ$$$k $3$H $G !$ D> @\ $N@\B3@- $,$J $$ IPv6 %[ %9 %H F1;N!$ $"$k$$ $O !$ IPv4 %[ %9 %H F1;N $, !$0[ $J$k%M%C %H %o!< %/ %W %m %H %3%k$r %j %s %/AX $H $7 $F MxMQ$9$k $3$H $K$h$C$F!$DL ?.2DG= $H$J $k !% Bh 1.3 @a %H %i%s %9 %l !< %? %H %i %s %9 %l !<%?$H $O !$ %W %m %H %3%k$NJQ49 $r9T $& $3$H $K$h$j!$ 0[ <o $N %W %m %H %3%k$r;}$D %[ %9 %H F1;N $r!$F1 <o $N %W %m %H %3%k$r ;}$D %[%9 %H F1;N $G$"$k $+$N$h $& $K DL?.$5 $;$k$3 $H$r2DG= $K$9$k5;

Bh 2 >O . IPv6 $X$N 0\9T 8 ?^ 2.4: IPv4 o v er IPv6 %H %s %M%k ?^ 2.5: IPv4 %Q%1%C %H $N %+ %W %;%k 2= =Q $G$"$k !% $3$N 5;=Q $O !$2a5n$N %W %m %H %3%k$H $N 8_49@- $r J]$D $?$a$K MxMQ$5 $l $k !% IPv6 $X $N0\ 9T $K MxMQ$5 $l $k %H %i %s %9 %l !<%? $O !$ IPv6 "* IPv4 JQ49$H IPv4 "* IPv6 JQ49$r9T $& %H %i %s %9 %l !<%?$G$" $k!% IPv6 $X $N 0\9T$K Mx MQ$5 $l $k %H %i%s %9 %l !<%?$r JQ49 J}<0$G J,N‘$9 $k $H !$ %X %C %@ JQ49!$ TCP Cf7Q!$ %" %W %j %1!< %7 %g %s Cf7Q $N 3 <oN‘ $KJ,N‘ $5 $l$k!% $3 $l$O !$ draft-ietf- ngtrans-translator-01[3] $K $h$kJ,N‘$G$"$k !% $3$NJ,N‘$K$D$$$F$N@bL@$r<!$K<($9!% � %X %C %@ JQ49 ?^ 2.6 $K <($9 $h$& $K%X %C %@ JQ49 $O!$ ESCf 7P O) $G%Q %1 %C %H$=$N$b $N $N %X %C %@ $r JQ49$9$k5;=Q $G$"$k !% $=$NNc$H $7 $F !$ %W %i %$ %Y!< %H !&%" %I %l %9 $r %0 %m!<%P%k!&

Bh 2 >O . IPv6 $X$N 0\9T 9 %" %I %l %9 $K JQ49 $9$k NA T $, B8:_ $9$k!% NA T $O !$ IPv4 $+$i IPv4 $X$N%X%C %@ JQ 49$r9T $& !% ?^ 2.6: %X%C %@ JQ49 � TCP Cf7Q ?^ 2.7 $K <($9 $h$& $K TCP Cf7Q $O!$ Cf 7Q %5!< %P $, !$ DL?. $NCf 4V $KF~ $C $F TCP $N @\B3 $rCf7Q $9$k $3 $H $K$h$C $F!$ IPv6 $H IPv4 $N JQ49 $r9T$&J} <0 $G$"$k!% TCP $N @\B3C1 0L $K FHN) $7 $F JQ49 $, 9T $o $l $k!% $3$NJ}<0 $O !$ %H %i %s %9 %]!< %H AX$NJQ49 $r 9T $& !% $3$NJ}<0$rMxMQ $7 $? <BAu$H $7 $F !$ F AITH $, $" $k!% ?^ 2.7: TCP Cf7Q

Bh 2 >O . IPv6 $X$N 0\9T 10 � %" %W %j%1!< %7%g %s Cf7Q ?^ 2.8 $K <($9 $h$& $K%" %W %j %1!< %7 %g %sCf7Q $O !$ DL ?.7P O) $NESCf $N %2 !< %H %& %’ %$ $G !$ %" %W %j%1!< %7%g %s $4 $H$KCf7Q%5!< %P$r@_CV $7 !$ %" %W %j %1!< %7%g %s AX $GDL ?. $r0lC6=* $($k!% $= $7 $F !$ 2~ $a$F=*E@ %3%M%/ %7%g %s$r3NN)$9$kJ}K! $G$"$k!% $3 $N J}<0$rMxMQ $7 $? <BAu $H $7 $F !$ SOCKS64[4] $d SOCKS $K $h$k JQ49 [5] $J $I $, $" $k!% ?^ 2.8: %" %W %j%1!< %7%g %s Cf7Q $^$?!$ IPv6 $X$N 0\9T $K MxMQ$5 $l $k %H %i %s %9 %l !<%?$r!$JQ49 $NJ}8~ $GJ,N‘$9$k $H !$ I= 2.1 $N 4 <oN‘ $K J,N‘ $G$-$k !% $3 $l$O O@J8 !V Deplo ymen t and Exp eriences of WIDE 6b one !W [6] $K $h$kJ, N‘ $G$"$k !% I= 2.1: JQ49$NJ}8~ $K$h$k %H %i %s %9 %l !<%?$N J,N‘ <oJL JQ49$NJ}8~ %M %C %H %o !<%/$NBg>. E,MQ$5 $l $k ;~4| %H %i%s %9 %l !<%? A IPv6 "* IPv4 IPv6 !c IPv4 0\9T=i4| %H %i%s %9 %l !<%? B IPv4 "* IPv6 IPv6 !c IPv4 0\9T=i4| %H %i %s %9 %l !<%? C IPv4 "* IPv6 IPv6 !d IPv4 0\9T8e4| %H %i %s %9 %l !<%? D IPv6 "* IPv4 IPv6 !d IPv4 0\9T8e4|

Bh 2 >O . IPv6 $X$N 0\9T 11 Bh 2 @a . 0\9T $H$=$N LdBjE@ 8=:_ !$ IPv6 $N 3+H/$d%" %W %j%1!< %7%g %s $N0\?" $, 3hH/ $K ?J$_!$ IPv6 $X$N0\9T $O$h$j 8=<BE* $J $b$N$H$J$j$D$D$"$k !%$=$N0lJ} $G !$0\9T $r 1_3j $K ?J $a$k$?$a$K$O !$ IPv4 %M%C %H %o!< %/ $H IPv6 %M%C %H %o!< %/$N:.:_4D6-2< $G !$N><T$N %[ %9 %H$, Aj8_ $K DL?. $G$-$k I,MW $, $"$k !% $=$3$G IETF $N ngtrans J,2J2q $G$O !$ %G%e%"%k!&%9 %?%C%/ $K$h $C $F !$ IPv4 $H IPv6 $N Aj8_DL ?. $r 2DG=$H $7 !$ IPv6 ov er IPv4 %H %s %M%k$r MQ$$$? %H%s %M %j %s %0 $K $h $C$F!$O@M}E*$J IPv6 %M%C %H %o!< %/ $r 9=C[$9$k $H$$ $& 2 $D$N5;=Q$rMxMQ $7 $? 0\9T@oN, $, Ds>’$5 $l$F $$$k !% $7 $+ $7 !$ IPv4 $H IPv6 $N Aj 8_DL?.$N$?$a $N %G %e%"%k!& %9%?%C%/@oN,$O !$ IPv4 %" %I %l %9$N8O 3i$H$$ $&7gE@ $, $" $k !% IPv4 %" %I %l %9$N 8O3i $, ?<9o$J ;v BV $K$J $k$K$D$l$F !$?7$? $K A} 2C$9 $k%[ %9 %H$K IPv4 %" %I %l %9 $r 3d$jEv$F $k$3$H $, :$Fq$H$J$k !% $7 $?$, $C$F !$ %G %e%"%k !& %9%?%C%/%[ %9 %H $G $" $k $K$b 4X$o $i$:!$ IPv6 %" %I %l %9 $7 $+ ;}$?$J$$%[ %9 %H$, =P8=$9$k!% IPv6 %[ %9 %H $9$Y$F$K IPv4 %" %I %l %9 $r3d$jEv $F$k$3 $H $O Fq $7 $/ !$ %G%e%" %k !& %9 %? %C%/ $K$h$k0\9T $O :$Fq $G$"$k!% $D$^ $j!$ IPv4 $+$i IPv6 $X$N 0\9T $N$? $a $K$O !$ %G%e%" %k !&%9 %? %C%/0J30 $N IPv4 $H IPv6 $N Aj8_DL?. $r 2DG= $K$9$k 5;=Q $, I,MW $G$"$k !%$= $3$G !$ %H %i %s %9 %l !<%? $, I,MW $H$J$k !% $7 $+ $7 !$ 4{B8 $N0\9T<jK! $G$"$k !$ %H %i %s %9 %l !<%? $K$b LdBj $,$" $k!% $^ $:!$ %X%C %@ JQ49 $O !$0[ $J $k %" %I %l %96u4V $r;}$D IPv4 $H IPv6 $N%" %I %l %9 $rBP1~ $E $1 $kJ}K! $, LdBj $H$J$k!% $^ $?!$ FTP $N$h $& $J%Z %$ %m!< %I It $K IP %" %I %l %9$r4^ $s$G $$ $k$h $& $J3, AX0cH?$N %W %m %H %3%k$O !$%X%C %@ JQ 49 $@$1$G$O !$Aj8_@\B3$9$k $3$H $,$G $-$J$$ !% TCP Cf7Q $O !$ TCP $N@\B3C10L $K FHN) $7 $F JQ49 $, 9T$o $l $k $?$a!$ $" $i$+ $8 $a MxMQ $, A[Dj$5 $l $F$J $$%" %W %j%1!< %7%g %s$d UDP $NJQ49$OIT2DG=$G$"$k !% %" %W %j%1!< %7%g %s Cf7Q $O !$ ESCf $N7PO) $G%3%M%/ %7%g %s$r :F@\B3$9$k $? $a !$ %X %C %@ JQ49 $HF1MM $K 0[ $J$k%" %I %l %96u4V $r ;}$D IPv4 $H IPv6 $N%" %I %l %9 $rBP1~ $E$1 $kJ}K! $, LdBj$H$J$k !% $3 $&$$$C $?LdBj $+$i !$4{B8 $N %H %i %s %9 %l !<%?$O !$<! $K =R$Y$k 4 $D$NLdBj $, @8 $8 $F $$$k !% � JQ49J}8~ $, 8BDj$5 $l$F $$$k 8=:_$"$k<BAu $NB?$/ $O !$ ?^ 2.9(2) $N0\9T=i4| $K$* $1 $k IPv6 $+$i IPv4 $X$N DL?. $r2DG= $K$9$k$b$N!$ ?^ 2.10(3) $N0\9T8e4| $K$*$1$k IPv6 $+$i IPv4 $X$N DL ?. $r 2DG= $K$9$k$b$N!$ ?^ 2.10(4) $N0\9T8e4| $K $* $1$k IPv4 $+$i IPv6 $X$NDL?. $r 2DG= $K $9 $k$b$N$G $"$j!$?^ 2.9(1) $N 0\ 9T=i4|$K $*$1 $k IPv4 $+$i IPv6 $X $N

Bh 2 >O . IPv6 $X$N 0\9T 12 DL?. $r2DG= $K$9$k$b$N $O$J$$!% $D$^ $j !$ FC $K 0\9T=i4| $K$* $1$k IPv4 $+$i IPv6 $X$NDL?. $r<B8= $G$- $F$$ $J$$ $N $G$"$k !% $3 $l$G $O!$ IPv6 $G Ds6! $" $l$F$$$k %5 !< %S %9 $r IPv4 %[ %9 %H $G$O 5}<u $G$- $:!$ 4{B8 $N IPv4 %M%C %H %o!< %/ $, IPv6 $X$H 0\ 9T$9$kF05! $K$J$i$J$$ !% ?^ 2.9: 0\9T=i4| ?^ 2.10: 0\9T8e4| � 0\9TCJ3,$K1~ $8 $F JQ99 $, I,MW$G$"$k I= 2.1 $G <( $7 $F $$ $k$h $& $K !$0\9TCJ3,$K 1~ $8 $F !$ %M%C %H %o!< %/4IM}<T$O JQ 49$NJ}8~ $rJQ99 $7 $?$j!$ E,MQ $9$k %M %C %H %o!<%/ $rE,@Z $K @_Dj$9 $k %3%9 %H$, I,MW $G $" $k!% � IPv4 %" %I %l %9 $N8O3i $, 9MN8$5 $l$F $$$J$$ %H %i %s %9 %l !<%? $O !$ JQ49$9 $Y$- IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $NBP1~ $, I, MW $G$" $k $, !$8O3i $7 $D$D$"$k IPv4 %" %I %l %9 $rM-8z $K 3hMQ$5 $l$F$$$J$$ !%

Bh 2 >O . IPv6 $X$N 0\9T 13 � F3F~%3 %9 %H 4{B8 $N %M %C %H%o!<%/ $K %H%i %s %9 %l !<%? $rF3 F~ $9 $k:] !$ $"$k $$ $O !$ ?7 5, $N %M %C %H %o !< %/$r %H %i%s %9 %l !<%?$r MQ$$ $F 9=C[ $9 $k :]$K @8 $8 $k%3 %9 %H $b 9M N8 $7 $J$1 $l $P $J$i$J$$!% $J $<$J $i !$ F3F~ %3 %9 %H$" $k$$ $O 4IM} %3%9 %H$, 9b$$ $H !$ %H %i %s %9 %l !<%?$rF3F~$9$k$3$H $, :$Fq$H$J$k!%

Bh 3 >O . 4XO"8&5f 14 Bh 3 >O . 4XO"8&5f K\>O$G$O !$ %H %i %s %9 %l !<%?$N 4XO"8&5f $K$D$$$F =R$Y$k!%Bh 2.1.3 @a$G=R$Y$? !$ %H %i %s %9 %l !< %?$N 3 $D$NJ}<0$NBeI=E*$J<BAu$G$"$k NR60 !$ F AITH !$ SOCKS64 $K $D$$$F=R$Y$F$$ $/ !% Bh 1 @a . NR60 F|N) $, 3+H/ $7 $? %H %i%s %9 %l !<%?5!G= [7] IU$-$N %k !<%?$G$"$k !% %X%C %@ JQ49J}<0 $r MQ$$$? %H %i %s %9 %l !<%? $G !$ IPv4 %" %I %l %9 $H IPv6 %" %I %l %9$NBP1~IU $1$O !$2~ NI %M!<%‘%5!< %P $K$h$C$F $J$5 $l $F $$$k !% NR60 $N %H %i %s %9 %l !<%?$H $7 $F$N FCD’$r<! $K =R$Y$k !% � MxE@ { %+!<%M %k 6u4V $G <B8=$5 $l$F$$ $k$N $G%Q%1 %C %H $N JQ49 $, B.$$!% { %2 !< %H %&%’ %$ >e $G%5 !<%P$rN)$A$" $2 $kI,MW $, $J$$ !% { %W %m %H%3 %k $K0M B8 $7 $J$$ %X %C %@ JQ 49 $,$G $- $k $N $G!$ L$ CN $N %W %m %H%3 %k $K$b BP 1~ $G$- $k !% { %/%i %$ %" %s %H$K$O 0l@Z<j$r2C $($J $/$FNI$$!% � 7gE@ { %" %I %l %9BP1~I=$r4IM}$9$kI,MW $, $" $k!% Bh 2 @a . F AITH F AITH $O TCP Cf 7Q$N %H %i%s %9 %l !< %?$G$" $k !% %f !<%6$O 30It$N%[ %9 %H $H F) 2a E* $K DL?. $7 $F $$$k 463P $r <u $1 $k $, !$<B:] $K$O ESCf 7PO)$N F AITH %2 !< %H %&%’ %$ $G0lC6%3%M %/ %7%g %s$r =*C<$9 $k!% $= $7 $F !$ %2 !< %H%&%’ %$ >e $NBeM} %5!< %P$rDL $7 $F 30It $N%[%9 %H$H DL?. $9$k!% IPv4 %" %I %l %9 $H IPv6 %" %I %l %9$NBP1~IU $1$O !$2~NI%M!<%‘%5!< %P$K$h$C$F$J$5 $l$F $$$k !% F AITH $N FCD’$r<! $K =R$Y$k !%

Bh 3 >O . 4XO"8&5f 15 � MxE@ { %W %m %H%3%k $4 $H$K @lMQ$N%5!< %P $, I,MW $H$J$k $, !$ 3,AX0cH? $N %W %m %H %3%k$K$b BP1~ $G $- $k!% { %/%i %$ %" %s %H$K$O 0l@Z<j$r2C $($J $/$FNI$$!% { %3%M %/ %7%g%s$r =*C<$9$k$N $G !$$-$a$N:Y $+$$%" %/%;%9@)8f $,$G $- $k!% � 7gE@ { %" %W %j%1!< %7%g%s 6u4V $G <B8=$5 $l$F$$ $k$N $G%Q%1 %C %H $N E>Aw $, CY$$!% { %2 !< %H %&%’ %$ >e $K%3%M %/ %7%g%s$N ?t $@$1%5 !<%P$rN)$A$" $2 $k$?$aIi2Y $, =8Cf$9$k!% { %" %I %l %9BP1~I=$r4IM}$9$kI,MW $, $" $k!% Bh 3 @a . SOCKS64 SOCKS64[4] $O JF9q NEC $, 3+H/ $7 $? SOCKS[8] $r !$IY;NDL8&5f=j $, IPv4-IPv6 %2 !< %H %&%’ %$ $H $7 $F 3HD% $7 $? %H %i %s %9 %l !<%? $G$" $k!%K\Mh!$ SOCKS $O Firewall $r 9=C[$9$k $?$a$N %H %i %s %9 %]!< %H AX$N %2 !< %H %&%’ %$ $G$" $k $, !$ SOCKS64 $O %" %W %j%1!< %7%g %s AX %W %m %H %3%k$H $7 $F F0:n $9 $k$h $& $K 3HD% $7 $F $$ $k !%%/%i %$ %" %s%H $O !$ SOCKS FH<+$N %i %$ %V %i %j $r MQ$$$F !$ SOCKS64 %2 !< %H%&%’ %$ $K FQDN $G @\B3MW5a $r=P$9 !% $= $N7k2L!$ SOCKS64 $O 0l<o $NBeM} %5!< %P $H $7 $F F0 :n $7 !$ IPv4 %" %I %l %9 $H IPv6 %" %I %l %9$NBP1~ $E$1 $NLdBj$r2r7h $7 $F $$$k !% SOCKS64 $N FCD’$r<! $K =R$Y$k !% � MxE@ { %W %m %H%3%k $4 $H$K @lMQ$N%5!< %P $, I,MW $H$J$k $, !$ 3,AX0cH? $N %W %m %H %3%k$K$b BP1~ $G $- $k!% { %" %I %l %9BP1~I= $O ITMW $G$" $k!% { %3%M %/ %7%g%s$r =*C<$9$k$N $G !$$-$a$N:Y $+$$%" %/%;%9@)8f $,$G $- $k!% { $9 $G$K SOCKS5 $r F3F~ $7 $F$$ $k%5 %$ %H$G$O !$%/%i %$ %" %s %H $N JQ99 $O ITMW $G$" $k!%

Bh 3 >O . 4XO"8&5f 16 � 7gE@ { %" %W %j%1!< %7%g%s 6u4V $G <B8=$5 $l$F$$ $k$N $G%Q%1 %C %H $N E>Aw $, CY$$!% { %2 !< %H %&%’ %$ >e $K%3%M %/ %7%g%s$N ?t $@$1%5 !<%P$rN)$A$" $2 $k$?$aIi2Y $, =8Cf$9$k!% { %/%i %$ %" %s %H$G ;HMQ $7 $?$$%" %W %j%1!< %7%g%s$r SOCKS BP1~ $K $9$kI,MW $, $" $k!% Bh 4 @a . $^$H$a $3$l$i$r Hf3S $7 $? $b$N$rI= 3.1 $K <($9 !% I= 3.1: %H %i %s %9 %l !<%?$N Hf3S 5!G= NR60 F AITH SOCKS64 %Q%1 %C %H E>AwB.EY B.$$ CY$$ CY$$ %" %I %l %9BP1~I= I,MW I,MW ITMW %W %m %H %3%k Kh$N%5!<%P ITMW I,MW I,MW 3,AX0cH? %W %m %H %3%k :$Fq 2DG= 2DG= F3F~%3 %9 %H Dc$$ Dc$$ 9b$$ %" %W %j %1!< %7%g %s 6u4V $G%X%C %@ $r JQ49$9$k F AITH $d SOCKS64 $K Hf$Y$k $H !$%+!< %M %k 6u4V $G%X%C %@ JQ49 $r<B8=$9$k NR60 $O 9bB. $K F0:n$9$k!% $^ $?!$ %W %m %H %3%k $4 $H$K BeM}%5!< %P $rMQ0U $7 $J$1$l$P $J$i $J $$ F AITH $d SOCKS64 $K Hf$Y !$ NR60 $O BeM}%5!<%P $, ITMW$G L$CN$N %W %m %H %3%k$K $b BP1~ $G$-$k !% $7 $+$7 !$4k6H Fb$N Firewall $G 8B$i$l $?%W %m%H %3 %k $N $_ $r DL$;$P NI $$ >l 9g$K $O !$ F AITH $d SOCKS64 $N J} $, JXMx$G$" $k !%$9 $G$K SOCKS $r F3F~ $7 $F $$$k%5 %$ %H $J$i$P !$ SOCKS %2 !< %H %&%’ %$ $r SOCKS64 2=$9$k $@$1$G $h$$ !%

Bh 4 >O . HITS $N @_7W 17 Bh 4 >O . HITS $N @_7W K\>O$G$O !$$^ $:@_7WJ}?K$r=R$Y !$ %7 %9 %F%‘$N35MW !$:G8e $K !$F0:n $K $D$$$F=R$Y$k !% Bh 1 @a . HITS $N @_7WJ}?K A0@a $G=R$Y$?LdBjE@ $r2r7h $7 !$ IPv4 $+$i IPv6 $X$N$N0\9T %3%9 %H$r :o8: $7 !$ $h $j1_3j $J0\9T $r B%$9 $?$a$K$O !$Bh 3 >O$G=R$Y$?$h $& $K !$4{B8$N %H %i %s %9 %l !<%?$N5!G=$G$OIT==J,$G$"$k !% $=$3$G !$ K\ 8&5f $G$O !$ >e 5- $N9‘L\ $rK~ $? $7 !$ 0\9T 4| $N$N4IM} %3%9 %H $r 7Z8:$9$k $3$H$N $G$-$k %W %m %H %3%k JQ495!9= $H $7 $F !$ HITS (Hirose Integrated T ranslation System) $r Ds>’$9$k!% HITS $O !$ IPv6 %M%C %H %o!<%/$H IPv4 %M%C %H %o!<%/$NAPJ}8~DL?. $r L\E* $H $7 $?%7 %9 %F%‘ $G$" $k !% HITS $N@_7WJ}?K$r<!$K=R$Y$k !% � IPv6/v4 APJ}8~DL?.5!G= IPv4 $+$i IPv6 $X$N 0\9T$r;Y1g$9$k$?$a$K !$DL?.8_49@-$N$J$$N><T$NAPJ} 8~DL?.$N<B8= !$FC $K 0\9T=i4| $K $* $1 $k IPv4 $+$i IPv6 $X$N DL?.$r<B8=$9$k!% � $9$Y$F$N0\9TCJ3,$K$*$$$FMxMQ$G$-$k 0\9T CJ3,$NJQ2= $K 4X$o$i$:!$ %M%C %H %o!< %/4IM}<T $, @_Dj $r JQ99$9$k$3$H$J $/ !$MxMQ $G$- $k!% � IPv4 %" %I %l %9 $N8O3i$KBP1~$9$k >/$J$$ IPv4 %" %I %l %9 $rMQ$$$F !$$h$jB?$/ $N%[ %9 %H 4V$NDL?.$r2DG= $K $9$k !% � F3F~%3 %9 %H $r >.$5 $/$9$k %H %i %s %9 %l !<%?$r F3F~$9$k%3%9 %H $r >.$5$/$9$k$3$H$G !$0\9T $r MF0W $7 !$$h $j1_3j$J0\9T$r;Y1g$9$k!% IPv4 $H IPv6 $N%X%C %@ JQ49 $r9T $& $K $O !$ IPv4 $H IPv6 $N ;OE@ %" %I %l %9 $H =*E@ %" %I %l %9 $, 0l0U $K JQ49 $G$- $J $1 $l $P $J$i$J$$!% $7 $+ $7 !$ A0=R $7 $?$h $& $K IPv6 %" %I %l %9 $r0l0U $K IPv4 %" %I %l %9 $K 3d$jEv $F$k$3$H$O$G$-$J$$ !%

Bh 4 >O . HITS $N @_7W 18 $=$3$G !$K\ %7 %9 %F%‘$G$O !$ %0 %m!<%P%k$J IPv4 %" %I %l %9 $r F0E* $K 3d$jEv$F$kJ}<0 $G BP1~ $E$1 $r 9T $& !% $3$N IPv4 %" %I %l %9 $N3d$jEv $F $O !$ F ak e DNS $r DL $8 $F !$ <+F0 E* $K 9T$& !% %/ %i %$ %" %s %H $+$i %M!<%‘%5!<%P$X$N Ld$$9g $o$;$K 1~ $8 $F !$ IPv4 %" %I %l %9 $r3d$jEv$F$F$$ $/ !% Bh 2 @a . HITS $N 35MW A0@a$G=R$Y$?@_7WJ}?K $K 4p $E $$$F !$ HITS $r @_7W $7 $? !% HITS $N A0Ds>r7o$r<! $K =R$Y$k !% � ?^ 4.1 $K <($9$h $& $K !$ $"$k%M%C %H %o!< %/ $N %2 !< %H %&%’ %$ $H $7 $F @_CV$9$k � $=$N%M%C %H %o!< %/ $N %W %i %$ %^%j DNS $H$J $k � IPv4 $G $b IPv6 $G $b@\B32DG=$G$"$k !% ?^ 4.1: HITS $N @_CV

Bh 4 >O . HITS $N @_7W 19 Bh 3 @a . HITS $N 9=@.MWAG HITS $O !$ Header Conv erter !$ Auto Mapp er !$ F ak e DNS $+$i 9=@.$5 $l $k !% $3 $l $^ $G $K$b!$ DNS $r MxMQ $7 $? %H %i %s %9 %l !<%? [9] $O B8:_ $7 $? $, !$ K\ %7%9 %F%‘ $G $O !$ IPv4 %" %I %l %9$N8O3i $H IPv6 $X $N1_3j$J0\9T$r9MN8 $7 $F !$ Auto Mapp er $r MQ$$$F$$$k!% $=$l $>$l $N 9=@.MWAG $K $D$$$F@bL@$9$k !% Bh 3.1 @a Header Con v erter IPv4 $H IPv6 $N%X %C %@ JQ49$r9T $& !% %X%C %@ JQ49$N>\:Y $O !$Bh 4.5 @a $G =R$Y$k!% Header Conv erter $O !$JQ49<u$1 IU$1 %b%8%e !<%k !$JQ49%b%8%e!<%k !$%" %I %l %9MW 5a!&JVEz%b %8 %e !<%k$N 3 $D$+$i9=@.$5 $l $k !% %X %C %@ JQ49$r9T $&:] $O !$<! $N<j=g$r$U $‘!% 1. JQ49<u $1 IU $1%b %8%e!< %k $O !$ JQ49 $9 $Y$- IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $N;OE@ %" %I %l %9 $H =*E@%" %I %l %9$NBP1~$r%" %I %l %9MW5a!&JVEz%b %8%e !< %k$K MW5a$9$k!% 2. %" %I %l %9MW5a!&JVEz%b %8%e !<%k$O !$ Auto Mapp er $K MW5a$rAw?.$9$k!% 3. %" %I %l %9MW5a!&JV Ez%b %8%e !<%k$O !$ Auto Mapp er $+ $i $N JVEz$r <u ?. $7 !$JQ49 <u $1 IU $1 %b %8 %e !< %k$K JVEz$r9T $& !% 4. JQ49<u $1 IU$1%b%8%e !< %k$O !$ Auto Mapp er $+ $i !$JQ49$9$Y$- IPv4 %" %I %l %9$H IPv6 %" %I %l %9$N;OE@%" %I %l %9$H=*E@%" %I %l %9$NBP1~$NJVEz$r<u $1 $k!% 5. JVEz$5 $l $? >pJs $r JQ49%b %8%e !<%k$K Aw?.$9$k!% 6. JQ49%b %8%e !<%k $, JQ49 $r 3+;O$9$k!% Bh 3.2 @a Auto Mapp er Auto Mapp er $O !$%" %I %l %9 $N3dEv$H IPv4 %" %I %l %9 $H IPv6 %" %I %l %9$NBP1~IU $1$N 4IM} $r 9T $$ !$<!$N 2 $D$N%b %8%e !<%k$+$i9=@.$5 $l $k !%

Bh 4 >O . HITS $N @_7W 20 � %" %I %l %93d$jEv $F%b %8%e !<%k MW5a$K1~ $8 $F !$3d$jEv $F 2DG=$J%" %I %l %9 $r8!:w $7 !$ %" %I %l %9 $N3d$j Ev $F$r 9T $& !% L$3d $jEv $F$N%" %I %l %9 $,$"$l $P !$ $= $l$r 3d$jEv $F$k!% L5 $1 $l $P !$ %" %I %l %9 $N;HMQ 4|8B $, Mh$? $3 $H$H $7 !$ %" %I %l %9 $NBP1~ $E$1$r:o=| $7 !$ ?7 $? $K3d$jEv $F $r 3+;O$9$k!%$=$N8e !$3d$jEv $F$?>pJs$r %G !<%?%Y!< %9 %b %8%e !< %k$K Aw?.$9$k!% � %G !<%?%Y!< %94IM}%b %8%e !<%k IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $NBP1~IU$1$N %G !<%?%Y!< %9 $r 4IM}$9$k %G !< %?%Y!<%9 $K$O !$ %[ %9 %H L>!$ IPv4 %" %I %l %9!$ IPv6 %" %I %l %9!$3d $jEv $F $i$l$F ;~ 9o $, EPO?$5 $l $k!% $^ $? !$ :F3dEv $r9T$&:] $K$O !$ 8E $$>pJs $r :o=| $7 !$ ?7 $?$J>pJs $r DI2C$9$k!% Auto Mapp er $G$O !$ %9 %W !<%k$5 $l$F$$$k %0 %m!< %P%k$J IPv4 %" %I %l %9 $rF0E* $K 3d$jEv $F$k $3 $H$K $h$j !$ >/ $J$$ IPv4 %" %I %l %9 $rM-8z $K MxMQ $G$- !$ IPv4 %" %I %l %9$N8O3i $KBP1~ $7 $F$$$k !% $^ $? !$ %0 %m !<%P%k$J IP %" %I %l %9$r3d$j Ev$F$k$3$H$G !$ IPv4 $H IPv6 $N AP J}8~DL?. $, 2DG=$H$J $k $N$G !$ IPv6 $X $N1_3j$J0\9T$r;Y1g$G$-$k !% Bh 3.3 @a F ak e DNS %[ %9 %H$+ $i MW5a$5 $l $? %l %3 !< %I (A or AAAA) $, $J $$ >l9g$K !$ Auto Mapp er $K %" %I %l %9$N 3dEv $rMW5a$9$k!% $=$NJVEz $r<u $1$F !$3d $jEv $F $i $l$?%" %I %l %9 $r%[%9 %H$K JVEz$9$k!% %[%9 %H$+ $i MW5a$5 $l$? %l %3 !< %I (A or AAAA) $, $" $k>l9g $O !$$=$N$^$^JVEz$9$k!% Bh 4 @a . HITS $N F0:n K\%7 %9 %F%‘$rMxMQ $7 $? DL?.<j=g $K $D$$$F@bL@$9$k !%

Bh 4 >O . HITS $N @_7W 21 Bh 4.1 @a F1<o$N %W %m %H %3%k$r ;}$D%[%9 %H F1;N$NDL?. $^$:!$ Hf3SBP>] $H $7 $F !$ IPv4 %[ %9 %H F1;N $, !$DL>o $NDL?.$r9T $&>l9g $K $D$$$F@bL@$9$k!% %5 %$ %H A $K $"$k%[%9 %H a $, %5 %$ %H B $K$" $k %[ %9 %H b $H DL?. $7 $?$$$H$9$k!% a !$ b $N%[ %9 %H L>!$ IPv4 %" %I %l %9 $OI= 4.1 $NDL$j$G$"$k !% I= 4.1: DL>o$NDL?. $K$*$1$k%[ %9 %H L> $H IPv4 %" %I %l %9 %[ %9 %H L> IPv4 %" %I %l %9 %[ %9 %H a a.v4.ac.jp 1.2.3.4 %[ %9 %H b b.v4.co.jp 5.6.7.8 ?^ 4.2: DL>o$NDL?.<j=g ?^ 4.2 $r MQ$$$F !$DL>o $NDL?.<jCJ $K $D$$$F@bL@$9$k !%?^Cf $N3g8L $O !$F0:n $N=gHV$G$"$k !% 1. a $O %M!< %‘%5!< %P$K b $N IPv4 %" %I %l %9 (A %l %3 !< %I ) $r Ld$$9g $o$; $k!% 2. %M!< %‘%5!< %P$O !$ b $N IPv4 %" %I %l %9 5.6.7.8 $r a $K JVEz$9$k!% 3. a $O b $N IPv4 %" %I %l %9 $, $o$+ $j!$ ;OE@%" %I %l %9 1.2.3.4 !$=*E@ %" %I %l %9 5.6.7.8 $N IPv4 %Q %1 %C %H $r Aw?.$9$k!% $3$l$, IPv4 %[ %9 %H F1;N$N DL?.J} K! $G$" $k!% IPv6 $N >l 9g $O !$ A %l %3 !< %I $G$O $J $/ !$ IPv6 %" %I %l %9 $r 0UL#$9$k AAAA %l %3 !< %I $r MxMQ $7 $F !$F1MM $KDL?.$r9T $& !%

Bh 4 >O . HITS $N @_7W 22 Bh 4.2 @a JQ49 $r 9T$&:]$NDL?. <! $K !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H$, !$ K\ %7%9%F%‘ $rMQ$$ $F!$ DL?. $r9T $&>l 9g $K$D$$$F@bL@$9 $k !% IPv6 $H IPv4 $NAj8_DL?.$rF)2aE*$K9T$($k5!9=$NA4BNA|$r?^ 4.3 $K <($9!% ?^ 4.3: HITS $N A4BNA| IPv6 %M%C %H %o!<%/$K$*$1 $k HITS $NF0:n (IPv6 %[%9 %H "* IPv4 %[%9 %H ) $^$:!$ ?^ 2.9 $N IPv6 %[ %9 %H$+$i !$ IPv4 %[ %9 %H $X$N DL?.J}K!$r @bL@$9$k!%?^ 4.4 $K $=$N F0:n $r <($9 !% ?^Cf $N3g8L$O !$F0:n $N=gHV$G$"$k !% (1) IPv6 %[ %9 %H$O !$ F ak e DNS $K BP $7 $F !$ IPv4 %[ %9 %H $N AAAA %l %3 !< %I $r MW5a$9$k!% (2) F ak e DNS $O !$ A %l %3!< %I $7 $+ JVEz$5 $l$J$$$3$H $,$o$+$k$H!$ Auto Mapp er $K %9 %W !<%k$5 $l $F$$ $k IPv6 %" %I %l %9$r!$ IPv4 %[ %9 %H $N AAAA %l %3!< %I $H $7 $F !$3d$jEv$F$F$b $i $& !% (3) Auto Mapp er $O IPv4 %[ %9 %H $N A %l %3!< %I $H 3d$jEv $F$? AAAA %l %3!< %I $NBP $rJ];}$9$k!% (4) F ak e DNS $O IPv6 %[ %9 %H$K IPv4 %[ %9 %H $N 2>$N AAAA %l %3!< %I $r JVEz$9$k!% (5) IPv6 %[ %9 %H$O $= $l$r MQ$$$F!$ IPv4 %[ %9 %H$H $N DL?. $r 3+;O$9$k!%

Bh 4 >O . HITS $N @_7W 23 ?^ 4.4: IPv6 %M%C %H %o!< %/ $K$*$1$k HITS $NF0:n$=$N 1 (6) Header Conv erter $O !$ Auto Mapp er $h$j JQ49$9$Y$- IPv4 %[ %9 %H $N BP $r MW5a$9$k!% (7) Header Conv erter $O !$$=$NJVEz $r <u $1 <h$k!% (8) Header Conv erter $O !$ %X%C %@ JQ49 $r 9T$& !% IPv6 %M%C %H %o!<%/$K$*$1 $k HITS $NF0:n (IPv4 %[%9 %H "* IPv6 %[%9 %H ) 5U $K IPv4 %[ %9 %H$+$i IPv6 %[%9 %H $X$NDL?. J} K! $K$D$$ $F@bL@ $9$k!% ?^ 4.5 $K$=$NF0:n $r<( $9 !% ?^Cf$N3g8L $O !$F0:n$N=gHV $G$"$k !% (a) IPv4 %[ %9 %H$O F ak e DNS $K IPv6 %[ %9 %H$N A %l %3!< %I $r MW5a $9$k !% F ak e DNS $O IPv6 %M%C %H %o!<%/ $N DNS $K$J$C $F$*$j !$ IPv6 %[ %9 %H$N AAAA %l %3 !< %I $r TTL=0 $G 9-9p $7 $F$$$k $N$G!$ IPv4 %[ %9 %H$O IPv6 %[ %9 %H$N A %l %3!< %I $rI, $:!$ $3 $N F ak e DNS $K BP $7 $F MW5a $9 $k!% (b) F ak e DNS $O IPv6 %[ %9 %H $K AAAA %l %3 !< %I $7 $+ JV Ez $5$l $J $$ $3 $H$, $o $+ $k$H !$ Auto Mapp er $K %9 %W !<%k$5 $l$F$$$k %0 %m!<%P %k$J IPv4 %" %I %l %9 $r IPv6 %[ %9 %H $N A %l %3!< %I $H $7 $F 3d$jEv$F$F$b $i $& !% (c) Auto Mapp er $O IPv6 %[ %9 %H $N AAAA %l %3 !< %I $H 3d$jEv $F$? A %l %3 !< %I $N BP $rJ];} $9$k!% (d) F ak e DNS $O IPv4 %[ %9 %H $K IPv6 %[ %9 %H $N 2>$N A %l %3 !< %I $r JVEz$9$k !%

Bh 4 >O . HITS $N @_7W 24 ?^ 4.5: IPv6 %M%C %H %o!< %/ $K$*$1$k HITS $NF0:n$=$N 2 (e) IPv4 %[ %9 %H $O $= $l$r MQ$$$F !$ IPv6 %[ %9 %H $H$N DL?.$r3+;O$9$k !% (f ) Header Conv erter $O !$ Auto Mapp er $h$j JQ49$9$Y$- IPv6 %[ %9 %H $N BP $r MW5a$9$k!% (g) Header Conv erter $O !$$=$NJVEz $r <u $1 <h$k!% (h) Header Con v erter $O !$%X%C %@ JQ49$r9T $& !% DNS $N%-%c %C %7 %e$K$h $k %" %I %l %9$N %.%c %C %W $3$3$G Cm0U$9$Y$-E@ $O !$ Auto Mapp er $G :F3d$jEv$F$r9T $&:] $K$O !$ DNS $N%-%c %C %7%e $, >C $( $k A0 $K !$<!$N %" %I %l %9$N3d$jEv $F$r 9T $o$J$$$h $& $K $7 $J$1$l $P $J$i$J $$$H$$ $& $3$H$G$"$k !% DNS $N%-%c %C %7%e$K$h $k IP %" %I %l %9$N %. %c %C %W $K $h$C$F DL?. $, 3NN)$G$-$J$$ >l 9g $K$D$$$F @bL@$9$k!% $3$N:]$N%" %I %l %9 $OI= 4.2 $H $7 !$ Auto Mapp er $K %9 %W !<%k$5 $l$F $$$k IPv4 %" %I %l %9 $O 2.2.2.2 $N$_$H$9$k !% ?^ 4.6 $N $h $& $K !$ IPv4 %M%C %H %o!<%/$N Host a $, IPv6 %M%C %H %o!<%/$N Host A $H DL?. $r $7 $h $& $H $7 $?$H $9$k !% Host a $O Host A $H DL?.$r3+;O$9$k$?$a$K !$ Host A $N A %l %3 !< %I $r MW5a$9 $k !% $7$+ $7 !$ Host A $O IPv6 %M%C %H %o!< %/ $K$"$j!$ A %l %3 !< %I $r ;}$C $F$$ $J$$$? $a !$ 2.2.2.2 $r Host A $N IPv4 %" %I %l %9 $H $7 $F!$ Auto Mapp er $K 3d$j Ev $F $F$b $i $& !% $= $7 $F !$ Auto Mapp er $O Host A $N A %l %3 !< %I $H AAAA %l %3 !< %I $N BP1~I=$r;}$A !$DL?. $, 3+;O$5 $l $k !% Host a $H Host

Bh 4 >O . HITS $N @_7W 25 I= 4.2: DNS $N%-%c %C %7%e$K$h$k %. %c %C %W $N%[ %9 %H$H%" %I %l %9BP1~I= IPv4 %" %I %l %9 IPv6 %" %I %l %9 %[ %9 %H a 1.1.1.1 %[ %9 %H A 1234::1 %[ %9 %H B 1234::2 A $NDL?. $, =*N; $7 !$ <! $K ?^ 4.7 $N$h$& $K Host B $, $" $k Host $H DL?. $r3+;O $7 $?$H$9$k!% $9$k $H !$ Auto Mapp er $O !$ Host A $K 3d$jEv$F$? IPv4 %" %I %l %9 $r 2s<} $7 !$ Host B $K 3d$jEv$F$F!$;}$C $F$$$kBP1~I= $r99?7 $7 !$ Host B $O DL?. $r3+;O $9$k!% $=$N;~ $K!$ :F $S Host a $, Host A $H$N DL?. $r :F3+ $7 $?$H$9$k!% DNS $N%-%c %C %7%e $, M-8z $K$J$C$F$$$k>l9g!$ 9-9p $5 $l$F$$ $k %-%c %7%e !$ $D $^$j!$ Host A $O 2.2.2.2 $G $" $k$H$$ $& %-%c %C %7%e$r MxMQ $7 $F !$DL?.$r3+;O $7 $h $& $H$9$k !% $H$3 $m $, !$ 2.2.2.2 $H $$ $& IPv4 %" %I %l %9 $O 8=:_ $O !$ Host B $K BP $7 $F !$3d$jEv$F $i$l$F $$ $k$b$N$G !$ EvA3!$ Host a $O%-%c %C %7%e$r MxMQ $7 $F DL?. $r 9T $& $H !$ Host B $H DL?.$9$k$3$H $K$J $C$F $7 $^ $& !% ?^ 4.6: DNS $N%-%c %C %7%e$K$h $k %. %c %C %W $=$N 1 $3 $N LdBj$r 2r7h$9$k$?$a$K !$ Auto Mapp er $O :F3d Ev$r9T $&:] $K$" $k DxEY$N ;~4V$r$* $/I,MW $, $"$k !% $3 $l$K $h$j Auto Mapp er $K $h $k%^%C %T%s%0$H%- %c %C %7%e$H$N %. %c %C %W $r 2r>C$G$-$k !%

Bh 4 >O . HITS $N @_7W 26 ?^ 4.7: DNS $N%-%c %C %7%e$K$h $k %. %c %C %W $=$N 2 ?^ 4.8: DNS $N%-%c %C %7%e$K$h $k %. %c %C %W $=$N 3 IPv4 %M%C %H %o!<%/$K$*$1 $k HITS $NF0:n (IPv4 %[%9 %H "* IPv6 %[%9 %H ) <! $K !$ ?^ 2.10 $N >l9g $bF1 MM $K !$ F0E* $K%" %I %l %9 $r3d$jEv $F$k $3 $H $G !$ K\ %7 %9 %F%‘ $K$h$jAP J} 8~ $NDL?. $rDs6! $G$-$k!% $^ $?!$ IPv4 %[ %9 %H$+$i IPv6 %[ %9 %H $XDL?. $r9T$&:] $K $O !$ IPv4 %[ %9 %H <+?H$N IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $r @EE*$K 0l0U $K BP1~ $E$1 $k$3$H$b2D G= $G$" $k !% IPv6 %[ %9 %H$+$i IPv4 %[ %9 %H $X DL?.$r9T $&:]$b!$8_49%" %I %l %9 $r MQ$$$F !$ IPv6 %" %I %l %9 $r IPv4 %" %I %l %9 $K JQ49$9$kJ}K!$b2DG= $G$"$k !% <B :] $K !$?^ 2.10 $N IPv4 %[ %9 %H$+ $i IPv6 %[ %9 %H $X $N DL?.J} K! $K $D$$$F @b L@$9$k !%?^ 4.9 $K $=$N F0:n $r <($9 !% ?^Cf $N3g8L$O !$F0:n $N=gHV$G$"$k !%

Bh 4 >O . HITS $N @_7W 27 ?^ 4.9: IPv4 %M%C %H %o!< %/ $K$*$1$k HITS $NF0:n$=$N 1 (1) IPv4 %[ %9 %H$O !$ F ak e DNS $K BP $7 $F !$ IPv6 %[ %9 %H $N A %l %3 !< %I $r MW5a$9$k!% (2) F ak e DNS $O !$ AAAA %l %3!< %I$7 $+ JVEz $5 $l$J$$ $3 $H $,$o $+$k $H!$ Auto Mapp er $K %9 %W !< %k $5$l$F$$ $k IPv4 %" %I %l %9$r!$ IPv6 %[ %9 %H $N A %l %3!< %I $H $7 $F !$3d$jEv$F$F$b $i $& !% (3) Auto Mapp er $O IPv6 %[ %9 %H $N AAAA %l %3!< %I $H 3d$jEv $F$? A %l %3!< %I $NBP $rJ];}$9$k!% (4) F ak e DNS $O IPv4 %[ %9 %H$K IPv6 %[ %9 %H $N 2>$N A %l %3!< %I $r JVEz$9$k!% (5) IPv4 %[ %9 %H$O $= $l$r MQ$$$F!$ IPv6 %[ %9 %H$H $N DL?. $r 3+;O$9$k!% (6) Header Conv erter $O !$ Auto Mapp er $h$j JQ49$9$Y$- IPv6 %[ %9 %H $N BP $r MW5a$9$k!% (7) Header Conv erter $O !$$=$NJVEz $r <u $1 <h$k!% (8) Header Conv erter $O !$ %X%C %@ JQ49 $r 9T$& !% IPv4 %M%C %H %o!<%/$K$*$1 $k HITS $NF0:n (IPv6 %[%9 %H "* IPv4 %[%9 %H ) 5U$K IPv6 %[ %9 %H$+ $i IPv4 %[ %9 %H $X$N DL?. J}K! $K$D$$$F @bL@$9$k !%?^ 4.10 $K $=$N F0 :n $r <( $9!% ?^Cf $N3g8L$O !$F0:n $N=gHV$G$"$k !% (a) IPv6 %[%9 %H$O F ak e DNS $K IPv4 %[ %9 %H$N AAAA %l %3!< %I $r MW5a $9 $k!% F ak e DNS $O IPv4 %M%C %H %o!<%/ $N DNS $K$J $C $F$*$j !$ IPv4 %[ %9 %H $N A %l %3 !< %I $r TTL=0 $G 9-9p $7 $F$$$k

Bh 4 >O . HITS $N @_7W 28 ?^ 4.10: IPv4 %M %C %H %o !<%/ $K $* $1 $k HITS $N F0:n$=$N 2 $N$G !$ IPv6 %[ %9 %H $O IPv4 %[ %9 %H $N AAAA %l %3 !< %I $r I,$:!$ $3$N F ak e DNS $K BP $7 $F MW 5a$9$k!% (b) F ak e DNS $O IPv4 %[ %9 %H$K A %l %3 !< %I $7 $+ JVEz$5 $l$J$$$3$H $,$o$+ $k$H !$ Auto Mapp er $K %9 %W !<%k$5 $l$F $$ $k %0 %m!<%P%k$J IPv6 %" %I %l %9 $r IPv4 %[ %9 %H $N AAAA %l %3 !< %I $H $7 $F 3d$jEv$F$F$b $i $& !% (c) Auto Mapp er $O IPv4 %[ %9 %H $N A %l %3 !< %I $H 3d$jEv $F$? AAAA %l %3 !< %I $N BP $rJ];} $9$k!% (d) F ak e DNS $O IPv6 %[ %9 %H $K IPv4 %[ %9 %H $N 2>$N AAAA %l %3 !< %I $r JVEz$9$k !% (e) IPv6 %[ %9 %H $O $= $l$r MQ$$$F !$ IPv4 %[ %9 %H $H$N DL?.$r3+;O$9$k !% (f ) Header Conv erter $O !$ Auto Mapp er $h$j JQ49$9$Y$- IPv4 %[ %9 %H $N BP $r MW5a$9$k!% (g) Header Conv erter $O !$$=$NJVEz $r <u $1 <h$k!% (h) Header Con v erter $O !$%X%C %@ JQ49$r9T $& !%

Bh 4 >O . HITS $N @_7W 29 Bh 5 @a . %X%C %@ JQ49$N>\:Y K\ @a $G$O !$ IPv4 %X %C %@ $H IPv6 %X%C %@ !$ ICMPv4[10] %X%C %@ $H ICMPv6[11] %X %C %@ $N 6qBN E* $J%X %C %@ JQ49$N>\:Y $K$D$$$F =R$Y$k!% ?^ 4.11 $K IPv4 %X %C %@ $r !$?^ 4.12 $K IPv6 %X %C %@ $r <($9 !% ?^ 4.11: IPv4 %X %C %@ ?^ 4.12: IPv6 %X %C %@

Bh 4 >O . HITS $N @_7W 30 Bh 5.1 @a IPv4 %X%C %@ $+$i IPv6 %X%C %@ $X$N JQ49 IPv4 %X %C %@$+$i IPv6 %X %C %@ $X JQ49$9$k;~$N3F%U %# !< %k %I $N ;;=PJ}K!$r<($9 !% %U %i %0 %a %s%H 6X;_%U%i %0$, N)$C$F$$$F !$ IPv4 %Q%1 %C %H$, J,3d$5 $l $F$$$J $$ >l9g$O <!$N$h $& $K JQ49 $r 9T$& !% � V ersion %P !< %8 %g %s HV9f$J$N$G !$ !V 6 !W $K JQ49$9$k !% � T ra�c Class =i4|CM$N !V 0 (all zero bits) !W $r BeF~$9$k!% � Flow Lab el IPv4 $G$O !$B8:_ $7 $J $$35G0$J$N$G !$ !V 0 (all zero bits) !W $r BeF~$9$k!% � Pa yload Length IPv4 %Q %1 %C %H$N A4 %Q %1 %C %HD9 $+ $i!$ IPv4 %X %C %@$N !V Internet Header Length !W %U %# !< %k %I $N CM$r0z$$$?CM$rBeF~$9$k!% � Next Header IPv4 %X%C %@ $N !V Proto col !W %U%# !< %k %I $NCM $rBeF~$9 $k!% $b $7 $b !V Proto col !W %U %# !< %k %I $N CM $, !V 1 (ICMPv4) !W $J $i $P !$ !V 58 (ICMPv6) !W $rBeF~$9$k !% � Hop Limit IPv4 %X %C %@ $N !V Time to Liv e !W %U %# !< %k %I $N CM $+$i 1 8:$i $7 $F BeF~$9$k !% � Source Address Bh 4.1 @a$G=R$Y$?$N$G>JN,$9$k !% � Destination Address Bh 4.1 @a$G=R$Y$?$N$G>JN,$9$k !%

Bh 4 >O . HITS $N @_7W 31 $b $7 $b !$ %U%i %0 %a %s%H %X %C %@ $r 2C$($k I,MW $, $" $k >l9g$b !$<!$NNc30$r =|$$$F !$ IPv4 %X%C %@ $O >e=R$N$h$& $K IPv6 %X %C %@ $K JQ49$9$k !% � Pa yload Length IPv4 %Q %1 %C %H$N A4 %Q %1 %C %HD9 $+ $i!$ IPv4 %X %C %@$N !V Internet Header Length !W %U %# !< %k %I $N CM $r 0z$- !$ %U%i %0 %a %s%H %X%C %@ $N$?$a$N !V 8 !W $r2C$($? CM$rBeF~ $9$k!% � Next Header %U %i %0 %a %s %H %X %C %@ $N !V 44 !W $rBeF~$9$k !% %U %i %0 %a %s %H %X %C %@ $N%U %# !< %k %I $O <!$N$h $& $K $9$k !% � Next Header IPv4 %X%C %@ $N !V Proto col !W %U%# !< %k %I $NCM $rBeF~$9 $k!% $b $7 $b !V Proto col !W %U %# !< %k %I $N CM $, !V 1 (ICMPv4) !W $J $i $P !$ !V 58 (ICMPv6) !W $rBeF~$9$k !% � Reserved !V 0 (all zero bits) !W $r BeF~$9$k!% � F ragmen t O�set IPv4 %X %C %@ $N !V F ragmen t O�set !W %U %# !< %k %I $N CM$rBeF~$9$k !% � M ag IPv4 %X %C %@ $N !V %b%"%U %i %0 %a %s %H %U %i %0 !W $NCM$rBeF~$9$k !% � Identi�cation 2< 0L 16 %S %C %H $O !$ IPv4 %X %C %@ $N !V Identi�cation !W %U %# !< %k %I $N CM$rBe F~ $7 !$>e0L 16 %S %C %H$O !$ !V 0 !W $rBeF~$9$k!%

Bh 4 >O . HITS $N @_7W 32 Bh 5.2 @a IPv6 %X%C %@ $+$i IPv4 %X%C %@ $X$N JQ49 IPv6 %U%i %0 %a %s %H%X%C %@ $N Nc30 $r=|$$ $F!$ B> $N IPv6 3HD% %X %C %@$O L5;k$9$k!% IPv6 3HD% %X %C %@ $= $l $>$l$K$D$$$F!$ IPv4 %X%C %@ $N !V T otal Length !W %U%# !< %k %I $N CM$N7W;; $r$9$kA0 $K !$ $3 $l $i$N%Z %$ %m!< %I D9 $OL5;k $9$kI, MW $,$"$k!% $b $7 $b !$ IPv6 %U%i %0 %a %s %H%X%C %@$,$J$1 $l $P !$ IPv4 %X %C %@ $X $N JQ49 $O <!$N$h$& $K 9T$& !% � V ersion %P !< %8 %g %s HV9f$J$N$G !$ !V 4 !W $K JQ49$9$k !% � Internet Header Lenghth !V 5 (no IPv4 options) !W $r BeF~$9$k!% � Type of Service !V 0 (all zero bits) !W $r BeF~$9$k!% � T otal Length IPv6 %X %C %@$N !V Pa yload Length !W %U %# !< %k %I $NCM $K IPv4 %X %C %@ D9 $r2C $($k !% � Identi�cation !V 0 (all zero bits) !W $r BeF~$9$k!% � Flags %U %i %0 %a %s %H 6X;_%U%i %0$, N)$C$F$$ $l $P !V 1 (true) !W $K !$ $= $l 0J30$J $i !V 0 (false) !W $rBeF~$9$k!% � F ragmen t O�set !V 0 (all zero bits) !W $r BeF~$9$k!% � Time T o Live IPv6 %X %C %@ $N !V Hop Limit !W %U %# !< %k %I $NCM$+$i 1 8:$i $7 $F BeF~$9$k !%

Bh 4 >O . HITS $N @_7W 33 � Proto col IPv6 %X%C %@ $^$?$O:G8e$N3HD%%X%C %@ $N !V Next Header !W %U %# !< %k %I $NCM$r BeF~$9$k !%$b $7 $b !V Proto col !W %U %# !< %k %I $N CM $, !V 58 (ICMPv6) !W $J$i $P !$ !V 1 (ICMPv4) !W $rBeF~$9$k!% � Header Chec ksum IPv4 %X %C %@$, 40@. $7 $?$i !$ $=$3 $+$i 7W;; $7 D>$9 !% � Source Address Bh 4.1 @a$G=R$Y$?$N$G>JN,$9$k !% � Destination Address Bh 4.1 @a$G=R$Y$?$N$G>JN,$9$k !% $b $7 $b!$ IPv6 %Q%1 %C %H$,%U%i %0 %a %s %H%X%C %@$r 4^ $s$G$$ $F$b!$ <! $NNc 30 $r=| $$ $F!$ IPv6 %X%C %@ $O >e=R$N$h$& $K IPv4 %X %C %@ $K JQ49$9$k !% � T otal Length IPv6 %X%C %@ $N !V Pa yload Length !W %U %# !< %k %I $N CM $+ $i !$ %U%i %0 %a %s %H%X%C %@ $N$?$a$K 8 $r 0z$$$F !$ IPv4 %X %C %@ D9$r2C$($k!% � Identi�cation %U%i %0 %a %s %H%X%C %@ $N !V Identi�caiton !W %U%# !< %k %I $N 2<0L 16 %S %C %H$N CM $r BeF~$9$k!% � Flags %U%i %0 %a %s%H %X%C %@ $N !V %b%"%U%i %0 %a %s %H %U%i %0 !W $NCM$rBeF~ $7 !$ !V %U%i %0 %a %s %H 6X;_%U%i %0 !W $O !V 0 (false) !W $K $9$k !% � F ragmen t O�set %U %i %0 %a %s %H %X %C %@ $N !V F ragmen t O�set !W $NCM$rBeF~$9$k !%

Bh 4 >O . HITS $N @_7W 34 Bh 5.3 @a ICMPv4 %X%C %@ $+$i ICMPv6 %X%C %@ $X$N JQ49 � Echo (Type 0) Type $r 128 $K $9$k !% � Echo Reply (Type 8) Type $r 129 $K $9$k !% � Destination Unreac hable (Type 3) <! $K <($9 Co de 0J30 $O !$ T yp e $r 1 $K $9$k !% { Co de 0, 1, 6, 7, 8, 11, 12 Co de 0 (no route to destination) $K $9$k !% { Co de 2 ICMPv6 Parameter Problem (T yp e 4, Co de 1) $K JQ49 $7 !$ IPv6 %X%C %@ $N !V Next Header !W %U %# !< %k %I $r !V 6 !W $K $9$k !% { Co de 3 Co de 4 (p ort unreachable) $K $9$k!% { Co de 4 ICMPv6 Pac k et T oo Big message (Type 2, Co de 0) $K JQ49 $7 !$ !V MTU !W %U %# !<%k %I $N CM$r IPv4 %X %C %@ %5 %$ %: $H IPv6 %X %C %@ %5 %$ %: $N 0c $$$G =$ @5 $9$k!% { Co de 5 Co de 2 (not a neighbor) $K $9$k!% { Co de 9, 10 Co de 1 (comm unication with destination adminisaratively prohibited) $K $9$k!% � Time Exceeded (T yp e 12)

Bh 4 >O . HITS $N @_7W 35 Type $r 4 $K $7 !$ !V P oin ter !W %U %# !< %k %I $NCM $rI= 4.3 $K$9 $k !% I= $K $J $$ ICMPv4 Poin ter $O !V -1 !W $N ICMPv6 P oin ter $K JQ49$9$k !% I= 4.3: Poin ter %U %# !< %k %I $N JQ49 ICMPv4 P oin ter ICMPv6 Poin ter 0 0 2 4 8 7 9 6 12 8 16 24 Bh 5.4 @a ICMPv6 %X%C %@ $+$i ICMPv4 %X%C %@ $X$N JQ49 � Echo (Type 128) Type $r 0 $K $9$k !% � Echo (Type 129) Type $r 8 $K $9$k !% � Destination Unreac hable (Type 1) Type $r 3 $K $7 !$ Co de %U %# !< %k %I $r <!$N$h$& $K JQ49$9$k!% { Co de 0 Co de 1 (host unreachable) $K $9 $k!% { Co de 1 Co de 10 (comm unication with destination host administrativ ely pro- hibited) $K $9$k!% { Co de 2

Bh 4 >O . HITS $N @_7W 36 Co de 5 (source route failed) $K $9$k!% { Co de 3 Co de 1 (host unreachable) $K $9 $k!% { Co de 4 Co de 3 (p ort unreachable) $K $9$k!% � Pac k et T oo Big (T yp e 2) ICMPv4 Destination Unreachable(Code 4) $K JQ49 $7 !$ !V MTU !W %U %# !< %k %I $N CM$r IPv4 %X %C %@ %5 %$ %:$H IPv6 %X %C %@ %5 %$ %:$N0c$$ $G =$@5$9$k!% � Time Exceeded (T yp e 3) Type 11 $K $9$k !% Co de %U %# !< %k %I $O JQ2=$5$; $J$$ !%

Bh 5 >O . HITS $N <BAu 37 Bh 5 >O . HITS $N <BAu K\8&5f$G $O !$ HITS $r F3F~$9$k $3$H$K$h$j!$ 0\9T;~ $N%3%9 %H $N :o8: $H 1_3j $J 0\9T $, 2DG= $G$" $k$3 $H$r<B>Z $9$k $? $a!$ HITS $N <BAu $r9T$C $?!% $= $3 $G !$ K\ >O $G$O!$ HITS $N<BAu $K$D$$ $F=R$Y $k !%$^ $:!$ <BAu $r9T$C$?4D6- $K $D$$$F=R$Y !$<! $K HITS $N <BAu $K $D$$$F=R$Y$k !% Bh 1 @a . F0:n4D6- I= 5.1 $K <($94D6- $K $*$$$F !$<BAu $r9T$C$? !% I= 5.1: F0:n4D6- 7W;;5! PC/A T 8_495! !$ MMX Pen tium 166Mhz !$ 64MB Memory OS (Op erating System) F reeBSD 2.2.7-Release IPv6 %9%?%C%/ KAME 1 HITS $N <BAu $O !$ KAME $K 0MB8 $7 $? <BAu$H$J$C$F$$$k !% Bh 2 @a . Header Conv erter $N <BAu Header Con v erter $N <BAu $O !$@_7W $K 4p $E$$$F 9T$C$? !% F reeBSD 2.2.7 >e $G IPv6 %9%?%C%/$N KAME $r 3HD% $7 $F <B8= $7 $? !% 3HD%ItJ,$OI= 5.2 $K <($9 3 $D$NItJ,$G !$ $= $l $>$l $N 4X78 $O ?^ 5.1 $N DL$j$G$"$k !% I= 5.2: Header Conv erter $N 3HD%5!G=$H4X?tL> 5!G= 4X?tL> JQ49<u $1 IU $1%b%8%e !< %k hits trans accept() JQ49%b %8%e !< %k hits trans() %" %I %l %9MW5a !&JVEz%b %8%e !< %k hits addr() $=$l $>$l $N ItJ, $K $D$$$F@bL@$9$k !%

Bh 5 >O . HITS $N <BAu 38 ?^ 5.1: Header Con v erter � JQ49<u$1IU$1%b %8%e !<%k (hits trans accept()) IPv4 %Q%1%C %H =P NOIt (ip output()) !$ IPv6 %Q %1%C %H =PNO It (ip6 output()) $+$i 8F $S =P$5 $l $k!% %X%C %@ JQ49 $N:] $K%" %I %l %9MW5a !& JVEz %b %8%e!< %k $K$=$N%" %I %l %9 $rLd$$9g$o$; !$ $=$NJVEz$r $& $1$F !$JQ49 %b %8%e !< %k$r 8F $S =P$9 !% � JQ49%b %8%e !<%k (hits trans()) IPv4 %X%C %@ $r IPv6 %X%C %@ $K !$ IPv6 %X%C %@ $r IPv4 %X%C %@ $K JQ49 $9 $k!% %X %C %@ JQ49$N>\:Y $K $D$$$F $O Bh 4.5 @a $G =R$Y$?!% � %" %I %l %9MW5a!&JVEz%b %8%e !<%k (hits addr()) %" %I %l %9MW5a $r Auto Mapp er $K Aw?. $7 (hits addr request()) !$ $= $NJVEz $r <u $1$F (hits addr reply()) !$JQ49<u $1 IU $1%b%8%e !< %k$r 8F $S =P$9 !%

Bh 5 >O . HITS $N <BAu 39 Bh 3 @a . Auto Mapp er $N <BAu Auto Mapp er $O !$ 1 $D$N %W %m%; %9$H $7 $F <B Au $7 $? !% Auto Mapp er $, 4IM} $7 $F $$ $k IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $NBP1~IU $1$N %G !<%?%Y!<%9 $O %a %b%j $K 3JG<$5 $l $F$$$k !% $7 $+ $7 !$ Auto Map eer $, Dd;_ $7 $? ;~$N$3$H$r 9MN8 $7 !$ %U%! %$ %k$K$b =q$- 9~$^ $l$F $$ $k!%$3 $l$K $h$j!$:F5/F0 $r 9T$C $? :] $K$b BP1~ $E$1$N %G !<%? $, J];}$5 $l$F $$$k !% %G !<%?%Y!< %9 $O?^ 5.2 $K <($9!$ 9=B$BN $rMQ$$$F9=@.$5 $l $k!% � � struct automap_db { char hostname[HOSTNAMELEN]; char ipv4addr[IPV4ADDRLEN]; int a; char ipv6addr[IPV6ADDRLEN]; int aaaa; struct timeval map_time; }; � � ?^ 5.2: automap db 9=B$BN automap db 9=B$BN$N@bL@ $r I= 5.3 $K $^$H$a$k !% I= 5.3: automap db 9=B$BN$N %a %s %P %a %s%P L> JQ?t7? @bL@ hostname char 3d$jEv $F$?%[ %9 %H $N L>A0 $, EPO?$5 $l $k ip v4addr char 3d$jEv $F$?%[ %9 %H $N IPv4 %" %I %l %9 $, EPO?$5 $l $k!% a int IPv4 %" %I %l %9 $, 3d$jEv $F$i $l $? H] $+$r EPO?$9$k!% ip v6addr char 3d$jEv $F$?%[ %9 %H $N IPv6 %" %I %l %9 $, EPO?$5 $l $k!% aaaa int IPv6 %" %I %l %9 $, 3d$jEv $F$i $l $? H] $+$r EPO?$9$k!% map time struct timev al %[ %9 %H $K %" %I %l %9 $r 3d$j Ev$F$? ;~ 9o $, timev al 9= B$BN7A <0 $G EPO?$5 $l $k!% $3$N %G!<%? %Y !<%9 $KEP O? $7$?>l9g $NEP O? Nc $r?^ 5.3 $K<( $9 !% EP O? Nc $G $O!$ AAAA %l%3!< %I$7$+ ;} $? $J $$ elt.v6.sfc.wide.ad.jp $H $$$& %[ %9 %HL> $r $b $D %[%9 %H $K!$ A %l%3!< %I $H $7$F!$ 203.178.140.44 $r 3d$jEv $F$?$H$$ $& $3$H$r EPO? $7 $F $"$k !%

Bh 5 >O . HITS $N <BAu 40 hostname = elt.v6.sfc.wide.ad.jp ipv4addr = 203.178.140.44 a = 1 ipv6addr = 3ffe:501:100c:e320:a00:20ff:fe74:bab8 aaaa = 0 map_time = EPO?;~$N;~9o ?^ 5.3: automap db 9=B$BN$X$NEPO?Nc Auto Mapp er $O !$$5 $i$K !$MW5a $K 1~ $8 $F !$%" %I %l %9 $r 3d$jEv $F !$JVEz $r 9T $& !% IPv4 %" %I %l %9 $r3d$jEv$F$k;~$N%"%k %4 %j %:%‘ $O <!$NDL$j$G$"$k !% 1. IPv4 %" %I %l %9 $NMW5a $, $"$k$H!$ $=$N IPv6 %" %I %l %9 $K BP1~$9$k IPv4 %" %I %l %9 $r 8!:w$9$k!% 2. BP1~$9$k IPv4 %" %I %l %9 $, $" $l $P !$$= $l$r JVEz$9$k!% 3. BP1~ $9$k IPv4 %" %I %l %9 $,$J $1 $l $P !$ L$ 3dEv $N IPv4 %" %I %l %9 $,$" $l $P !$ $= $l$r3d$jEv $F $F JVEz$9$k!% 4. L$3dEv $N IPv4 %" %I %l %9 $,$J$1$l $P !$ %" %I %l %9$NBP1~IU $1$r :o=| $7 !$:F EY3d$jEv $F $r 9T$& !% IPv6 %" %I %l %9 $r3d$jEv$F$k;~$N%"%k %4 %j %:%‘ $O <!$NDL$j$G$"$k !% 1. IPv6 %" %I %l %9 $NMW5a $, $"$k$H!$ $=$N IPv4 %" %I %l %9 $K BP1~$9$k IPv6 %" %I %l %9 $r 8!:w$9$k!% 2. BP1~$9$k IPv6 %" %I %l %9 $, $" $l $P !$$= $l$r JVEz$9$k!% 3. BP1~$9$k IPv6 %" %I %l %9 $,$J$1$l $P !$L$3dEv$N IPv6 %" %I %l %9 $r 3d$jEv $F$F JVEz$9$k!% 3d$jEv $F2DG= $J%" %I %l %9 $,$J $/ $J$k $H !$ %" %I %l %9 $N;HMQ4|8B $, Mh $?$3 $H $K$J$j!$ $=$N %" %I %l %9$NBP1~IU $1$r :o=|$9$k!% Auto Mapp er $, 3d$jEv $F$k%" %I %l %9 $O !$ ?^ 5.4 $N$h $& $J@_Dj %U %! %$ %k $K$h$jFI $_9~$^ $l !$ 3d $j Ev $F$i $l $k !% Bh 4 @a . F ak e DNS $N <BAu F ak e DNS $K BP $7 $F !$ A %l %3 !< %I $r MW5a $7 $? >l9g !$ 1. %-%c %C %7%e$K%( %s%H %j $, B8:_$9$k $+ 8!:w$9$k!%

Bh 5 >O . HITS $N <BAu 41 � � ipv4 spool address 203.178.140.43 203.178.140.44 ipv6 spool address 3ffe:501:100c:e321::1 3ffe:501:100c:e321::2 3ffe:501:100c:e321::3 � � ?^ 5.4: Auto Mapp er @_Dj%U %! %$ %k (a) B8:_$9 $l $P !$$=$N A %l %3 !< %I $r JVEz$9$k!% (b) B8:_ $7 $J$1$l $P !$30It $N%M!<%‘%5!<%P $K BP $7 $F !$ $=$N A %l %3 !< %I $N Ld$$9g$o$;$r9T $& !% 2. 30It%M!<%‘%5!< %P$K BP $7 $F !$Ld$$9g $o$;$r 9T $& !% (a) A %l %3 !< %I $N JVEz $, $" $l $P !$$= $l$r JVEz$9$k!% (b) A %l %3 !< %I $N JVEz $,$J$1 $l $P !$ Auto Mapp er $K A %l %3 !< %I $r MW5a $7 !$ $= $l$r JVEz$9$k!% 5U $K !$ F ak e DNS $K BP $7 $F !$ AAAA %l %3 !< %I $r MW5a $7 $? >l9g !$ 1. %-%c %C %7%e$K%( %s%H %j $, B8:_$9$k $+ 8!:w$9$k!% (a) B8:_$9 $l $P !$$=$N AAAA %l %3 !< %I $r JVEz$9$k!% (b) B8:_ $7 $J$1$l$P !$30It$N%M!< %‘%5!<%P$K BP $7 $F !$$=$N AAAA %l %3 !< %I $N Ld$$ 9g $o$;$r 9T $& !% 2. 30It%M!<%‘%5!< %P$K BP $7 $F !$Ld$$9g $o$;$r 9T $& !% (a) AAAA %l %3 !< %I $N JVEz $, $" $l $P !$$= $l$r JVEz$9$k!% (b) AAAA %l %3!< %I $NJVEz $,$J $1 $l $P !$ Auto Mapp er $K AAAA %l %3 !< %I $rMW5a $7 !$ $= $l$r JVEz$9$k!%

Bh 6 >O . I>2A 42 Bh 6 >O . I>2A K\>O$G $O !$ HITS $r I>2A$9$k$?$a$N!$<B834D6- $K$D$$$F =R$Y$k!%<! $K <B:] $K HITS $,%H %i%s %9 %l !<%? $H $7 $F !$ E,@Z $K F0:n $7 $F$$$k$+$r@-G= $+$iI>2A$9$k!% $5 $i$K !$B> $N %H %i%s %9 %l !<%?$H Hf3S $7 $? 4IM} %3 %9 %H $K 4X$9$kI>2A $r 9T$$!$:G8e $K 5!G= $K$D$$$F$N I>2A $r$9$k !% Bh 1 @a . <B834D6- HITS $r I>2A$9$k $K$"$? $C$F !$K\ %7 %9 %F%‘$rMxMQ $7 $? <B834D6-$r9=C[ $7 $? !% <B834D6-$N %H %] %m %8$r ?^ 6.1 $K <($9 !% ?^ 6.1: <B834D6- HITS $O hits.v6.sfc.wide.ad.jp %> !< %s$N %W %i %$ %^%j DNS $H$J $C$F$$$k !% � HITS (a yu.hits.v6.sfc.wide.ad.jp) 7W;;5! PC/A T 8_495!!$ MMX Pen tium 166Mhz !$ 64MB Memory OS (Op erating System) F reeBSD 2.2.7-Release IPv6 %9%?%C%/ KAME IPv4 %" %I %l %9 203.178.140.43 IPv6 %" %I %l %9 3�e:501:100c:e320:260:97�:fe8b:f122 %9 %W !< %k IPv4 %" %I %l %9 203.178.140.45,203.178.140.46,203.178.140.47 %9 %W !< %k IPv6 %" %I %l %9 3�e:501:100c:e321::1,3�e:501:100c:e321::2,3�e:501:100c:e321::3

Bh 6 >O . I>2A 43 � IPv4 %[ %9 %H (ami.hits.v6.sfc.wide.ad.jp) 7W;;5! PC/A T 8_495!!$ Pen tium 150Mhz !$ 128MB Memory OS (Op erating System) Microsoft Windo ws98 IPv4 %" %I %l %9 203.178.140.44 � IPv6 %[ %9 %H (elt.hits.v6.sfc.wide.ad.jp) 7W;;5! PC/A T 8_495!!$ MMX Pen tium 166Mhz !$ 64MB Memory OS (Op erating System) F reeBSD 2.2.7-Release IPv6 %9%?%C%/ KAME IPv6 %" %I %l %9 3�e:501:100c:e320:260:67�:fe2e:2289 Bh 2 @a . @-G= $K 4X $9 $kI>2A HITS $N F0:n3NG’$HF0E*%" %I %l %93d$jEv $F5!G= $K 4X$9$kI>2A$r9T$C$? !% Bh 2.1 @a F0E* %" %I %l %9 3d$jEv $F 5!G= $K 4X $9$k I>2A Auto Mapp er $K $h$kF0E*%" %I %l %93d$jEv $F5!G=$rI>2A $7 $? !% HITS $N Auto Mapp er $r MxMQ $7 $J $$ >l9g $O !$?^ 6.2 !$?^ 6.3 $K <($9$h $& $K !$ AAAA %l %3 !< %I $N$_$r ;}$D%[ %9 %H $N L>A0 Ld$$9g $o$;$O$G $-$J$$ !% � � % nslookup -type=a elt.v6.sfc.wide.ad.jp. Server: shonan.sfc.wide.ad.jp Address: 0.0.0.0 Name: elt.v6.sfc.wide.ad.jp � � ?^ 6.2: DL>o$NL>A0Ld$$9g$o$;$=$N 1 $3 $l$K BP $7 $F !$ HITS $N Auto Mapp er $r MxMQ $7 $? >l9g!$ ?^ 6.4 $N$h $& $KL>A0Ld $$9g $o$; $K @. 8y$9$k!%

Bh 6 >O . I>2A 44 � � % nslookup -type=aaaa elt.v6.sfc.wide.ad.jp. Server: shonan.sfc.wide.ad.jp Address: 0.0.0.0 elt.v6.sfc.wide.ad.jp IPv6 address = 3ffe:501:100c:e320:260:67ff:fe2e: 2289 v6.sfc.wide.ad.jp nameserver = ferrari.v6.sfc.wide.ad.jp ferrari.v6.sfc.wide.ad.jp IPv6 address = 3ffe:501:100c:e320:a00:20 ff:fe74:bab8 ferrari.v6.sfc.wide.ad.jp internet address = 203.178.140.56 � � ?^ 6.3: DL>o$NL>A0Ld$$9g$o$;$=$N 2 � � % nslookup -type=a elt.hits.v6.sfc.wide.ad.jp. Server: ayu-hits.v6.sfc.wide.ad.jp Address: 203.178.140.43 Name: elt.hits.v6.sfc.wide.ad.jp Address: 203.178.140.45 � � ?^ 6.4: HITS $r MxMQ $7 $? L>A0Ld$$9g$o$; Bh 2.2 @a F0:n3NG’ F0:n3NG’$O !$ ping $r MQ$$$F9T$C$? !% IPv4 %[%9 %H$+ $i IPv6 %[ %9 %H$X$N ping $O !$ ?^ 6.5 $K <( $9 $h$& $K !$ HITS $r MQ $$ $k $3 $H $G!$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H $NDL?.@- $, 3NN)$5 $l$? !% 5U$K IPv6 %[ %9 %H $+$i IPv4 %[ %9 %H $X $N ping $O !$?^ 6.6 $K <($9$h $& $K !$ HITS $r MQ$$ $k$3$H $G !$ IPv6 %[ %9 %H $H IPv4 %[ %9 %H $NDL?.@- $, 3NN)$5 $l$? !% $3$l$K $h$j!$ HITS $O APJ}8~DL?.$r<B8= $G$-$?$H$$$( $k!%

Bh 6 >O . I>2A 45 � � C:\> ping elt.v6.sfc.wide.ad.jp. Unknown host elt.v6.sfc.wide.ad.jp. C:\> ping elt.hits.v6.sfc.wide.ad.jp. Pinging elt.hits.v6.sfc.wide.ad.jp. [203.178.140.43] with 32 bytes of data: Reply from 203.178.140.43: bytes=32 time=10ms TTL=254 Reply from 203.178.140.43: bytes=32 time=3ms TTL=254 Reply from 203.178.140.43: bytes=32 time=3ms TTL=254 Reply from 203.178.140.43: bytes=32 time=3ms TTL=254 � � ?^ 6.5: HITS $NF0:n3NG’$=$N 1 Bh 2.3 @a HITS $N%*!<%P!<%X%C %I $K 4X $9$k I>2A IPv4 %[ %9 %H $H IPv6 %[ %9 %H $N F)2aE*$JDL?.$rI>2A$9$k$? $a$K !$ HITS $r MQ$$$?>l9g $H !$MQ $$ $J $$ >l 9g$N IPv4 %[ %9 %H F1;N !$ IPv6 %[ %9 %H F1 ;N$NDL ?.B.EY$r ping $K $h $k%Q%1%C %H Aw =P 100 2s $N J?6QCM $r 7WB, $7 $? !%?^ 6.1 !$?^ 6.2 $K 7WB,7k2L$r<( $7 $? !% I= 6.1: HITS $r MQ$$$?>l9g$NDL?.B.EY IPv4 %[ %9 %H "* IPv6 %[ %9 %H 2.08ms IPv6 %[ %9 %H "* IPv4 %[ %9 %H 2.53ms I= 6.2: DL>o$N>l9g$NDL?.B.EY IPv4 %[ %9 %H "* IPv4 %[ %9 %H 1.21ms IPv6 %[ %9 %H "* IPv6 %[ %9 %H 1.51ms HITS $rMQ $$ $? $3 $H $K$h $k!$ %* !< %P!< %X %C %I $NBg $- $5 $O!$ Ls 1ms $[ $I $G$"$k !% $3 $l$O!$ Header Con v erter $H Auto Mapp er $K $h$k$b$N$G $"$j!$Hf3SE* IPv4 %[ %9 %H $H IPv6 %[ %9 %H F1;N$N DL?. $O F)2aE* $J$b$N $H $J$C $F$$$k!% $7$+ $7 !$ 2~A1 $r2C $($k $3 $H$G!$ $h $jF)2aE* $JDL?. $r<B8= $G$-$k!%

Bh 6 >O . I>2A 46 � � % ping6 ayu.hits.v6.sfc.wide.ad.jp. PING6(56=40+8+8 bytes) 3ffe:501:100c:e320:260:67ff:fe2e:2289 --> 3ffe:501: 100c:e321::1 16 bytes from ayu.hits.v6.sfc.wide.ad.jp, icmp_seq=0 hlim=64 time=51.125 ms 16 bytes from ayu.hits.v6.sfc.wide.ad.jp, icmp_seq=1 hlim=64 time=2.634 ms 16 bytes from ayu.hits.v6.sfc.wide.ad.jp, icmp_seq=2 hlim=64 time=2.659 ms ^C --- ayu.hits.v6.sfc.wide.ad.jp ping6 statistics --- 3 packets transmitted, 3 packets received, 0% packet loss round-trip min/avg/max = 2.634/18.806/51.125 ms � � ?^ 6.6: HITS $NF0:n3NG’$=$N 2 Bh 3 @a . 4IM} %3%9 %H $K 4X $9 $kI>2A 4{B8$N %H %i %s %9 %l !<%?$H HITS $K $*$$$F !$ %H %i %s %9 %l !<%?4IM} $K MW$9$k%3 %9 %H $r Hf3S $7 $? !% %H %i %s %9 %l !<%?4IM}$H$O !$<! $N 3 $D$N:n6H$G$"$k$HDj5A$9$k !% � @_Dj ?7$? $K %M%C %H %o!< %/ $K %H %i %s %9 %l !<%?$rF3F~$9$k !% � JQ99 0\9T$NCJ3, $K $h$C$FJQ49$NJ}8~$rJQ99$9$k !% � %/%i %$ %" %s %H $N @_Dj %H %i %s %9 %l !<%?$rMxMQ$9$k$?$a $K %/%i %$ %" %s %H $r @_Dj$9$k !%

Bh 6 >O . I>2A 47 Bh 3.1 @a 3FJ}<0 $K$* $1 $k %H %i%s %9 %l !< %? 4IM} %3%9 %H 4{B8$N %H %i %s %9 %l !<%?$H HITS $K $* $1 $k4IM}%3 %9 %H$K $D$$$F@bL@$9$k !% � HITS HITS $r @_Dj$9$k $K$O !$<! $N<j=g$r$U $‘I,MW $,$" $k !% 1. DNS $N @_Dj @_CV $5 $l$F$$$k %M %C %H %o!<%/ $KB8:_ $9 $k %[%9 %H L> $H%" %I %l %9 $r EPO?$9$k!% 2. %9 %W !<%k$5 $l $k%" %I %l %9 $N@_Dj 3d$jEv$F2DG=$J%" %I %l %9 $r;XDj$9$k!% HITS $O JQ99$9$kI,MW $,$J $$$N$G !$ $H $/ $K<j=g$r$U $‘I,MW $O$J$$ !%$D$^$j !$ 0lEY@_CV$9 $l $P !$ $=$N8e$N4IM}%3 %9 %H $r I,MW$H $7 $J$$ !% %/%i %$ %" %s %H $N @_Dj$OI,MW$H $7 $J $$ !% � NR60 NR60 $r @_Dj$9$k $K$O !$<! $N<j=g$r$U $‘I,MW $,$" $k !% 1. DNS $N @_Dj @\B3 $5 $l$F$$$k %M %C %H %o!<%/ $KB8:_ $9 $k %[%9 %H L> $H%" %I %l %9 $r EPO? $7 !$9-9p$9$k!% 2. %9 %W !<%k$5 $l $k%" %I %l %9 $N@_Dj 3d$jEv$F2DG=$J%" %I %l %9 $r;XDj$9$k!% NR60 $r JQ99$9$k>l9g !$<! $N<j=g$r$U $‘I,MW $,$" $k !% 1. DNS $N @_Dj @\B3 $5 $l$F$$$k %M %C %H %o!<%/ $KB8:_ $9 $k %[%9 %H L> $H%" %I %l %9 $r EPO? $7 !$9-9p$9$k!% 2. %9 %W !<%k$5 $l $k%" %I %l %9 $N@_Dj 3d$jEv$F2DG=$J%" %I %l %9 $r;XDj$9$k!% %/%i %$ %" %s %H $N @_Dj$OI,MW$H $7 $J $$ !%

Bh 6 >O . I>2A 48 � F AITH F AITH $r @_Dj$9$k $K$O !$<! $N<j=g$r$U $‘I,MW $,$" $k !% 1. DNS $N @_Dj DNS $r F AITH %b !< %I $K $9$k!% 2. F AITH MQ pre�x $N @_Dj JQ49$9$Y$- pre�x $r ;XDj$9$k!% 3. %" %W %j%1!< %7%g %s$N @_Dj JQ49$9$Y$-%" %W %j %1!< %7%g%s$r ;XDj$9$k!% F AITH $O IPv6 $+$i IPv4 $X $N 0l J}8~$N$_ $7 $+ JQ 49$G$-$J $$$N$G !$JQ99$9 $kI,MW $,$J$$ !% %/%i %$ %" %s %H $N @_Dj$OI,MW$H $7 $J $$ !% � SOCKS64 SOCKS64 $r @_Dj$9$k $K$O !$<! $N<j=g$r$U $‘I,MW $,$" $k !% 1. SOCKS64 %5!<%P$N@_Dj Cf7Q%5!<%P$N@_Dj$r$9$k!% 2. %/ %i %$ %" %s %H $N @_Dj %/%i %$ %" %s %H $r SOCKS BP1~ $K $9$k!% SOCKS64 $O FC $K @_Dj$rJQ99$9$kI,MW $O$J $$ !% SOCKS %/%i %$ %" %s %H $r @_Dj$9$kI,MW $,$" $k !% Bh 3.2 @a 4IM} %3%9 %H $N Hf3S $H I>2A A0@a $G=R$Y $? 4 J}<0 $K$D$$ $F !$ %H %i %s %9 %l !<%?@_ Dj !& JQ 99 %3 %9 %H Hf3S $r9T$C $?7k2L $r!$ I= 6.3 $K $^$H$a$k !% NR60 $r MQ$$$?>l9g $O !$@_Dj $K 2 <j=g!$JQ99 $K 2 <j=g $rF’ $‘I,MW $, $" $k!%$5 $i$K !$0\9T $NCJ 3, $K$h$C$F @_Dj $r JQ2=$5 $;$J$1 $l $P $J$i$J $$ !% F AITH $r MQ$$$? >l9g$O !$@_Dj$K 3 <j=g $+$+ $C$F $7 $^ $& !% $^ $? !$ IPv6 $+$i IPv4 $X$N JQ49$N $_$K BP1~$9$k$b$N $J$N$G !$ IPv6 $X $N0\9T;~$K>o$KMQ$$$k$3$H $,$G $-$J$$ !%

Bh 6 >O . I>2A 49 I= 6.3: %H %i%s %9 %l !<%?$N4IM}%3 %9 %H Hf3S J}<0 @_Dj%3 %9 %H JQ99%3%9 %H %/%i %$ %" %s %H $N@_Dj%3 %9 %H HITS 2 <j=g $J $7 $J $7 NR60 2 <j=g 2 <j=g $J $7 F AITH 3 <j=g !_ $J $7 SOCKS64 2 <j=g 1 <j=g $" $j SOCKS64 $O !$%/%i %$ %" %s %H$K JQ99$r 2C $($J$1$l $P $J$i$J $$$?$a !$ 1 <j=g!_%[ %9 %H ?t$N4IM} %3 %9 %H$, $+$+ $C$F $7 $^ $& !% HITS $G$O!$ @_ Dj %3%9 %H$O 2 <j=g $+ $+$k $b $N $N!$ 0\ 9TCJ 3, $K1~ $8 $? @_Dj $NJQ 99 $OI,MW $J$/ !$ $^ $? !$%/ %i %$ %" %s %H $N @_Dj$bI,MW $H $7 $J $$ !% $D$^$j !$ 0lEY@_CV $9 $l $P !$ $= $N8e$N4IM} %3 %9 %H $r I, MW $H $7 $J $$ !% $h$C$F !$4{B8$N %H %i%s %9 %l !< %?$H HITS $r Hf3S $7 $? 7k2L !$ %H %i%s %9 %l !< %?$N @_Dj$K :] $7 $F !$ @_Dj9)?t $+$i$_$F !$ HITS $, :G$b@_Dj%3 %9 %H $r :o8:$G$-$kJ}<0$G$"$k$3$H $,$o$+ $k !% Bh 4 @a . 5!G= $K 4X $9 $kI>2A 4{B8$N %H %i %s %9 %l !<%?$H5!G=LL$GHf3S$9$k$H !$ HITS $K$O <! $K =R$Y$kMxE@ $,$" $k !% � APJ}8~DL?.5!G= HITS $N@_CV $7 $F$"$k IPv6 %M%C %H %o!<%/ $N IPv6 %[ %9 %H$+$i30It $N IPv4 %[ %9 %H $X$NDL?. $H30It$N IPv4 %[ %9 %H$+$i IPv6 %M%C %H %o!< %/ $N IPv6 %[ %9 %H $X$N DL?.!$ HITS $N@_CV $7 $F$"$k IPv4 %M %C %H%o!<%/ $N IPv4 %[%9 %H$+$i30It $N IPv6 %[ %9 %H $X$N DL?. $H30It $N IPv6 %[ %9 %H$+$i IPv4 %M%C %H %o!<%/$N IPv4 %[ %9 %H $X $N DL?.$r2DG= $K $7 $F$$ $k!% � 8O3i $7 $F $$$k IPv4 %" %I %l %9 $X$NBP1~ %H %i %s %9 %l !<%? $O IPv4 %" %I %l %9 $H IPv6 %" %I %l %9 $r $I $&BP1~ IU $1 $k $+ $, Ld Bj$@ $, !$8O3i $7 $F $$ $k IPv4 %" %I %l %9 $r M-8z$K MxMQ$9 $k$?$a !$ HITS $G$O !$F0

Bh 6 >O . I>2A 50 E* $K IPv4 %" %I %l %9$r3d$jEv$F$k $3$H$r 2DG= $K $7 $F $$$k$?$a !$>/ $J$$%" %I %l %9 $G !$ $h$jB?$/$N%[ %9 %H 4V$NDL?.$r2DG= $K $9$k!% � N>J}8~$NJQ49$KBP1~ HITS $O %G%e%" %k !& %9 %? %C %/ %[%9 %H$G$"$j!$ $^ $?!$ 0\ 9T $NCJ3, $K$h$C $F!$ JQ 49$NJ}8~ $r@_Dj $7 D>$9I,MW $,$J$$$? $a !$ 0\ 9T=i 4| $+$i0\9T8e 4|$^ $G$N$9 $Y $F$N 0\9TCJ3, $K BP1~2DG= $G$" $k!% � %[ %9 %H C10L$NJQ99 $, ITI,MW %5 %$ %H Fb $K$" $k3F%[ %9 %H $K JQ99$r2C$($k$3$H$J $/ !$ %H %i %s %9 %l !<%?$r MxMQ $G $- $k!% 0J>e$N5!G= $K 4X$9$kHf3S$rI= 6.4 $K $^$H$a$k !% I= 6.4: %H %i %s %9 %l !<%?$N5!G= $K 4X$9$kHf3S 5!G= HITS NR60 F AITH SOCKS64 APJ}8~DL?. !{ !_ !_ !_ %" %I %l %9$NF0E*3d$jEv$F !{ !_ !_ !_ A40\9TCJ3,$X$NBP1~ !{ "$ !_ !_ F3F~$NMF0W$5 !{ "$ "$ !_ $3$N 7k2L $+$i !$ HITS $O 4{B8$N %H %i %s %9 %l !<%?$HHf$Y$F!$1_3j $J0\9T$r9T $& $?$a $K I,MW $J5! G= $r ;}$D $3$H $, <B>Z$5 $l$? !%

Bh 7 >O . 7kO@ 51 Bh 7 >O . 7kO@ K\>O$G$O !$K\O@J8 $N$^$H$a$H:#8e$N2]Bj $K $D$$$F=R$Y$k !% Bh 1 @a . K\8&5f$N$^ $H$a K\ 8&5f$G$O !$ IPv6 $X $N 1_3j$J 0\ 9T$r<B 8=$9 $k$?$a$K !$ IPv6/v4 %H %i%s %9 %l !<%? HITS $N @_ 7W!$<BAu!$I>2A $r 9T $J$C$? !% IPv6 %$ %s%?!<%M %C %H $X$N0\9T $, ?J9T $9$k $H!$ IPv4 %$ %s %?!< %M %C %H$H IPv6 %$ %s%?!<%M %C %H $N :.:_4D6- $H$J$k !% $=$NCf $G !$=E MW $K$J $k$N $, !$ IPv4 %[ %9 %H $H IPv6 %[ %9 %H $N Aj8_DL?. $r2DG= $K $9$k $3$H $G$"$k!% $7 $+ $7 !$ %G%e%" %k !& %9 %?%C %/@o N, $K$h$kAj8_@\B3 $G $O !$ 8O 3i $7 $D$D$"$k IPv4 %" %I %l %9 $rA4 $F$N %G %e%"%k!&%9 %?%C%/ %[%9 %H$K 3d$jEv$F$k $3$H $,$G$-$:!$ Aj8_DL?. $,$G$-$J$$ 2DG=@- $, $"$k !% $=$3$G !$K\8&5f$G$O !$ IPv6 $X$N 1_3j$J 0\9T$r <B8=$9 $k$?$a$K !$8=>u$N %G %e%"%k !& %9%?%C%/ @oN, $GBP1~ $G$-$J$$0\ 9T4| A4 $F $N>u67 $KBP1~$9$k!$ IPv6/v4 %H %i %s %9 %l !<%? HITS $r Ds0F $7 $? !% HITS $O !$ F0 E* $K%" %I %l %9 $r3d $jEv $F$k5!G= $r$b$A!$ >/ $J$$ IPv4 %" %I %l %9 $r@ZBX $($FMxMQ $9$k $3$H$G !$$h$jB?$/$N%[ %9 %H 4V$G$NDL?.$r 2DG= $K$9 $k!%$= $7 $F !$ HITS $r <BAu $7 !$B> $N %H %i %s %9 %l !<%?$H Hf3S $7 $F !$0\9T$N:] $K @8 $8 $k 4IM} %3 %9 %H$, 7Z8: $G$-$k$+$r I>2A $7 $? !% $=$N 7k2L!$ 0\ 9T $N;~4| $K 1~ $8 $? @_Dj$NJQ99 $NI,MW $N $J$$ HITS $O !$ %H %i %s %9 %l !<%?4IM} %3 %9 %H $r 7Z8:$5 $;$k$3$H $,$G $- !$ IPv6 $X $N0\9T$r$h$j1_3j$K<B8=$9$k$3$H$K4sM?$G$-$k !% Bh 2 @a . K\8&5f$N@.2L K\8&5f$N@.2L$H $7 $F !$<! $N$b$N $,$" $2 $i$l $k !% � IPv4 %[ %9 %H $H IPv6 %[ %9 %H $N Aj8_DL?. DL?.8_49@-$N$J$$N><T$NAPJ}8~DL?.$r2DG=$H $7 $? !%

Bh 7 >O . 7kO@ 52 � 4IM}%3 %9 %H $N 7Z8: 0\9T$N ;~4| $K 1~ $8 $? @_ Dj$NJQ99$NI,MW$N$J$$ HITS $O !$ %H %i %s %9 %l !<%?4I M}%3 %9 %H $r 7Z8:$5$;$k$3$H $,$G$- $k!% � IPv6 $X$N 0\9T;Y1g HITS $r4{B8 $N%M %C %H%o!<%/ $K F3F~ $9$k $3 $H $K$h$j !$ $^ $? $O !$ ?75, $N%M %C %H %o !< %/ $K F3 F~$9 $k$3$H$K $h $j !$MF0W $K IPv6 %$ %s %?!<%M %C %H $H IPv4 %$ %s %? !< %M %C %H $N Aj8_DL?. $G$- $k$?$a !$ IPv6 $X$N 0\9T$r;Y1g$9$k$3$H $,$G$- $k!% Bh 3 @a . :#8e$N2]Bj K\8&5f $K $* $1 $k:#8e$N2]Bj$r=R$Y$k !% HITS $N<B Au $O$^ $@40 A4 $G $O $J$/ !$ :# 8e $N2] Bj $H $7 $F!$ <! $N 3 $D $K$D $$ $F8! F$ $9 $k I, MW $,$"$k !% � F)2aDL?.@-$N8~>e Header Conv erter $H Auto Mapp er $K$h$k %H%i %s%9 %l!<%?5! G= $N %*!< %P %X %C %I $r 7Z8: $7 !$ JQ49 $r$h$j9bB. $K$9$k$3 $H $G !$ IPv4 %[ %9 %H$H IPv6 %[ %9 %H $NF)2a DL ?. @-$r 8~ >e$5 $; !$ %H %i%s %9 %l !< %? F3 F~$K $h $k%3 %9 %H $r 7Z 8:$5 $; $k$3$H$, $G $- $k!% � %$ %s %?!<%M%C %H $G$N 1?MQ HITS $O !$ <B 83 %M %C %H%o!<%/>e $G $O !$ 4I M} %3%9 %H$r 7Z8: $G$-$?!% :#8e!$ %$ %s %?!< %M%C %H$G$N1?MQ $r9T$& $? $a $K5,LO@- $N8!>Z $r9T $& $H $H$b $K$5$^ $6 $^$J %H%i %V %k$K BP=h $G$-$k$h$& $K$9$k!% $^ $? !$ $=$N1?MQ $K$h$C $FIb>e $7 $?LdBjE@ $r2~A1 $9$k!% � %W %m %H %3%k JQ49$N@5Ev@- Bg5, LO1?MQ$r9T $& $?$a$K !$J#?t$N%" %W %j%1!< %7%g %s$K $h $k HITS $N %W %m %H %3%k JQ49$N@5Ev@-$r8!>Z $7 !$<BMQ@- $r8~>e$5$;$k!%

<U<- K\8&5f $r?J$a$k $K$"$?$j !$ CHMM!9 $J%" %I %P %$%9 $r $7 $F 2<$5$C $? !$ 7DXf 5A=NBg 3X4D6->p Js3XIt $N B<0f =cGn;N!$FAED 1Q9,Gn;N!$FoK\ GnG7Gn;N!$CfB< =$Gn;N $K 46<U $7 $^$9 !% $^$?!$ K\8&5f $KBP $7 $F !$ :YIt $K$o$?$k;XF3 $H=u8@ $rD:$$ $?7DXf5A=NBg3X@/ :v !&%a %G %# %"8&5f 2J$N4XC+M&;J3X;N!$EZ0fM52p3X;N $K$* Ni?= $7 >e $2 $^$9!% JB $S$K !$ $5$^ $6 $^ $J=u8@ $rD:$$ $? WIDE %W %m %8%’%/ %H IPv6 WG $N3’MM!$ >o F|:" $+ $iB?Bg $J $k6(NO$H?48/$$ $rD:$$$?FAED !&B<0f !&Fo K\ !&CfB<8& 5f<< IPng-WG $N3’MM!$K\O@J8 $r<9I.$9$k $K$"$?$C$FO@J8 $NFbMF$d<BAu $K$D$$$FMM !9 $J0U8+ $rDs6! $7 $F 2<$5$C $?7DXf5A=NBg3XB<0f 8&5f<< $N =t;a $K 46<U $7 $^$9!% $^$?!$ O@J8<9 I. $K =8Cf $G$-$k$h $& $K$HMM!9 $JLL $G5$$r$D $+$C $F$/ $l$? !$ 7DXf5A =NBg3X 4D6->p Js3XIt $N@n4nEDM$2p 7/!$ :4F# 2mL@7/!$ O@J8<9I. $N BGM $H$J $C $? TMN !$ glob e !$ IM:j $"$f$_ $K ?4 $+$i 46<U $7 $^$9!% :G8e $K !$O@J8<9I. $r;Y1g $7 $F $/ $l$? $9$Y$F$N?M $K ?<$$7I0U$H46<U$N0U$rI= $7 $^$9 !% 7DXf5A=NBg3X 4D6->pJs3XIt W"@% 8,<# kenji@sfc.wide.ad.jp

;29MJ88% [1] J. Postel. Internet Proto col. RFC 791, September 1981. [2] S. Deering and R. Hinden. Internet Proto col, V ersion 6 (IPv6) Sp eci�cation. RF C 2460, December 1998. [3] K. Y amamoto and M. Sumik a w a. Categorizing T ranslators b et w een IPv4 and IPv6. Internet-Drafts, works in progress. [4] A. Jinzaki and S. Kobay ashi. SOCKS64: An IPv4-IPv6 in tercomm unication gatewa y using SOCKS5 proto col. In ternet-Drafts, w orks in progress. [5] H. Kitamura. A SOCKS-based IPv6/IPv4 T ranslator Arc hitecture. In ternet-Drafts, works in progress. [6] Kazuhiko Y AMAMOTO, Akira KA TO, Munechik a SUMIKA W A, and Jun MURAI. De- ploymen t and Exp eriences of WIDE 6b one. September 1998. [7] K. Tsuchiy a, M. Sumik a w a, K. W atanab e, Y. Atarashi, T. Miyamoto, K. Y amamoto, and J. Murai. A Communication Mec hanism b etw een IPv4 and IPv6. Internet-Drafts, works in progress. [8] M. Leech, M. Ganis, Y. Lee, R. Kuris, D. Koblas, and L. Jones. SOCKS Proto col V ersion 5. RFC 1928, April 1996. [9] 3Q @n =! 6a . %M !< %‘ %5 !<%P $H %X%C %@ JQ 49%2 !<%H %&%’ %$ $r MQ$$ $? IPv4 $H IPv6 $N Aj 8_ DL ?. . F eburary 1997. [10] J. Postel. Internet Control Message Proto col. RF C 777, April 1981. 54

[11] A. Conta and S. Deering. Internet Control Message Proto col (ICMPv6) for the Internet Proto col V ersion 6 (IPv6) Sp eci�cation. RFC 2463, December 1998.