RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N 9= C[ 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It FA ED 8& 5f << 8M ED @2 0l O: kiri@sfc.wide.ad.jp ;X F3 65 0w FA ED 1Q 9, B< 0f =c Fo K\ Gn G7 Cf B< =$ J? @. 11 G/ 2 7n 22 F|

35 MW K\ 8& 5f $G $O BS 0h M= Ls $r <B 8= $9 $k 0Y $K Ds 0F $5 $l $? RSVP(Resource reSerV ation Proto- col) $N !" 8= ;~ E@ $K $* $1 $k <B Au $N Ld Bj E@ $G $" $k %] %j %7 %3 %s %H %m !< %k $N 7g G! $r Jd $$ !" BS 0h M= Ls <T $N <1 JL $r 9T $J $& 0Y $N 5! 9= $r <B 8= $7 $? !# RSVP $O %M %C %H %o !< %/ >e $N BS 0h $r M= Ls $9 $k 0Y $K Ds 0F $5 $l $? $, !" 8= :_ <B 8= $5 $l $F $$ $k RSVP $G $O !" C/ $b $, M= Ls $r 9T $J $& $3 $H $, $G $- $k !# $= $l $K $h $j !" 8= :_ $N RSVP $G $O M- 8B $G $" $k BS 0h $r 0- 0U $r ;} $C $? <T $, @j M- $9 $k $3 $H $, 2D G= $G $" $k !# $3 $N $h $& $J RSVP $N Ld Bj E@ $r Jd $$ !" BS 0h M= Ls <T $N <1 JL $H $= $l $K $h $k A* Br E* $J BS 0h M= Ls $r 9T $J $& 0Y $K !" %] %j %7 %3 %s %H %m !< %k $, I, MW $H $5 $l $F $$ $k !# 8= :_ !" RSVP Mx MQ ;~ $K 9T $J $& %] %j %7 %3 %s %H %m !< %k $N 0Y $K MQ $$ $k >p Js $K 4X $9 $k 5D O@ !" Ds 0F $O 9T $J $o $l $F $$ $k $b $N $N !" <B 8= $O $5 $l $F $$ $J $$ !# 0l J} $G !" BS 0h M= Ls 5v 2D $r 7h Dj $9 $k %] %j %7 H= CG $r 9T $J $& :] $K 8r 49 $9 $k >p Js $K 4X $9 $k OH AH $H $7 $F !" COPS(Common Op en P olicy Service) Proto col( 0J 2< COPS) $, Ds 0F $5 $l $F $$ $k !# $? $@ $7 !" COPS $G $O %] %j %7 %3 %s %H %m !< %k ;~ $N %a %C %; !< %8 8r 49 J} K! $K $D $$ $F =R $Y $F $$ $k $@ $1 $G !" %] %j %7 %3 %s %H %m !< %k $N <B 8= J} K! $K 4X $7 $F $O 4X CN $7 $J $$ !# Kt !" 8= :_ COPS $O Ds 0F $N $_ $G Mx MQ 2D G= $J <B Au $O 8x 3+ $5 $l $F $$ $J $$ !# $= $3 $G !" K\ 8& 5f $G $O COPS $r <B 8= $9 $k $H F1 ;~ $K !" COPS $r Mx MQ $9 $k %] %j %7 %5 !< %P (PDP : P olicy Decision Poin t) !" %] %j %7 %/ %i %$ %" %s %H (PEP : P olicy Enforcement P oin t) $r @_ 7W !" <B Au $9 $k !# $= $7 $F !" PDP !" PEP $H COPS $N 4D 6- $r Mx MQ $9 $k :] $K $3 $l $^ $G $N RSVP $r 3H D% $7 !" %] %j %7 >p Js $N <h $j 07 $$ $r 2D G= $K $9 $k !# K\ %7 %9 %F %‘ $H !" 3H D% $5 $l $? RSVP $r AH $_ 9g $o $; $F Mx MQ $9 $k $3 $H $G !" PDP !" PEP Fb $G RSVP Mx MQ <T $N G’ >Z $r 9T $J $$ !" $3 $l $^ $G <B 8= $7 $F $$ $J $+ $C $? BS 0h M= Ls <T <1 JL 4D 6- $r 9= C[ $9 $k !# $^ $? !" K\ %7 %9 %F %‘ $H RSVP $K $h $k BS 0h M= Ls <T <1 JL 5! 9= $O !" A* Br E* $J BS 0h ;q 8; M= Ls $r 9T $J $& $3 $H $G !" BS 0h $N IT Ev $J @j 5r $r KI ;_ $9 $k !# $= $l $K $h $j !" BS 0h ;q 8; $N 4I M} $d M= Ls %5 !< %S %9 $, 2D G= $H $J $j !" I, MW $K 1~ $8 $F MW 5a $5 $l $? BS 0h $r 3N J] $G $- $k !# K\ O@ J8 $G $O $^ $: !" RSVP $H COPS $K $D $$ $F =R $Y !" <! $K RSVP $N Ld Bj E@ $r Jd $& 5! 9= $H PEP !" PDP $r @_ 7W $9 $k !# $= $N 8e @_ 7W $7 $? %7 %9 %F %‘ $N <B Au !" I> 2A $r 9T $J $$ !" RSVP $N JQ 99 $K $D $$ $F M- 8z @- $r <B >Z $9 $k !#

Abstract In this researc h, a p olicy con trol system for RSVP implemen ted to authenticate the p erson who made the reserv ation. RSVP is a proto col for reserving netw ork bandwidth. Curren t RSVP had no limi- tation on accessible proto col for reserv ation. Consequently , it is p osible for the p erson having spite to o ccup y the limited resource inten tionally . Policy con trol m ust b e necessary to distinguish the subscrib er and to make a selective resource reserv ation using RSVP . At present, there is a discussion in using p olicy control, but there is no implementation. The COPS(Common Op en Policy Service) proto col is prop osed to exc hange p olicy informations when it is necessary to enforce p olicy control like the case of the RSVP . The COPS proto col is only prop osed to exchange p olicy informations, and is not con- cerned how p olicy control has b een realized. Also, there is a discussion of the COPS proto col, but there is no implemen tation. This researc h realizes the COPS proto col using RSVP , the p olicy server (PDP : Policy Decision P oin t), and the p olicy clien t (PEP : P olicy Enforcement Poin t). When using this system, w e hav e to extend curren t RSVP and make p ossible to use p olicy information. By using this environmen t and extended RSVP , it is able to construct the envi- ronment of identify the user making RSVP request. This system can make selective bandwidth reserv ation, and will preven t excessiv e o ccupation of netw ork bandwidth. It b ecomes p ossible to control bandwidth resource and enforce the reserv ation service, and when w e need bandwidth resource, we can get it. In this pap er, RSVP and COPS are introduced. Second design of PEP , PDP and prop ose the framework against the issue of RSVP . And Finally estimate the system implemented, prov e e�ectiveness of c hanged RSVP . i

L\ <! Bh 1 >O =x O@ 1 1.1 $O $8 $a $K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 K\ 8& 5f $N L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.3 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 Bh 2 >O RSVP $N FC D’ $H Ld Bj E@ 3 2.1 RSVP $N 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 2.1.1 >p Js <u ?. <T $K $h $k M= Ls : : : : : : : : : : : : : : : : : : : : : : : 3 2.1.2 Path !" Resv %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.3 %= %U %H >u BV $K $h $k 4I M} : : : : : : : : : : : : : : : : : : : : : : : 5 2.1.4 M= Ls H= CG J} K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 BS 0h M= Ls ;~ $N Ld Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.3 Ds 0F $5 $l $F $$ $k 2r 7h K! : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.3.1 POLICY D A T A %* %V %8 %’ %/ %H $K 4X $9 $k Ds 0F : : : : : : : : : : : 6 2.3.2 RSVP Mx MQ <T $N G’ >Z $K 4X $9 $k Ds 0F : : : : : : : : : : : : : : : : : 8 Bh 3 >O COPS 11 3.1 COPS $N 4p K\ %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.2 COPS %X %C %@ 5Z $S %* %V %8 %’ %/ %H Fb MF : : : : : : : : : : : : : : : : : : : : 12 3.2.1 COPS %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.2.2 COPS %* %V %8 %’ %/ %H %X %C %@ 5Z $S %* %V %8 %’ %/ %H Fb MF : : : : : : : : 14 3.3 COPS %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3.1 Request(REQ) : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.3.2 Decision(DEC) : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.3.3 Rep ort State(RPT) : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.3.4 Delete Request State(DR Q) : : : : : : : : : : : : : : : : : : : : 17 3.3.5 Synchronize State Request(SSQ) : : : : : : : : : : : : : : : : : 17 3.3.6 Client-Open(OPN) : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.3.7 Client-Accept(CA T) : : : : : : : : : : : : : : : : : : : : : : : : 18 ii

3.3.8 Keep-Alive(KA) : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.3.9 Client-Close(CC) : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.3.10 Sync hronize State Complete(SSC) : : : : : : : : : : : : : : : : : 19 3.3.11 COPS %a %C %; !< %8 8r 49 $N N. $l : : : : : : : : : : : : : : : : : : : 19 3.4 4X O" 8& 5f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 3.5 RSVP $K $* $1 $k COPS $N Mx MQ : : : : : : : : : : : : : : : : : : : : : : : 20 Bh 4 >O RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N @_ 7W 21 4.1 POLICY D A T A $N 3H D% : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.1.1 RSVP $K $* $1 $k %] %j %7 %3 %s %H %m !< %k %b %G %k : : : : : : : : : : : : 21 4.1.2 PPDP ADDR $N Ds 0F : : : : : : : : : : : : : : : : : : : : : : : : 22 4.2 PDP $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.2.1 PEP $+ $i $N %a %C %; !< %8 $N @5 Ev @- 3N G’ : : : : : : : : : : : : : : : 25 4.2.2 M= Ls MW 5a $H M= Ls %j %9 %H $N Hf 3S : : : : : : : : : : : : : : : : : : : 25 4.3 PEP $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.3.1 PPDP ADDR 8! :: : : : : : : : : : : : : : : : : : : : : : : : : : 27 4.3.2 %a %C %; !< %8 $N @5 Ev @- 3N G’ : : : : : : : : : : : : : : : : : : : : : : 27 4.3.3 %- %c %C %7 %e Av :: : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 Bh 5 >O RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N <B Au 29 5.1 COPS $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.2 POLICY D A T A %* %V %8 %’ %/ %H $N 9= C[ : : : : : : : : : : : : : : : : : : : 30 5.3 0E 9f 2= 4X ?t $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 5.3.1 80 @8 @. 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 5.3.2 0E 9f 2= !" I| 9f 2= 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : 31 5.4 PDP $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 5.4.1 Client-Open %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : 32 5.4.2 Request %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : : : 32 5.4.3 Client-Close %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : 35 5.5 PEP $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 5.5.1 RSVP %a %C %; !< %8 E~ Ce ;~ $N F0 :n : : : : : : : : : : : : : : : : : : 36 5.5.2 PPDP ADDR $N 8! :: : : : : : : : : : : : : : : : : : : : : : : : : 39 5.5.3 Decision %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : : : 39 5.5.4 Client-Close %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : 40 5.6 <B Au 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 iii

Bh 6 >O I> 2A 41 6.1 B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 6.2 5! G= I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 6.3 0E 9f 2= 80 @8 @. 4X ?t $N I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : 42 6.4 M= Ls MW 5a =h M} $N I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 Bh 7 >O 7k O@ 44 7.1 $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 7.2 :# 8e $N 2] Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 IU O? A COPS %* %V %8 %’ %/ %H 46 A.1 Handle %* %V %8 %’ %/ %H (Handle) : : : : : : : : : : : : : : : : : : : : : : : 46 A.2 Con text %* %V %8 %’ %/ %H (Con text) : : : : : : : : : : : : : : : : : : : : : : 46 A.3 In-In terface %* %V %8 %’ %/ %H (IN-Int) : : : : : : : : : : : : : : : : : : : : : 47 A.4 Out-In terface Ob ject(OUT-Int) : : : : : : : : : : : : : : : : : : : : : : 48 A.5 Reason %* %V %8 %’ %/ %H (Reason) : : : : : : : : : : : : : : : : : : : : : : : 48 A.6 Decision %* %V %8 %’ %/ %H (Decision) : : : : : : : : : : : : : : : : : : : : : 49 A.7 LDP Decision %* %V %8 %’ %/ %H (LDPDecision) : : : : : : : : : : : : : : : : 50 A.8 Error %* %V %8 %’ %/ %H (Error) : : : : : : : : : : : : : : : : : : : : : : : : : 50 A.9 Clien t Sp eci�c Information %* %V %8 %’ %/ %H (ClientSI) : : : : : : : : : : : 51 A.10 Keep-Alive Timer %* %V %8 %’ %/ %H (KA Timer) : : : : : : : : : : : : : : : : 52 A.11 PEP Iden ti�cation %* %V %8 %’ %/ %H (PEPID) : : : : : : : : : : : : : : : : 52 A.12 Rep ort-T yp e %* %V %8 %’ %/ %H (Rep ort-T yp e) : : : : : : : : : : : : : : : : 53 A.13 PDP Redirect Address %* %V %8 %’ %/ %H (PDPRedirAddr) : : : : : : : : : 54 A.14 Last PDP Address %* %V %8 %’ %/ %H (LastPDP Addr) : : : : : : : : : : : : 54 A.15 Accounting Timer %* %V %8 %’ %/ %H (AcctTimer) : : : : : : : : : : : : : : : 55 iv

?^ L\ <! 2.1 >p Js EA C# 7P O) $N Aj 0c : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 POLICY D A T A %* %V %8 %’ %/ %H %X %C %@ : : : : : : : : : : : : : : : : : : : 7 2.3 p olicy elemen t %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.4 AUTH DA T A %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.5 A TTRIBUTE LIST %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : 10 3.1 COPS Mx MQ %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.2 COPS %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.3 COPS %* %V %8 %’ %/ %H %X %C %@ : : : : : : : : : : : : : : : : : : : : : : : : : 14 4.1 RSVP $N %] %j %7 %3 %s %H %m !< %k %b %G %k : : : : : : : : : : : : : : : : : : : : 22 4.2 2~ A1 $5 $l $? %] %j %7 %3 %s %H %m !< %k %b %G %k : : : : : : : : : : : : : : : : : : 23 4.3 PPDP ADDR %G !< %? %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : 24 4.4 PDP Fb =h M} $N >u BV A+ 0\ ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.5 PEP Fb =h M} $N >u BV A+ 0\ ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : 28 5.1 Client-Open %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : : : : : 33 5.2 req state 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 5.3 Request %a %C %; !< %8 <u ?. ;~ $N F0 :n : : : : : : : : : : : : : : : : : : : : : 36 5.4 %- %c %C %7 %e 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.5 %- %c %C %7 %e H= CG =h M} $N F0 :n : : : : : : : : : : : : : : : : : : : : : : : : : 38 6.1 B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 v

I= L\ <! 3.1 COPS %* %V %8 %’ %/ %H 0l Mw : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2 COPS %a %C %; !< %8 $N BP 1~ 4X 78 : : : : : : : : : : : : : : : : : : : : : : : 20 5.1 COPS mesasge $H 4X ?t $N BP 1~ : : : : : : : : : : : : : : : : : : : : : : : : 29 5.2 <B Au 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 6.1 RSVP $H K\ %7 %9 %F %‘ $r MQ $$ $? RSVP $H $N 5! G= Hf 3S : : : : : : : : : : : : 42 6.2 0E 9f 2= 80 @8 @. $K MW $9 $k ;~ 4V $H 80 @8 @. $K MQ $$ $? AG ?t 7e : : : : : : : : : : : 42 6.3 PEP Fb =h M} $N 7Z 8: : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 vi

Bh 1 >O =x O@ 1.1 $O $8 $a $K %$ %s %? !< %M %C %H >e $G $N DL ?. $O !" :G A1 EX NO 7? $N %G !< %? E> Aw $, 4p K\ $H $J $C $F $$ $k !# => $C $F !" Aw ?. $5 $l $? %G !< %? $, Aj <j $K FO $/ $H $$ $& J] >Z $O 9T $J $o $l $J $$ !# $= $N $? $a !" %M %C %H %o !< %/ $N BS 0h I} $, 69 $$ ;~ $d !" :. ;( $7 $F $$ $k %M %C %H %o !< %/ >e $G DL ?. $r 9T $J $& ;~ $O !" %G !< %? $, Aj <j $K E~ Ce $9 $k $? $a $N ;~ 4V $, Bg $- $/ $J $j !" ;~ $K $O %G !< %? $N AS <: $, 5/ $3 $k !# C" $7 !" DL >o 9T $o $l $k %U %! %$ %k E> Aw $N $h $& $J DL ?. $O ;~ 4V $N @) Ls $, $J $/ !" %G !< %? $N AS <: $K $h $k :F Aw $d !" %G !< %? $N CY 1d $H $$ $& Ld Bj $O !" =E Bg $J Ld Bj $K $O $J $i $J $+ $C $? !# $7 $+ $7 !" F0 2h $d 2; @< $J $I <B ;~ 4V @- $N 9b $$ >p Js $r MQ $$ $F DL ?. $r 9T $J $& >l 9g $K $O !" %G !< %? $N AS <: !" E~ Ce CY 1d $N $P $i $D $- $, DL ?. IJ <A $N Dc 2< $K $D $J $, $j !" $= $N 0l J} $G $= $l $i $N >p Js NL $O %G !< %? %5 %$ %: $, 0l HL $K Bg $- $/ !" BS 0h $N >C Hq NL $, Bg $- $$ !# $3 $N $h $& $K !" I} 9- $$ BS 0h $H 9b IJ <A $J DL ?. $r MW 5a $9 $k F0 2h !" 2; @< $J $I $N <B ;~ 4V @- $N 9b $$ DL ?. $r !" %$ %s %? !< %M %C %H >e $G <B 8= $9 $k $3 $H $O :$ Fq $G $" $C $? !# $= $3 $G $3 $l $i $N Ld Bj $K BP $9 $k 2r 7h K! $H $7 $F BS 0h M= Ls $N 0Y $N %W %m %H %3 %k !" RSVP(Resource reSerV ation Proto col)[1] $, Ds 0F !" 3+ H/ $5 $l $? !# 1.2 K\ 8& 5f $N L\ E* RSVP $r Mx MQ $9 $k $3 $H $G !" 4u K> $9 $k Bg $- $5 $N BS 0h $N M= Ls !" Mx MQ $, 2D G= $K $J $C $? $, !" 4{ B8 $N RSVP $N <B Au $G $O BS 0h M= Ls $N 5v 2D $r <u $1 $k <T $r H= CG $9 $k <j CJ $, $J $$ !# RFC2205 $G $O !" %] %j %7 %3 %s %H %m !< %k $r MQ $$ $F !" BS 0h M= Ls MW 5a <T $K BP $7 $F 2D H] $r H= CG $9 $k $H $5 $l $F $$ $k $, !" <B :] $K %] %j %7 %3 %s %H %m !< %k 5! 9= $O L$ $@ $K <B Au $5 $l $F $$ $J $$ !# $= $N $? $a !" 8= :_ $N RSVP $G $O M= Ls <T $, 4u K> $9 $k BS 0h $K BP $7 $F !" $= $N J, $N BS 0h $, Mx MQ 2D G= $G $" $l $P C/ $G $b BS 0h $N M= Ls $, 2D G= $G $" $k !# $= $l $K $h $j !" 0- 0U $" $k <T $, !" I, MW 0J >e $K I} 9- $$ BS 0h $N M= Ls $r ;n $_ $? >l 9g $G $b $= $N M= Ls $O 5v 2D $5 $l $k !# $^ $? !" 0- 0U $" $k <T $K $h $C $F BS 0h $, @j M- $5 $l $? >l 9g !" B> $N Mx MQ <T $K $h $k DL ?. $K J@ 32 $, H/ @8 $9 $k !# => $C $F 8= :_ $N RSVP $O <B MQ CJ 3, $K $O $J $$ !# $3 $N $h $& $K !" 8= :_ $N RSVP $G $O !" BS 0h M= Ls <T $N 4I M} $, IT 2D G= $G $" $j !" A* Br E* $J BS 0h M= Ls $d M= Ls <T $K BP $9 $k 2] 6b Ey $b <B 8= $G $- $J $$ !# 1

0l J} $G !" RSVP $N $h $& $J %] %j %7 %3 %s %H %m !< %k $r I, MW $H $9 $k $b $N $K BP $7 $F $= $l $r Ds 6! $9 $k 0Y $K !" COPS(Common Op en Policy Service) Proto col( 0J 8e COPS) [2] $, Ds 0F $5 $l $F $$ $k !# COPS $O %] %j %7 %3 %s %H %m !< %k $r 9T $J $& %5 !< %P !" %/ %i %$ %" %s %H 4V $G <h $j 8r $o $5 $l $k $Y $- %W %m %H %3 %k $G $" $k !# $7 $+ $7 !" 8= :_ $N $H $3 $m COPS $O Ds 0F $N $_ $G <B Au $O 8x 3+ $5 $l $F $* $i $: !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& %5 !< %P !" %/ %i %$ %" %s %H $b <B 8= $5 $l $F $$ $J $$ !# K\ 8& 5f $G $O COPS $r <B 8= $7 !" RSVP $K $* $1 $k %] %j %7 %3 %s %H %m !< %k $N 4p AC $H $7 $F !" BS 0h M= Ls <T $N <1 JL 4D 6- $r 9= C[ $9 $k $3 $H $r L\ I8 $H $9 $k !# 1.3 K\ O@ J8 $N 9= @. K\ O@ J8 $G $O !" Bh 2 >O $G RSVP $N 35 MW !" Ld Bj E@ $H Ds 0F $5 $l $F $$ $k 2r 7h K! $K $D $$ $F ?( $l !" Bh 3 >O $G COPS $N 35 MW $K $D $$ $F ?( $l $k !# $^ $? !" Bh 4 >O $G RSVP $N 0Y $N BS 0h M= Ls <T <1 JL 4D 6- $N @_ 7W $K $D $$ $F =R $Y !" Bh 5 >O $G Bh 4 >O $N @_ 7W $K 4p $E $/ <B Au $K $D $$ $F =R $Y $k !# $= $N 8e Bh 6 >O $G 9= C[ $7 $? 4D 6- $K $D $$ $F I> 2A $r 9T $J $$ !" Bh 7 >O $N 7k O@ $r $b $C $F K\ O@ J8 $r =* $( $k !# 2

Bh 2 >O RSVP $N FC D’ $H Ld Bj E@ RSVP(Resource reSerV ation Proto col) $O !" <B ;~ 4V @- $r J] >Z $9 $Y $- DL ?. $J $I !" $3 $l $^ $G %$ %s %? !< %M %C %H $G :$ Fq $G $" $C $? <o N‘ $N DL ?. $r 2D G= $K $9 $k $? $a $K 3+ H/ $5 $l $? BS 0h ;q 8; M= Ls %W %m %H %3 %k $G $" $k !# RSVP $N FC D’ $H $7 $F 0J 2< $N 3 E@ $, 5s $2 $i $l $k !# � >p Js <u ?. <T $K $h $k M= Ls � <u ?. <T M= Ls $r 2D G= $K $9 $k Path !" Resv %a %C %; !< %8 � %= %U %H >u BV $K $h $k 4I M} K\ >O $G $O !" BS 0h M= Ls $r 2D G= $K $7 $? RSVP $N FC D’ $H 35 MW !" RSVP $N Ld Bj E@ $K $D $$ $F =R $Y !" %] %j %7 %3 %s %H %m !< %k $N I, MW @- $K 4X $7 $F 9M ;! $9 $k !# $^ $? !" Ld Bj E@ $r 85 $K K\ 8& 5f $, Ds 0F $9 $k RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N 9= C[ $K $D $$ $F =R $Y $k !# 2.1 RSVP $N 35 MW K\ @a $G $O RSVP $N FC D’ $* $h $S Mx MQ 7A BV $K $D $$ $F 35 @b $9 $k !# 2.1.1 >p Js <u ?. <T $K $h $k M= Ls %M %C %H %o !< %/ >e $G DL ?. $r 9T $J $& ;~ !" DL ?. BS 0h $r M= Ls $9 $k 0Y $K 9M $( $i $l $k J} K! $H $7 $F $O 0J 2< $N Fs <o N‘ $, 9M $( $i $l $k !# � >p Js Aw ?. <T $K $h $k M= Ls � >p Js <u ?. <T $K $h $k M= Ls $3 $l $i Fs <o N‘ $N M= Ls J} <0 $N Cf $G !" RSVP $O >p Js <u ?. <T $K $h $k M= Ls J} <0 $r MQ $$ $k !# $= $N M} M3 $H $7 $F $O !" <u ?. <T $, DL ?. $X $N F0 E* $J ;2 2C $r 9T $J $& >l 9g $K 5/ $3 $k !" >u 67 JQ 2= $K BP 3

1~ $7 !" Aw ?. <T $X $N Ii C4 $r 7Z 8: $9 $k $3 $H $, 5s $2 $i $l $k !# $3 $l $K $h $j !" >p Js <u ?. <T $K $h $k M= Ls %b %G %k $O !" >p Js Aw ?. <T $K $h $k M= Ls %b %G %k $H Hf 3S $7 $F Bg 5, LO $J 4D 6- $G 1? MQ 2D G= $G $" $k !# $7 $+ $7 !" >p Js <u ?. <T $K $h $k M= Ls %b %G %k $G $O !" >p Js Aw ?. <T $K $h $k M= Ls %b %G %k $, ;} $? $J $$ !" 0J 2< $N $h $& $J Ld Bj $b B8 :_ $9 $k !# � <u ?. <T $, $$ $D M= Ls $r 9T $J $( $P $h $$ $N $+ CN $k <j CJ $, $J $$ � Aw ?. <T $+ $i $N >p Js $, $I $N 7P O) $G %M %C %H %o !< %/ $r DL $k $+ $r H= CG $G $- $J $$ 0Y !" E, @Z $J 7P O) $K => $C $F M= Ls $, $G $- $J $$ Bh 0l $N Ld Bj $K 4X $7 $F $O !" RSVP $O $= $N ;~ 4| $K 4X $7 $F 4X M? $7 $J $$ $b $N $H $7 !" ;v A0 $K >p Js <u ?. <T $H Aw ?. <T $N 4V $G 2r 7h $9 $Y $- Ld Bj $G $" $k $H $7 $F $$ $k $? $a !" K\ O@ J8 $G $N 5D O@ $N BP >] $H $O $7 $J $$ $, !" Bh Fs $N Ld Bj $K 4X $7 $F $O Path !" Resv %a %C %; !< %8 !" %= %U %H >u BV $K $h $k M= Ls 4I M} $r MQ $$ $F 2r 7h $7 $F $$ $k !# 2.1.2 P ath !" Resv %a %C %; !< %8 %M %C %H %o !< %/ >e $N Fs E@ 4V $r >p Js $, N. $l $k ;~ !" AP J} $, Aw ?. $9 $k >p Js $, F1 0l $N 7P O) $r DL $k $3 $H $O %$ %s %? !< %M %C %H $G $O J] >Z $5 $l $F $$ $J $$ !# => $C $F !" AP J} $, Aw ?. $9 $k >p Js $O $= $l $> $l 0[ $J $k 7P O) $r DL $C $F DL ?. $5 $l $k $3 $H $, B? !9 $" $k $, !" $3 $N %b %G %k $O !" RSVP $r MQ $$ $k :] $K $O >c 32 $K $J $k !# A0 @a $K =R $Y $? $h $& $K !" RSVP $G $O >p Js <u ?. <T $, DL ?. BS 0h $N M= Ls $r 9T $J $& 0Y !" >p Js <u ?. <T $+ $i >p Js Aw ?. <T $X $N 7P O) >e $G DL ?. BS 0h $N M= Ls $, 9T $J $o $l $k !# $7 $+ $7 !" %$ %s %? !< %M %C %H $N 7P O) @) 8f 5! 9= $G $O !" M= Ls MW 5a $O !" <B :] $K >p Js Aw ?. <T $, Aw ?. $9 $k >p Js $, !" M= Ls $7 $? 7P O) 0J 30 $r DL $k $3 $H $, 9M $( $i $l $k !# ?^ 2.1 $K >p Js <u ?. <T $H Aw ?. <T $N $* 8_ $$ $N 7P O) $, 0[ $J $k >l 9g $r <( $9 !# ?^ 2.1 $G $O >p Js Aw ?. <T $+ $i >p Js <u ?. <T $X $N >p Js $, EA C# $5 $l $k 7P O) $H !" >p Js <u ?. <T $+ $i >p Js Aw ?. <T $X $N >p Js EA C# $N 7P O) $r <( $7 $F $$ $k !# $3 $N ?^ $N Nc $G $O !" >p Js <u ?. <T $+ $i >p Js Aw ?. <T $X $N 7P O) $K => $C $F BS 0h $, M= Ls $5 $l $? >l 9g !" AP J} $N 7P O) $, 0l CW $7 $J $$ 0Y !" >p Js Aw ?. <T $+ $i >p Js <u ?. <T $X $N >p Js E> Aw ;~ $K M= Ls $5 $l $? BS 0h $O Mx MQ $5 $l $J $$ !# $3 $N Ld Bj $r 2s Hr $7 !" E, @Z $J 7P O) @) 8f $r J] >Z $9 $k 0Y $K !" RSVP $G $O >p Js Aw ?. <T $, <u ?. <T $X 8~ $1 $F Aw ?. $9 $k 7P O) >p Js %a %C %; !< %8 (Path %a %C %; !< %8 ) $H !" >p Js <u ?. <T $, Aw ?. <T $X 8~ $1 $F Aw ?. $9 $k M= Ls >p Js %a %C %; !< %8 (Resv %a %C %; !< %8 ) $r 5, Dj $7 $F $$ $k !# RSVP $G $O $= $l $i $r MQ $$ $k $3 $H $G @5 $7 $$ 7P O) $K => $C $F DL ?. BS 0h $N M= Ls $r 9T $J $& $3 $H $r 2D G= $K $9 $k !# >p Js <u ?. <T $O Path %a %C %; !< %8 $r MQ $$ $k $3 $H $G Resv %a %C %; !< %8 $r Aw ?. $9 $Y $- 7P O) $r G’ <1 $7 !" $= $N >p Js $K $h $C $F Resv %a %C %; !< %8 $O Aw ?. $5 $l !" >p Js Aw ?. <T $^ $G $N @5 $7 $$ 7P O) $K => $C $F M= Ls $, 9T $J $o $l $k !# 4

� � ?^ 2.1: >p Js EA C# 7P O) $N Aj 0c � � 2.1.3 %= %U %H >u BV $K $h $k 4I M} %$ %s %? !< %M %C %H >e $G DL ?. $r 9T $J $& ;~ !" >p Js $, EA C# $5 $l $k 7P O) $O F0 E* $K JQ 2= $9 $k !# $3 $l $O !" 7P O) >e $N %k !< %? $, Dd ;_ $7 $? $j !" ?7 $? $K $h $j NI $$ 7P O) $, =P 8= $9 $k 0Y $G $" $k $, !" 0l EY 9T $J $o $l $? M= Ls $N 99 ?7 $r 9T $J $o $J $$ BS 0h M= Ls %b %G %k $r $H $k >l 9g $O $= $N JQ 2= $X $N BP 1~ $, IT 2D G= $G $" $k !# >e $K =R $Y $? F0 E* $J %M %C %H %o !< %/ $N JQ 2= $H $$ $& Ld Bj $K BP $7 $F !" RSVP $O %= %U %H >u BV $K $h $k 4I M} J} ?K $r :N MQ $7 !" Ld Bj E@ $r 2s Hr $7 $F $$ $k !# %= %U %H >u BV $H $O !" BS 0h M= Ls $N >u BV $, 0l ;~ E* $J $b $N $G $" $k $3 $H $r 0U L# $9 $k !# $9 $J $o $A RSVP $G $O !" Path !" Resv %a %C %; !< %8 $r >p Js Aw ?. <T !" <u ?. <T $, $= $l $> $l Aw ?. $9 $k $3 $H $K $h $C $F BS 0h $r 3N J] $9 $k $, !" $= $N M= Ls $O 0l Dj ;~ 4V Fb $K %j %U %l %C %7 %e $5 $l $J $$ >l 9g $O GK 4~ $5 $l $k !# $= $N $? $a !" RSVP $r MQ $$ $F DL ?. BS 0h $r M= Ls $9 $k ;~ $O !" $" $k ;~ 4V E* 4V 3V $4 $H $K Path !" Resv %a %C %; !< %8 $r Aw ?. $7 B3 $1 $J $1 $l $P $J $i $J $$ !# $3 $N $h $& $K !" IQ HK $K Path !" Resv %a %C %; !< %8 $, Aw ?. $5 $l $k $3 $H $G %M %C %H %o !< %/ >e $N 7P O) $N F0 E* $J JQ 2= $K BP 1~ 2D G= $K $J $k !# 5

2.1.4 M= Ls H= CG J} K! >p Js Aw ?. <T $^ $G $N 3F %k !< %? Fb $K B8 :_ $9 $k RSVP %W %m %; %9 $O Resv %a %C %; !< %8 $r <u $1 <h $C $? >l 9g !" %" %I %_ %C %7 %g %s %3 %s %H %m !< %k $H %] %j %7 %3 %s %H %m !< %k $r 9T $J $C $F M= Ls 5v 2D $r H= CG $9 $k !# %" %I %_ %C %7 %g %s %3 %s %H %m !< %k $O !" MW 5a $5 $l $? BS 0h $K => $C $F M= Ls $N 2D H] $r H= CG $9 $k 0Y $K MQ $$ $i $l !" %] %j %7 %3 %s %H %m !< %k $O !" BS 0h $r MW 5a $7 $? <T $, M= Ls $r 9T $J $& ;q 3J $r ;} $D $3 $H $r H= CG $9 $k 0Y $K MQ $$ $i $l $k !# $7 $+ $7 !" 8= :_ $N RSVP $G $O %" %I %_ %C %7 %g %s %3 %s %H %m !< %k 5! 9= $O Ds 6! $5 $l $F $$ $k $b $N $N !" %] %j %7 %3 %s %H %m !< %k 5! 9= $O Ds 6! $5 $l $F $$ $J $$ !# 2.2 BS 0h M= Ls ;~ $N Ld Bj A0 @a $G =R $Y $? $h $& $K !" BS 0h M= Ls $r 9T $J $& :] !" RSVP %W %m %; %9 $O %] %j %7 %3 %s %H %m !< %k $r <u $1 $k I, MW $, $" $k $H $5 $l $k !# $? $@ $7 !" 8= :_ <B Au $5 $l $F $$ $k RSVP $G $O %] %j %7 %3 %s %H %m !< %k $, <B 8= $5 $l $F $$ $J $$ 0Y !" %" %I %_ %C %7 %g %s %3 %s %H %m !< %k $K $h $C $F :N Br $5 $l $l $P !" M= Ls <T $K 4X $o $i $: BS 0h $N M= Ls $, 2D G= $G $" $k !# $7 $+ $7 !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $o $J $$ >l 9g !" BS 0h $r M= Ls $9 $k <T $N <1 JL $, IT 2D G= $G $" $j !" C/ $b $, BS 0h $r M= Ls 2D G= $K $J $k !# $= $N 7k 2L !" 0- 0U $" $k Bh ;0 <T $, IT Ev $K BS 0h $r @j M- $9 $k 2D G= @- $, M- $j F@ $k !# $= $3 $G !" RSVP $G %] %j %7 %3 %s %H %m !< %k $r 9T $J $& :] $K MQ $$ $k OH AH $_ $H $7 $F !" 0J 2< $N $b $N $, Ds 0F $5 $l $F $$ $k !# � POLICY D A T A %* %V %8 %’ %/ %H $K 4X $9 $k Ds 0F [3] � RSVP Mx MQ <T $N G’ >Z $K 4X $9 $k Ds 0F [4] 2.3 Ds 0F $5 $l $F $$ $k 2r 7h K! A0 @a $G =R $Y $? $h $& $K !" 8= :_ $N RSVP $G $O %] %j %7 %3 %s %H %m !< %k $r 9T $J $( $J $$ !# K\ @a $G $O RSVP $G %] %j %7 %3 %s %H %m !< %k $r 2D G= $K $9 $k 0Y $K Ds 0F $5 $l $? J} K! $K $D $$ $F =R $Y $k !# 2.3.1 POLICY DA T A %* %V %8 %’ %/ %H $K 4X $9 $k Ds 0F 8= :_ $^ $G $N RSVP $N 5, 3J $G $O !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $K Mx MQ $9 $Y $- POL- ICY D A T A %* %V %8 %’ %/ %H $, L$ Dj 5A $N >u BV $K CV $+ $l $F $$ $k !# $= $3 $G $3 $N Ds 0F $G $O !" L$ Dj 5A $G $" $C $? POLICY DA T A %* %V %8 %’ %/ %H $r ?7 $? $K ?^ 2.2 !" 2.3 $N $h $& $K 5, Dj $7 $F $$ $k [3] !# 6

� � ?^ 2.2: POLICY D A T A %* %V %8 %’ %/ %H %X %C %@ � � A : RSVP %* %V %8 %’ %/ %H %X %C %@ It !# !! Length : 16 %S %C %H !# !! !! RSVP %* %V %8 %’ %/ %H $N D9 $5 $r 5- =R $9 $k !# !! C-Num : 8 %S %C %H !# !! !! %/ %i %9 HV 9f It !# POLICY DA T A %/ %i %9 $N C-Num $O 14 $G $" $k !# !! C-T yp e : 8 %S %C %H !# !! !! RSVP %* %V %8 %’ %/ %H $4 $H $K Dj 5A $5 $l $k %/ %i %9 $N %? %$ %W !# [3] $G $O !" POLICY DA T A !! !! %* %V %8 %’ %/ %H $H $7 $F 1 $, 5, Dj $5 $l $F $$ $k !# B : POLICY DA T A %* %V %8 %’ %/ %H 8G M- $N %X %C %@ It !! Data O�set : 16 %S %C %H !# !! !! %* %V %8 %’ %/ %H %X %C %@ $N @h F, It $+ $i ?t $( $? %G !< %? $N >l =j !! Flags : 8 %S %C %H !# !! !! POLICY DA T A %* %V %8 %’ %/ %H $K %U %i %0 %a %s %H $, 5/ $- $? $3 $H $r <( $9 !# !! Reserv ed : 8 %S %C %H !# !! !! M= Ls :Q $_ !# >o $K 0 $K %; %C %H $5 $l $k !# 7

� � ?^ 2.3: p olicy element %X %C %@ � � !! Length : 16 %S %C %H !# !! !! p olicy element $N D9 $5 $r 5- =R $9 $k !# !! P-T yp e : 16 %S %C %H !# !! !! p olicy element $N %? %$ %W $r 5- =R $9 $k !# 2.3.2 RSVP Mx MQ <T $N G’ >Z $K 4X $9 $k Ds 0F %] %j %7 %3 %s %H %m !< %k $r 9T $J $& :] $K !" M= Ls MW 5a <T $N <1 JL J} K! $r 5- =R $9 $k 0Y $K POLICY DA T A %* %V %8 %’ %/ %H Fb $K 4^ $^ $l $k >p Js $G $" $k p olicy element $H $7 $F A UTH DA T A $, Ds 0F $5 $l $F $$ $k !# AUTH DA T A $O %f !< %6 %W %m %; %9 $K $h $C $F @8 @. $5 $l !" RSVP %W %m %; %9 $K 0z $- EO $5 $l !" $= $N Cf $K BS 0h $r Mx MQ $9 $k <T $N G’ >Z $r 9T $J $& 0Y $N >p Js $r 3J G< $9 $k !# AUTH DA T A $O !" 99 $K >\ $7 $$ >p Js $r 3J G< $9 $k 0Y !" AUTH DA T A %X %C %@ $r 5, Dj $7 !" $= $N Cf $K AuthMetho d $H 8F $P $l $k >\ :Y $J >p Js $r Dj 5A 2D G= $K $7 $F $$ $k !# ?^ 2.4 $K ?7 $? $K Ds 0F $5 $l $? p olicy element !" AUTH DA T A $N Dj 5A $r 5- $9 !# AUTH DA T A $O !" $= $N Cf $K BS 0h Mx MQ <T $N >p Js $r 5- =R $9 $k A TTRIBUTE LIST $r ;} $D !# ?^ 2.5 $K A TTRIBUTE LIST %X %C %@ $N Dj 5A $r <( $9 [4] !# 8

� � ?^ 2.4: AUTH D A T A %X %C %@ � � A : p olicy element %X %C %@ It !# !! P-Type $O 1 $H $9 $k !# B : AUTH D A T A %X %C %@ It !# !! AuthMetho d : 16 %S %C %H !# !! !! G’ >Z J} <0 $r 5- =R $9 $k !# 1 = AUTH SIMPLE 0E 9f 2= $r 9T $J $o $J $$ G’ >Z 2 = AUTH KERBER OS G’ >Z %W %m %H %3 %k $H $7 $F Kerb eros $r Mx MQ 3 = AUTH PKEY DC %G %8 %? %k =p L> $r MQ $$ $k 8x 3+ 80 $K $h $k G’ >Z !! Reserv ed : 16 %S %C %H !# !! !! M= Ls :Q $_ !# >o $K 0 $K %; %C %H $5 $l $k !# 9

� � ?^ 2.5: A TTRIBUTE LIST %X %C %@ � � !! Length : 16 %S %C %H !# !! !! A TTRIBUTE LIST $N D9 $5 $r 5- =R !# !! A-T yp e : 8 %S %C %H !# !! !! A TTRIBUTE LIST $N %? %$ %W $r 5- =R !# 1 = USER ID User net w ork login ID. 2 = USER DN User Distinguished Name[RFC 1779]. 3 = USER CRED User creden tials. !! SubT yp e : 8 %S %C %H !# !! !! A TTRIBUTE LIST $N %? %$ %W $4 $H $K Dj 5A $5 $l $k !# 10

Bh 3 >O COPS COPS(Common Op en Policy Service) Proto col $O !" RSVP $J $I $N %W %m %H %3 %k Fb $G %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $K Ds 0F $5 $l $? %W %m %H %3 %k $G $" $k !# COPS $O !" RSVP $J $I $N %] %j %7 %/ %i %$ %" %s %H $H %] %j %7 %5 !< %P $H $N 4V $N DL ?. $r 9T $J $& 0Y $N %a %C %; !< %8 $N 8r 49 J} K! $r Dj 5A $7 $F $* $j !" RSVP $J $I $K 1~ MQ 2D G= $G $" $k !# K\ >O $G $O !" COPS $N 35 MW $H @_ 7W $K $D $$ $F =R $Y !" :G 8e $K RSVP >e $G $N COPS $r MQ $$ $? %] %j %7 %3 %s %H %m !< %k $N <B 8= <j K! $K $D $$ $F =R $Y $k !# 3.1 COPS $N 4p K\ %b %G %k COPS $O %] %j %7 %3 %s %H %m !< %k $r I, MW $H $9 $k MM !9 $J %W %m %H %3 %k $K BP 1~ $G $- $k $h $& $K @_ 7W $5 $l !" ?^ 3.1 $K <( $9 %b %G %k $G Mx MQ $5 $l $k !# � � ?^ 3.1: COPS Mx MQ %b %G %k � � ?^ 3.1 $O 4J C1 $J %/ %i %$ %" %s %H !& %5 !< %P %b %G %k $G $" $k !# %/ %i %$ %" %s %H $G $" $k PEP(Policy Enforcement Poin t) $O !" %] %j %7 H= CG $N MW 5a $K 8F 1~ $9 $k 7A $G PDP(Policy Decision Poin t) 11

$K BP $7 $F TCP $r MQ $$ $F DL ?. $r 9T $J $& !# PEP $+ $i PDP $X $H E> Aw $5 $l $? %] %j %7 H= CG $N %j %/ %( %9 %H $O PDP $G =h M} $5 $l $? 8e !" $= $N 7k 2L $, PEP $X La $5 $l !" PEP Fb $G %] %j %7 H= CG $N 7k 2L $, =h M} $5 $l $k !# $? $@ $7 !" PEP $O PDP $K BP $7 $F %] %j %7 H= CG $N MW 5a $r 9T $J $& A0 $K !" PEP $H F1 $8 %N !< %I Fb $K B8 :_ $9 $k LDP(Lo cal Decision Poin t) $G $N %] %j %7 H= CG $r 9T $J $& $3 $H $b $G $- $k !# PEP $, <u $1 <h $C $? %] %j %7 >p Js $r !" %j %b !< %H $N PDP $K E> Aw $9 $k A0 $K LDP $G =h M} $9 $k $3 $H $K $h $C $F !" 8D !9 $N %N !< %I $K 8G M- $G !" $h $j >\ :Y $J %] %j %7 H= CG $r 9T $J $( $k !# K\ @a $N KA F, $G =R $Y $? $h $& $K !" COPS $O $" $k C1 0l $N %] %j %7 %/ %i %$ %" %s %H $r %5 %] !< %H $9 $k 0Y $K @_ 7W $5 $l $? $N $G $O $J $/ !" MM !9 $J <o N‘ $N %] %j %7 %/ %i %$ %" %s %H $N <h $j 07 $$ $r 9M N8 $7 $F $$ $k !# $7 $+ $7 $= $l $> $l $N %] %j %7 %/ %i %$ %" %s %H $K BP $9 $k PEP !" PDP $N ?6 $k Iq $$ $O 0[ $J $k $H 9M $( $i $l $k $N $G !" COPS $G $O $= $l $> $l $N %] %j %7 %/ %i %$ %" %s %H $r <1 JL $7 !" =h M} $9 $k !# COPS $O PEP-LDP 4V !" PEP-PDP 4V $G %a %C %; !< %8 $r 8r 49 $9 $k :] $K MQ $$ $i $l $k !# <! @a $G $O !" COPS %a %C %; !< %8 $N >\ :Y $r =R $Y $k !# 3.2 COPS %X %C %@ 5Z $S %* %V %8 %’ %/ %H Fb MF COPS %a %C %; !< %8 $O !" A4 $F 6& DL $N COPS %X %C %@ $r ;} $A !" $= $N 8e $m $K $= $l $> $l $$ $/ $D $+ $N %* %V %8 %’ %/ %H $r O" 7k $9 $k $3 $H $K $h $C $F 9= @. $5 $l $k !# $= $3 $G !" $^ $: COPS %X %C %@ $N Dj 5A $r <( $7 $? 8e $K %* %V %8 %’ %/ %H $N Fb MF $r 4J C1 $K <( $7 !" COPS %a %C %; !< %8 $N Lr 3d $K $D $$ $F =R $Y $k !# COPS %* %V %8 %’ %/ %H $N Dj 5A $K $D $$ $F $O IU O? A $K <( $9 !# 3.2.1 COPS %X %C %@ COPS %X %C %@ $O !" COPS %a %C %; !< %8 $r :n @. $9 $k ;~ $K $O I, $: IU 2C $5 $l $k !# $= $N Fb MF $O COPS $N %P !< %8 %g %s >p Js !" 0J 2< $K B3 $/ %a %C %; !< %8 $N <o N‘ !" COPS %a %C %; !< %8 $r Mx MQ $9 $k %] %j %7 %/ %i %$ %" %s %H $N %? %$ %W !" %a %C %; !< %8 D9 $r 5- =R $9 $k $3 $H $r 2D G= $K $9 $k !# ?^ 3.2 $K COPS %X %C %@ $N Dj 5A $r 5- $7 !" 0J 2< $K $= $l $> $l $N %U %# !< %k %I $N Lr 3d $K $D $$ $F 4J C1 $K =R $Y $k !# 12

� � ?^ 3.2: COPS %X %C %@ � � V ersion : 4 %S %C %H !# !! %P !< %8 %g %s HV 9f $r I= $9 !# 8= :_ $N %P !< %8 %g %s $O 1 $G $" $k !# Reserv ed : 4 %S %C %H !# !! M= Ls :Q $_ !# >o $K 0 $K %; %C %H $5 $l $k !# Op Co de : 8 %S %C %H !# !! 0J 2< $K COPS %a %C %; !< %8 $N <o N‘ $r I= $9 !# 1 = Request (REQ) 2 = Decision (DEC) 3 = Rep ort State (RPT) 4 = Delete Request State (DRQ) 5 = Synchronize State Request (SSQ) 6 = Client-Open (OPN) 7 = Client-Accept (CA T) 8 = Client-Close (CC) 9 = Keep-Alive (KA) 10 = Synchronize State Complete (SSC) 13

Clien t Type : 16 %S %C %H !# !! %/ %i %$ %" %s %H $N <o N‘ $r I= $9 !# Message Length : 32 %S %C %H !# !! COPS header $r 4^ $‘ %a %C %; !< %8 A4 BN $N %P %$ %H ?t !# 3.2.2 COPS %* %V %8 %’ %/ %H %X %C %@ 5Z $S %* %V %8 %’ %/ %H Fb MF COPS %* %V %8 %’ %/ %H $O !" COPS %a %C %; !< %8 Fb $K $$ $/ $D $+ 4^ $^ $l $k $3 $H $, $" $k !# $= $N ;~ $K $= $l $> $l $N %* %V %8 %’ %/ %H $r G’ <1 $9 $k 0Y $K COPS %* %V %8 %’ %/ %H %X %C %@ $, 5, Dj $5 $l $F $$ $k !# ?^ 3.3 $K COPS %* %V %8 %’ %/ %H %X %C %@ $N Fb MF $r <( $7 !" I= 3.1 $K %* %V %8 %’ %/ %H $N %/ %i %9 $H $= $N L\ E* $r <( $9 !# � � ?^ 3.3: COPS %* %V %8 %’ %/ %H %X %C %@ � � Length : 16 %S %C %H !# !! Ob ject header $r 4^ $‘ %* %V %8 %’ %/ %H A4 BN $N %P %$ %H ?t C-Num : 8 %S %C %H !# !! I= 3.1 $K %* %V %8 %’ %/ %H $N %/ %i %9 $H $= $N L\ E* $r <( $9 !# C-T yp e : 8 %S %C %H !# !! $= $l $> $l $N %* %V %8 %’ %/ %H $K $h $C $F 5, Dj $5 $l $k !# 14

I= 3.1: COPS %* %V %8 %’ %/ %H 0l Mw C-Num %* %V %8 %’ %/ %H L> L\ E* 1 Handle 5v 2D $5 $l $? M= Ls $, M? $( $i $l $k PEP !" PDP Fb $G $N <1 JL ;R !# 2 Con text COPS %a %C %; !< %8 $r 0z $- 5/ $3 $7 $? M= Ls MW 5a $N <o N‘ $N <1 JL ;R !# 3 In In terface M= Ls MW 5a $, E~ Ce $7 $? %$ %s %? !< %U %’ %$ %9 L> $N <1 JL ;R !# 4 Out In terface M= Ls MW 5a $, Aw ?. $5 $l %$ %s %? !< %U %’ %$ %9 L> $N <1 JL ;R !# 5 Reason co de M= Ls >u BV GK 4~ M} M3 $N <1 JL ;R !# 6 Decision M= Ls MW 5a $K BP $9 $k H= CG M} M3 $N <1 JL ;R !# 7 LDP Decision LDP Fb $G $N !" M= Ls MW 5a $K BP $9 $k H= CG M} M3 $N <1 JL ;R !# 8 Error COPS %W %m %H %3 %k %( %i !< $N <1 JL ;R !# 9 Clien t Sp eci�c Info M= Ls <T <1 JL $K I, MW $J $N >p Js $r 5- =R ;R !# 10 Keep-Aliv e Timer Keep-Alive $r 2? IC $* $- $K 9T $J $& $+ $N 5- =R ;R !# 11 PEP Iden ti�cation PEP $N <1 JL ;R !# Fb MF $O IP %" %I %l %9 !" Kt $O J8 ;z !# 12 Rep ort Type handle $K BP $9 $k J] ;} $5 $l $k >u BV $N <1 JL ;R !# 13 PDP Redirect Address PDP $, PEP $H $N %; %C %7 %g %s $r =* N; $9 $k ;~ $K :F @\ B3 $r 9T $& $Y $- PDP %" %I %l %9 $N 5- =R ;R !# 14 Last PDP Address PEP $, 0J A0 $K %3 %M %/ %7 %g %s $r ;} $C $F $$ $? PDP %" %I %l %9 $N 5- =R ;R !# 15 Accoun ting Timer 2? IC $* $- $K PEP Fb $N >p Js $r PDP $K BP $7 $F Aw ?. $9 $k $+ $N 5- =R ;R !# 3.3 COPS %a %C %; !< %8 COPS %a %C %; !< %8 $G $O !" COPS %X %C %@ $K $h $C $F 5, Dj $5 $l $? 10 <o N‘ $N %a %C %; !< %8 $, A[ Dj $5 $l $F $$ $k !# K\ @a $G $O 3F COPS %a %C %; !< %8 $, 9= @. $5 $l $k %* %V %8 %’ %/ %H $N AH $_ 9g $o $; $r 5- $7 !" $= $N 8e $K 3F COPS %a %C %; !< %8 $N Lr 3d $r 4J 7i $K =R $Y $k !# $= $l $> $l $N %a %C %; !< %8 9= @. $O !" 4^ $^ $l $k %* %V %8 %’ %/ %H $N =g =x $K => $C $F 5- =R $5 $l $F $* $j !" I, $: $7 $b I, MW $G $J $$ %* %V %8 %’ %/ %H $O [] $G 0O $s $G I= 8= $7 $F $$ $k !# 15

3.3.1 Request(REQ) � � !! !! !! !! !! !! < Request Message > ::= !! < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Clien t Handle > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Con text > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < In-Int > ] !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < Out-Int > ] !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < ClientSI > ] !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < LDPDecision > ] � � REQ %a %C %; !< %8 $O PEP $+ $i PDP $X 8~ $1 $F Aw ?. $5 $l $k !# REQ %a %C %; !< %8 $K $O Handle %* %V %8 %’ %/ %H $H Context %* %V %8 %’ %/ %H $r 4^ $‘ I, MW $, $" $j !" PDP $O Handle %* %V %8 %’ %/ %H $r MQ $$ $F M= Ls Fb MF $r 4I M} $9 $k !# $3 $3 $G MQ $$ $i $l $? Handle %* %V %8 %’ %/ %H $O REQ %* %V %8 %’ %/ %H $K $h $C $F MW 5a $5 $l $? M= Ls $K BP $7 $F MQ $$ $i $l !" $= $N 8e $N COPS %a %C %; !< %8 8r 49 $N :] $K =h M} $r 7Z 8: $9 $k 0Y $K Mx MQ $5 $l $k !# 3.3.2 Decision(DEC) � � !! !! !! !! !! !! < Decision Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Clien t Handle > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Decision > j < Error > � � DEC %a %C %; !< %8 $O PDP $+ $i PEP $X 8~ $1 $F Aw ?. $5 $l $k !# $3 $N %a %C %; !< %8 $O PEP $+ $i $N REQ %a %C %; !< %8 $K BP 1~ $7 $F @8 @. $5 $l !" BP 1~ $9 $k Handle %* %V %8 %’ %/ %H $H 0l $D 0J >e $N Decision %* %V %8 %’ %/ %H $K $h $C $F 9= @. $5 $l $k I, MW $, $" $k !# PEP $O PDP $+ $i Aw ?. $5 $l $? DEC %a %C %; !< %8 $K $h $C $F !" MW 5a $7 $? M= Ls $N PDP $K $h $k H= CG 7k 2L $r G’ <1 $9 $k !# DEC %a %C %; !< %8 $N 7k 2L !" M= Ls $, :N Br $5 $l $? >l 9g $K $O Decision %* %V %8 %’ %/ %H $r 4^ $s $G DEC %a %C %; !< %8 $, 9= @. $5 $l !" 5Q 2< $5 $l $? >l 9g $K $O Error %* %V %8 %’ %/ %H $r 4^ $s $@ DEC %a %C %; !< %8 $, 9= @. $5 $l $k !# 16

3.3.3 Rep ort State(RPT) � � !! !! !! !! !! < Rep ort State Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Clien t Handle > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Report-Type > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < ClientSI > ] � � RPT %a %C %; !< %8 $O PEP $+ $i PDP $X 8~ $1 $F Aw ?. $5 $l $k !# RPT %a %C %; !< %8 $O PDP $K $h $C $F 5v 2D $5 $l $? M= Ls Fb MF $K JQ 99 $, $" $C $? >l 9g $K Aw ?. $5 $l !" Handle %* %V %8 %’ %/ %H $H Rep ort Type %* %V %8 %’ %/ %H $, I, MW $G $" $k !# PDP $G $O Handle %* %V %8 %’ %/ %H $K $h $C $F JQ 99 $9 $Y $- M= Ls Fb MF $r CN $j !" $= $N M= Ls Fb MF $K 4X $7 $F Rep ort Type %* %V %8 %’ %/ %H $N >p Js $+ $i JQ 99 $r 9T $J $& !# 3.3.4 Delete Request State(DR Q) � � !! !! !! !! !! < Delete Request Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Clien t Handle > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Reason > � � DRQ %a %C %; !< %8 $O PEP $+ $i PDP $X 8~ $1 $F Aw ?. $5 $l !" Handle %* %V %8 %’ %/ %H $H Reason %* %V %8 %’ %/ %H $, 4^ $^ $l $J $1 $l $P $J $i $J $$ !# PDP $O DR Q %a %C %; !< %8 $K $h $C $F !" Handle %* %V %8 %’ %/ %H $K BP 1~ $9 $k M= Ls $, L5 8z $K $J $k $3 $H $r CN $j !" BP 1~ $9 $k M= Ls Fb MF $r >C 5n $9 $k !# $^ $? !" PDP $O Reason %* %V %8 %’ %/ %H $K $h $C $F 2? 8N $= $N M= Ls $, GK 4~ $5 $l $k $Y $- $J $N $+ $r CN $k !# 3.3.5 Sync hronize State Request(SSQ) � � !! !! !! < Synchronize State Request Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < Clien t Handle > ] � � SSQ %a %C %; !< %8 $O PDP $+ $i PEP $X 8~ $1 $F Aw ?. $5 $l $k !# SSQ %a %C %; !< %8 $O FC $K %* %V %8 %’ %/ %H $r 4^ $^ $: !" COPS %X %C %@ $N $_ $K $h $C $F 9= @. $5 $l $F $b $h $$ !# PEP $O SSQ %a %C %; !< %8 $r <u $1 <h $C $? ;~ !" PEP Fb $K J] ;} $5 $l $F $$ $k %/ %i %$ %" %s %H $N >p Js $r PDP $X 8~ $1 $F E> Aw $9 $k !# E> Aw $9 $k %/ %i %$ %" %s %H $N >p Js $r ;X Dj $7 $? $$ ;~ $O Handle %* %V %8 %’ %/ %H $r MQ $$ $k !# 17

3.3.6 Clien t-Op en(OPN) � � !! !! !! !! !! < Client-Open Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < PEPID > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < ClientSI > ] !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < LastPDP Addr > ] � � OPN %a %C %; !< %8 $O PEP $+ $i PDP $X 8~ $1 $F Aw ?. $5 $l !" PEP Identi�cation %* %V %8 %’ %/ %H $r 4^ $^ $M $P $J $i $J $$ !# $3 $N %a %C %; !< %8 $O PEP $, 5/ F0 $7 $? ;~ $K !" %5 %] !< %H $9 $k %/ %i %$ %" %s %H %? %$ %W $r PDP $K BP $7 $F CN $i $; $k $? $a $K MQ $$ $i $l !" PDP $O $3 $N %a %C %; !< %8 $r 85 $K Client-Open %a %C %; !< %8 $r Aw ?. $7 $? PEP $, %5 %] !< %H $9 $k %/ %i %$ %" %s %H %? %$ %W $r 3N G’ $9 $k !# 3.3.7 Clien t-Accept(CA T) � � !! !! !! !! !! < Client-Accept Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < KA Timer > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < ACCT Timer > ] � � CA T %a %C %; !< %8 $O PDP $+ $i PEP $X 8~ $1 $F Aw ?. $5 $l !" Keep-Alive Timer %* %V %8 %’ %/ %H $, 4^ $^ $l $J $1 $l $P $J $i $J $$ !# $3 $N %a %C %; !< %8 $O OPN %a %C %; !< %8 $K BP 1~ $7 $F @8 @. $5 $l !" Keep-Alive $r 9T $& 4V 3V $r 5- =R $9 $k !# 3.3.8 Keep-Aliv e(KA) � � !! !! !! !! !! !! < Keep-Alive Message > ::= < Common Header > � � KA %a %C %; !< %8 $O PDP !" PEP $N N> J} 8~ $+ $i Aw ?. $5 $l $k !# KA %a %C %; !< %8 $O COPS %X %C %@ !< $N $_ $G 9= @. $5 $l !" $* 8_ $$ $K %M %C %H %o !< %/ >e $G DL ?. $, 9T $J $( $k $3 $H $r CN $k $? $a $K MQ $$ $i $l $k !# KA %a %C %; !< %8 !" $" $k $$ $O $= $N B> $N %a %C %; !< %8 $, $" $k 0l Dj 4| 4V <u ?. $5 $l $J $$ ;~ $O !" Aj <j $N %N !< %I !" $^ $? $O %M %C %H %o !< %/ $K Ld Bj $, $" $k $b $N $H $7 $F DL ?. $r @Z CG $9 $k !# 18

3.3.9 Clien t-Close(CC) � � !! !! !! !! !! < Client-Close Message > ::= < Common Header > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! < Error > !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! !! [ < PDPRedirAddr > ] � � CC %a %C %; !< %8 $O PDP !" PEP $N AP J} $+ $i Aw ?. $5 $l !" Error %* %V %8 %’ %/ %H $, 4^ $^ $l $J $1 $l $P $J $i $J $$ !# PDP $, CC %a %C %; !< %8 $r <u $1 <h $C $? $H $- !" CC %a %C %; !< %8 $r @8 @. $7 $? PEP $, $= $l $^ $G %5 %] !< %H $7 $F $$ $? %/ %i %$ %" %s %H %? %$ %W $r $= $l 0J >e %5 %] !< %H $7 $J $$ $3 $H CN $k !# PEP $, CC %a %C %; !< %8 $r <u $1 <h $C $? $H $- !" $b $7 PDP Redirect Address %* %V %8 %’ %/ %H $, 4^ $^ $l $F $$ $l $P !" ?7 $? $K PDPRedirAddr %* %V %8 %’ %/ %H Fb $N %" %I %l %9 $r Mx MQ $7 $F OPN %a %C %; !< %8 $r H/ 9T $9 $k !# $7 $+ $7 !" <u $1 <h $C $? CC %a %C %; !< %8 $, Error %* %V %8 %’ %/ %H $N $_ $G 9= @. $5 $l $k C1 =c $J %a %C %; !< %8 $G $" $C $? >l 9g !" PEP $O =* N; $9 $k !# $= $7 $F !" PEP !" PDP 6& $K Error %* %V %8 %’ %/ %H $K $h $C $F 2? 8N CC %a %C %; !< %8 $, @8 @. $5 $l $? $N $+ $r CN $k !# 3.3.10 Sync hronize State Complete(SSC) � � !! !! !! < Synchronize State Complete Message > ::= < Common Header > � � SSC %a %C %; !< %8 $O PEP $+ $i PDP $K 8~ $1 $F Aw ?. $5 $l $k !# SSC %a %C %; !< %8 $O SSQ %a %C %; !< %8 $K BP 1~ $7 $F @8 @. $5 $l !" PDP $+ $i $N SSQ %a %C %; !< %8 $K BP $7 $F PEP Fb $N >p Js $r Aw ?. $7 =* $o $C $? $3 $H $r <( $9 !# SSC %a %C %; !< %8 $O C1 =c $K COPS %X %C %@ $N $_ $G 9= @. $5 $l $k !# 3.3.11 COPS %a %C %; !< %8 8r 49 $N N. $l $3 $3 $^ $G =R $Y $F $- $? COPS %a %C %; !< %8 $O PEP $H PDP $H $N 4V $G <h $j 8r $o $5 $l $k !# $3 $l $i $N %a %C %; !< %8 $K $O !" $= $l $> $l BP 1~ 4X 78 $, 7h Dj $7 $F $$ $k $b $N $, $" $j !" $= $l $i $O <u $1 <h $C $? %a %C %; !< %8 $K BP $7 $F JV Ez $9 $k 0Y $K MQ $$ $k %a %C %; !< %8 $, 7h $^ $C $F $$ $k !# I= 3.2 $K $= $l $> $l $N %a %C %; !< %8 $N BP 1~ 4X 78 $K $D $$ $F 5- $9 !# 19

I= 3.2: COPS %a %C %; !< %8 $N BP 1~ 4X 78 <u $1 <h $C $? %a %C %; !< %8 JV Ez $K MQ $$ $k %a %C %; !< %8 Client-Open Client-Accept( @. 8y ;~ ) Client-Close( <: GT ;~ ) Request Decision Syncronize State Request Rep ort State $N 8e $K Synchronize State Complete 3.4 4X O" 8& 5f COPS $K 4X O" $9 $k 8& 5f $H $7 $F $O !" %] %j %7 %3 %s %H %m !< %k $N OH AH $r Ds 0F $7 $F $$ $k $b $N $H $7 $F %] %j %7 %3 %s %H %m !< %k $, 9T $J $o $l $k %b %G %k $K $D $$ $F 9M ;! $r 9T $J $$ !" PEP !" PDP !" LDP $N Ds 0F $r 9T $J $C $F $$ $k J8 8% [5] $r 5s $2 $k $3 $H $, $G $- $k !# $7 $+ $7 !" $3 $N 8& 5f $O OH AH $r Ds 0F $7 $? $b $N $G $" $k 0Y !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& :] $K PEP !" PDP !" LDP $N 2L $? $9 $Y $- Lr 3d $N $_ $K $D $$ $F 9M ;! $, 9T $J $o $l $F $$ $k !# $= $N $? $a !" <B :] $K PEP !" PDP !" LDP $G $I $N $h $& $J =h M} $, 9T $J $o $l $k $Y $- $+ $K 4X $7 $F $O A4 $/ =R $Y $i $l $F $$ $J $$ !# COPS $N Ds 0F $N Cf $G $O [5] $G 9M ;! $5 $l $k PEP !" PDP !" LDP $r Mx MQ $7 $F %] %j %7 %3 %s %H %m !< %k $r 9T $J $& $H 9M N8 $7 $F $$ $k !# $7 $+ $7 !" $= $l $i $O C1 =c $K %] %j %7 >p Js $r 8r 49 $9 $k $3 $H $N $_ $, A[ Dj $5 $l $F $* $j !" %] %j %7 %3 %s %H %m !< %k $r $I $N $h $& $K 9T $J $& $Y $- $+ $H $$ $& $3 $H $K 4X $7 $F $O COPS $r MQ $$ $k 8D !9 $N >u 67 $K 1~ $8 $? PEP !" PDP !" LDP $N Dj 5A $, I, MW $H $J $k !# 3.5 RSVP $K $* $1 $k COPS $N Mx MQ K\ >O $N KA F, $G =R $Y $? $h $& $K !" COPS $O MM !9 $J %] %j %7 %/ %i %$ %" %s %H $K BP 1~ 2D G= $J @_ 7W $H $J $C $F $$ $k !# $= $l $K $h $j !" RSVP $r Mx MQ $7 $F %] %j %7 %3 %s %H %m !< %k $r 9T $J $& ;~ !" RSVP %W %m %; %9 $r %] %j %7 %/ %i %$ %" %s %H $H $7 $F COPS $K $h $k >p Js 8r 49 $r 9T $J $& $3 $H $, $G $- $k !# $^ $? !" COPS $r MQ $$ $k $3 $H $G RSVP $K BP 1~ $7 $? PDP !" PEP $r 9= C[ $7 !" $= $N 4D 6- $N Mx MQ $K $h $C $F RSVP $N 0Y $N M= Ls <T <1 JL $, 2D G= $K $J $k !# K\ >O $^ $G $K =R $Y $? RSVP $N Ld Bj E@ $N 2r 7h K! $H COPS $N Ds 0F $r 85 $K !" <! >O $h $j RSVP $N 0Y $N M= Ls <T <1 JL 4D 6- $r 9= C[ $9 $k 0Y $N @_ 7W !" <B Au $r =R $Y $k !# 20

Bh 4 >O RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N @_ 7W K\ >O $G $O RSVP $r ;H MQ $9 $k :] $K BS 0h M= Ls <T $N <1 JL $, 9T $J $( $k $3 $H $r L\ I8 $H $7 $F !" COPS $r Mx MQ $9 $k PDP 5Z $S PEP $N @_ 7W $r =R $Y $k !# $3 $l $^ $G RSVP Fb $N POLICY DA T A %* %V %8 %’ %/ %H $O Dj 5A $5 $l $? $b $N $N Mx MQ $O $5 $l $F $* $i $: !" COPS $b Ds 0F $N $_ $G <B Au $, 9T $J $o $l $F $$ $J $$ !# $5 $i $K !" COPS $K $* $1 $k PEP !" PDP $O !" %] %j %7 %3 %s %H %m !< %k $r I, MW $H $9 $k %] %j %7 %/ %i %$ %" %s %H $4 $H $K $= $l $> $l G$ 0U $N =h M} $r 9T $J $& $b $N $H $5 $l $k !# $= $N $? $a !" $= $l $i $, ;} $D ?6 $k Iq $$ $O %] %j %7 %/ %i %$ %" %s %H $4 $H $K 0[ $J $k $b $N $H $5 $l $k $, !" RSVP $r %] %j %7 %/ %i %$ %" %s %H $H $9 $k PEP !" PDP $O <B 8= $7 $F $$ $J $$ !# K\ %7 %9 %F %‘ $G $O RSVP $N POLICY DA T A %* %V %8 %’ %/ %H $H COPS $r MQ $$ $k $3 $H $G !" RSVP $G $N BS 0h M= Ls <T <1 JL $r <B 8= $9 $k $3 $H $r L\ I8 $H $9 $k !# F1 ;~ $K !" $3 $l $^ $G $K Ds 0F $5 $l $? POLICY DA T A %* %V %8 %’ %/ %H $r 3H D% $7 !" >p Js E> Aw $N 8z N( 2= $r ?^ $k !# 4.1 POLICY D A T A $N 3H D% RSVP $G $O !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $N %* %V %8 %’ %/ %H $H $7 $F !" POLICY DA T A %* %V %8 %’ %/ %H $r Mx MQ $9 $k !# $7 $+ $7 !" 8= :_ Ds 0F $5 $l $F $$ $k POLICY DA T A %* %V %8 %’ %/ %H $O C1 =c $K BS 0h M= Ls <T >p Js $r EA C# $9 $k 0Y $N $b $N $G !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& :] $N PEP Fb $G $N =h M} 7Z 8: $K 4X $7 $F 2~ NI $N M> CO $, ;D $5 $l $F $$ $k !# $= $3 $G K\ @a $G $O ?7 $? $K POLICY D A T A Fb $N p olicy elemen t $H $7 $F PPDP ADDR(Previous PDP address) $r Ds 0F $9 $k !# 4.1.1 RSVP $K $* $1 $k %] %j %7 %3 %s %H %m !< %k %b %G %k POLICY DA T A %* %V %8 %’ %/ %H $O %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $K MQ $$ $i $l $k !" RSVP $N %* %V %8 %’ %/ %H $N 0l $D $G $" $k !# POLICY DA T A %* %V %8 %’ %/ %H $, 4^ $^ $l $? RSVP %Q %1 %C %H $O PEP $X M= Ls H= CG $, 0Q $M $i $l !" $= $N 8e PDP $G RSVP $+ $i <u $1 <h $C $? >p Js $K $D $$ $F 21

%] %j %7 H= CG $r <u $1 $k !# $7 $+ $7 !" PDP $K $h $C $F ;\ 9T $5 $l $k %] %j %7 $O Autonomous System $J $I !" $" $k Dx EY $N HO 0O $G 6& DL $H 9M $( $i $l $k !# 6& DL $N %] %j %7 $, ;\ 9T $5 $l $k AS $J $I $N Cf $K $O !" B? $/ $N %N !< %I $, B8 :_ $7 $F $* $j !" $= $N Cf $K $O J# ?t $N PEP $, B8 :_ $9 $k $H 9M $( $i $l $k !# ?^ 4.1 $K <( $9 $h $& $K !" BS 0h $N M= Ls $O $= $l $i $N PEP 4V $G 9T $J $o $l !" F1 0l %] %j %7 $K 4I M} $5 $l $k PDP $K 4p $E $$ $F RSVP %Q %1 %C %H $O =h M} $5 $l $k !# � � ?^ 4.1: RSVP $N %] %j %7 %3 %s %H %m !< %k %b %G %k � � 4.1.2 PPDP ADDR $N Ds 0F A0 @a $K =R $Y $? RSVP $N %] %j %7 %3 %s %H %m !< %k %b %G %k $H $7 $F !" ?^ 4.1 $K I= $5 $l $k !" F1 0l %] %j %7 $, ;\ 9T $5 $l $k PEP $r RSVP %Q %1 %C %H $, DL 2a $9 $k ;~ $r 9M $( $k !# $= $N :] !" PEP $r DL 2a $9 $k EY $K %] %j %7 %3 %s %H %m !< %k $r <u $1 $k $3 $H $O >i D9 $J =h M} $H 9M $( $i $l $k !# $3 $l $r Hr $1 $k 0Y !" RSVP %a %C %; !< %8 $, E> Aw $5 $l $k :] !" $= $N %a %C %; !< %8 $N Cf $K %] %j %7 %3 %s %H %m !< %k $r <u $1 $? PDP $N %" %I %l %9 $r 4^ $a $k $3 $H $H $9 $k !# $= $3 $G K\ @a $G $O !" POLICY DA T A %* %V %8 %’ %/ %H Fb $G $= $l $K I, MW $J p olicy elemen t $r ?7 $? $K 5, Dj $7 !" $= $N Mx MQ J} K! $K $D $$ $F =R $Y $k !# 22

2~ A1 $5 $l $? %] %j %7 %3 %s %H %m !< %k %b %G %k RSVP %a %C %; !< %8 Fb $K %] %j %7 H= CG $r <u $1 $? PDP %" %I %l %9 $r 4^ $a $? >l 9g !" RSVP %a %C %; !< %8 $, <! %[ %C %W $N PEP $K E~ Ce $7 $? ;~ !" %a %C %; !< %8 $K 4^ $^ $l $? PDP $N %" %I %l %9 $r MQ $$ $k $3 $H $G =h M} $N 7Z 8: $r ?^ $k !# ?^ 4.2 $G I= $9 $h $& $K !" PEP $, %] %j %7 %3 %s %H %m !< %k $r <u $1 $k $Y $- PDP $, !" A0 %[ %C %W $N PEP $H F1 $8 %] %j %7 $K $h $C $F 4I M} $5 $l $k $b $N $G $" $C $? >l 9g !" $= $N %a %C %; !< %8 $O 4{ $K BE Ev $J %] %j %7 %3 %s %H %m !< %k $r <u $1 !" <u M} $5 $l $F $$ $k $H H= CG $G $- $k !# $= $N :] $O !" PEP $O PDP $K BP $7 $F M= Ls MW 5a $N H= CG $r 9T $J $& I, MW $, $J $/ !" PEP $H PDP $N 4V $G 9T $J $o $l $k M= Ls H= CG $N $, IT MW $K $J $k !# � � ?^ 4.2: 2~ A1 $5 $l $? %] %j %7 %3 %s %H %m !< %k %b %G %k � � PPDP ADDR $N @_ 7W <! $K !" %] %j %7 H= CG $r <u $1 $? PDP %" %I %l %9 $r !" RSVP %a %C %; !< %8 Fb $K 4^ $a $k J} K! $r 9M $( $k !# A0 @a $^ $G $K =R $Y $? $h $& $K !" %] %j %7 H= CG $r <u $1 $? PDP $N %" %I %l %9 $r 4^ $a $F <! %[ %C %W $N PEP $X $H RSVP %a %C %; !< %8 $r E> Aw $9 $k $3 $H $O !" >i D9 $J %] %j %7 H= CG $r Hr $1 $k 0Y $K Lr N) $D $H 9M $( $i $l $k !# $= $3 $G !" RSVP $N POLICY DA T A Fb $K ?7 $? $J p olicy elemen t $r 5, Dj $7 !" $= $N Cf $K %] %j %7 H= CG $r <u $1 $? PDP %" %I %l %9 $r 5- =R $9 $k !# $3 $3 $G ?7 $? $K !" %] %j %7 H= CG $r <u $1 $? PDP %" %I %l %9 $r 3J G< $9 $k 0Y $N p olicy element $r PPDP ADDR(Previous PDP Address) $H L> IU $1 $k !# p olicy elemen t t yp e(P-t yp e) $O 2 $H $7 !" p olicy information It $K $O %] %j %7 H= CG $r <u $1 $? PDP %" %I %l %9 $r 3J G< $9 $k !# 3J G< 23

$9 $k %" %I %l %9 $, IPv4 $H IPv6 $N $I $A $i $+ $r 5- =R $9 $k 0Y $K p olicy element subtype $b 5, Dj $7 !" IPv4 %" %I %l %9 $N >l 9g $O 1 !" IPv6 %" %I %l %9 $N >l 9g $O 2 $H $9 $k !# ?^ 4.3 $K PPDP ADDR $N %G !< %? %U %) !< %^ %C %H $r <( $9 !# � � ?^ 4.3: PPDP ADDR %G !< %? %U %) !< %^ %C %H � � Length : 16 %S %C %H !# !! Ob ject header $r 4^ $‘ %* %V %8 %’ %/ %H A4 BN $N %P %$ %H ?t P-T yp e : 16 %S %C %H !# !! PPDP ADDR $r <( $9 P-Type $O 2 SubT yp e : 16 %S %C %H !# 1 = IPv4 address 2 = IPv6 address Reserv ed : 16 %S %C %H !# !! M= Ls :Q $_ !# >o $K 0 $K %; %C %H $5 $l $k !# 4.2 PDP $N @_ 7W PDP $O !" PEP $+ $i F~ NO $5 $l $? BS 0h M= Ls <T $N >p Js $K 4p $E $$ $F M= Ls $N H= CG $r 9T $J $& !# K\ @a $G $O $= $N :] $N BS 0h M= Ls <T >p Js $N =h M} <j =g $r =R $Y !" PEP $+ $i E> Aw $5 $l $? %a %C %; !< %8 $N Fb MF $r PDP $, J] ;} $9 $k M= Ls %j %9 %H $H Hf 3S $7 !" M= Ls H= CG $r 9T $J $& J} K! $K $D $$ $F =R $Y $k !# 24

4.2.1 PEP $+ $i $N %a %C %; !< %8 $N @5 Ev @- 3N G’ PDP $O 5/ F0 $H 6& $K %/ %i %$ %" %s %H $G $" $k PEP $+ $i $N F~ NO $r BT $A B3 $1 $k !# 8= :_ $N @_ 7W $G $O !" PDP $, %5 %] !< %H $9 $k %/ %i %$ %" %s %H %? %$ %W $O RSVP $N $_ $G $" $j !" $= $N B> $N %/ %i %$ %" %s %H %? %$ %W $O 9M N8 $7 $J $$ !# PDP $, F~ NO BT $A >u BV $N ;~ $K !" PEP $+ $i %/ %i %$ %" %s %H %? %$ %W $, RSVP $G $" $k %a %C %; !< %8 $, E> Aw $5 $l $? ;~ $N BP 1~ $K $D $$ $F 9M $( $k !# $^ $: !" <u $1 <h $C $? %a %C %; !< %8 $, IT @5 $J $b $N $G $O $J $$ $3 $H $r 3N G’ $9 $k 0Y !" PDP $O $^ $: RSVP %a %C %; !< %8 Fb $N INTEGRITY OBJECT $r 3N G’ $9 $k !# $= $N 8e !" F~ NO %G !< %? $, PDP $K E~ Ce $7 $? ;~ 4V $H $N $: $l $r TIME ST AMP $K $h $C $F 3N G’ $9 $k [6] !# INTEGRITY OBJECT $N 3N G’ $, <: GT $7 $? ;~ $O !" %Q %1 %C %H $, :G =i $K @8 @. $5 $l $? ;~ $N >u BV $+ $i JQ 99 $5 $l $F $$ $k $3 $H $r <( $7 !" IT @5 $J $b $N $G $" $k $N $G $= $N %a %C %; !< %8 $O 5Q 2< $5 $l $k !# $^ $? !" TIME ST AMP $H F~ NO %G !< %? $, PDP $K E~ Ce $7 $? ;~ 4V $, PDP $K $h $C $F 5v $5 $l $k HO 0O $r 1[ $( $F $$ $k >l 9g !" $= $N %a %C %; !< %8 $O F~ NO %G !< %? $, %3 %T !< $5 $l $F IT @5 $K Mx MQ $5 $l $F $$ $k $b $N $H 8+ $F 5Q 2< $9 $k !# 4.2.2 M= Ls MW 5a $H M= Ls %j %9 %H $N Hf 3S PEP $+ $i $N F~ NO %G !< %? $, IT @5 $J $b $N $G $O $J $$ $3 $H $r 3N G’ $7 $? 8e !" PDP $O F~ NO %G !< %? $N Fb MF $H M= Ls %j %9 %H $H $N @0 9g @- $N 3N G’ $r 9T $J $& !# PEP $+ $i $N F~ NO %G !< %? $O RSVP %W %m %; %9 $+ $i $N F~ NO %G !< %? $G $" $j !" $= $N Cf $K $O POL- ICY D A T A $, 4^ $^ $l $k !# PDP $G $O POLICY DA T A %* %V %8 %’ %/ %H $r MQ $$ $F !" %f !< %6 id $r 0E 9f 2= $7 $? $b $N $H I| 9f 2= $K MQ $$ $k 80 $r <h $j =P $9 !# $= $N 8e I| 9f 2= $5 $l $? %f !< %6 id $H !" PDP $, J] ;} $9 $k M= Ls %j %9 %H $K 5- =R $5 $l $F $$ $k M= Ls <T L> $H $r Hf 3S $7 !" $= $l $i $, 9g CW $9 $k $3 $H $r 3N G’ $9 $k !# %f !< %6 id $, 3N G’ $5 $l $? 8e !" F~ NO %G !< %? $N TIME ST AMP $, M= Ls %j %9 %H $K 5- =R $5 $l $? M= Ls 2D G= ;~ 4V $K 4^ $^ $l $k $3 $H $r 3N G’ $9 $k !# 0J >e $N $= $l $> $l $N 3N G’ $K BP $7 $F @0 9g @- $, 3N G’ $G $- $? >l 9g $N $_ M= Ls 5v 2D %a %C %; !< %8 $r PEP $K BP $7 $F JV Aw $7 !" $$ $: $l $+ $K <: GT $7 $? >l 9g $O M= Ls 5Q 2< %a %C %; !< %8 $r Aw ?. $9 $k !# ?^ 4.4 $K PDP Fb =h M} $N >u BV A+ 0\ ?^ $r <( $9 !# 25

� � ?^ 4.4: PDP Fb =h M} $N >u BV A+ 0\ ?^ � � 4.3 PEP $N @_ 7W PEP $O RSVP %W %m %; %9 $+ $i $N BS 0h M= Ls %a %C %; !< %8 $r 85 $K $7 $F M= Ls $N 2D H] $r PDP $H DL ?. $7 $F 3N G’ $9 $k !# $= $N :] $K PEP $G $O PDP $K BP $7 $F M= Ls H= CG $r MW 5a $9 $k A0 $K $= $N H= CG $N I, MW @- $r PEP Fb It $G H= CG $9 $k !# K\ @a $G $O PEP $, RSVP %W %m %; %9 $+ $i BS 0h M= Ls %a %C %; !< %8 $r <u $1 <h $C $? ;~ $N =h M} J} K! $K $D $$ $F =R $Y $k !# 26

4.3.1 PPDP ADDR 8! :: PEP $O RSVP %a %C %; !< %8 $r BT $A !" F~ NO $, $" $C $? ;~ $K =h M} $r 3+ ;O $9 $k !# 8! :: $O RSVP %W %m %; %9 $+ $i $N F~ NO %G !< %? Fb $K B8 :_ $9 $k !" POLICY D A T A %* %V %8 %’ %/ %H Fb $N PPDP ADDR $+ $i 3+ ;O $9 $k !# PPDP ADDR $K 5- =R $5 $l $F $$ $k PDP %" %I %l %9 $H PEP $, %] %j %7 H= CG $r <u $1 $k PDP $, F1 $8 %] %j %7 $G 1? 1D $5 $l $F $$ $k $3 $H $r 8! :: $9 $k !# PPDP ADDR $K 5- =R $5 $l $? PDP %" %I %l %9 $, !" PEP $, 8= :_ @\ B3 $7 $F $$ $k PDP $H F1 $8 %] %j %7 $G 1? 1D $5 $l $F $$ $? >l 9g !" $= $N F~ NO %G !< %? $O 4{ $K BE Ev $J %] %j %7 %3 %s %H %m !< %k $r <u $1 $F $$ $k $H H= CG $7 !" $= $N 8e $N =h M} $r 9T $J $o $: $K RSVP %W %m %; %9 $K BP $7 $F %] %j %7 H= CG $N @. 8y $r EA $( $k !# 4.3.2 %a %C %; !< %8 $N @5 Ev @- 3N G’ PPDP ADDR $K 5- =R $5 $l $? PDP %" %I %l %9 $, PEP $, 8= :_ @\ B3 $7 $F $$ $k PDP $H 0[ $J $C $? %] %j %7 $G 1? 1D $5 $l $F $$ $? $b $N $G $" $C $? >l 9g !" PEP $G $O %] %j %7 H= CG $K 8~ $1 $F $N =h M} $r 3+ ;O $9 $k !# $^ $: !" INTEGRITY %* %V %8 %’ %/ %H $N 8! :: $r 9T $J $$ !" %Q %1 %C %H $, IT @5 $K JQ 99 $5 $l $F $$ $J $$ $3 $H $r 3N G’ $9 $k !# <! $K TIME ST AMP $r 8! :: $7 !" PEP Fb $G 5v $5 $l $k HO 0O $N ;~ 4V Fb $K F~ NO %G !< %? $, @8 @. $5 $l $? $b $N $G $" $k $H 3N G’ $9 $k !# INTEGRITY OBJECT !" TIME ST AMP $N 8! :: $N 7k 2L !" <: GT $7 $? >l 9g $K $O RSVP %W %m %; %9 $K BP $7 $F M= Ls 5Q 2< $r DL C# $9 $k !# 4.3.3 %- %c %C %7 %e Av :: RSVP %W %m %; %9 $+ $i $N F~ NO %G !< %? $, @5 Ev $J $b $N $G $" $k $H 3N G’ $5 $l $? ;~ !" PEP $G $O %- %c %C %7 %e $r Av :: $7 !" 0J A0 $K $= $N F~ NO %G !< %? $H Ey $7 $$ %G !< %? $N E~ Ce $7 $? $+ $r D4 :: $9 $k !# PEP Fb $N %- %c %C %7 %e $K $O !" F~ NO %G !< %? $N Fb MF $H %] %j %7 H= CG $N 7k 2L $, 5- =R $5 $l $F $$ $k !# $= $7 $F !" %- %c %C %7 %e $K %R %C %H $7 $? ;~ $K !" $= $N %- %c %C %7 %e $, ;} $D %] %j %7 H= CG $N 7k 2L $K $h $C $F RSVP %W %m %; %9 $K BP $9 $k %a %C %; !< %8 $N Fb MF $r 7h Dj $9 $k !# $= $7 $F !" RSVP %W %m %; %9 $+ $i $N F~ NO %G !< %? $, %- %c %C %7 %e $K %R %C %H $7 $J $+ $C $? >l 9g !" PDP $K BP $7 $F %] %j %7 H= CG $r MW 5a $7 !" $= $N 7k 2L $H F~ NO %G !< %? $r %- %c %C %7 %e $K =q $- 9~ $_ !" %] %j %7 H= CG $N 7k 2L $r RSVP %W %m %; %9 $K BP $7 $F <u $1 EO $9 !# ?^ 4.5 $K 0J >e $K =R $Y $? PEP $N >u BV A+ 0\ ?^ $r <( $9 !# 27

� � ?^ 4.5: PEP Fb =h M} $N >u BV A+ 0\ ?^ � � 28

Bh 5 >O RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $N <B Au K\ >O $G $O [2] $K 4p $E $$ $? COPS $N <B Au $H !" A0 >O $N @_ 7W $r 85 $K $7 $? PDP 5Z $S PEP $N <B Au $K 4X $7 $F =R $Y $k !# $^ $? !" M= Ls <T <1 JL $K 4X $7 $F !" 8x 3+ 80 0E 9f $r MQ $$ $k 0Y !" 8x 3+ 80 !" Hk L) 80 $N @8 @. %i %$ %V %i %j !" 5Z $S 0E 9f 2= %i %$ %V %i %j $N <B Au $b F1 ;~ $K 9T $J $C $? !# $= $N :] $K !" 80 @8 @. !" 0E 9f 2= It J, $N <B Au $K 4X $7 $F $O !" THE GNU MP LIBRAR Y(gmp-2.0.2) $r Mx MQ $7 $? !# $^ $? !" RSVP %a %C %; !< %8 Fb $N INTEGRITY OBJECT $r @8 @. $9 $k :] $O MD5 %a %C %; !< %8 %@ %$ %8 %’ %9 %H %" %k %4 %j %: %‘ $r Mx MQ $9 $k $3 $H $H $7 !" RSA Data Security $K $h $C $F G[ I[ $5 $l $F $$ $k MD5 routines $r Mx MQ $7 $? !# 5.1 COPS $N <B Au COPS $K 4X $9 $k K\ <B Au $O !" [2] $K 2D G= $J 8B $j Ci <B $K 9T $J $$ !" COPS $K 5, Dj $5 $l $? $= $l $> $l $N %a %C %; !< %8 $K BP $7 $F cops op *** $H $$ $& L> A0 $N 4X ?t $r <B Au $7 $? !# COPS $K 5, Dj $5 $l $? $= $l $> $l $N %a %C %; !< %8 $K BP 1~ $9 $k 4X ?t $N 0l Mw $r I= 5.1 $K <( $9 !# I= 5.1: COPS message $H 4X ?t $N BP 1~ COPS message BP 1~ $9 $k 4X ?t Request cops op request() Decision cops op decision() Rep ort State cops op rep ort state() Delete Request State cops op delreqstate() Synchronize State Request cops op syncstatereq() 29

COPS message BP 1~ $9 $k 4X ?t Clien t-Op en cops op clientopen() Clien t-Accept cops op clientaccept() Keep-Aliv e cops op keepaliv e() Clien t-Close cops op clientclose() Sync hronize State Complete cops op syncstatecomplete() 5.2 POLICY D A T A %* %V %8 %’ %/ %H $N 9= C[ K\ <B Au $K $* $$ $F !" RSVP %a %C %; !< %8 Fb $N POLICY D A T A %* %V %8 %’ %/ %H $O !" BS 0h M= Ls <T $N G’ >Z $r 9T $J $& 0Y $K MQ $$ $i $l $k !# $= $3 $G !" 0J 2< $N =g =x $G I, MW $J >p Js $r G[ CV $7 !" PDP !" PEP $G 07 $& $3 $H $, $G $- $k POLICY DA T A %* %V %8 %’ %/ %H $r 9= @. $7 $? !# 1. POLICY DA T A %* %V %8 %’ %/ %H %X %C %@ (C-Num:14 C-Type:1) 2. p olicy elemen t %X %C %@ (P-Type:2) 3. PPDP ADDR 4. INTEGRITY %* %V %8 %’ %/ %H 5. p olicy elemen t %X %C %@ (P-Type:1) 6. AUTH DA T A %X %C %@ (AuthMetho d:1) 7. A TTRIBUTE LIST %X %C %@ (A-Type:8) 8. TIME ST AMP 9. A TTRIBUTE LIST %X %C %@ (A-Type:1 SubT yp e:1) 10. USER ID( J? J8 ) 11. A TTRIBUTE LIST %X %C %@ (A-Type:1 SubT yp e:3) 12. USER ID( 0E 9f J8 ) 13. A TTRIBUTE LIST %X %C %@ (A-Type:3 SubT yp e:3) 14. USER CRED 5.3 0E 9f 2= 4X ?t $N <B Au K\ @a $G $O POLICY DA T A Fb $K 4^ $^ $l $k 0E 9f 2= $5 $l $? USER ID $r MQ $$ $k 0Y !" 0E 9f 2= $K MQ $$ $k 80 @8 @. 4X ?t $H 0E 9f 2= 4X ?t $N <B Au $K 4X $7 $F =R $Y $k !# 30

5.3.1 80 @8 @. 4X ?t K\ %7 %9 %F %‘ $G $O !" M= Ls <T <1 JL $N :] $K 9T $J $& G’ >Z $N 0Y $K 8x 3+ 80 0E 9f $r MQ $$ !" $= $N %" %k %4 %j %: %‘ $K $O RSA 0E 9f %" %k %4 %j %: %‘ $r Mx MQ $7 $? !# RSA 0E 9f $O 80 $r @8 @. $9 $k :] $K !" 07 $& ?t ;z $, Bg $- $$ $[ $I $= $N 0B A4 @- $, 9b $^ $k !# $= $3 $G 0l HL $K 7W ;; 5! $, 07 $& @0 ?t 7? $N HO 0O $r 1[ $( $? CM $r 07 $& 0Y $K GNU MP LIBRAR Y $r Mx MQ $7 $? !# RSA 0E 9f $G $O Fs $D $N AG ?t $r 85 $K 0E 9f 2= 80 $r @8 @. $9 $k $, !" $= $N AG ?t $N 7e ?t $O B? $$ J} $, $h $$ !# K\ <B Au $G $O $= $l $> $l 10 ?J ?t $G 100 7e $[ $I $N AG ?t $r MQ $$ $k !# $= $l $r 85 $K 8x 3+ 80 !" 0E 9f 80 $r $= $l $> $l 5a $a !" %U %! %$ %k $K J] B8 $9 $k !# C" $7 !" %W %m %0 %i %‘ $r 5/ F0 $7 $? ;~ E@ $G 5/ F0 <T $, 80 $N %U %! %$ %k $r =j ;} $7 $F $$ $k >l 9g !" 80 $r 5a $a $k =h M} $O 9T $J $o $: !" %a %C %; !< %8 $r ;D $7 $F =h M} $r =* N; $9 $k !# 0J >e $N 9M $( $r 85 $K $7 $? !" 0E 9f 2= $K I, MW $J <j =g $O <! $N $h $& $K $J $k !# 1. 80 $r 3J G< $9 $k %U %! %$ %k $, B8 :_ $9 $k $3 $H $r 3N G’ $9 $k 2. Mp ?t $r H/ @8 $5 $; !" $= $l $r 85 $K AG ?t $N AH ( p; q ) $r 5a $a $k 3. Fs $D $N AG ?t $r 3] $1 9g $o $; $F 80 $N MW AG $N 0l $D ( n ) $r 5a $a $k 4. LC M ( p � 1 ; q � 1) = L $r 7W ;; $7 !" L $H 8_ $$ $K AG $J ?t ( e ) $r 5a $a $k 5. ed = 1( mo d L ) $H $J $k ?t ( d ) $r 5a $a $k 6. 8x 3+ 80 $O ( e; n ) !" Hk L) 80 $O ( d; n ) $H $J $k 7. $= $l $> $l $N 80 $r %U %! %$ %k (secret k ey , pub key) $K J] B8 $9 $k 5.3.2 0E 9f 2= !" I| 9f 2= 4X ?t <! $K !" @8 @. $7 $? 80 $r MQ $$ $? 0E 9f 2= $K $D $$ $F =R $Y $k !# J? J8 M $r 0E 9f J8 C $X JQ 49 $9 $k <0 $O <0 5.1 $N $h $& $K $J $k !# C = M e mo d n (5.1) $^ $? !" 0E 9f J8 $N I| 9f 2= $O <0 5.2 $N $h $& $K 9T $J $o $l $k !# M = C e mo d n (5.2) <0 5.1 $H <0 5.2 $N 0c $$ $O !" 80 $@ $1 $G $" $j !" <B :] $K $O 0l $D $N 4X ?t encipher $G 0E 9f 2= !" I| 9f 2= $r <B 8= $7 $? !# K\ <B Au $G $O 0E 9f 2= $r POLICY D A T A %* %V %8 %’ %/ %H $N @8 @. $r 9T $J $& :] $K MQ $$ !" I| 9f 2= $O RSVP %W %m %; %9 $+ $i F~ NO $5 $l $? CLIENTSI %* %V %8 %’ %/ %H $N 8! :: $r $9 $k :] $K MQ $$ $k !# 0E 9f 2= $r 9T $J $& :] $O RSVP %a %C %; !< %8 :n @. <T $N ;} $D 80 %U %! %$ %k $r 85 $K $7 $F 0E 9f 2= $r <B 9T $7 !" I| 9f 2= $r 9T $J $& :] $O CLIENTSI %* %V %8 %’ %/ %H Fb $K 3J G< $5 $l $? I| 9f 80 $r 85 $K I| 9f 2= $r 9T $J $& !# 31

$= $3 $G !" K\ <B Au $G $O 0E 9f 2= $r 9T $J $& ;~ !" 0z ?t $H $7 $F 0E 9f 2= $9 $k %a %C %; !< %8 $H Hk L) 80 $r MQ $$ $F 0E 9f 2= $r 9T $J $& $3 $H $r CN $i $; !" %U %! %$ %k $+ $i 80 $r F@ $F 0E 9f 2= $r 9T $J $& !# $^ $? !" I| 9f 2= $r 9T $J $& :] $O 0z ?t $H $7 $F I| 9f 2= $9 $k %a %C %; !< %8 $H 8x 3+ 80 $r MQ $$ $F I| 9f 2= $9 $k $3 $H $r CN $i $; !" 99 $K CLIENTSI %* %V %8 %’ %/ %H Fb $+ $i Cj =P $7 $? 80 $r 0z $- EO $7 $F I| 9f 2= $r 9T $J $& !# 5.4 PDP $N <B Au PDP $O 5/ F0 $H 6& $K PEP $+ $i $N @\ B3 $r BT $A B3 $1 $k !# PEP $+ $i %G !< %? $N F~ NO $, 9T $J $o $l $? :] $K PDP $O ;R %W %m %; %9 $r @8 @. $7 !" $= $N 8e $N =h M} $r $= $N %W %m %; %9 $K G$ $; $k !# 5.4.1 Clien t-Op en %a %C %; !< %8 <u ?. ;~ $N F0 :n PEP $O ;O $a $K Clien t-Op en %a %C %; !< %8 $r Aw ?. $7 $F $/ $k $3 $H $, 4| BT $5 $l $k !# PDP $O !" Client-Open %a %C %; !< %8 $K BP $7 !" rcv op clientopen 4X ?t $r 8F $S =P $7 !" Ld Bj $, $J $1 $l $P Client-Accept %a %C %; !< %8 $r !" %a %C %; !< %8 $K 2? $i $+ $N Ld Bj $, B8 :_ $9 $k ;~ $O Clien t-Close %a %C %; !< %8 $r Aw ?. $9 $k !# $^ $? !" PEP $+ $i $N Client-Open %a %C %; !< %8 $K $O PEPID %* %V %8 %’ %/ %H $, 4^ $^ $l $k !# $= $3 $G PDP $O !" Client-Accept %a %C %; !< %8 $r PEP $K BP $7 $F Aw ?. $9 $k A0 $K PEPID %* %V %8 %’ %/ %H $r 8! :: $9 $k !# K\ <B Au $G $O PEPID %* %V %8 %’ %/ %H $K 5- =R $5 $l $k $b $N $O PEP $N IPv4 %" %I %l %9 $G $" $j !" PDP $O FI $_ 9~ $s $@ %" %I %l %9 $K 5- F~ $5 $l $? PEP $, RSVP %a %C %; !< %8 $r <( $9 %/ %i %$ %" %s %H %? %$ %W (COPS CLIENT RSVP ROUTER) $r %5 %] !< %H $9 $k $3 $H $r CN $k !# $= $3 $G PDP $O !" PEPID %* %V %8 %’ %/ %H $K 5- :\ $5 $l $? PEP %" %I %l %9 $H !" COPS %a %C %; !< %8 %X %C %@ !< $K 5- =R $5 $l $? %/ %i %$ %" %s %H %? %$ %W $r !" PDP $, 4I M} $9 $k PEP $N %j %9 %H %U %! %$ %k (p dp kno wn list p ep) $K =q $- 2C $( $k !# ?^ 5.1 $K PEP $+ $i Clien t-Op en %a %C %; !< %8 $r <u $1 <h $C $? ;~ $N PDP $N F0 :n $r <( $9 !# 5.4.2 Request %a %C %; !< %8 <u ?. ;~ $N F0 :n K\ @a $G $O PDP $, PEP $+ $i Request %a %C %; !< %8 $r <u $1 <h $C $? ;~ $N F0 :n $r <( $9 !# RSVP %/ %i %$ %" %s %H $+ $i $N Request %a %C %; !< %8 $N >l 9g !" $= $N Cf $K $O RSVP %Q %1 %C %H $, 3J G< $5 $l $F $$ $k !# $= $3 $G PDP $G $O %X %C %@ !< It $r <h $j =| $- !" RSVP %Q %1 %C %H $r <h $j =P $7 !" POL- ICY D A T A %* %V %8 %’ %/ %H $r 8! :: $9 $k !# 32

� � ?^ 5.1: Client-Open %a %C %; !< %8 <u ?. ;~ $N F0 :n � � %a %C %; !< %8 $N @5 Ev @- $N 3N G’ POLICY DA T A %* %V %8 %’ %/ %H $r 8! :: $9 $k :] $K $O !" $^ $: INTEGRITY %* %V %8 %’ %/ %H $r <h $j =P $7 $F %a %C %; !< %8 $, IT @5 $K JQ 99 $5 $l $F $$ $J $$ $b $N $G $" $k $+ $r 3N G’ $9 $k !# <B :] $K INTEGRITY %* %V %8 %’ %/ %H $N Cf $K 3J G< $5 $l $F $$ $k >p Js $O !" %O %C %7 %e 4X ?t $G $" $k MD5 $K $h $C $F 85 $N %a %C %; !< %8 $+ $i @8 @. $5 $l $? $b $N $G $" $k !# $= $3 $G !" %a %C %; !< %8 $, 2~ $6 $s $5 $l $F $$ $J $$ $3 $H $r 3N G’ $9 $k 0Y !" INTEGRITY %* %V %8 %’ %/ %H $r =| $$ $? %a %C %; !< %8 $r MD5 4X ?t $K EO $7 !" $= $N 7k 2L $H INTEGRITY %* %V %8 %’ %/ %H Fb $N >p Js $H $r Hf 3S $9 $k !# Hf 3S $7 $? 7k 2L !" INTEGRITY %* %V %8 %’ %/ %H Fb $N >p Js $H Ey $7 $$ >l 9g $O %a %C %; !< %8 $, @5 Ev $J $b $N $G $" $k $H H= CG $7 !" 0[ $J $C $F $$ $k >l 9g $O IT @5 $K %a %C %; !< 33

%8 $, 2~ $6 $s $5 $l $F $$ $k $H H= CG $9 $k !# <! $K RSVP $N POLICY D A T A %* %V %8 %’ %/ %H Fb $N p olicy elemen t $N 0l $D !" authen tica- tion attribute list[4] $N Cf $K 5, Dj $5 $l $F $$ $k TIME ST AMP $r Mx MQ $7 !" 8= :_ ;~ 9o $H Hf 3S $9 $k $3 $H $G !" %a %C %; !< %8 $, $" $k 0l Dj $N ;~ 4V Fb $K @8 @. $5 $l $? $b $N $G $" $k $H 3N G’ $9 $k !# M= Ls %j %9 %H $H $N @0 9g @- 3N G’ $= $l $i $N %a %C %; !< %8 $N @5 Ev @- $N 3N G’ $K @. 8y $7 $? >l 9g !" %a %C %; !< %8 Fb $N >p Js $H PDP Fb $K J] ;} $5 $l $F $$ $k M= Ls %j %9 %H (p dp resv list) $H $N 4V $N @0 9g @- $r 8! :: $9 $k !# 8= :_ M= Ls %j %9 %H $N Cf $K =q $- 9~ $a $k >p Js $O 0J 2< $N 3 <o N‘ $G $" $k !# � M= Ls 3+ ;O ;~ 9o � M= Ls =* N; ;~ 9o � M= Ls <T M= Ls %j %9 %H $N 5- =R J} <0 $N Nc $r 0J 2< $K 5s $2 $k !# 01 02 03 04 01 02 04 05 who $3 $N Nc $G $O !" 1 7n 2 F| 3 ;~ 4 J, $+ $i 1 7n 2 F| 4 ;~ 5 J, $^ $G who $, M= Ls 2D G= $G $" $k $H $$ $& $3 $H $r 0U L# $7 $F $$ $k !# >e $K =R $Y $? M= Ls %j %9 %H $N Fb MF $r MQ $$ $F !" PEP $+ $i F~ NO $5 $l $? %a %C %; !< %8 $N >p Js $r Hf 3S $9 $k $, !" Hf 3S $N =g =x $H $7 $F $O !" $^ $: M= Ls <T L> $N Hf 3S $+ $i 9T $J $& !# PEP $+ $i F~ NO $5 $l $? %a %C %; !< %8 $N Cf $K $O !" M= Ls <T $N Hk L) 80 $K $h $C $F 0E 9f 2= $5 $l $? >p Js $, 3J G< $5 $l $F $$ $k !# $= $3 $G !" 0E 9f 2= $5 $l $? >p Js $r encipher $G I| 9f 2= $7 !" $= $N 7k 2L $H M= Ls %j %9 %H Fb $K J] ;} $5 $l $? M= Ls <T L> $H $r Hf 3S $9 $k !# M= Ls <T L> $N Hf 3S $, <: GT $7 $? >l 9g !" M= Ls %j %9 %H $N <! $N %( %s %H %j $K 0\ $C $F Hf 3S $r 9T $J $& $, !" M= Ls <T L> $, M= Ls %j %9 %H $N Fb MF $H 0l CW $7 $? >l 9g !" <! $K TIME ST AMP $H M= Ls %j %9 %H Fb $N M= Ls 2D G= ;~ 4V $H $N Hf 3S $r 9T $J $& !# TIME ST AMP $N >p Js $, M= Ls 2D G= ;~ 4V Fb $K F~ $C $F $$ $? >l 9g !" M= Ls MW 5a $O :N Br $5 $l $k !# M= Ls %j %9 %H $N :G 8e $^ $G MW 5a $5 $l $? M= Ls $H $N @0 9g @- $, $H $l $J $+ $C $? >l 9g !" M= Ls MW 5a $O 5Q 2< $5 $l $k !# req state 9= B$ BN $^ $? !" M= Ls $, :N Br $5 $l $? >l 9g !" $= $N M= Ls >p Js $O PDP Fb $N req state 9= B$ BN $K J] B8 $5 $l !" 0J 8e $N M= Ls >p Js $N JQ 2= $K Hw $( $k !# ?^ 5.2 $K req state 9= B$ BN $r !" ?^ 5.3 $K Request %a %C %; !< %8 <u ?. ;~ $N PDP $N F0 :n $r <( $9 !# 34

� � !! !! !! !! !! !! typedef struct req state f !! !! !! !! !! !! !! !! !! struct req state *next req state; !! !! !! !! !! !! !! !! !! struct in addr p ep addr; !! !! !! !! !! !! !! !! !! struct timev al handle; !! !! !! !! !! !! !! !! !! in t from month; !! !! !! !! !! !! !! !! !! in t from day; !! !! !! !! !! !! !! !! !! in t from hour; !! !! !! !! !! !! !! !! !! in t from min; !! !! !! !! !! !! !! !! !! in t to month; !! !! !! !! !! !! !! !! !! in t to day; !! !! !! !! !! !! !! !! !! in t to hour; !! !! !! !! !! !! !! !! !! in t to min; !! !! !! !! !! !! !! !! !! c har user id[MAX ID LEN]; !! !! !! !! !! !! g !! REQ ST A TE; ?^ 5.2: req state 9= B$ BN � � 5.4.3 Clien t-Close %a %C %; !< %8 <u ?. ;~ $N F0 :n K\ 9‘ $G $O PEP $+ $i Client-Close %a %C %; !< %8 $r <u ?. $7 $? ;~ $N F0 :n $K $D $$ $F =R $Y $k !# Client-Close %a %C %; !< %8 $O PEP $, =* N; $9 $k ;~ $K PDP $K BP $7 $F Aw $i $l $k !# PDP $O $= $N %a %C %; !< %8 $r <u $1 <h $C $? 8e !" Client-Open %a %C %; !< %8 $r <u $1 <h $C $? ;~ $K PEP %j %9 %H $N %U %! %$ %k (p dp known list p ep) $K =q $- 9~ $s $@ %( %s %H %j $r >C 5n $9 $k !# $= $N :] $K !" PEP $K BP 1~ $9 $k PDP $N %W %m %; %9 $, J] ;} $9 $k PEP %" %I %l %9 $H Client-Close %a %C %; !< %8 Fb $K 3J G< $5 $l $k Clien t-T ype $r 85 $K PEP $N %j %9 %H %U %! %$ %k $r Av :: $9 $k !# PEP %j %9 %H $N %U %! %$ %k $H 3: Ev $9 $k PEP %" %I %l %9 !" Clien t-T ype $r Hf 3S !" :o =| $9 $k ;~ !" PDP $O PEP %j %9 %H $r 3J G< $9 $k 0Y $N 2> %U %! %$ %k $r :n @. $7 !" $= $N %U %! %$ %k $X => Mh $N %U %! %$ %k $+ $i $N %j %9 %H $r E> <L $7 $F 9T $/ !# $= $N :] $K 3: Ev $9 $k %( %s %H %j $, $" $C $? >l 9g !" $= $N It J, $O 2> %U %! %$ %k $K =q $- 9~ $^ $l $: !" <! $N %( %s %H %j $N =q $- 9~ $_ $K 0\ $C $F $$ $/ !# $= $N 7k 2L !" 2> %U %! %$ %k $K $O 3: Ev $9 $k %( %s %H %j $r =| $$ $? 85 %U %! %$ %k $N Fb MF $, =q $- 9~ $^ $l $F $* $j !" :G =* E* $K 2> %U %! %$ %k $N L> A0 $r 85 %U %! %$ %k $N L> A0 $K JQ 99 $7 $F %( %s %H %j :o =| $O =* N; $9 $k !# $= $N 8e !" PEP $+ $i $N Client-Open $K $h $C $F @8 @. $5 $l $? PDP $N ;R %W %m %; %9 $O =* N; $7 !" Clien t-Close %a %C %; !< %8 $r <u $1 <h $C $? ;~ $N =h M} $r =* N; $9 $k !# 35

� � ?^ 5.3: Request %a %C %; !< %8 <u ?. ;~ $N F0 :n � � 5.5 PEP $N <B Au PEP $O !" RSVP %W %m %; %9 $+ $i $N %a %C %; !< %8 $r <u $1 <h $C $? ;~ $K =h M} $r 3+ ;O $7 !" I, MW $K 1~ $8 $F PDP $H DL ?. $r 9T $J $& !# 5.5.1 RSVP %a %C %; !< %8 E~ Ce ;~ $N F0 :n %a %C %; !< %8 $N @5 Ev @- $N 3N G’ PEP $K BP $7 $F RSVP %W %m %; %9 $+ $i $N %a %C %; !< %8 $, F~ NO $5 $l $? ;~ !" PEP $O $= $N %a %C %; !< %8 $N 2r @O $r 9T $J $& !# $^ $: PEP $O <u $1 <h $C $? %a %C %; !< %8 $+ $i POLICY DA T A It $r <h 36

$j =P $7 !" $= $N It J, $, 2~ $6 $s $N 2D G= @- $H !" %a %C %; !< %8 $, :n @. $5 $l $? ;~ 4V $+ $i PEP $, %a %C %; !< %8 $r <u $1 <h $C $? ;~ 4V $^ $G $K 5v MF HO 0O $r 1[ $( $F ;~ 4V $, 7P 2a $7 $F $$ $J $$ $+ !" $H $$ $& $3 $H $r D4 $Y $k !# $3 $l $i $N %a %C %; !< %8 $N @5 Ev @- $N 8! :: $O !" 5.4.2 $K 5- =R $5 $l $? PDP $G 9T $J $o $l $k %a %C %; !< %8 @5 Ev @- $N 8! :: $H Ey $7 $$ F0 :n $G $" $k !# %a %C %; !< %8 $, JQ 99 $5 $l $F $$ $J $$ $3 $H $r 3N G’ $9 $k 0Y $K INTEGRITY %* %V %8 %’ %/ %H $r Mx MQ $7 !" %a %C %; !< %8 $N :n @. ;~ 9o $r CN $k 0Y $K POLICY DA T A Fb $N TIME ST AMP $r Mx MQ $9 $k !# %- %c %C %7 %e H= CG <! $K PEP $O Fb It $K J] B8 $5 $l $F $$ $k %] %j %7 H= CG $N %- %c %C %7 %e $H F~ NO $5 $l $? %a %C %; !< %8 $H $N 4V $N @0 9g @- $r 3N G’ $9 $k !# %- %c %C %7 %e Fb $K J] ;} $5 $l $k >p Js $r !" 0J 2< $K <( $9 !# � PDP $+ $i $N H= CG $N 7k 2L � J? J8 $N M= Ls <T L> � 0E 9f 2= $5 $l $? M= Ls <T L> � M= Ls <T $N 0E 9f 2= $5 $l $? id $r I| 9f 2= $9 $k ;~ $K MQ $$ $k 80 � PDP $+ $i E> Aw $5 $l $? !" M= Ls Fb MF $, 3J G< $5 $l $F $$ $k req state 9= B$ BN � :G 8e $K RSVP %W %m %; %9 $+ $i %a %C %; !< %8 $r <u $1 <h $C $? ;~ 4V ?^ 5.4 $K 0J >e $N >p Js $r 3J G< $9 $k 0Y $N %- %c %C %7 %e 9= B$ BN $r <( $9 !# � � !! !! !! !! !! !! typedef struct cache table f !! !! !! !! !! !! !! !! !! in t cache ag; !! !! !! !! !! !! !! !! !! c har user id[MAX ID LEN]; !! !! !! !! !! !! !! !! !! c har user eid[MAX EID LEN]; !! !! !! !! !! !! !! !! !! c har user cred[MAX CRED LEN]; !! !! !! !! !! !! !! !! !! REQ ST A TE req state; !! !! !! !! !! !! !! !! !! unsigned long last rcv time; !! !! !! !! !! !! g !! PEP CACHE; ?^ 5.4: %- %c %C %7 %e 9= B$ BN � � 37

PEP $G $O !" PDP $K BP $7 $F Request %a %C %; !< %8 $r Aw $k A0 $K !" %- %c %C %7 %e $N Fb MF $H Hf 3S $7 !" $= $N Fb MF $H E, 9g $7 $? >l 9g $O PDP $K BP $7 $F Request %a %C %; !< %8 $r Aw $i $: $K %- %c %C %7 %e H= CG =h M} $r =* N; $9 $k !# $= $N :] $O !" %- %c %C %7 %e Fb $K J] B8 $5 $l $k RSVP %a %C %; !< %8 $r <u $1 <h $C $? ;~ 4V $r 99 ?7 $7 !" M= Ls :N Br $+ 5Q 2< $+ $N $I $A $i $+ $N %- %c %C %7 %e H= CG $N 7k 2L $, EA $( $i $l $k !# $^ $? !" PEP Fb $K J] B8 $5 $l $F $$ $k %- %c %C %7 %e >p Js $N A4 $F $H E, 9g $7 $J $+ $C $? >l 9g $O %- %c %C %7 %e Fb $K 4^ $^ $l $k RSVP %a %C %; !< %8 $r <u $1 <h $C $? ;~ 4V $r 85 $K !" :G $b Mx MQ $5 $l $F $$ $J $$ %- %c %C %7 %e $N >p Js $r ?7 $? $K =q $- 49 $( !" PPDP ADDR $N 8! :: $r 9T $J $C $F $I $N %- %c %C %7 %e $r =q $- 49 $( $? $+ $r PEP Fb $K J] ;} $9 $k !# ?^ 5.5 $K %- %c %C %7 %e H= CG =h M} $N F0 :n $r <( $9 !# � � ?^ 5.5: %- %c %C %7 %e H= CG =h M} $N F0 :n � � 38

5.5.2 PPDP ADDR $N 8! :: %- %c %C %7 %e H= CG $N 7k 2L !" 3: Ev $9 $k %- %c %C %7 %e $r H/ 8+ $G $- $J $+ $C $? >l 9g !" POLICY DA T A %* %V %8 %’ %/ %H $K 4^ $^ $l $k A UTH DA T A 0J 30 $N $b $& 0l $D $N p olicy elemen t $G $" $k PPPD ADDR $r 8! :: $9 $k !# PEP $O !" $^ $: 8= :_ @\ B3 $7 $F $$ $k PDP %" %I %l %9 $H PPDP ADDR $K 4^ $^ $l $k %" %I %l %9 $r Hf 3S $9 $k !# $= $l $K <: GT $7 $? >l 9g !" PEP $, J] ;} $9 $k !" 8= :_ @\ B3 $7 $F $$ $k PDP $H F1 $8 %] %j %7 $G 1? 1D $5 $l $F $$ $k PDP $N %" %I %l %9 $r 5- =R $9 $k %U %! %$ %k (p ep p dplist) $r 3N G’ $9 $k !# $b $7 $= $N Cf $K PPDP ADDR $K 4^ $^ $l $k %" %I %l %9 $, B8 :_ $7 $F $$ $? >l 9g $O PPDP ADDR $N 8! :: $O @. 8y $7 $? $b $N $H $9 $k !# PPDP ADDR $N 8! :: $, @. 8y $7 $? >l 9g !" M= Ls $O :N Br $5 $l $? $b $N $H H= CG $G $- $k !# $= $3 $G PEP Fb $K J] B8 $5 $l $k =q $- 49 $( $k $Y $- %- %c %C %7 %e $N !" M= Ls H= CG $r 5- =R $9 $k It J, $K M= Ls :N Br $r =q $- 9~ $_ !" RSVP %W %m %; %9 $+ $i Aw $i $l $? %a %C %; !< %8 $r JV Aw $9 $k !# 5.5.3 Decision %a %C %; !< %8 <u ?. ;~ $N F0 :n PDP $+ $i Aw ?. $5 $l $k Decision %a %C %; !< %8 $O !" C1 =c $K � M= Ls :N Br � M= Ls 5Q 2< $N Fs <o N‘ $N H= CG 7k 2L $r 4^ $s $G $$ $k !# $= $3 $G !" PEP $G $O $3 $l $i Fs <o N‘ $N PDP $K $h $k 7h Dj $K => $C $F =h M} $r 9T $J $& !# M= Ls :N Br %a %C %; !< %8 <u ?. ;~ PDP $, PEP $K BP $7 $F M= Ls :N Br %a %C %; !< %8 $r Aw ?. $7 $? ;~ !" PEP $O $= $N 7k 2L $r %- %c %C %7 %e $K =q $- 9~ $^ $J $1 $l $P $J $i $J $$ !# PEP Fb $K J] ;} $5 $l $? =q $- 49 $( BP >] $N %- %c %C %7 %e >p Js $N $& $A !" 0J 2< $N Fs $D $N >p Js $r =q $- 49 $( $k !# � PDP $+ $i $N Decision %a %C %; !< %8 $K 3J G< $5 $l $? H= CG $N 7k 2L � PDP $+ $i E> Aw $5 $l $? !" M= Ls Fb MF $, 3J G< $5 $l $F $$ $k req state 9= B$ BN $= $N 8e !" PPDP ADDR $r =q $- 49 $( !" RSVP %W %m %; %9 $K BP $7 $F ?7 $? $J %Q %1 %C %H $N Fb MF $r E> Aw $9 $k !# 39

M= Ls 5Q 2< %a %C %; !< %8 <u ?. ;~ PDP $+ $i Aw ?. $5 $l $? Decision %a %C %; !< %8 $N 7k 2L $, M= Ls 5Q 2< $N >l 9g !" PEP $O M= Ls :N Br %a %C %; !< %8 <u ?. ;~ $H F1 MM $K $= $N 7k 2L $r %- %c %C %7 %e $K =q $- 9~ $^ $J $1 $l $P $J $i $J $$ !# C" $7 !" RSVP %W %m %; %9 $X JV Aw $9 $Y $- %a %C %; !< %8 $O !" %] %j %7 H= CG $N 7k 2L $, M= Ls 5Q 2< $G $" $k $3 $H $r EA $( $k $@ $1 $J $N $G !" PPDP ADDR $N =q $- 49 $( $O 9T $J $o $: RSVP %W %m %; %9 $K BP $7 $F %( %i !< %3 !< %I $r E> Aw $9 $k !# 5.5.4 Clien t-Close %a %C %; !< %8 <u ?. ;~ $N F0 :n Client-Close %a %C %; !< %8 $r PDP $+ $i <u ?. $7 $? >l 9g !" DL >o PEP $O $= $l $K H< $C $F =* N; $9 $k !# $7 $+ $7 !" Clien t-Close %a %C %; !< %8 Fb $K PDP Redirect Address %* %V %8 %’ %/ %H $, 4^ $^ $l $F $$ $k >l 9g !" PEP $O C1 =c $K =* N; $7 $J $$ !# PDP Redirect Address %* %V %8 %’ %/ %H $K 4^ $^ $l $k %" %I %l %9 $O !" $= $l $^ $G PEP $, @\ B3 $7 $F $$ $? PDP $H F1 $8 %] %j %7 $G 1? 1D $5 $l $k PDP $G $" $k !# $= $3 $G !" PEP $O PDP Redirect Address %* %V %8 %’ %/ %H $K 4^ $^ $l $? %" %I %l %9 $K BP $7 $F ?7 $? $K @\ B3 $7 !" Client-Open %a %C %; !< %8 $r Aw ?. $9 $k !# $= $7 $F !" Client-Open %a %C %; !< %8 $, <u M} $5 $l $? >l 9g !" PEP $O $= $l $^ $G $H JQ $o $i $: $K RSVP %W %m %; %9 $+ $i $N F~ NO $r BT $A B3 $1 $k !# C" $7 !" <: GT $7 $? >l 9g $O PDP Redirect Address %* %V %8 %’ %/ %H $, $J $$ ;~ $H F1 MM $K PEP $O @5 >o $K =* N; $9 $k !# 5.6 <B Au 4D 6- K\ @a $G $O <B Au $r 9T $J $C $? 4D 6- $K $D $$ $F I= 5.2 $K 5- $9 !# I= 5.2: <B Au 4D 6- 9‘ L\ @b L@ OS F reeBSD2.2.7R <B Au 8@ 8l C (gcc-2.7.2.1) RSVP %Q %C %1 !< %8 ISI rel4.2a3 GNU MP %Q %C %1 !< %8 gmp-2.0.2 40

Bh 6 >O I> 2A K\ >O $G $O A0 >O $^ $G $K @_ 7W !" <B Au $r 9T $J $C $? RSVP $N 0Y $N M= Ls <T <1 JL 4D 6- $K $D $$ $F @- G= $N I> 2A $r 9T $J $& !# 6.1 B, Dj 4D 6- K\ %7 %9 %F %‘ $N I> 2A $r 9T $J $& 0Y $K MQ $$ $? B, Dj 4D 6- $r ?^ 6.1 $K 5- $9 !# %[ %9 %H A $O PEP $H $7 $F F0 :n $7 !" %[ %9 %H B $O PDP $H $7 $F F0 :n $9 $k !# � � ?^ 6.1: B, Dj 4D 6- � � 6.2 5! G= I> 2A K\ %7 %9 %F %‘ $O 8= >u $N RSVP $r 3H D% $7 !" BS 0h M= Ls <T $N G’ >Z $r 2D G= $K $7 $? !# I= 6.1 $K 8= >u $N RSVP $H !" K\ %7 %9 %F %‘ $r MQ $$ $? RSVP $H $N FC D’ Hf 3S $r 5- $9 !# 41

I= 6.1: RSVP $H K\ %7 %9 %F %‘ $r MQ $$ $? RSVP $H $N 5! G= Hf 3S I> 2A 9‘ L\ RSVP $N $_ RSVP $H K\ %7 %9 %F %‘ %" %I %_ %C %7 %g %s %3 %s %H %m !< %k 2D 2D BS 0h M= Ls <T $N G’ >Z IT 2D 2D %] %j %7 %3 %s %H %m !< %k IT 2D 3H D% 2D 6.3 0E 9f 2= 80 @8 @. 4X ?t $N I> 2A K\ @a $G $O 0E 9f 2= 80 @8 @. 4X ?t $N I> 2A $r 9T $J $& !# 0E 9f 2= 80 $N @8 @. $O 6.1 @a $K <( $7 $? Host A $G 9T $J $C $? !# 0E 9f 2= 80 $r @8 @. $9 $k :] $K $O !" 80 $N @8 @. $K MQ $$ $k AG ?t $N 7e ?t $+ $r ;X Dj $G $- $k !# I= 6.2 $K 80 @8 @. $N 0Y $K MQ $$ $? AG ?t $N 7e ?t $H 80 @8 @. $K MW $7 $? ;~ 4V $N J? 6Q (500 2s <B 9T ) CM !" :G Bg CM !" :G >. CM $r 5- $9 !# I= 6.2: 0E 9f 2= 80 @8 @. $K MW $9 $k ;~ 4V $H 80 @8 @. $K MQ $$ $? AG ?t 7e 80 @8 @. $K MW $7 $? ;~ 4V $N 80 @8 @. $K MW $7 $? ;~ 4V $N 80 @8 @. $K MW $7 $? ;~ 4V $N J? 6Q ( IC ) :G Bg ( IC ) :G >. ( IC ) AG ?t 7e host A/host B host A/host B host A/host B 10 0.025/0.006 0.056/0.018 0.008/0.004 20 0.052/0.016 0.535/0.216 0.012/0.005 30 0.119/0.041 0.755/0.184 0.021/0.007 40 0.260/0.084 1.031/0.320 0.033/0.013 50 0.475/0.160 4.078/0.616 0.047/0.019 60 0.843/0.283 3.641/1.251 0.069/0.021 70 1.417/0.442 8.142/2.067 0.131/0.040 80 2.125/0.700 8.794/3.228 0.158/0.049 90 3.094/1.076 12.391/5.964 0.142/0.842 100 4.548/1.417 20.516/7.251 0.307/0.135 110 6.283/2.064 31.055/9.387 0.334/0.186 120 8.544/2.876 35.865/11.330 0.550/0.153 80 @8 @. $N 0Y $K I, MW $J ;~ 4V $O @8 @. $9 $k 80 $N @8 @. $K MQ $$ $k AG ?t $N 7e ?t $K $h $C $F JQ 2= $9 $k !# $3 $l $O AG ?t $r 5a $a $k :] $K I, MW $H $5 $l $k ;~ 4V $, !" 5a $a $k AG ?t $N 7e ?t $, A} $( $k $3 $H $G JQ 2= $9 $k 0Y $G $" $k !# C" $7 !" 0l EY @8 @. $5 $l $? 80 $O $= $N 8e 7+ $j JV $7 MQ $$ $i $l $k 0Y !" @8 @. $K ;~ 4V 42

$O $+ $+ $k $b $N $N !" @8 @. $9 $k 80 $N 85 $K $J $k AG ?t 7e $O Bg $- $$ J} $, K> $^ $7 $$ !# Kt !" 80 @8 @. $K MW $9 $k ;~ 4V $O @8 @. $r 9T $J $& %[ %9 %H $N G= NO $K $h $C $F JQ $o $k 0Y !" 80 @8 @. $r G= NO $N 9b $$ %[ %9 %H $G 9T $J $$ !" @8 @. $5 $l $? 80 $r ;H MQ $9 $k %[ %9 %H $K 0\ F0 $7 $F Mx MQ $9 $k $3 $H $, 8z N( E* $G $" $k !# 6.4 M= Ls MW 5a =h M} $N I> 2A PEP $O RSVP %W %m %; %9 $+ $i $N %a %C %; !< %8 $K 4p $E $$ $F =h M} $r 9T $J $& $, !" =h M} $r 7Z 8: $9 $k 0Y $N J} K! $H $7 $F 0J 2< $N Fs <o N‘ $, 5s $2 $i $l $k !# � PPDP ADDR $N Mx MQ � %- %c %C %7 %e $N Mx MQ $3 $l $i $N =h M} $r 7Z 8: $9 $k 0Y $N J} K! $, !" DL >o PDP $K BP $7 $F 9T $J $& M= Ls H= CG $K BP $7 $F ;} $D M- 8z @- $r <( $9 0Y $K B, Dj $r 9T $J $C $? !# B, Dj 9‘ L\ $O PPDP ADDR Mx MQ ;~ $N PEP =h M} ;~ 4V !" %- %c %C %7 %e Mx MQ ;~ $N PEP =h M} ;~ 4V $H !" PDP $H DL ?. $r 9T $J $& ;~ $N =h M} ;~ 4V $H $7 $? !# PEP Fb $G $N =h M} $N N. $l $O ?^ 4.5 $r ;2 >H $N $3 $H !# $^ $? !" K\ B, Dj $N 7k 2L $r I= 6.3 $K <( $9 !# I= 6.3: PEP Fb =h M} $N 7Z 8: J? 6Q =h M} ;~ 4V (msec) :G Bg =h M} ;~ 4V (msec) :G >. =h M} ;~ 4V (msec) PPDP ADDR Mx MQ ;~ 0.32 0.33 0.24 %- %c %C %7 %e Mx MQ ;~ 1.14 1.23 1.04 DL >o ;~ 174.21 318.68 126.90 I= 6.3 $K 8+ $i $l $k $h $& $K !" K\ @a $N KA F, $K =R $Y $? Fs <o N‘ $N PEP Fb =h M} $N 7Z 8: J} K! $O 8z 2L E* $G $" $k $3 $H $, J, $+ $C $? !# Kt !" DL >o ;~ $N =h M} ;~ 4V $K $O PEP !" PDP 4V $G $N Request !" Decision %a %C %; !< %8 8r 49 $K MW $9 $k DL ?. ;~ 4V $r 4^ $‘ 0Y !" %M %C %H %o !< %/ $N >u 67 $K $h $C $F =j MW ;~ 4V $, 99 $K A} $( $k $3 $H $b 9M $( $i $l $k !# 43

Bh 7 >O 7k O@ 7.1 $^ $H $a RSVP $r MQ $$ $F BS 0h M= Ls $r 9T $J $& ;~ !" $3 $l $^ $G $O %" %I %_ %C %7 %g %s %3 %s %H %m !< %k $N $_ $K $h $C $F M= Ls $N 2D H] $, 7h Dj $5 $l $F $$ $? !# $3 $l $O !" 4{ B8 $N RSVP $K %] %j %7 %3 %s %H %m !< %k 5! 9= $, <B Au $5 $l $F $$ $J $$ 0Y $G $" $k !# 8= :_ $N RSVP $G $O >e $K 5s $2 $? M} M3 $K $h $C $F !" 0- 0U $" $k <T $K $h $C $F BS 0h $, @j M- $5 $l $k 2D G= @- $, $" $C $? !# $= $N $? $a 8= :_ $N RSVP $O L$ $@ $K <B MQ CJ 3, $K $" $k $H $O $$ $( $: !" $3 $N Ld Bj $r Hr $1 $k 0Y $K RSVP Mx MQ ;~ $N BS 0h M= Ls <T <1 JL 4D 6- $r 9= C[ $9 $k I, MW $, $" $C $? !# K\ 8& 5f $G $O !" BS 0h M= Ls $N 2D H] $r H= CG $9 $k :] $K >p Js $r 8r 49 $9 $k 0Y $N %W %m %H %3 %k $H $7 $F !" COPS $r Mx MQ $7 $? !# COPS $O !" Ds 0F $O $J $5 $l $F $$ $k $b $N $N <B Au $O 8x 3+ $5 $l $F $$ $J $$ 0Y !" [2] $K => $C $F COPS $N <B Au $r 9T $J $C $? !# $^ $? !" RSVP $K $* $$ $F %] %j %7 %3 %s %H %m !< %k $r Mx MQ $9 $k :] $K MQ $$ $k POLICY DA T A %* %V %8 %’ %/ %H $b !" 8= :_ Ds 0F $5 $l $F $$ $k $b $N $N <B 8= $O $5 $l $F $$ $J $$ !# $= $3 $G 8= :_ $N RSVP $r 3H D% $7 !" POLICY DA T A %* %V %8 %’ %/ %H $N Mx MQ $r 2D G= $K $7 $? !# 99 $K !" 8= :_ Ds 0F $5 $l $F $$ $k POLICY DA T A %* %V %8 %’ %/ %H $O >p Js $r EA C# $9 $k :] $K !" $= $N =h M} ;~ 4V $r 7Z 8: $9 $k J} K! $K $D $$ $F 9M N8 $5 $l $F $$ $J $$ 0Y !" ?7 $? $J p olicy element $H $7 $F PPDP ADDR $r Ds 0F !" <B Au $7 !" $= $N 8z 2L $r 3N G’ $7 $? !# <! $K POLICY D A T A %* %V %8 %’ %/ %H $r Mx MQ $9 $k :] $K $= $N %* %V %8 %’ %/ %H $N IT @5 $J :F Mx MQ $r KI ;_ $9 $k 0Y $K MQ $$ $k 0E 9f $r 7A @. $9 $k 0Y $N 4X ?t $H !" $= $N 0E 9f $K MQ $$ $k 80 $r @8 @. $9 $k 4X ?t $r <B Au $7 $? !# :G 8e $K !" $3 $l $i $N OH AH $r MQ $$ $F RSVP $H 6& $K Mx MQ $9 $k 0Y $N PEP !" PDP $N @_ 7W !" <B Au $r 9T $J $C $? !# K\ 8& 5f $K $h $C $F 9= C[ $5 $l $? PEP !" PDP $K $h $C $F !" RSVP $r Mx MQ $9 $k :] $K BS 0h M= Ls <T $N <1 JL $, 2D G= $K $J $C $? !# BS 0h M= Ls <T $N <1 JL $O !" %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $N :G =i $N CJ 3, $G $" $j !" K\ 8& 5f $K $h $C $F 9= C[ $5 $l $? 4D 6- $r 3H D% $9 $k $3 $H $G RSVP $r Mx MQ $9 $k :] $N %] %j %7 %3 %s %H %m !< %k $, 2D G= $K $J $k !# RSVP $r Mx MQ $9 $k :] $K %] %j %7 %3 %s %H %m !< %k $N <B 9T $, 2D G= $K $J $k $3 $H $G !" RSVP Mx MQ ;~ $K %M %C %H %o !< %/ 4I M} <T $K $h $k A* Br E* $J BS 0h M= Ls 5v 2D $, 2D G= $K $J $k !# $= $l $K $h $j !" BS 0h $N IT Ev $J @j 5r $r KI ;_ $9 $k $3 $H $, $G $- !" BS 0h ;q 8; $N 4I M} $d M= Ls %5 !< %S %9 $r 9T $J $& $3 $H $, 2D G= $K $J $k !# 44

7.2 :# 8e $N 2] Bj K\ 8& 5f $G 9= C[ $5 $l $? %7 %9 %F %‘ $O RSVP Fb $N POLICY DA T A %* %V %8 %’ %/ %H $r MQ $$ $? G’ >Z $H !" PDP Fb $K J] B8 $5 $l $? M= Ls ;~ 4V $H <u $1 <h $C $? %a %C %; !< %8 $N ;~ 4V $, 9g CW $9 $k $+ $H $$ $& Fs E@ $K $D $$ $F $N $_ 9M N8 $7 $F $$ $k !# :# 8e RSVP $G %] %j %7 %3 %s %H %m !< %k $r 9T $J $& 0Y $K $O !" RSVP %a %C %; !< %8 Fb $K 4^ $^ $l $k M= Ls >p Js $r 85 $K $7 $F BS 0h M= Ls 4u K> <T $, $= $N M= Ls >p Js $K =q $+ $l $? BS 0h I} $r M= Ls $9 $k 8" Mx $r ;} $D $+ $r H= CG $7 $F $$ $/ I, MW $, $" $k !# RSVP $K $* $1 $k %] %j %7 %3 %s %H %m !< %k $O $3 $N $h $& $J >r 7o $r K~ $? $9 $3 $H $G 40 @. $9 $k !# Kt !" K\ %7 %9 %F %‘ $G ?7 $? $K Ds 0F $7 $? p olicy element $G $" $k PPDP ADDR $K $D $$ $F $b 9M N8 $9 $k I, MW $, ;D $5 $l $F $$ $k !# PPDP ADDR $O !" $= $l $, PEP Fb $N >p Js $H 9g CW $9 $k $H $= $N PEP Fb $G $N %] %j %7 H= CG $r 9T $J $o $J $$ $3 $H $K $h $C $F =h M} ;~ 4V $N 7Z 8: $r L\ ;X $7 $F $$ $k !# $7 $+ $7 !" PPDP ADDR $O $= $N M- 8z @- $N N" $K 4m 81 @- $b 4^ $s $G $$ $k !# PPDP ADDR $, IT @5 $K JQ 99 $5 $l $? >l 9g !" 8= :_ $N PPDP ADDR $G $O PEP Fb $G $= $l $r 4X CN $9 $k J} K! $, $J $$ !# $= $N $? $a !" PPDP ADDR $, IT @5 $K JQ 99 $5 $l $? $b $N $G $" $C $F $b !" $= $l $, 9g CW $7 $? ;~ $O %] %j %7 %3 %s %H %m !< %k $r 9T $J $o $: $K M= Ls $, :N Br $5 $l $? $b $N $H H= CG $5 $l $F $7 $^ $& !# $h $C $F !" PPDP ADDR $r Mx MQ $9 $k :] $K $O $= $N 0B A4 @- $r 9b $a $F $$ $/ I, MW $, $" $k !# 45

IU O? A COPS %* %V %8 %’ %/ %H IU O? A $H $7 $F !" J8 8% [2] $K 5- $5 $l $? COPS %* %V %8 %’ %/ %H $= $l $> $l $K $D $$ $F $N 9= B$ BN $H $= $N Fb MF $K $D $$ $F =R $Y $k !# COPS %* %V %8 %’ %/ %H $O %X %C %@ It $H %* %V %8 %’ %/ %H Fb MF $N It J, $G 9= @. $5 $l $k $, !" $3 $3 $G $O COPS %* %V %8 %’ %/ %H %X %C %@ 0J 30 $N It J, $r 5- $9 !# A.1 Handle %* %V %8 %’ %/ %H (Handle) M= Ls >u BV $r <1 JL $9 $k 0Y $K MQ $$ $k !# Handle %* %V %8 %’ %/ %H $O PEP $K $h $C $F ;X Dj $5 $l !" 8D !9 $N M= Ls >u BV Kh $K 0[ $J $k CM $, MQ $$ $i $l $k !# K\ <B Au $G $O PEP $, M= Ls MW 5a %Q %1 %C %H $r <u $1 <h $C $? ;~ 4V $r MQ $$ $? !# C-Num : 1 � � !! !! !! !! !! !! !! t yp edef struct tag Handle f !! !! !! !! !! !! !! !! !! !! struct timev al handle; !! !! !! !! !! !! !! g !! COPS HANDLE; � � A.2 Con text %* %V %8 %’ %/ %H (Con text) Context %* %V %8 %’ %/ %H $O $I $N $h $& $J MW 5a $K $h $C $F COPS %a %C %; !< %8 $, @8 @. $5 $l $? $+ $r 5- =R $9 $k !# C-Num : 2 46

� � !! !! !! !! !! !! typedef struct tag Context f !! !! !! !! !! !! !! !! !! unsigned short rType; #(R-Type) !! !! !! !! !! !! !! !! !! unsigned short mType; #(M-T yp e) !! !! !! !! !! !! g !! COPS CONTEXT; � � R-T yp e : 16 %S %C %H !# !! Request $N <o N‘ $r <( $9 !# R-Type $N <o N‘ $O 0J 2< $N $b $N $G $" $k !# 0x01 = Incoming-Message request 0x02 = Resource-Allo cation request 0x04 = Outgoing-Message request 0x08 = Con�guration request M-T yp e : 16 %S %C %H !# !! $= $l $> $l $N %/ %i %$ %" %s %H Kh $K Dj $a $i $l $k !# A.3 In-In terface %* %V %8 %’ %/ %H (IN-In t) MW 5a $r <u $1 F~ $l $? %$ %s %? !< %U %’ %$ %9 $r 5- =R $9 $k !# C-Num : 3 C-T yp e : 1, IPv4Address + Interface � � !! !! !! !! !! !! typedef struct tag INTERF A CEV4 f !! !! !! !! !! !! !! !! !! struct in addr addrV4; #(IPv4 Address) !! !! !! !! !! !! !! !! !! unsigned long i�ndex; #(interface index) !! !! !! !! !! !! g !! COPS INTERF A CEV4; � � 47

C-T yp e : 2, IPv6Address + Interface � � !! !! !! !! !! !! typedef struct tag INTERF A CEV4 f !! !! !! !! !! !! !! !! !! struct in6 addr addrV6; #(IPv6 Address) !! !! !! !! !! !! !! !! !! unsigned long i�ndex; #(interface index) !! !! !! !! !! !! g !! COPS INTERF A CEV4; � � A.4 Out-In terface Ob ject(OUT-In t) MW 5a $, Aw ?. $5 $l $k %$ %s %? !< %U %’ %$ %9 $r 5- =R $9 $k !# $3 $N %* %V %8 %’ %/ %H $N %U %) !< %^ %C %H 5Z $S C-T yp e $N Dj 5A $O IN-In t %* %V %8 %’ %/ %H $H Ey $7 $$ !# C-Num : 4 A.5 Reason %* %V %8 %’ %/ %H (Reason) $3 $N %* %V %8 %’ %/ %H $O 2? 8N PDP Fb $K J] B8 $5 $l $? M= Ls >u BV $, GK 4~ $5 $l $? $N $+ $r <( $9 !# C-Num : 5 � � !! !! !! !! !! !! typedef struct tag REASONCODE f !! !! !! !! !! !! !! !! !! unsigned short reasonCo de; #(Reason-Co de) !! !! !! !! !! !! !! !! !! unsigned short reasonSubCo de; #(Reason Sub-Co de) !! !! !! !! !! !! g !! COPS REASON; � � Reason-Co de : 16 %S %C %H !# !! M= Ls >u BV $, GK 4~ $5 $l $? M} M3 $r <( $9 !# 1 = Unsp eci�ed 2 = Management 3 = Preempted 48

4 = T ear 5 = Timeout 6 = RouteChange 7 = Insu�cient Resources 8 = PDP’s Directiv e 9 = Unsupp orted decision 10 = Synchronize Handle Unkno wn 11 = T ransien t Handle 12 = Malformed Decision Reason Sub-co de : 16 %S %C %H !# !! >- Mh E* $K !" %/ %i %$ %" %s %H Kh $N $h $j >\ :Y $J M= Ls GK 4~ $N M} M3 $r 5- =R $9 $k !# A.6 Decision %* %V %8 %’ %/ %H (Decision) PDP $K $h $k 7h Dj $r 5- $9 0Y $K MQ $$ $k !# C-Num : 6 C-T yp e : 1, Decision Flags � � !! !! !! !! !! !! typedef struct tag DECISIONFLAGS f !! !! !! !! !! !! !! !! !! unsigned short commandCo de; #(Command-Co de) !! !! !! !! !! !! !! !! !! unsigned short ags; #(Flags) !! !! !! !! !! !! g !! COPS DECFLAG; � � 49

Command-Co de : 16 %S %C %H !# !! 7h Dj ;v 9‘ $r 5- $9 !# 0 = NULL Decision 1 = Install 2 = Remov e Flags : 16 %S %C %H !# !! 8= :_ $O M= Ls <: GT $r <( $9 %U %i %0 $N $_ $, Dj 5A $5 $l $F $$ $k !# 0x01 = T rigger Error C-T yp e : 2, Stateless Data 3, Replacement Data 4, Client Sp eci�c Decision Data 5, Named Decision Data A.7 LDP Decision %* %V %8 %’ %/ %H (LDPDecision) PEP Fb $K B8 :_ $9 $k LDP $K $h $k 7h Dj $r 5- $9 0Y $K MQ $$ $k !# LDPDecision $K MQ $$ $k %U %) !< %^ %C %H $O Decision %* %V %8 %’ %/ %H $H JQ $o $i $J $$ !# C-Num : 7 A.8 Error %* %V %8 %’ %/ %H (Error) $3 $N %* %V %8 %’ %/ %H $O COPS %W %m %H %3 %k $N %( %i !< $r <( $9 !# 50

C-Num : 8 � � !! !! !! !! !! !! typedef struct tag ERR f !! !! !! !! !! !! !! !! !! unsigned short errCo de; #(Error-Co de) !! !! !! !! !! !! !! !! !! unsigned short errSubCo de; #(Error Sub-Co de) !! !! !! !! !! !! g !! COPS ERR; � � Error-Co de : 16 %S %C %H !# !! COPS %W %m %H %3 %k $N %( %i !< $r <( $9 !# 1, Bad handle 2, Inv alid handle reference 3, Bad message format 4, Unable to pro cess 5, Mandatory client-speci�c info missing 6, Unsupp orted clien t-t ype 7, Mandatory COPS ob ject missing 8, Client F ailure 9, Communication F ailure 10, Unsp eci�ed 11, Shutting down Error Sub-Co de : 16 %S %C %H !# !! %/ %i %$ %" %s %H %? %$ %W Kh $N >\ :Y $J %( %i !< $r 5- =R $9 $k !# A.9 Clien t Sp eci�c Information %* %V %8 %’ %/ %H (Clien tSI) COPS $r MQ $$ $k %/ %i %$ %" %s %H $K 0M B8 $7 $? >p Js $r 3J G< $9 $k 0Y $K Mx MQ $9 $k !# 51

C-Num : 9 C-T yp e : 1, Signaled ClientSI 2, Named ClientSI A.10 Keep-Aliv e Timer %* %V %8 %’ %/ %H (KA Timer) KA Timer %* %V %8 %’ %/ %H $O COPS %a %C %; !< %8 $, Aw ?. !" <u ?. $5 $l $k :G Bg $N 4V 3V $r <( $9 !# C-Num : 10 � � !! !! !! !! !! !! typedef struct tag TIMER f !! !! !! !! !! !! !! !! !! unsigned short reserved; #(Reserved) !! !! !! !! !! !! !! !! !! unsigned short timer; #(KA/A CCT Timer V alue) !! !! !! !! !! !! g !! COPS TIMER; � � Reserv ed : 16 %S %C %H !# !! >o $K 0 $K %; %C %H $5 $l $k !# KA Timer V alue : 16 %S %C %H !# !! Keep-Alive $r 9T $J $& 4V 3V $r ;X Dj $9 $k !# 0 $O L5 8B CM $r <( $9 !# A.11 PEP Iden ti�cation %* %V %8 %’ %/ %H (PEPID) PDP Fb $G PEP $r 6h JL $9 $k 0Y $K MQ $$ $i $l $k !# PEPID %* %V %8 %’ %/ %H Fb $K 5- =R $5 $l $k >p Js $O ASCI I J8 ;z $+ IP %" %I %l %9 $N $I $A $i $+ $r ;H MQ $9 $k !# C-Num : 11 52

� � !! !! !! !! !! !! typedef struct tag PEPID f !! !! !! !! !! !! !! !! union f !! !! !! !! !! !! !! !! !! struct in addr addrV4; #(IPv4 Address) !! !! !! !! !! !! !! !! !! unsigned short name; #(ascii name) !! !! !! !! !! !! !! !! g !! !! !! !! !! !! g !! COPS PEPID; � � A.12 Rep ort-T yp e %* %V %8 %’ %/ %H (Rep ort-T yp e) PEP Fb $N M= Ls >u BV $r PDP $K EA $( $k 0Y $K MQ $$ $i $l $k !# handle %* %V %8 %’ %/ %H $H 6& $K MQ $$ $F $I $N M= Ls $K $D $$ $F $N >u BV $+ $r <1 JL $9 $k !# C-Num : 12 � � !! !! !! !! !! !! typedef struct tag REPOR TTYPE f !! !! !! !! !! !! !! !! !! unsigned short rep ortT yp e; #(Rep ort-Type) !! !! !! !! !! !! !! !! !! unsigned short reserved; #(Reserved) !! !! !! !! !! !! g !! COPS REPOR TTYPE; � � Rep ort-T yp e : 16 %S %C %H !# !! PEP Fb $N M= Ls >u BV $r <( $9 !# 1, Commit 2, No Commit 3, Accounting 4, Installed 5, Remov ed 6, NotInstall 7, NotRemov ed 53

Reserv ed : 16 %S %C %H !# !! >o $K 0 $K %; %C %H $5 $l $k !# A.13 PDP Redirect Address %* %V %8 %’ %/ %H (PDPRedi- rAddr) PDP $, =* N; $9 $k ;~ $K $I $N PDP $K BP $7 $F :F @\ B3 $r 9T $J $& $Y $- $+ $r 5- =R $9 $k !# C-Num : 13 C-T yp e : 1, IPv4Address � � !! !! !! !! !! !! typedef struct tag PDP ADDR V4 f !! !! !! !! !! !! !! !! !! struct in addr addrV4; #(IPv4 Address) !! !! !! !! !! !! g !! COPS PDP ADDR V4; � � C-T yp e : 2, IPv6Address � � !! !! !! !! !! !! typedef struct tag PDP ADDR V6 f !! !! !! !! !! !! !! !! !! struct in6 addr addrV6; #(IPv6 Address) !! !! !! !! !! !! g !! COPS PDP ADDR V6; � � A.14 Last PDP Address %* %V %8 %’ %/ %H (LastPDP Addr) PEP $, Client-Open %a %C %; !< %8 $r Aw $k ;~ $K !" PEP $, 5/ F0 $7 $? ;~ 0J 9_ !" $I $N PDP $K BP $7 $F @\ B3 $, @. 8y $7 $? $+ $r <( $9 !# LastPDP Addr %* %V %8 %’ %/ %H $K MQ $$ $k %U %) !< %^ %C %H $O PDPRedirAddr %* %V %8 %’ %/ %H $H F1 $8 $b $N $G $" $k !# C-Num : 14 C-T yp e : 1, IPv4 Address 54

2, IPv6 Address A.15 Accoun ting Timer %* %V %8 %’ %/ %H (AcctTimer) PDP Fb $N >p Js $r 99 ?7 $9 $k 4V 3V $r ;X Dj $9 $k !# 0 $O $$ $D $G $b 99 ?7 2D G= $G $" $k $3 $H $r <( $9 !# %* %V %8 %’ %/ %H %U %) !< %^ %C %H $O KA Timer $H Ey $7 $$ !# C-Num : 15 A CCT Timer V alue : 16 %S %C %H !# !! PDP Fb $N >p Js $r 99 ?7 $9 $k 4V 3V $r ;X Dj $9 $k !# 55

<U <- !! K\ 8& 5f $r ?J $a $k $K $" $? $j 8f ;X F3 $r D: $- $^ $7 $? !" 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It FA ED 1Q 9, Gn ;N !" B< 0f =c Gn ;N !" Fo K\ Gn G7 Gn ;N !" Cf B< =$ Gn ;N $K ?< $/ 46 <U CW $7 $^ $9 !# $^ $? !" ?y 1: 0l FA ;a !" >. @n 98 DL ;a !" Cf _7 ?N ;a !" Bg 1[ 6) ;a $r $O $8 $a $H $9 $k 7D Xf 5A =N Bg 3X FA ED !" B< 0f !" Fo K\ !" Cf B< 8& 5f 2q $N =t @h GZ J} $K $O Bg JQ M- 1W $J 8f =u 8@ !" 8f ;X F3 !" $= $7 $F Ne $^ $7 $r D: $- $^ $7 $? !# :G 8e $K !" MM !9 $J E@ $G ;Y $( $H $J $C $F 2< $5 $C $? M’ ?M $K ?< $/ 46 <U CW $7 $^ $9 !# 1999 G/ 2 7n 8M ED @2 0l O: 56

4X O" ?^ =q [1] R.Braden L.Zhang S.Berson S.Herzog S.Jamin, \Resource ReSerV ation Proto col (RSVP)", RF C2205, 1997 [2] J.Bo yle R.Cohen D.Durham S.Herzog R.Ra jan A.Sastry , \The COPS (Common Op en Policy Service) Proto col", In ternet Draft, 1998 [3] S.Herzog, \RSVP Extensions for P olicy Con trol", In ternet Draft, 1998 [4] S.Y ada v R.Paddati P .F ord S.Herzog \User Iden tit y Represen tation for RSVP", Internet Draft, 1998 [5] Y a v atk ar, \A F ramew ork for P olicy-Based Admission Control", Internet-Draft, 1997 [6] F.Bak er B.Lindell M.T alw ar, \RSVP Cryptographic Authentication", Internet- Draft, 1998 57