%W %m %0 %i %‘ $r 2~ JQ $; $: 0E 9f DL ?. $r <B 8= $9 $k 5! 9= $N @_ 7W $H <B Au 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It B< 0f 8& 5f 2q ;0 C+ MN ;J ;X F3 65 0w FA ED 1Q 9, B< 0f =c Fo K\ Gn G7 Cf B< =$ 1999 G/ 2 7n 22 F| 1

35 MW %$ %s %? !< %M %C %H $N Ia 5Z $K $h $j !" %3 %s %T %e !< %? %M %C %H %o !< %/ $r Mx MQ $7 $? MM !9 $J DL ?. $, 9- $/ 9T $o $l $k $h $& $K $J $j !" $= $l $H 6& $K IT @5 %" %/ %; %9 $J $I $, A} 2C $7 $F $$ $k !# %M %C %H %o !< %/ $N Ep D0 $d $J $j $9 $^ $7 $r KI $0 $? $a $K $O !" DL ?. O) $N 0E 9f 2= $d G’ >Z $, I, MW $G $" $k !# $7 $+ $7 !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $$ !" 0E 9f 2= Ey $K BP 1~ $5 $; $k $? $a $K $O B? Bg $J O+ NO $r I, MW $H $9 $k !# $= $3 $G !" K\ 8& 5f $G $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: !" DL ?. %W %m %0 %i %‘ $r 0E 9f 2= $K BP 1~ $5 $; !" 0B A4 $J DL ?. 4D 6- $r :n $k $3 $H $r L\ E* $H $9 $k !# $= $N $? $a !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: $K 0E 9f 2= DL ?. $K BP 1~ $5 $; $k L\ E* $G !" DL ?. $N 0E 9f 2= $r 9T $& Cf 7Q 5! 9= $r @_ 7W $7 !" <B Au $r 9T $J $C $? !# $^ $? !" DL ?. $N 0E 9f 2= $r 9T $& Cf 7Q 5! 9= $N <B Au $K $h $j !" 4J C1 $J 4I M} :n 6H $G 0E 9f DL ?. $r <B 8= $9 $k $H $$ $& L\ E* $r C# @. $7 !" $= $N 7k 2L !" K\ 8& 5f $N 5! 9= $, B> $N 5! 9= $K $h $k <B Au $K Nt $i $J $$ DL ?. @- G= $r J] $A $J $, $i 4I M} :n 6H $N 4J N, 2= $, 9T $( $k $3 $H $r 3N G’ $7 $? !# 2

Abstract This pap er prop oses a system to encrypt a comm unication and mak e the comm unication program secure without c hanging the original program itself and also without making user and administrator do more dut y . T o a v oid tapping and sp o o�ng on the net w ork , w e m ust encrypt the comm unication route or use certi�cation to ensure the comm unication . But , to c hange the existing soft w are hardly . to do those encryptions , w e need to w ork on the existing soft w are . So , to mak e it p ossible for existing soft w are to encrypt comm unication without c hanging the original program itself , I prop ose a system to rela y encrypted comm unication to the program with decrypted data, and vice v ersa . 3

L\ <! 1 =x O@ 7 1.1 $O $8 $a $K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 1.2 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2 GX 7J 8 2.1 8= >u : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.2 %M %C %H %o !< %/ $K $* $1 $k %; %- %e %j %F %# : : : : : : : : : : : : : : : 9 2.2.1 Ep D0 !" 2~ cb : : : : : : : : : : : : : : : : : : : : : : : : 9 2.2.2 $J $j $9 $^ $7 : : : : : : : : : : : : : : : : : : : : : : : : 10 3 K\ 8& 5f $N L\ E* 11 4 4X O" 8& 5f 12 4.1 SOCKS(SOCKSV5) : : : : : : : : : : : : : : : : : : : : : : : 12 4.2 IPsec : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 4.3 SSH(Secure Shell) : : : : : : : : : : : : : : : : : : : : : : : : 15 4.4 stelso c k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 4.5 b jorb : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 4.6 Secure So c k ets La y er : : : : : : : : : : : : : : : : : : : : : : : 17 5 @_ 7W 20 5.1 @_ 7W J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 5.2 0E 9f 2= Cf 7Q 5! 9= $K $h $k %5 !< %P %W %m %0 %i %‘ $N 0E 9f DL ?. BP 1~ : : : : 22 5.3 0E 9f 2= Cf 7Q 5! 9= $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : 23 5.4 p ort $, JQ $o $k %5 !< %P %W %m %0 %i %‘ $X $N E, MQ : : : : : : : : : : : : 25 6 <B Au 26 7 I> 2A 29 7.1 I> 2A 9‘ L\ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 7.2 I> 2A 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 7.3 I> 2A 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 7.3.1 DL ?. O) $N 0E 9f 2= $N 8! >Z : : : : : : : : : : : : : : : : : : 32 7.3.2 DL ?. @- G= $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : 33 7.3.3 4I M} :n 6H $N Hf 3S : : : : : : : : : : : : : : : : : : : : : 35 8 7k O@ 38 8.1 K\ 8& 5f $N @. 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 8.2 2] Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 4

9 <U <- 40 10 App endix 41 5

?^ L\ <! 2.1 JPCERT/CC $, <u $1 IU $1 $? IT @5 %" %/ %; %9 Js 9p 7o ?t $N ?d 0\ !E !E !E !E !E 8 4.1 SOCKS $K $h $k %W %m %/ %7 $N 35 MW !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 13 4.2 IPsec $N OSI7 AX %b %G %k $G $N 0L CV IU $1 !E !E !E !E !E !E !E !E !E !E !E !E !E 14 4.3 SSH $N port-forwarding $N =q <0 Nc !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 15 4.4 SSH $N port-forwarding !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 16 4.5 Secure Sockets Layer $N 9= @. !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 18 4.6 SSL Handsake protocol !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 19 5.1 0E 9f 2= Cf 7Q 5! 9= $N 0L CV IU $1 !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 22 5.2 0E 9f 2= Cf 7Q 5! 9= !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 23 5.3 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $N 5! 9= !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 24 5.4 ?7 $7 $$ DL ?. O) $r :n $k %W %m %0 %i %‘ $X $N BP =h !E !E !E !E !E !E !E !E !E !E !E 25 6.1 0E 9f DL ?. $N =i 4| 2= It J, !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 27 6.2 K\ <B Au $N =h M} 5! 9= !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 28 7.1 I> 2A 4D 6- !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 30 7.2 inetd.conf $N =q <0 !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 30 7.3 %Q %1 %C %H %b %K %? %W %m %0 %i %‘ $N =P NO 1 !E !E !E !E !E !E !E !E !E !E !E !E !E 32 7.4 %Q %1 %C %H %b %K %? %W %m %0 %i %‘ $N =P NO 2 !E !E !E !E !E !E !E !E !E !E !E !E !E 32 7.5 0E 9f DL ?. Cf 7Q %W %m %0 %i %‘ $G @8 $8 $k DL ?. !E !E !E !E !E !E !E !E !E !E !E !E 34 7.6 inetd.conf $N =q <0 Nc !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 36 7.7 SSH $N port-forwarding $N =q <0 Nc !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 36 I= L\ <! 7.1 E> Aw $K MW $7 $? =h M} ;~ 4V $N J? 6Q !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 33 7.2 4I M} :n 6H $N Hf 3S !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 35 10.1 I> 2A $N 7k 2L !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E !E 41 6

1 =x O@ 1.1 $O $8 $a $K %$ %s %? !< %M %C %H $N Ia 5Z $K $h $j !" %3 %s %T %e !< %? %M %C %H %o !< %/ $r Mx MQ $7 $? MM !9 $J DL ?. $, 9- $/ 9T $o $l $k $h $& $K $J $j !" $= $l $H 6& $K Ep D0 $d $J $j $9 $^ $7 $K $h $k IT @5 %" %/ %; %9 $, A} 2C $7 $F $$ $k !# %M %C %H %o !< %/ $N Ep D0 $d $J $j $9 $^ $7 $r KI $0 $? $a $K $O !" DL ?. O) $N 0E 9f 2= $d G’ >Z $, I, MW $G $" $k !# $7 $+ $7 !" 4{ B8 $N %W %m %0 %i %‘ $r 2~ JQ $7 !" 0E 9f 2= Ey $K BP 1~ $5 $; $k $? $a $K $O B? Bg $J O+ NO $r I, MW $H $9 $k !# K\ 8& 5f $G $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: !" DL ?. $r 0E 9f 2= $K BP 1~ $7 $? 0B A4 $J J* $K $9 $k $3 $H $r L\ E* $H $9 $k !# $= $N $? $a $K $O !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: 0E 9f 2= DL ?. $K BP 1~ $5 $; $k $3 $H $, I, MW $G $" $k !# $3 $l $K $h $j !" %W %m %0 %i %‘ $N 2~ JQ $d :F %3 %s %Q %$ %k $r $9 $k $3 $H $J $/ 0E 9f 2= $K BP 1~ =P Mh $k $H $$ $& Mx E@ $H !" %W %m %0 %i %‘ $N %= !< %9 $, <j $K F~ $i $J $/ $F $b $= $N %W %m %0 %i %‘ $r 0E 9f 2= $K BP 1~ $5 $; $k ;v $, =P Mh $k $H $$ $& Mx E@ $d !" 4I M} $N $? $a $N :n 6H $r 4J N, 2= $G $- $k $H $$ $& Mx E@ $, @8 $8 $k !# K\ 8& 5f $G $O !" %; %C %7 %g %s AX $G 0E 9f 2= $r 9T $& 0E 9f 2= %W %m %H %3 %k Secure So c k ets La y er(SSL) $r Mx MQ $7 $F 0E 9f 2= DL ?. $r <B 8= $9 $k $? $a $K !" SSL $H %W %m %0 %i %‘ $N Cf 7Q $r 9T $& 5! 9= $r @_ 7W $7 <B Au $9 $k !# 1.2 K\ O@ J8 $N 9= @. Bh 2 >O $G 8= :_ $N %M %C %H %o !< %/ $K $* $1 $k %; %- %e %j %F %# $K 4X $9 $k Ld Bj E@ $r ;X E& $7 !" DL ?. $N 0E 9f 2= $N I, MW @- $H !" $= $l $K 4X $o $k Ld Bj E@ $r ;X E& $9 $k !# Bh 3 >O $G $O !" Ld Bj E@ $r 2r 7h $9 $k $? $a $N ?7 $7 $$ 5! 9= $K $D $$ $F =R $Y !" Bh 4 >O $G $O !" 4X O" 8& 5f $K $D $$ $F =R $Y $k !# Bh 5 >O $H Bh 6 >O $G $O !" K\ 8& 5f $G <B 8= $9 $k 5! 9= $N @_ 7W $H <B Au $K $D $$ $F =R $Y $k !# Bh 7 >O $G K\ 5! 9= $N I> 2A 5Z $S 9M ;! $r 9T $$ !" Bh 8 >O $G :# 8e $N 2] Bj $H 7k O@ $K $D $$ $F =R $Y $k !# 7

2 GX 7J 2.1 8= >u 6a G/ $N %Q !< %= %J %k %3 %s %T %e !< %? $d %$ %s %? !< %M %C %H $N Ia 5Z $K $h $j !" 4k 6H $d 2H Dm $G $b %3 %s %T %e !< %? $, Ia 5Z $7 !" %$ %s %? !< %M %C %H $H $$ $& 8@ MU $b F| >o @8 3h $K $* $$ $F $K ;H $o $l $k $h $& $K $J $C $? !# $= $l $K H< $$ !" %$ %s %? !< %M %C %H $O 3X =Q %M %C %H %o !< %/ $+ $i !" @$ 3& 5, LO $N >p Js 4p HW $X $H H/ E8 $7 !" =E MW $J <R 2q $N %$ %s %U %i %9 %H %i %/ %A %c $H $7 $F G’ <1 $5 $l $k MM $K $J $C $? !# %M %C %H %o !< %/ $N Ia 5Z $K H< $$ !" %$ %s %? !< %M %C %H $K @\ B3 $5 $l $? %3 %s %T %e !< %? %7 %9 %F %‘ $K IT @5 $K ?/ F~ $7 !" >p Js $N :q <h !& GK 2u $d 1? MQ K8 32 $r 9T $J $& !" %/ %i %C %+ !< $H 8F $P $l $k 96 7b <T $K $h $k Ho 32 $, A} $( $D $D $" $k !# $^ $? !" $= $N L\ E* $b C1 $K 6= L# K\ 0L $N !V 0- 5: !W $N %l %Y %k $N $b $N $+ $i !" FC Dj $N 4k 6H >p Js $r Ep $‘ ;: 6H %9 %Q %$ $^ $G I} 9- $$ $b $N $K $J $C $F $$ $k !# IT @5 $J %7 %9 %F %‘ ?/ F~ $K BP $9 $k 6[ 5^ BP 1~ $r Cf ?4 $K !" %; %- %e %j %F %# 5; =Q $N 65 0i !& 7< H/ 3h F0 $r 9T $J $C $F $$ $k !" JPCER T/CC( %3 %s %T %e !< %? 6[ 5^ BP 1~ %; %s %? !< ) $N E} 7W $K $h $k $H !" IT @5 %" %/ %; %9 $O A} 2C 79 8~ $K $" $j !" $3 $N $^ $^ J| CV $9 $k $H !" L5 KI Hw $J %f !< %6 !< $N Ho 32 $, 5^ 7c $K A} Bg $9 $k $H M= A[ $5 $l $F $$ $k !J ?^ 2.1 !K !# ?^ 2.1 : JPCER T/CC $, <u $1 IU $1 $? IT @5 %" %/ %; %9 Js 9p 7o ?t $N ?d 0\ 1 1 h ttp://www.jp cert.or.jp/anm/stats.h tml 8

$3 $N $h $& $J >u 67 $+ $i !" %$ %s %? !< %M %C %H $K $* $1 $k %; %- %e %j %F %# BP :v $O =E MW $G $" $k !# $7 $+ $7 !" %$ %s %? !< %M %C %H $N 9- 0h @- $H 3+ J| @- $+ $i !" Ld Bj $N 2r 7h $O Fq $7 $$ !# 8= :_ $N %$ %s %? !< %M %C %H $G $O !" 0E 9f 2= $5 $l $F $$ $J $$ %G !< %? $, %M %C %H %o !< %/ >e $r DL 2a $9 $k $? $a $K !" Bh ;0 <T $, Ep D0 $d 2~ $6 $s $r MF 0W $K 9T $J $& ;v $, 2D G= $G $" $k !# Nc $( $P !" TELNET $d FTP !" $" $k $$ $O 1s 3V %m %0 %$ %s %W %m %0 %i %‘ $J $I !" $h $/ ;H $o $l $F $$ $k %W %m %H %3 %k $N $[ $H $s $I $, !" %Q %9 %o !< %I $r 0E 9f 2= $; $: $K %M %C %H %o !< %/ $K Aw ?. $9 $k !# $= $N $? $a !" Bh ;0 <T $, MF 0W $K %Q %9 %o !< %I $N Ep D0 $r 9T $J $& $3 $H $, $G $- !" <+ J, $, B; 32 $r <u $1 $k $P $+ $j $+ !" Ep D0 $5 $l $? %Q %9 %o !< %I $r IT @5 ;H MQ $5 $l $k ;v $G B> ?M $K $b B; 32 $r M? $( $k 2D G= @- $, M- $k !# $3 $N $h $& $J 4m 81 @- $r $J $/ $7 !" 0B A4 $J DL ?. $r <B 8= $9 $k $? $a $K $O !" %$ %s %? !< %M %C %H >e $r DL 2a $9 $k %G !< %? $r 0E 9f 2= $7 !" %G !< %? $N @5 Ev @- $r J] >Z $9 $k ;v $, I, MW $G $" $k !# $7 $+ $7 !" 0E 9f 2= $K $h $k 0B A4 $J DL ?. $r 9T $J $& $? $a $K $O !" 0E 9f 2= $K BP 1~ $7 $? ?7 $7 $$ %W %m %0 %i %‘ $r :n @. $7 $? $j !" 4{ B8 $N %W %m %0 %i %‘ $K 0E 9f 2= $N $? $a $N 2~ JQ $r 9T $& I, MW $, $" $j !" B? Bg $J O+ NO $r I, MW $H $9 $k !# $^ $? !" 0E 9f 2= $K BP 1~ $7 $? %W %m %0 %i %‘ $O !" BP 1~ $7 $F $$ $J $$ %W %m %0 %i %‘ $K $/ $i $Y !" A‘ :n <j =g $, A} $( $k $J $I $N A‘ :n >e $N Ii C4 $r %f !< %6 !< $d 4I M} <T $K 2] $9 $3 $H $K $J $k !# $= $N $? $a !" 0E 9f 2= $K $h $k 0B A4 $J DL ?. %W %m %0 %i %‘ $, $J $+ $J $+ Ia 5Z $7 $J $$ $N $, 8= :_ $N >u 67 $G $" $k !# 2.2 %M %C %H %o !< %/ $K $* $1 $k %; %- %e %j %F %# %M %C %H %o !< %/ $d %7 %9 %F %‘ $X $N ?/ F~ $d 96 7b $N 7A BV $O 0J 2< $N $h $& $K J, N‘ $9 $k $3 $H $, $G $- !" $= $l $> $l $K E, @Z $J BP =h $r 9T $( $P !" 0B A4 $K DL ?. $r 9T $& $3 $H $, =P Mh $k !# 2.2.1 Ep D0 !" 2~ cb D0 Ep $H $O !" %M %C %H %o !< %/ >e $r N. $l $k >p Js $r Ep $_ 8+ $k $3 $H $G $" $k !# %$ %s %? !< %M %C %H $N $h $& $J 3+ J| E* $J 9- 0h %M %C %H %o !< %/ $O !" B? $/ $N Cf 4V <T $K $h $k >p Js $N %j %l !< $K $h $C $F @. $j N) $C $F $$ $k !# $= $N $? $a !" 0- 0U $N $" $k Bh ;0 <T $, 5o $l $P %M %C %H %o !< %/ $K N. $l $k >p Js $O 4J C1 $K 8+ $i $l $F $7 $^ $& !# $= $& $J $k $H !" %W %i %$ %P %7 !< $, ?/ 32 $5 $l $k $P $+ $j $+ !" 0E 9f 2= $5 $l $F $$ $J $$ %Q %9 %o !< %I $r Ep D0 $5 $l $k $3 $H $G !" <+ J, $J $j $9 $^ $7 $F HH :a $r 5/ $3 $5 $l $k 2D G= @- $b $" $j F@ $k !# $^ $? !" Cf 4V <T $, DL ?. $N Fb MF $r K5 <u $7 !" $3 $l $r 2~ cb $7 $F Cf 7Q $9 $k $3 $H $b 9M $( $i $l $k !# 9

$3 $N $h $& $J Ld Bj $K BP =h $9 $k $K $O !" DL ?. O) $N 0E 9f 2= $d DL ?. Fb MF $N @5 Ev @- $N %A %’ %C %/ $J $I $r 9T $& I, MW $, $" $k !# 0E 9f 2= $9 $k $3 $H $K $h $j !" DL ?. Fb MF $r 8+ $i $l $F $b 0B A4 $G $" $j !" DL ?. Fb MF $N @5 Ev @- $N %A %’ %C %/ $r $9 $k $3 $H $G !" DL ?. Fb MF $r 2~ cb $5 $l $F $b $3 $l $r H/ 8+ $9 $k $3 $H $, $G $- $k $+ $i $G $" $k !# 2.2.2 $J $j $9 $^ $7 $J $j $9 $^ $7 $H $O !" Ep D0 $d 2? $i $+ $N J} K! $G %Q %9 %o !< %I $r F~ <j $7 $F !" K\ ?M $K @. $j Be $o $C $F %7 %9 %F %‘ $K ?/ F~ $7 $? $j !" IP %" %I %l %9 $r 56 $C $F !" K\ Mh DL ?. $9 $Y $- %3 %s %T %e !< %? $K @. $j Be $o $C $F DL ?. $r K5 <u !& K8 32 $9 $k $3 $H $G $" $k !# $3 $l $K BP =h $9 $k $K $O !" %f !< %6 $d %3 %s %T %e !< %? $N G’ >Z $, I, MW $H $J $k !# 10

3 K\ 8& 5f $N L\ E* K\ 8& 5f $G $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: $K DL ?. %W %m %0 %i %‘ $r 0E 9f 2= $K BP 1~ $5 $; $k $? $a !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: 0E 9f 2= DL ?. $K BP 1~ $5 $; $k 5! 9= $N 3+ H/ $r 9T $J $& !# K\ 8& 5f $N L\ E* $r 0J 2< $K $" $2 $k � DL ?. O) $N 0E 9f 2= 0B A4 $J DL ?. $r <B 8= $9 $k $? $a $K !" DL ?. %G !< %? $r 0E 9f 2= $9 $k !# $5 $i $K $^ $? %G !< %? $N @5 Ev @- $r J] >Z $9 $k !# � 4{ B8 $N %7 %9 %F %‘ $d %" %W %j %1 !< %7 %g %s $K JQ 99 $r 2C $( $J $$ 4I M} :n 6H $N 4J N, 2= $r 9T $J $& !# => Mh 9T $J $o $l $F $- $? !" %= !< %9 %3 !< %I $N 2~ JQ $d !" 0E 9f DL ?. %W %m %0 %i %‘ $N HK ;( $J A‘ :n $O !" %f !< %6 !< $d 4I M} <T $K Ii C4 $r $+ $1 $k $b $N $G $" $k !# 4I M} :n 6H $N 4J N, 2= $r 9T $J $& $3 $H $N $G $- $k 5! 9= $r <B 8= $9 $k !# � DL ?. @- G= $N J] >Z K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $, !" B> $N 5! 9= $K $h $k <B Au $H Hf 3S $7 $F !" B. EY $J $I $N E@ $G Bg I} $K Nt $k $J $i $P !" 0E 9f DL ?. %W %m %0 %i %‘ $H $7 $F Mx MQ 2A CM $, L5 $/ $J $k !# => $C $F !" DL ?. @- G= $b 9M N8 $7 $? %7 %9 %F %‘ $r :n @. $9 $k I, MW $, $" $k !# $= $N $? $a !" B> $N 5! 9= $K $h $k <B Au $H Hf 3S $7 $F !" F1 Ey $N @- G= $r L\ ;X $9 !# 11

4 4X O" 8& 5f K\ >O $G $O !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: $K DL ?. O) $N 0E 9f 2= $d %f !< %6 $N G’ >Z $r <B 8= $9 $k $3 $H $r L\ E* $H $7 $F $$ $k 4X O" 8& 5f $K $D $$ $F =R $Y $k !# 4.1 SOCKS(SOCKSV5) SOCKS $H $O !" NEC Corp oration $K $h $C $F 3+ H/ $5 $l $F $$ $k !" %/ %i %$ %" %s %H !? %5 !< %P 4D 6- $N $? $a $N %W %m %/ %7 %W %m %H %3 %k $G $" $k !# G’ 2D $5 $l $? %" %/ %; %9 $O 5v 2D $9 $k $, !" K> $^ $l $J $$ %" %/ %; %9 $r 8+ $D $1 $F 5q H] $9 $k $H $$ $& !" DL ?. Aj <j $N G’ >Z $r 9T $& $3 $H $, $G $- $k !# $5 $i $K !" SOCKSV5 $G $O !" Username/P assw ord 5Z $S GSS-API 2 $K $h $k G’ >Z $, 2D G= $K $J $C $F $* $j !" $3 $N 5; =Q $r 85 $K %$ %s %? !< %M %C %H >e $K 0E 9f 2= $5 $l $? DL O) $r 3N J] $7 !" %$ %s %? !< %M %C %H $N %G !< %? DL ?. $K $h $k Ep D0 $d 2~ cb $H $$ $C $? 4m 81 @- $K BP $7 $F %$ %s %? !< %M %C %H $K @\ B3 $9 $k %f !< %6 !< 4V $r JD 0h 2= $7 !" %$ %s %? !< %M %C %H $r 2> A[ E* $J %W %i %$ %Y !< %H LV $H $7 $F Mx MQ $9 $k 5; =Q $, 3N N) $7 $F $$ $k !# $^ $? !" SOCKS5 $O IETF $K $K $F I8 =‘ 2= $5 $l $F $* $j !" 8= :_ !" � SOCKS Proto col V ersion 5 (RF C1928) � Username/P assw ord Authen tication for SOCKSV5(RF C1929) � GSS-API Authen tication Metho d for SOCKS V ersion 5(RF C1961) $N #3 $D $, RF C $K $J $C $F $$ $k !# <! $K !" SOCKS $N 5! 9= $K $D $$ $F =R $Y $k !# SOCKS $O SOCKS %5 !< %P !< $H SOCKS %/ %i %$ %" %s %H %i %$ %V %i %j $G 9= @. $5 $l $F $$ $k !# SOCKS $r Mx MQ $9 $k $? $a $K $O !" %/ %i %$ %" %s %H %" %W %j %1 !< %7 %g %s $N Be M} $r $D $H $a $k So c ksPro xy %5 !< %P $r MQ 0U $9 $k I, MW $, $" $k !# $^ $? !" %/ %i %$ %" %s %H $, SOCKS %/ %i %$ %" %s %H %i %$ %V %i %j $K $h $C $F SOCKS $K BP 1~ $5 $; $k I, MW $, $" $k $, !" SOCKSV5 $G $O !" %7 %’ %k %9 %/ %j %W %H runso c ks $J $I $r Mx MQ $7 $F 4{ B8 $N %M %C %H %o !< %/ %" %W %j %1 !< %7 %g %s $r F0 E* $K SOCKS 2= =P Mh $k $h $& $K $J $C $F $$ $k !# 2 GSS-API(Generic Securit y Service API): The Op en Group $, 5, Dj $7 $? !" %; %- %e %j %F %# %a %+ %K %: %‘ $K 0M B8 $7 $J $$ HF MQ %; %- %e %j %F %# %$ %s %? !< %U %’ %$ %9 12

<B :] $N F0 :n $N ;E AH $_ $O !" %/ %i %$ %" %s %H %" %W %j %1 !< %7 %g %s $O So c ksPro xy %5 !< %P $K %3 %M %/ %7 %g %s %j %/ %( %9 %H $r EO $7 !" So c ksPro xy %5 !< %P $O %/ %i %$ %" %s %H $r G’ >Z $7 $F $+ $i %3 %M %/ %7 %g %s $r 3N N) $7 !" %" %W %j %1 !< %7 %g %s %5 !< %P $X $N @\ B3 $r 9T $& $H $$ $& 5! 9= $K $J $C $F $$ $k !# !J ?^ 4.1 !K ?^ 4.1 : SOCKS $K $h $k %W %m %/ %7 $N 35 MW $3 $N 5! 9= $K $h $C $F <B 8= $5 $l $k <g $J Mx E@ $H 7g E@ $O 0J 2< $N MM $K $J $k !# Mx E@ !’ � %/ %i %$ %" %s %H !? %5 !< %P 4V $N D> @\ E* $J %" %I %l %9 $N <x <u $r IT MW $H $7 !" Fb It %" %I %l %9 9= B$ $r 1# JC $9 $k !# � %; %C %7 %g %s AX $K $* $1 $k %W %m %/ %7 %5 !< %- %C %H $r 3N N) $9 $k !# � %" %W %j %1 !< %7 %g %s %2 !< %H %& %( %$ $N $h $& $K !" %" %W %j %1 !< %7 %g %s Kh $K Cf 7Q %G !< %b %s $r 9= C[ $9 $k I, MW $, $J $$ !# 7g E@ !’ � %/ %i %$ %" %s %H $, SOCKS %W %m %H %3 %k $r Mx MQ $9 $k $? $a $K !" SOCKS %i %$ %V %i %j $r MQ $$ $? :F 9= C[ $, I, MW $H $J $k !# !J SOCKSV5 $G $O %W %m %0 %i %‘ $d :F %j %s %/ $O IT MW $K $J $C $F $$ $k !# !K � UDP %Y !< %9 $N DL ?. $r %5 %] !< %H $G $- $J $$ !# !J SOCKSV5 $G $O UDP %Y !< %9 $N DL ?. $r %5 %] !< %H $7 $F $$ $k !# !K � SOCKS <+ ?H $G $O G’ >Z 5! G= $r ;} $C $F $$ $J $$ !# !J SOCKSV5 $G $O G’ >Z 5! G= $r %5 %] !< %H $7 $F $$ $k !# !K 13

4.2 IPsec IPsec $O !" IP %Q %1 %C %H %l %Y %k $G %; %- %e %j %F %# $r 3N J] $9 $k %W %m %H %3 %k $G $" $k !# IPsec $O IPv4 $K $O %* %W %7 %g %s $G F3 F~ $G $- !" IPv6 $G $O I8 =‘ $G Hw $( $i $l $k !# $3 $N %; %- %e %j %F %# 5! 9= $O IP %l %$ %d $K <B Au $5 $l $k %9 %F !< %H %l %9 $J J} <0 $G $" $j !" %Q %1 %C %H $N G’ >Z $H Fb MF $N 0E 9f 2= $r %5 %] !< %H $9 $k !# $3 $N J} <0 $O IP %l %$ %d 0J >e $N TCP $J $I $N %H %i %s %9 %] !< %H AX $d %" %W %j %1 !< %7 %g %s AX $+ $i FH N) $7 $F $$ $k $N $G IP $r ;H $& G$ 0U $N %W %m %H %3 %k $d %" %W %j %1 !< %7 %g %s $K F) 2a E* $K E, MQ $G $- $k !# !J ?^ 4.2 !K ?^ 4.2:IPsec $N OSI7 AX %b %G %k $G $N 0L CV IU $1 $^ $? !" IPsec $O IETF $K $* $$ $F !" IPSEC Proto col W orking Group $H $7 $F !" 1992 G/ $+ $i 5D O@ $5 $l $F $- $? $b $N $G $" $k !# IPsec $K 4X $9 $k RF C $O !" � Securit y Arc hitecture for the In tenet Proto col (RF C1825) � IP Authen tication Header(RF C1826) � IP Encapsulating Securit y P a yload(RF C1827) $r ;O $a $H $7 $F !" B? ?t $N RF C $K $J $C $F $$ $k !# $3 $N 5! 9= $K $h $C $F <B 8= $5 $l $k <g $J Mx E@ $H 7g E@ $O 0J 2< $N MM $K $J $k !# Mx E@ !’ � IP $r ;H $& G$ 0U $N %W %m %H %3 %k $d %" %W %j %1 !< %7 %g %s $K F) 2a E* $K E, MQ $G $- $k !# 7g E@ !’ � %M %C %H %o !< %/ AX $G $N %5 !< %S %9 $N $? $a !" k ernel $N 2~ B$ $J $I !" %7 %9 %F %‘ $N 2~ JQ $, I, MW $G $" $j !" 4I M} $N <j 4V $, $+ $+ $k !# 14

4.3 SSH(Secure Shell) ssh(Secure Shell) $O %" %W %j %1 !< %7 %g %s AX $G %; %- %e %j %F %# $r 3N J] $9 $k %W %m %H %3 %k $G $" $k !# ssh $O IETF $N Secure Shell W orking Group $G I8 =‘ 2= $5 $l $F $$ $* $j !" 8= :_ !" drfat-ietf-secsh-arc hitecture-02.txt $H B> $N #3 $D $N In tenet Draft $K $J $C $F $$ $k !# ssh $O !" rsh/rlogin $J $I $N rcmds 7O %D !< %k $K BP $7 $F %; %- %e %j %F %# 6/ 2= $r 9T $& %Q %C %1 !< %8 $H $7 $F 3+ H/ $5 $l !" ssh $O rlogin !J %j %b !< %H %m %0 %$ %s !K rsh !J %j %b !< %H %7 %’ %k !K !" $= $7 $F rcp !J %j %b !< %H %U %! %$ %k %3 %T !< !K $K Be $o $k $b $N $H $7 $F 3+ H/ $5 $l $? !# ssh $O 6/ NO $J G’ >Z $H 0B A4 $G $O $J $$ 7P O) $r DL $8 $F $N 0B A4 $J DL ?. $r Ds 6! $9 $k !# 2C $( $F !" ssh $O 0B A4 $J G$ 0U TCP @\ B3 $N 0B A4 $J Cf 7Q $r Ds 6! $7 $F $$ $k !# SSH $N p ort forw ading 5! G= $H $O !" 0l <o $N pro xy 5! G= $G $" $k !# SSH clien t $, $" $k ;X Dj $7 $? SSH clien t $N F0 $$ $F $$ $k host $N p ort $H !" SSH daemon $, F0 $$ $F $$ $k host $r 7P M3 $7 $F G$ 0U $N host $N p ort $r forw ard $9 $k $3 $H $, $G $- $k !# ?^ 4.3:SSH $N p ort-forw arding $N =q <0 Nc � � ssh -L 8023:remotehost:23 remotehost -l username � � ?^ 4.3 $N >l 9g !" 8023 $O <+ J, $, lo calhost !" $D $^ $j SSH clien t $r F0 $+ $7 $F $$ $k host $G 3+ $- $? $$ p ort $G $" $j !" 23 $O remort $N host $K $D $J $$ $G M_ $7 $$ p ort $G $" $k !# $3 $3 $G $O !" 23 $D $^ $j TELNET $J $N $G !" lo calhost $N 8023 $H remote $N 23 $H $r 0E 9f 2= $7 $F forw ard $9 $k $h $& $K ;X Dj $7 $F $$ $k !# -l username $O username $H $$ $& user-name $G login $9 $k $H $$ $& ;X Dj $G $" $k !# $= $N 8e !" lo calhost $N 8023 HV $K 7R $. $K 9T $/ $3 $H $G !" SSH $K $h $C $F 0E 9f 2= $5 $l $? DL ?. O) $r ;H MQ $9 $k $3 $H $, $G $- $k ( ?^ 4.4) !# 15

?^ 4.4: SSH $N p ort-forw arding $D $^ $j !" p ort-forw arding $N 5! 9= $K $h $C $F !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: $K !" DL ?. O) $N 0E 9f 2= $r 9T $& $3 $H $, $G $- $k !# $3 $N 5! 9= $K $h $C $F <B 8= $5 $l $k <g $J Mx E@ $H 7g E@ $O 0J 2< $N MM $K $J $k !# Mx E@ !’ � 4{ B8 $N %W %m %0 %i %‘ $d %7 %9 %F %‘ $K A4 $/ 2~ JQ $r 9T $o $: !" DL ?. O) $r 0E 9f 2= $G $- $k !# 7g E@ !’ � p ort-forw arding $N 4I M} $, <j 4V $, $+ $+ $k !# 4.4 stelso c k SSL T elnet Windo ws So c k ets(ST elSo c k) $O !" NEC Corp oration $K $h $C $F 3+ H/ $5 $l $? Windo ws So c k ets DLL $G $" $k !# $3 $l $O !" TELNET $r Mx MQ $9 $k %" %W %j %1 !< %7 %g %s $, !" SSL telnetd $H DL ?. $r $9 $k $? $a $K !" %i %$ %V %i %j $r F~ $l BX $( $k $3 $H $K $h $C $F !" Secure So c k ets La y er %W %m %H %3 %k $N 0E 9f DL ?. 5! G= $r Mx MQ $G $- $k $h $& $K $7 $? $b $N $G $" $k !# $3 $N 5! 9= $K $h $C $F <B 8= $5 $l $k <g $J Mx E@ $H 7g E@ $O 0J 2< $N MM $K $J $k !# Mx E@ !’ 16

� 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: !" DL ?. O) $r 0E 9f 2= $G $- $k !# 7g E@ !’ � ;H MQ $G $- $k %W %i %C %H %[ !< %‘ $, >/ $J $$ !# � %7 %9 %F %‘ $K 2~ JQ $r 2C $( $k I, MW $, $" $k !# 4.5 b jorb b jorb $O !" Hitac hi Microsoft w are Systems, Inc. $K $h $C $F 3+ H/ $5 $l $? !" TCP %Y !< %9 $N DL ?. $r Secure So c k ets La y er $G 0E 9f 2= $d I| 9f 2= $r 9T $J $$ $J $, $i Cf 7Q $9 $k secure rela y %= %U %H %& %’ %" $G $" $k !# SMTP , POP3, HTTP ,NNTP $J $I !" 8G Dj %] !< %H $J TCP %Y !< %9 $N DL ?. $r Secure So c k ets La y er $G 0E 9f 2= $d I| 9f 2= $r 9T $J $$ $J $, $i Cf 7Q $9 $k !# Secure So c k ets La y er G’ >Z =q $K $h $k %/ %i %$ %" %s %H G’ >Z $r 9T $& 5! G= $d !" FC Dj $N IP %" %I %l %9 $d %M %C %H %o !< %/ $K BP $7 $F %" %/ %; %9 $r 5v 2D !? 5q H] $r $9 $k 5! G= !" $J $I !" K- IY $J 5! G= $, ;H MQ $G $- $k !# $3 $N 5! 9= $K $h $C $F <B 8= $5 $l $k <g $J Mx E@ $H 7g E@ $O 0J 2< $N MM $K $J $k !# Mx E@ !’ � 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: !" DL ?. O) $r 0E 9f 2= $G $- $k !# 7g E@ !’ � FTP %W %m %H %3 %k $N $h $& $J Hs static p ort $J DL ?. $K $O 40 A4 $K BP 1~ $7 $F $$ $J $$ !# 4.6 Secure So c k ets La y er $3 $3 $G $O !" %H %i %s %9 %] !< %H AX $H %" %W %j %1 !< %7 %g %s AX $N Cf 4V $G 0E 9f DL ?. 5! G= $r Ds 6! $9 $k %W %m %H %3 %k !" Secure So c k ets La y er $K $D $$ $F @b L@ $9 $k !# Secure So c k ets La y er $O !" %/ %i %$ %" %s %H !" %5 !< %P 4V $N DL ?. $K $* $$ $F Ep D0 KI ;_ $d 2~ $6 $s KI ;_ !" G’ >Z 5! G= $r Ds 6! $9 $k %W %m %H %3 %k $G $" $k !# Netscap e Comm unications <R $N Alan O. F reier, Philip Karlton $= $7 $F !" P aul C. Ko c her $K $h $j In ternet draft $H $7 $F Ds 0F $5 $l $F $* $j !" 8= :_ !" The 17

SSL Proto col V ersion 3.0 $, 1996 G/ 11 7n $K draft-freier-ssl-v ersion3-02.txt $H $7 $F Ds 0F $5 $l $F $$ $k !# $= $7 $F !" IETF $N T rnasp ort La y er Securit y W orking Group $G I8 =‘ 2= $, $5 $l $F $$ $k !# DES $d R C4 $J $I $N BP >N 0E 9f %" %k %4 %j %: %‘ $K $h $j DL ?. Fb MF $N 0E 9f 2= $r 9T $$ !" Ep D0 KI ;_ $r <B 8= $7 !" RSA $J $I $N Hs BP >N 0E 9f %" %k %4 %j %: %‘ $G DL ?. Aj <j $r G’ >Z $7 !" G’ >Z 5! G= $r <B 8= $7 !" MD5 $J $I $N %O %C %7 %e 4X ?t $G 2~ $6 $s $, L5 $$ $3 $H $r 3N G’ $7 !" 2~ $6 $s $N KI ;_ $r <B 8= $7 $F $$ $k !# Secure So c k ets La y er $O !" %H %i %s %9 %] !< %H AX $H %" %W %j %1 !< %7 %g %s AX $N Cf 4V $G 0E 9f DL ?. 5! G= $r Ds 6! $9 $k %W %m %H %3 %k $G $" $k !# !J ?^ 4.5) $3 $N $? $a !" Secure-HTTP $N $h $& $K %" %W %j %1 !< %7 %g %s AX $K JQ 99 $r 2C $( $k I, MW $, $J $$ $N $G !" %W %m %H %3 %k $N HF MQ @- $, L5 $/ $J $k $3 $H $O L5 $/ !" IPSec $N $h $& $K %M %C %H %o !< %/ AX $K JQ 99 $r 2C $( $k I, MW $, $J $$ $N $G !" %H %i %s %9 %] !< %H AX 0J >e $K BP $9 $k 1F 6A $, @8 $8 $k $3 $H $b L5 $$ $H $$ $& Mx E@ $r @8 $8 $k !# ?^ 4.5:Secure So c k ets La y er $N 9= @. 8= :_ !" Secure So c k ets La y er %W %m %H %3 %k $r 85 $K $$ $/ $D $+ $N <B Au $, 8x 3+ $5 $l $F $$ $k !# � SSLREF Netscap e <R $, <B Au $7 $? %Q %C %1 !< %8 !# %" %a %j %+ 9q 30 $K ;} $A =P $9 $3 $H $O $G $- $J $$ !# � SSLea y %* !< %9 %H %i %j %" $N Eric Y oung ;a $, 3+ H/ $7 $? %Q %C %1 !< %8 $^ $? !" Secure So c k ets La y er %W %m %H %3 %k $O !" Fs $D $N AX $+ $i 9= @. $5 $l $F $* $j !" � %H %i %s %9 %] !< %H AX $N D> >e $K CV $+ $l $k SSL Record Proto col � $= $N >e $G %5 !< %S %9 $r <u $1 $k SSL Handshak e Proto col 18

SSL Record La y er Proto col $O !" >e 0L $N %W %m %H %3 %k 72 $N %+ %W %; %k 2= $r C4 Ev $7 $F $* $j !" 05 =L !" G[ Aw $J $I $N Lr 3d $r C4 $C $F $$ $k !# SSL Handshak e Proto col !J ?^ 4.6 !K $O Aj <j $N G’ >Z $d DL ?. $K ;H MQ $9 $k 0E 9f $N %M %4 %7 %( !< %7 %g %s $r 9T $C $F $$ $k !# ?^ 4.6: SSL Handsak e proto col $3 $N $3 $H $K $h $j !" 3+ H/ <T $O $h $j 4J C1 $K G’ >Z $d 0E 9f DL ?. $r Mx MQ $9 $k $3 $H $, =P Mh $k !# 19

5 @_ 7W K\ >O $G $O !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: !" 0E 9f DL ?. $r 2D G= $H $9 $k $? $a $N <j K! $r @b L@ $9 $k !# 5.1 @_ 7W J} ?K 0E 9f DL ?. $X $N $h $j MF 0W $J Mx MQ $r L\ E* $H $9 $k >l 9g !" 8= >u $G $O !" 0E 9f 2= $K BP 1~ $7 $? %W %m %0 %i %‘ $O !" BP 1~ $7 $F $$ $J $$ %W %m %0 %i %‘ $K $/ $i $Y !" A‘ :n <j =g $, A} $( $k $J $I $N A‘ :n >e $N Ii C4 $r %f !< %6 !< $d 4I M} <T $K 2] $9 $3 $H $, B? $$ !# $= $N $? $a !" 0E 9f 2= $K $h $k 0B A4 $J DL ?. %W %m %0 %i %‘ $, $J $+ $J $+ Ia 5Z $7 $J $$ $N $, 8= :_ $N >u 67 $G $" $k !# => $C $F !" 4{ B8 $N 0E 9f 2= %W %m %0 %i %‘ $G $O !" � 4I M} <T $K $H $C $F $O !" %7 %9 %F %‘ $N JQ 99 $J $I $d !" %" %W %j %1 !< %7 %g %s $N 2~ JQ $N Ii C4 $, 2] $5 $l $k !# � %f !< %6 !< $K $H $C $F $O !" A‘ :n <j =g $, A} $( $k $J $I $N A‘ :n >e $N Ii C4 $r 2] $5 $l $k !# $H $$ $& 7g E@ $, B8 :_ $9 $k !# $= $N 7g E@ $r 2r 7h $9 $k $? $a $K !" 0J 2< $K @_ 7W J} ?K $r <( $9 !# � 4{ B8 $N %7 %9 %F %‘ $d %" %W %j %1 !< %7 %g %s $K JQ 99 $r 2C $( $J $$ IPsec $d IPv6 $N %; %- %e %j %F %# %* %W %7 %g %s $J $I $N !" %M %C %H %o !< %/ AX $G $N 0E 9f DL ?. $X $N BP 1~ $r 9T $& 5! 9= $, Ds 0F $5 $l $F $$ $k !# $3 $N J} <0 $G $O !" k ernel $J $I $N %7 %9 %F %‘ $N 4p K\ $H $J $k %= %U %H %& %( %" $X $N JQ 99 $, I, MW $H $J $k !# $^ $? !" IPv6 $N MM $J %M %C %H %o !< %/ AX $G $N JQ 99 $O !" %H %i %s %9 %] !< %H AX 0J >e $X $N 1F 6A $, Bg $- $/ $J $k $3 $H $, 9M $( $i $l $k !# $^ $? !" 0E 9f DL ?. $K BP 1~ $5 $; $k $? $a $K %" %W %j %1 !< %7 %g %s AX $G $N %W %m %0 %i %‘ $N 2~ JQ $r 9T $& $? $a $K $O !" %= !< %9 $N F~ <j $H 2~ JQ !" $5 $i $K %3 %s %Q %$ %k $, I, MW $H $J $j !" $3 $l $i $O Hs >o $K HQ ;( $J :n 6H $H $J $k !# $= $N B> $K $b !" %= !< %9 $, F~ <j $G $- $J $$ >l 9g $, 9M $( $i $l !" $3 $N $h $& $J >l 9g $K $O 4{ B8 $N %W %m %0 %i %‘ $r 0E 9f DL ?. $K BP 1~ $5 $; $k $3 $H $, $G $- $J $$ 2D G= @- $, $" $k !# $= $N $? $a !" K\ 8& 5f $G $O 4{ B8 $N %7 %9 %F %‘ $d %" %W %j %1 !< %7 %g %s $K JQ 99 $r 2C $( $: 0E 9f DL ?. $K BP 1~ $5 $; $k 5! 9= $r <B 8= $9 $k !# � HQ ;( $J 4I M} :n 6H $r I, MW $H $7 $J $$ 4{ B8 $N %7 %9 %F %‘ $d %" %W %j %1 !< %7 %g %s $K JQ 99 $r 2C $( $: $K 0E 9f DL ?. $K BP 1~ $5 $; $k 5! 9= $K $O !" SSH(Secure Shell) $N p ort-forw arding 5! 9= $r MQ $$ $k J} K! $J $I $, $" $k !# 20

$3 $N J} <0 $r MQ $$ $F 0E 9f DL ?. $r 9T $& $? $a $K $O !" Bh 4.2.3 @a $G <( $7 $? $h $& $K !" 0E 9f DL ?. $r 9T $J $$ $? $$ %W %m %0 %i %‘ $4 $H $K HQ ;( $J @_ Dj $, I, MW $H $J $k !# $= $N $? $a !" K\ 8& 5f $G $O !" 0E 9f DL ?. $K BP 1~ $5 $; $k $? $a $N 0l 85 E* $J 4I M} 5! 9= $r <B 8= $9 $k $3 $H $K $h $j !" HQ ;( $J 4I M} :n 6H $r I, MW $H $7 $J $$ 5! 9= $r <B 8= $9 $k !# 21

5.2 0E 9f 2= Cf 7Q 5! 9= $K $h $k %5 !< %P %W %m %0 %i %‘ $N 0E 9f DL ?. BP 1~ $^ $: !" Secure So c k ets La y er $, %; %C %7 %g %s AX $G 0E 9f 2= %5 !< %S %9 $r Ds 6! $7 $F $$ $k $3 $H $H !" %M %C %H %o !< %/ >e $G $N %5 !< %S %9 $r 9T $& MM !9 $J %5 !< %P %W %m %0 %i %‘ $N B? $/ $, inetd 7P M3 $G 5/ F0 $5 $l $F $$ $k $3 $H $K Cm L\ $7 $? !# K\ 8& 5f $G $O !" Secure So c k ets La y er $, %; %C %7 %g %s AX $G 0E 9f 2= %5 !< %S %9 $r Ds 6! $7 $F $$ $k $3 $H $r Mx MQ $7 $F !" 4{ B8 $N %7 %9 %F %‘ $d %" %W %j %1 !< %7 %g %s $K JQ 99 $r 2C $( $: 0E 9f DL ?. $K BP 1~ $5 $; $k 5! 9= $r <B 8= $9 $k !# $^ $? !" inetd $r Mx MQ $9 $k $3 $H $K $h $j !" ?t !9 $N %5 !< %P %W %m %0 %i %‘ $N 0l 85 4I M} $, 2D G= $H $9 $k $3 $H $G !" HQ ;( $J 4I M} :n 6H $r I, MW $H $7 $J $$ 5! 9= $r <B 8= $9 $k !# %5 !< %P %W %m %0 %i %‘ $, Secure So c k ets La y er $N Ds 6! $9 $k DL ?. $N 0E 9f 2= 5! G= $r Mx MQ $9 $k $K $O !" DL >o $O %5 !< %P %W %m %0 %i %‘ $N %= !< %9 %3 !< %I $N 2~ JQ $H %3 %s %Q %$ %k $, I, MW $G $" $j !" <j 4V $, $+ $+ $k !# $^ $? !" %= !< %9 %3 !< %I $r <j $K F~ $l $i $l $J $$ >l 9g $b 9M $( $i $l !" $= $N >l 9g $O Secure So c k ets La y er $N Ds 6! $9 $k DL ?. $N 0E 9f 2= 5! G= $r Mx MQ $9 $k $3 $H $, $G $- $J $$ !# $= $3 $G !" 0E 9f 2= $r 9T $& Cf 7Q 5! 9= $r <B 8= $9 $k $3 $H $K $h $j %5 !< %P %W %m %0 %i %‘ $K 2~ JQ $r 2C $( $k $3 $H $J $/ Secure So c k ets La y er $N %; %C %7 %g %s AX $G $N 0E 9f 2= %5 !< %S %9 $r Mx MQ $9 $k $3 $H $, $G $- $k !# !J ?^ 5.1 !K ?^ 5.1: 0E 9f 2= Cf 7Q 5! 9= $N 0L CV IU $1 22

5.3 0E 9f 2= Cf 7Q 5! 9= $N @_ 7W K\ 8& 5f $G <B 8= $9 $k 0E 9f !& J# 9g $r 9T $& Cf 7Q 5! 9= $O !" 0E 9f DL ?. 5! G= $N L5 $$ %5 !< %P %W %m %0 %i %‘ $r Secure So c k ets La y er $K BP 1~ $5 $; $k $3 $H $K $h $j !" Secure So c k ets La y er $G DL ?. $9 $k %/ %i %$ %" %s %H $K BP $7 $F $N 0E 9f DL ?. $r 2D G= $K $9 $k !# $= $N $? $a $K !" 0E 9f 2= Cf 7Q 5! 9= $O !" 0E 9f DL ?. 5! G= $N L5 $$ %5 !< %P %W %m %0 %i %‘ $H $O 0E 9f 2= $r 9T $o $: DL ?. $7 !" Secure So c k ets La y er $G DL ?. $9 $k %/ %i %$ %" %s %H $K BP $7 $F $O Secure So c k ets La y er $G $N DL ?. $r 9T $& !# ?^ 5.2 $G <( $9 $h $& $K !" Rmote Host $N Secure So c k ets La y er $G DL ?. $9 $k %/ %i %$ %" %s %H $, !" Lo cal Host $N inetd $K 5/ F0 $5 $l $k 0E 9f 2= Cf 7Q 5! 9= $H 0E 9f 2= $5 $l $? DL ?. O) $G DL ?. $9 $k $3 $H $G !" Remote Host $H Lo cal Host $N 4V $G $N DL ?. $r Ep D0 $5 $l $F $b 0B A4 $K $9 $k $3 $H $, $G $- $k !# $5 $i $K !" 0E 9f 2= Cf 7Q 5! 9= $N ;} $D %5 !< %P >Z L@ =q $K $h $j !" Lo cal Host $r G’ >Z $9 $k $3 $H $, 2D G= $K $J $k !# ?^ 5.2: 0E 9f 2= Cf 7Q 5! 9= 23

Secure So c k ets La y er $N 0E 9f 2= 5! G= $r Mx MQ $9 $k $K $O !" so c k et $r ;H $C $F Aj <j $H $N 4V $N DL ?. O) $r 3N J] $9 $k I, MW $, $" $k !# $= $3 $G !" 2? $i $+ $N 7A $G %5 !< %P %W %m %0 %i %‘ $H %/ %i %$ %" %s %H %W %m %0 %i %‘ $N 4V $N DL ?. O) $r Cf 7Q 5! 9= $, J] ;} $7 $J $1 $l $P $J $i $J $$ !# $= $N $? $a !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O !" inetd $+ $i 5/ F0 $9 $k J} K! $r <h $k !# in- etd.conf $G 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $N @_ Dj $r 9T $& $? $a !" ?t !9 $N %5 !< %P %W %m %0 %i %‘ $N 0l 85 4I M} $, 2D G= $H $J $k !# inetd $+ $i 5/ F0 $5 $l $? 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O fork $7 $? 8e !" ;R %W %m %; %9 $O %3 %^ %s %I %i %$ %s $K ;X Dj $5 $l $? %5 !< %P %W %m %0 %i %‘ $r exec $7 !" ?F %W %m %; %9 $O %5 !< %P !< %W %m %0 %i %‘ $H %/ %i %$ %" %s %H %W %m %0 %i %‘ $N Cf 4V $K N) $D !# $= $7 $F !" %/ %i %$ %" %s %H %W %m %0 %i %‘ $H $O Secure So c k et La y er $G $N 0E 9f 2= $5 $l $? DL ?. $r 9T $$ !" %5 !< %P !< %W %m %0 %i %‘ $H $O 0E 9f 2= $5 $l $F $$ $J $$ J? J8 $G $N DL ?. $r 9T $& !J ?^ 5.3 !K !# ?^ 5.3: 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $N 5! 9= 24

5.4 p ort $, JQ $o $k %5 !< %P %W %m %0 %i %‘ $X $N E, MQ 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O %5 !< %P %W %m %0 %i %‘ $N Be $o $j $K inetd $+ $i 5/ F0 $9 $k J} <0 $r <h $k $? $a !" ;H MQ $9 $k p ort $, JQ F0 $9 $k %5 !< %P %W %m %0 %i %‘ $K BP $7 $F Ld Bj $r @8 $8 $k >l 9g $, $" $k !# 6q BN E* $J Nc $H $7 $F !" ftp d $O !" %G !< %? E> Aw ;~ Ey $K 0E 9f 2= Cf 7Q 5! 9= $r DL $5 $J $$ !" %] !< %H HV 9f $, IT Dj $J ?7 $7 $$ DL ?. O) $r :n $k !# $^ $? !" ftp $J $I $N ?7 $7 $$ DL ?. O) $r :n $k %" %W %j %1 !< %7 %g %s %W %m %0 %i %‘ $G $O !" %/ %i %$ %" %s %H $, DL ?. $9 $k %] !< %H $r ;X Dj $7 $F DL ?. $r 9T $& !# $3 $l $K BP =h $9 $k $? $a !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %/ %i %$ %" %s %H $N %] !< %H HV 9f ;X Dj $r ftp d $h $j @h $K <h F@ $7 !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %/ %i %$ %" %s %H $, ;X Dj $7 $? %] !< %H $G BT $D !# $= $7 $F ftp d $K $O JL $N %] !< %H $r ;X Dj $7 !" $= $N %] !< %H $H 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O J? J8 $G DL ?. $7 !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $H %/ %i %$ %" %s %H $O Secure So c k ets La y er $G DL ?. $r 9T $& Ey $N BP =h $r 9T $& I, MW $, $" $k !# !J ?^ 5.4 !K ?^ 5.4: ?7 $7 $$ DL ?. O) $r :n $k %W %m %0 %i %‘ $X $N BP =h 25

6 <B Au A0 @a $G $O !" 0E 9f 2= Cf 7Q 5! 9= $K $D $$ $F $N @_ 7W $r $7 $? !# K\ @a $G $O $= $l $r F’ $^ $( !" K\ 8& 5f $G 9T $C $? <B Au J} K! $K $D $$ $F =R $Y $k !# <B Au $O !" F reeBSD 2.2.7-RELEASE >e $G 9T $C $? !# :# 2s $O !" ;H MQ $9 $k p ort $, F0 E* $K JQ $o $i $J $$ %5 !< %P %W %m %0 %i %‘ $K BP $7 $F $N <B Au $r 9T $$ !" K\ J} <0 $K $h $j DL ?. O) $N 0E 9f 2= $, <B 8= $G $- $k $+ !" 4I M} :n 6H $N 4J N, 2= $, M- 8z $G $" $k $+ Ey $r 8! >Z $7 $? !# $^ $: !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O !" Secure So c k ets La y er %W %m %H %3 %k $G $N !" %5 !< %P $H $7 $F F0 :n $9 $k $N $G !" %5 !< %P !< MQ >Z L@ =q $H 80 $r I, MW $H $9 $k !# :# 2s $O !" %F %9 %H MQ $N <+ 8J =p L> $r 9T $C $? >Z L@ =q $r ;H MQ $7 $? !# %/ %i %$ %" %s %H $+ $i inetd $X $N @\ B3 MW 5a $, Mh $? $i !" inetd $O K\ <B Au $N 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $r 5/ F0 $9 $k !# 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O %/ %i %$ %" %s %H $K 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $N >Z L@ =q $r Aw $j !" %/ %i %$ %" %s %H $, >Z L@ =q $r ;} $C $F $$ $k >l 9g $O !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $K >Z L@ =q $r Aw $k !# $3 $N ;~ E@ $G !" DL ?. O) $N 0E 9f 2= $, =* N; $9 $k !# 0J 2< $O !" 0E 9f DL ?. $N =i 4| 2= It J, $r H4 $- =P $7 $? $b $N $G $" $k !# 26

?^ 6.1: 0E 9f DL ?. $N =i 4| 2= It J, � � #define SSL_KEY_FILE "/home/yoji/sslw.key" #define SSL_CRT_FILE "/home/yoji/sslw.crt" SSLeay_add_ssl_algorithms(); method = (ssl_ver == 3) ? SSLv3_method() : SSLv2_method(); ctx = SSL_CTX_new(method); SSL_CTX_use_RSAPrivateKey_file (ctx, SSL_KEY_FILE, SSL_FILETYPE_PEM); SSL_CTX_use_certificate_file (ctx, SSL_CRT_FILE, SSL_FILETYPE_PEM); con = SSL_new(ctx); SSL_set_fd (con, fileno (stdin)); if(SSL_accept (con) < 0){ exit(1); } � � 27

?^ 6.2: K\ <B Au $N =h M} 5! 9= (A)inetd $+ $i 5/ F0 $5 $l $? 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $O fork $7 $? 8e !" ;R %W %m %; %9 $O %3 %^ %s %I %i %$ %s $K ;X Dj $5 $l $? %5 !< %P %W %m %0 %i %‘ $r exec $7 !" ?F %W %m %; %9 $O %5 !< %P !< %W %m %0 %i %‘ $H %/ %i %$ %" %s %H %W %m %0 %i %‘ $N Cf 4V $K N) $D !# <! $K !" %5 !< %P %W %m %0 %i %‘ $H 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, DL ?. $9 $k $? $a $K so c k et- pair() $r <B 9T $9 $k $3 $H $K $h $C $F !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %5 !< %P !< %W %m %0 %i %‘ $H %/ %i %$ %" %s %H %W %m %0 %i %‘ N> J} $X $N DL ?. O) $, 3N J] $5 $l $k !# (B) %/ %i %$ %" %s %H %W %m %0 %i %‘ $H $O Secure So c k et La y er $G $N 0E 9f 2= $5 $l $? DL ?. $r inetd $+ $i $N I8 =‘ F~ =P NO $K BP $7 $F 9T $$ !" %5 !< %P !< %W %m %0 %i %‘ $H $O so c k etpair() $K $h $C $F F@ $i $l $? %U %! %$ %k %G %# %9 %/ %j %W %? $K BP $7 $F 0E 9f 2= $5 $l $F $$ $J $$ J? J8 $G $N DL ?. $r 9T $& !# 0J >e $N $h $& $J J} K! $K $h $C $F !" 0E 9f 2= Cf 7Q 5! 9= $r <B 8= $7 $F $$ $k !# 28

7 I> 2A K\ 8& 5f $G $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: !" DL ?. %W %m %0 %i %‘ $r 0E 9f 2= $K BP 1~ $7 $? 0B A4 $J J* $K $9 $k $? $a !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: 0E 9f 2= DL ?. $K BP 1~ $5 $; $k 5! 9= $N @_ 7W $H <B Au $r 9T $C $? !# $= $3 $G K\ >O $G $O !" 9T $o $l $? <B Au $, K\ 8& 5f $N L\ E* $r K~ $? $7 $F $$ $k $+ $I $& $+ I> 2A 5Z $S 8! F$ $r 9T $& !# 7.1 I> 2A 9‘ L\ $3 $3 $G $O !" K\ 8& 5f $N L\ E* $K 4p $E $$ $? I> 2A 9‘ L\ $r @_ Dj $7 $? !# I> 2A $r 9T $& 9‘ L\ $N >\ :Y $O 0J 2< $N DL $j $G $" $k !# � DL ?. O) $N 0E 9f 2= 5! G= $N 8! >Z K\ 8& 5f $N L\ I8 $G $" $k 0B A4 $J DL ?. O) $N Ds 6! $, 3N <B $K 9T $o $l $F $$ $k $+ $r 8! >Z $9 $k !# � DL ?. @- G= $N Hf 3S K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $r !" B> $N 5! 9= $K $h $k <B Au $H Hf 3S $7 !" 8! >Z $9 $k !# $" $k Bg $- $5 $N %U %! %$ %k $N E> Aw $K I, MW $J =h M} ;~ 4V $r B, Dj $9 $k $3 $H $K $h $j !" K\ 8& 5f $N <B Au $N @- G= $r I> 2A $9 $k !# � 4I M} :n 6H $N Hf 3S K\ 8& 5f $N 5! 9= $K $h $k <B Au $N 4I M} $, !" B> $N 5! 9= $K $h $k <B Au $N 4I M} $H Hf $Y $F $I $N Dx EY 4I M} $7 $d $9 $$ $+ I> 2A $9 $k !# 29

7.2 I> 2A 4D 6- K\ 8& 5f $G MQ $$ $? I> 2A 4D 6- $r ?^ 7.1 $K <( $9 !# $J $* !" Fs $D $N %[ %9 %H $O 10Base-T $G F1 0l %; %0 %a %s %H Fb $N LAN $K 7R $, $C $F $$ $k !# ?^ 7.1: I> 2A 4D 6- %[ %9 %H B $K K\ 8& 5f $G 3+ H/ $7 $? <B Au $r inetd $+ $i 5/ F0 $5 $; !" %[ %9 %H A $+ $i %[ %9 %H B $K telnet $G $N DL ?. $H !" Secure So c k ets La y er $K $h $k 0E 9f 2= $5 $l $? DL ?. $r 9T $C $? !# %[ %9 %H B $G $N inetd $N @_ Dj $O 0J 2< $N ?^ $N DL $j $G $" $k !# ?^ 7.2:inetd.conf $N =q <0 � � telnet stream tcp nowait root /usr/libexec/telnetd telnets stream tcp nowait root /usr/local/bin/sslwrap \ sslwrap /usr/libexec/telnetd #telnets stream tcp nowait root /usr/local/libexec/telnetsd � � $^ $? !" @- G= I> 2A $N Hf 3S BP >] $H $7 $F 0J 2< $N $b $N $r Mx MQ $7 $? !# � telnetd %+ %j %U %) %k %K %" Bg 3X $K $h $k telnetd(telnetd.c 8.2(Berk eley)) telnetd $N 30

I8 =‘ E* $J <B Au $G $" $k !# � SSLtelnet-0.13 Tim Hudson ;a $, !" %+ %j %U %) %k %K %" Bg 3X $K $h $k telnetd(telnetd.c 5.48 (Berk eley)) $K Secure So c k ets La y er $N 0E 9f DL ?. 5! G= $r IU $1 2C $( $? <B Au $G $" $k !# � SSL-MZtelnet-0.11.2 %+ %j %U %) %k %K %" Bg 3X $K $h $k telnet %/ %i %$ %" %s %H (telnet.c 8.2 (Berk eley) 12/15/93) $K Tim Hudson ;a $H Christoph Martin ;a $, Secure So c k ets La y er $N 0E 9f DL ?. 5! G= $r IU $1 2C $( $? <B Au $G $" $k !# 31

7.3 I> 2A 7k 2L 7.3.1 DL ?. O) $N 0E 9f 2= $N 8! >Z $^ $: =i $a $K !" 0B A4 $J DL ?. O) $N Ds 6! $, 3N <B $K 9T $o $l $F $$ $k $+ $r 8! >Z $9 $k $? $a $K !" FC Dj $N p ort $G 9T $o $l $F $$ $k DL ?. $r K5 <u $9 $k %Q %1 %C %H %b %K %? %W %m %0 %i %‘ $r :n @. $7 !" $= $l $r ;H $C $F <B :] $K K5 <u $r 9T $C $? !# $^ $: !" %[ %9 %H B $N 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $r ;H $o $J $$ telnetd $K BP $7 $F !" %[ %9 %H A $+ $i 9T $o $l $F $$ $k DL ?. $N K5 <u $r 9T $C $? !# ?^ 7.3: %Q %1 %C %H %b %K %? %W %m %0 %i %‘ $N =P NO 1 � � 12345678910abcdefghijklmnopqrstuvwxyz � � 7k 2L $O >e $N ?^ $N MM $K $J $j !" %[ %9 %H A $+ $i F~ NO $7 $? J8 ;z Ns $r K5 <u $9 $k $3 $H $, $G $- $? !# <! $K !" %[ %9 %H B $N 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $r ;H $C $? telnetd $K BP $7 $F !" %[ %9 %H A $+ $i 9T $o $l $F $$ $k DL ?. $N K5 <u $r 9T $C $? !# $3 $l $O !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $r ;H $o $J $$ telnetd $K BP $7 $F %[ %9 %H A $+ $i F~ NO $7 $? J8 ;z Ns $H F1 $8 J8 ;z Ns $r F~ NO $7 $? !# ?^ 7.4: %Q %1 %C %H %b %K %? %W %m %0 %i %‘ $N =P NO 2 � � (Jtf7s.3qC?iba~BU9?V;RJUfSgr:@b;vhM-*B>o?o7b0}b"[5gS3x=rP !e\zI8xDj)u=Q!c7u]A+J � � 7k 2L $O >e $N ?^ $N MM $K $J $j !" %[ %9 %H A $+ $i F~ NO $7 $? J8 ;z $O !" 0E 9f 2= $5 $l !" Fb MF $r CN $k $3 $H $, =P Mh $J $+ $C $? !# $3 $N $? $a !" K\ 8& 5f $G 3+ H/ $7 $? 5! 9= $, !" Ep D0 $K $h $k DL ?. Fb MF $N O3 1L $K BP $7 $F M- 8z $G $" $k $3 $H $, 3N G’ $5 $l $? !# 32

7.3.2 DL ?. @- G= $N Hf 3S <! $K !" K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $N DL ?. @- G= $r !" B> $N 5! 9= $K $h $k <B Au $H Hf 3S $7 $? !# E> Aw $K I, MW $J =h M} ;~ 4V $r B, Dj $9 $k $3 $H $K $h $j !" K\ 8& 5f $N <B Au $N @- G= $r I> 2A $9 $k !# $= $N $? $a !" %[ %9 %H B $K 1MByte $H 10MByte $N %U %! %$ %k $r MQ 0U $7 !" 0E 9f DL ?. $r 9T $o $J $$ >l 9g $H !" K\ 8& 5f $N 5! 9= $r MQ $$ $? >l 9g $H !" B> $N 5! 9= $r MQ $$ $? >l 9g $K $D $$ $F !" $= $l $> $l 1MByte $H 10MByte $N %U %! %$ %k $r 10 2s E> Aw $7 $F ;~ 4V $r 7W B, $7 $? !# <B :] $K $O !" %[ %9 %H A $+ $i %[ %9 %H B $N telnetd $X $N DL ?. $r 9T $$ !" <! $K !" %[ %9 %H A $+ $i %[ %9 %H B $N K\ 8& 5f $G $N <B Au $N 0E 9f 2= 5! G= $r Mx MQ $7 $? telnetd $X $N DL ?. $r 9T $$ !" :G 8e $K !" $" $i $+ $8 $a 0E 9f 2= 5! G= $r <B Au $7 $? telnetd $X $N DL ?. $r 9T $C $? !# $= $l $> $l !" 1MByte $H 10MByte $N %U %! %$ %k $r 10 2s E> Aw $7 !" $= $l $K MW $7 $? =h M} ;~ 4V $r 7W B, $7 !" J? 6Q $r 7W ;; $7 $? !# 7k 2L $r !" 2< $N I= 7.1 $K <( $9 !# I= 7.1: E> Aw $K MW $7 $? =h M} ;~ 4V $N J? 6Q 1M Byte 10M Byte J? 6Q !J C1 0L !’ IC !K I8 =‘ JP :9 J? 6Q !J C1 0L !’ IC !K I8 =‘ JP :9 telnetd 4.292 0.01020 43.650 0.06937 0E 9f Cf 7Q %W %m %0 %i %‘ + telnetd 5.255 0.06937 58.589 0.07758 SSLtelnetd 5.303 0.01405 56.536 0.08611 0E 9f DL ?. $r A4 $/ 9T $C $F $$ $J $$ telnetd $O !" 1MByte $N >l 9g $H 10MByte >l 9g N> J} $G B> $N J} <0 $H Hf $Y $F C; $$ =h M} ;~ 4V $G $" $k $3 $H $, 3N G’ =P Mh $k !# $^ $? !" K\ 8& 5f $G $N <B Au $N 0E 9f 2= 5! G= $r Mx MQ $7 $? >l 9g $H !" $" $i $+ $8 $a 0E 9f 2= 5! G= $r 4^ $s $@ <B Au $r ;H MQ $7 $? >l 9g $N 1MByte $N E> Aw $K MW $9 $k <j =g $, =h M} ;~ 4V $r Hf 3S $9 $k $H !" $[ $\ F1 $8 $H ;W $o $l $k !# $5 $i $K !" K\ 8& 5f $G $N <B Au $N 0E 9f 2= 5! G= $r Mx MQ $7 $? >l 9g $H !" $" $i $+ $8 $a 0E 9f 2= 5! G= $r 4^ $s $@ <B Au $r ;H MQ $7 $? >l 9g $N 10MByte $N E> Aw $K MW $9 $k <j =g $, =h M} ;~ 4V $r Hf 3S $7 $F $_ $k $H !" K\ 8& 5f $G $N <B Au $r ;H MQ $7 $? J} $, =h M} ;~ 4V $, D9 $$ !# $3 $l $O !" $" $i $+ $8 $a 0E 9f 2= 5! G= $r 4^ $‘ >l 9g $K Hf $Y !" K\ 8& 5f $G $N <B Au $r ;H MQ $9 $k $H !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $H telnetd $N 4V $G DL ?. $r $9 $k I, MW $, M- $k $? $a $H 9M $( $i $l $k !J ?^ 7.5 !K !# 33

?^ 7.5: 0E 9f DL ?. Cf 7Q %W %m %0 %i %‘ $G @8 $8 $k DL ?. $3 $N $? $a !" K\ 8& 5f $G 3+ H/ $7 $? 5! 9= $O !" 0E 9f 2= 5! G= $r Fb B" $7 $? 5! 9= $K Hf $Y $F !" DL ?. $N @- G= $, Nt $k It J, $, M- $k $3 $H $, 3N G’ $5 $l $? !# 34

7.3.3 4I M} :n 6H $N Hf 3S <! $K !" K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $N 4I M} J} K! $r !" B> $N 5! 9= $K $h $k <B Au $N 4I M} J} K! $H Hf 3S $7 $? !# $3 $l $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: $K 4I M} $r 9T $& $H $$ $& !" K\ 8& 5f $N L\ E* $, K~ $? $7 $F $$ $k $+ $I $& $+ I> 2A $9 $k $? $a $G $" $k !# Hf 3S 7k 2L $O 0J 2< $N $h $& $K $J $C $? !# I= 7.2: 4I M} :n 6H $N Hf 3S K\ 8& 5f $N J} <0 IPsec SOCKSV4 SOCKSV5 %7 %9 %F %‘ $K 2~ JQ $r 9T $o $J $$ !{ !_ !{ !{ :F %3 %s %Q %$ %k $, IT MW !{ !{ !_ !{ HQ ;( $J @_ Dj $, IT MW !{ !{ !{ !{ 0l 85 4I M} $, 2D G= !{ !{ !{ !{ SSH b jorb stelso c k (p ort- forw arding) %7 %9 %F %‘ $K 2~ JQ $r 9T $o $J $$ !{ !{ !{ :F %3 %s %Q %$ %k $, IT MW !{ !{ !{ HQ ;( $J @_ Dj $, IT MW !_ !{ !{ 0l 85 4I M} $, 2D G= !_ !{ !_ � %7 %9 %F %‘ $K 2~ JQ $r 9T $o $J $$ $3 $l $O !" k ernel $N :F %3 %s %Q %$ %k Ey $K $h $k !" %M %C %H %o !< %/ AX $X $N 2~ JQ $, I, MW $+ $I $& $+ $r Hf 3S $7 $? $b $N $G $" $k !# $3 $N $h $& $J >l 9g !" %+ !< %M %k Ey %7 %9 %F %‘ %= %U %H %& %( %" $N %= !< %9 %3 !< %I $, 9b 2A $G <j $K F~ $i $J $$ >l 9g $J $I $b Ld Bj $K $J $k !# Hf 3S $7 $? Cf $G $O !" IPsec $, %M %C %H %o !< %/ AX $G $N %5 !< %S %9 $r 9T $C $F $$ $k $? $a !" $3 $N >r 7o $K 3: Ev $9 $k !# %7 %9 %F %‘ $r 2~ JQ $9 $k $? $a $K $O %5 !< %S %9 $r Dd ;_ $r I, MW $H $9 $k $N $G !" 4I M} :n 6H $, HQ ;( $K $J $k $H 9M $( $? !# � :F %3 %s %Q %$ %k $, IT MW $3 $l $O !" 0E 9f 2= $K BP 1~ $7 $F $$ $J $$ %W %m %0 %i %‘ $r :F %3 %s %Q %$ %k $9 $k $3 $H $J $7 $K 0E 9f 2= $K BP 1~ $G $- $k $+ 9M ;! $7 $? $b $N $G $" $k !# SOCKSV4 $G $O :F %3 %s %Q %$ %k $J $I $N :n 6H $, I, MW $G $" $C $? !# � HQ ;( $J @_ Dj $, IT MW 4p K\ E* $K !" 0l EY @_ Dj $r 9T $( $P !" <! 2s $+ $i $O J# ;( $J A‘ :n $r 9T $o $J $/ $F $b !" 0E 9f 2= 5! G= $, Mx MQ $G $- $k $3 $H $r I> 2A $N 4p =‘ $H $7 $? !# 35

$= $N Cf $G $b !" K\ <B Au $N J} <0 $O !" 0J 2< $N MM $K inetd.conf $K EP O? $r 9T $& $@ $1 $G !" 4J C1 $K Mx MQ $, 2D G= $G $" $k !# ?^ 7.6:inetd.conf $N =q <0 Nc � � # # Internet server configuration database # # @(#)inetd.conf 5.4 (Berkeley) 6/30/90 # telnet stream tcp nowait root /usr/libexec/telnetd telnets stream tcp nowait root /usr/local/bin/sslwrap \ sslwrap /usr/libexec/telnetd pop3s stream tcp nowait root /usr/local/bin/sslwrap \ sslwrap /usr/libexec/popper finger stream tcp nowait nobody /usr/local/bin/sslwrap \ sslwrap /usr/bin/finger � � $^ $? !" 5U $K !" SSH $N p ort-forw arding $G $O !" DL ?. O) $N 0E 9f 2= $r 9T $& $? $a $K 0J 2< $N $h $& $J @_ Dj $H 5/ F0 $, I, MW $G !" HQ ;( $G $" $k !# ?^ 7.7:SSH $N p ort-forw arding $N =q <0 Nc � � ssh -L 8023:hostname:23 hostname -l username � � � 0l 85 4I M} $, 2D G= K\ <B Au $N J} <0 $O !" inetd.conf $K $h $C $F 0l 85 4I M} $, 2D G= $G $" $k !# $= $l $K Hf $Y $F !" SSH $N p ort-forw arding $G $O !" 0E 9f 2= $7 $? $$ %W %m %0 %i %‘ $4 $H $K SSH $r <B 9T $9 $k I, MW $, $" $j !" 4I M} $K <j 4V $, 3] $k !# stelso c k $K $D $$ $F $O !" 0E 9f 2= $9 $k %W %m %0 %i %‘ $N %G %# %l %/ %H %j $4 $H $K %W %m %0 %i %‘ $r CV $/ I, MW $r 9M $( $? $? $a !" >e $N 7k 2L $H $J $C $? !# $^ $? !" b jorb $N >l 9g !" %9 %? %s %I %" %m !< %s $G F0 $/ b jorb K\ BN $N 4I M} $, I, MW $H $J $k $, !" 4I M} $N <j 4V $O HQ ;( $G $O $J $/ !" K\ <B Au $H F1 $8 $h $& $K 0l 85 4I M} $, 2D G= $G $" $k !# $= $N $? $a !" K\ <B Au $H F1 MM $K 0l 85 4I M} $K $h $k 4I M} :n 6H $N 4J N, 2= $K @. 8y $7 $F $$ $k !# 0J >e $N $h $& $K !" K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $N 4I M} J} K! $r !" B> $N 5! 9= 36

$K $h $k <B Au $N 4I M} J} K! $H Hf 3S $7 $? $, !" K\ <B Au $N 4I M} J} K! $O B> $N 5! 9= $H Hf 3S $7 $F $b !" 4I M} $7 $K $/ $$ $b $N $G $O $J $+ $C $? !# $h $C $F !" MF 0W $J 4I M} :n 6H $G !" 4{ B8 $N %" %W %j %1 !< %7 %g %s $K 2~ JQ $r 2C $( $J $$ 0E 9f 2= $r C# @. $9 $k $3 $H $, =P Mh $? !# 37

8 7k O@ 8.1 K\ 8& 5f $N @. 2L K\ 8& 5f $G $O !" %f !< %6 !< $d 4I M} <T $K =P Mh $k $@ $1 Ii C4 $r $+ $1 $: $K DL ?. %W %m %0 %i %‘ $r 0E 9f 2= $K BP 1~ $5 $; $k $? $a !" 4{ B8 $N %W %m %0 %i %‘ $K 2~ JQ $r 9T $o $: 0E 9f 2= DL ?. $K BP 1~ $5 $; $k 5! 9= $N 3+ H/ $r 9T $J $C $? !# K\ 8& 5f $G Ds 0F $7 $? @_ 7W !? <B Au $O 0J 2< $N FC D’ $r ;} $D !# � DL ?. O) $N 0E 9f 2= 5! G= K\ 8& 5f $G 3+ H/ $7 $? 5! 9= $, !" Ep D0 $K $h $k DL ?. Fb MF $N O3 1L $K BP $7 $F M- 8z $G !" %5 !< %P !< $N >Z L@ =q $K $h $k G’ >Z $b 2D G= $G $" $k !# � B> $N 5! 9= $K $h $k <B Au $K Nt $i $J $$ DL ?. @- G= K\ 8& 5f $G Ds 0F $7 $? 5! 9= $K $h $k <B Au $O !" B> $N 5! 9= $K $h $k <B Au $H $[ $\ F1 Ey $J DL ?. @- G= $r <B 8= $7 $? !# � 4I M} :n 6H $N 4J N, 2= K\ 8& 5f $N 5! 9= $K $h $k <B Au $N 4I M} $O !" B> $N 5! 9= $K $h $k <B Au $N 4I M} $H Hf $Y $F $h $j 4J 0W $J 4I M} 5! 9= $r Ds 6! $9 $k !# 38

8.2 2] Bj K\ >O $G $O !" K\ 8& 5f $N :# 8e $N 2] Bj $K $D $$ $F =R $Y $k !# � F0 E* $K ;H MQ $9 $k p ort $, JQ $o $k %5 !< %P %W %m %0 %i %‘ $X $N BP 1~ Bh 5 >O $N @_ 7W $N >O $G @b L@ $7 $? DL $j !" :# 2s $N <B Au $G $O !" ;H MQ $9 $k p ort $, JQ F0 $9 $k %5 !< %P %W %m %0 %i %‘ $K BP $7 $F Ld Bj $r @8 $8 $k !# $3 $l $K BP =h $9 $k $? $a !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %W %m %H %3 %k $4 $H $N BP 1~ $r 9T $J $$ !" %/ %i %$ %" %s %H $N %] !< %H HV 9f ;X Dj $r $h $j @h $K <h F@ $7 !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %/ %i %$ %" %s %H $, ;X Dj $7 $? %] !< %H $G $b DL ?. $r 9T $J $& $h $& $J 3H D% $r 9T $J $$ $? $$ !# � %/ %i %$ %" %s %H $N IP %" %I %l %9 $r D4 $Y $k %5 !< %P %W %m %0 %i %‘ $X $N BP 1~ :# 2s $N <B Au $G $O !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, %5 !< %P %W %m %0 %i %‘ $H UNIX %I %a %$ %s $G DL ?. $9 $k 5! 9= $r <h $C $? $? $a !" %/ %i %$ %" %s %H $N IP %" %I %l %9 $r %5 !< %P $X EO $9 $3 $H $, =P Mh $J $+ $C $? !# $= $N $? $a !" 5/ F0 $G $- $J $$ %5 !< %P %W %m %0 %i %‘ $J $I $, B8 :_ $7 $? !# $3 $l $K BP =h $9 $k $? $a !" 0E 9f 2= Cf 7Q %W %m %0 %i %‘ $, INET %I %a %$ %s $G DL ?. $r 9T $J $& 5! 9= $r <B Au $7 $? $$ !# � 5! G= $N 6/ 2= :# 2s $N <B Au $G $O !" G’ >Z 5! G= $H $7 $F !" %5 !< %P $N G’ >Z $7 $+ $9 $k $3 $H $, =P Mh $J $+ $C $? $N $G !" %f !< %6 !< $N G’ >Z 5! G= $d !" B> $N 0E 9f %" %k %4 %j %: %‘ $X $N BP 1~ $J $I $r 9T $J $$ $? $$ !# $^ $? !" Cf 7Q %W %m %0 %i %‘ $, B> $N %[ %9 %H $X $N @\ B3 $r 9T $J $& $J $I $N %W %m %/ %7 5! G= $J $I $N !" MF 0W $J 4I M} :n 6H $r <B 8= $7 $? >e $G $N 5! G= LL $G $N 6/ 2= $r 9T $J $$ $? $$ !# 39

9 <U <- K\ O@ J8 $r =q $/ $K $" $? $j !" 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It $N B< 0f =c Gn ;N $H FA ED 1Q 9, Gn ;N $K ;X F3 D: $- $^ $7 $? !# $^ $? !" Fo K\ Gn G7 Gn ;N $H Cf B< =$ Gn ;N !" ?" 86 7< 2p ;a $K $b B? $/ $N $4 =u 8@ $r D: $- $^ $7 $? !# =t ;a $K 46 <U CW $7 $^ $9 !# 7D Xf 5A =N Bg 3X FA ED !& B< 0f !& Fo K\ !& Cf B< 8& 5f 2q $N 3’ MM $K $O B? $/ $N $* NO E: $( $r D: $- $^ $7 $? !# FC $K !" K\ O@ J8 $N :n @. $K Ev $? $C $F !" 7D Xf 5A =N Bg 3X @/ :v !& %a %G %# %" 8& 5f 2J $N 4X C+ M& ;J ;a !" @P 66 7< 0l O: ;a !" EZ 0f M5 2p ;a $K B? Bg $J $k $4 6( NO $r ;r $j $^ $7 $? !# =E $M $F $3 $3 $K $* Ni $r ?= $7 >e $2 $^ $9 !# :G 8e $K !" 3X Fb !& 3X 30 $r Ld $o $: !" Ne $^ $7 $H 6( NO $r D: $$ $? B? $/ $N M’ ?M =t ;a $K 46 <U $H 7I 0U $r I= $7 !" ;d $N <U <- $H $5 $; $F D: $- $^ $9 !# 40

10 App endix I> 2A $N 7k 2L I= 10.1: I> 2A $N 7k 2L !J C1 0L J, : IC ) telnetd(1M) telnetd(10M) 1 0:04.05 0:43.09 2 0:04.29 0:41.75 3 0:04.46 0:45.36 4 0:04.44 0:43.65 5 0:04.12 0:44.38 6 0:04.62 0:46.82 7 0:04.55 0:44.46 8 0:04.18 0:43.43 9 0:04.07 0:40.76 10 0:04.14 0:42.80 SSL W rapp er(1M) SSL W rapp er(10M) SSLtelnetd(1M) SSLtelnetd(10M) 1 0:05.46 0:59.01 0:05.00 0:54.95 2 0:05.30 0:57.13 0:05.24 0:55.93 3 0:05.41 0:57.55 0:05.25 0:56.58 4 0:04.94 0:59.10 0:05.40 0:58.12 5 0:05.22 0:59.73 0:05.29 0:55.53 6 0:04.93 0:58.29 0:05.27 0:56.22 7 0:05.04 0:58.61 0:05.40 0:56.24 8 0:04.94 0:58.31 0:05.21 0:56.43 9 0:05.86 0:58.91 0:05.21 0:58.79 10 0:05.45 0:59.25 0:05.76 0:56.57 41

;2 9M J8 8% [1] M. Leec h, M. Ganis, Y. Lee, R. Kuris, D. Koblas and L. Jones. SOCKS Pr oto c ol V ersion 5. RF C 1928, IETF ,Marc h 1996 [2] M. Leec h. Username/Passwor d A uthentic ation for SOCKSV5 RF C 1929, IETF ,Marc h 1996 [3] M. Leec h. GSS-API A uthentic ation Metho d for SOCKS V ersion 5 RF C 1961, IETF ,Marc h 1996 [4] R. A tkinson. Se curity A r chite ctur e for the Internet Pr oto c ol RF C 1825, IETF , August 1995 [5] R. A tkinson. IP A uthentic ation He ader RF C 1826, IETF , August 1995 [6] R. A tkinson. IP Enc apsulating Se curity Paylo ad (ESP) RF C 1827, IETF , August 1995 [7] T. Ylonen, T. Kivinen, M. Saarinen, T. Rinne, and S. Leh tinen. SSH Pr oto c ol A r chite ctur e<dr aft-ietf-se csh-ar chite ctur e-02.txt> . In ternet Draft, Network Working Gr oup , August 1998. [8] Alan O. F reier, Philip Karlton. and P aul C. Ko c her The SSL Pr oto c ol V ersion 3.0<dr aft-fr eier-ssl-version3-02.txt> . In ternet Draft, Marc h 1996. 42