B4 6H O@ J8 1999 G/ EY ( J? @. 11 G/ EY ) Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 0B A4 $J L5 @~ %G !< %? %j %s %/ $N @_ 7W $H <B Au 7D Xf 5A =N Bg 3X Am 9g @/ :v 3X It FA ED 8& 5f 2q ?7 0f ?N 3X @R HV 9f 79600237 ar ajin@ht.sfc.keio.ac.jp

B4 6H O@ J8 MW ;] !! !! 1999 G/ EY ( J? @. 11 G/ EY ) Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 0B A4 $J L5 @~ %G !< %? %j %s %/ $N @_ 7W $H <B Au 35 MW 6a G/ !$ L5 @~ DL ?. G^ BN $N Mx MQ $K $h $j @\ B3 5! 4o $N 7H BS @- $d 2D HB @- $r @Q 6K E* $K 3h $+ $7 $? 0\ F0 7? DL ?. 4D 6- $N 9= C[ $, 2D G= $H $J $j !$ :# $^ $G $N 5; =Q $G $O <B 8= $G $- $J $+ $C $? NN 0h $G $N %M %C %H %o !< %/ 9= C[ $, 8= <B $N $b $N $H $J $j $D $D $" $k !% L5 @~ DL ?. G^ BN $K $O $$ $/ $D $+ Mx E@ $, $" $k !% M- @~ DL ?. G^ BN $N $h $& $J %1 !< %V %k $J $I $N I_ @_ $N <j 4V $, $J $/ !$ Dc $$ %3 %9 %H $G %M %C %H %o !< %/ $r 9= C[ $G $- $k !% $^ $? CO M} E* $J B+ G{ $r <u $1 $: !$ %N !< %H 7? %3 %s %T %e !< %? $d PDA $N $h $& $J >. 7? 7W ;; 5! $N 2D HB @- $r B; $J $& $3 $H $b $J $$ !% $3 $N L5 @~ DL ?. G^ BN $r MQ $$ $? 1~ MQ Nc $N 0l $D $K Ad-ho c %M %C %H %o !< %/ $, $" $k !% Ad-ho c %M %C %H %o !< %/ $O !$ L5 @~ DL ?. G^ BN $N FC @- $r :G Bg 8B $K 3h $+ $; $k 1~ MQ Nc $H $7 $F Cm L\ $5 $l $F $$ $k !% Ad-ho c %M %C %H %o !< %/ $N :G Bg $N FC D’ $O !$ L5 @~ DL ?. G^ BN $K $h $k %M %C %H %o !< %/ 9= @. $N <+ M3 EY $* $h $S MF 0W $J @\ B3 $K $" $k !% ;~ 4V E* $" $k $$ $O CO M} E* $K 0l ;~ E* $J %M %C %H %o !< %/ $r 9= C[ $9 $k :] $K !$ %f !< %6 $O 5; =Q E* $J MW 5a $r $5 $l $: !$ $^ $? %M %C %H %o !< %/ Fb $r G$ 0U $K F0 $/ $3 $H $, $G $- $k !% $3 $l $i $N Mx E@ $K $h $j !$ Ad-ho c %M %C %H %o !< %/ $O %& %’ %" %i %V %k %3 %s %T %e !< %F %# %s %0 $J $I B? MM $J J, Ln $X $N 1~ MQ $, 4| BT $5 $l $F $$ $k !% $7 $+ $7 !$ L5 @~ DL ?. $O 6u 4V A4 BN $r G^ BN $H $7 $F MQ $$ $k $? $a >p Js $, O3 1L $7 $d $9 $$ $H $$ $& 0B A4 @- $N Ld Bj $r ;} $D !% $^ $? !$ F1 MM $N M} M3 $G !$ 0U ?^ $7 $J $$ 4V @\ E* $J @\ B3 $, MF 0W $K $G $- $F $7 $^ $& !% $3 $N $h $& $J Ld Bj $, !$ L5 @~ G^ BN $N 1~ MQ $r @) Ls $7 $F $$ $k $H 8@ $( $k !% K\ 8& 5f $G $O Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $N E} 9g DL ?. 4D 6- Go rdius $r Ds 0F $7 !$ E} 9g E* $J <j K! $G $3 $l $i $N Ld Bj $r 2r 7h $7 $? !% Gordius $r MQ $$ $k $3 $H $G !$ Ad-ho c %M %C %H %o !< %/ $K $* $1 $k L5 @~ DL ?. G^ BN $N Mx E@ $r B; $J $& $3 $H $J $/ 0B A4 $J %G !< %? %j %s %/ $r 9= C[ $G $- !$ $^ $? B? MM $J %G %P %$ %9 $G 0B A4 $J L5 @~ DL ?. $r <B 8= $9 $k !% $= $7 $F $3 $N Gordius $N $& $A !$ %G !< %? %j %s %/ G’ >Z $* $h $S 0E 9f 2= $r <B 8= $9 $k 5! 9= ADAM (A uto- nomous D istributed A uthentication M o dule) $H !$ L5 @~ 5! 4o $N 0c $$ $r >e 0L AX $+ $i 1# JC $7 AD AM $r ;Y 1g $9 $k %W %m %H %3 %k SDP (S ecure D atalink P roto col) $r @_ 7W !$ <B Au $7 $? !% 7k 2L $H $7 $F !$ Gordius $K $h $j $o $: $+ $J %* !< %P !< %X %C %I $G 0B A4 $J %G !< %? %j %s %/ $r 9= C[ $G $- $? !% $^ $? E} 9g 4D 6- $H $7 $F 9= C[ $7 $? $3 $H $G !$ B> $N 4X O" 8& 5f $H Hf 3S $7 $F MM !9 $J >e 0L %W %m %H %3 %k $d %G %P %$ %9 $H $N ?F OB @- $r 9b $a $k $3 $H $, $G $- $? !% %- !< %o !< %I : 1: L5 @~ LAN 2: Ad-ho c %M %C %H %o !< %/ 3: %; %- %e %j %F %# 4: G’ >Z

Abstract of Graduation Thesis !! !! Academic Y ear 1999 Design and Implemen tation of Secure Wireless Datalink in Ad-ho c Net w ork En vironmen t Abstract Within these y ears, the netw ork communication through wireless medium has allo w ed us to construct of a mobile communication environmen t, owing to the adv an tages of mobilit y and p ortability in communication devices. Such impro v emen ts realized the new net w orking environmen t whic h has nev er b een b efore. Wireless medium hav e adv an tages in b eing used in netw ork comm unication. Unlike wired medium, the burden of cabling construction or reconstruction can b e reduced or a v oided, which enables netw ork construction at low costs. Also wireless medium neither restrict the computing lo cation nor sp oil the p ortabilit y of small, light w eigh t computers such as laptops and PD As. A new netw orking en vironmen t called \ad-ho c netw ork" is drawing attention as one of the applied example which makes use of the adv an tages describ ed ab ov e. The distinguished characteristics of ad-ho c netw ork are the exibility of netw ork top ol- ogy and the ease of connection. It will not require a high skill from users to construct a temp orary \ad-ho c" net w ork, and he or she will b e able to mov e freely within it. Due to these b ene�ts, the ad-ho c netw ork technology is exp ected to b e applied on v arious �elds, suc h as w earable computing tec hnology . How ev er, we must solve some problems to realize these adv an tages. Ha ving preferable features describ ed ab o v e, the wireless medium hav e the security problems against eav es- dropping and undesired connection. This is due to the medium transmitted throughout the ro om. This pap er prop oses an integrated comm unication environmen t Go rdius as to solve these problems in div ersi�ed wa y and to materialize ad-ho c netw ork. This pap er describ es also design and implementation of the tw o entities in Go rdius . One is named ADAM (A utonomous D istributed A uthen tication M o dule), whic h plays the role of Data-link lev el authen tication and encryption. The other is named SDP , which supp orts AD AM and conceals the di�erences of devices from upp er lay ers. In this pap er, we pro v ed that the secure Data-link can b e materialized with little o v erhead and that in tegrated design of Gordius ac hiev ed familiarit y with upp er lay er proto cols and low er lay er devices. Keywords: 1: Wireless-LAN 2: Ad-ho c net w ork 3: Security 4: Authentication

L\ <! 1 =x O@ 1 1.1 $O $8 $a $K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 K\ 8& 5f $N L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.3 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 2 4{ B8 5; =Q $H $= $N Ld Bj E@ 4 2.1 L5 @~ LAN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.1 L5 @~ LAN $N I8 =‘ 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.2 %7 %9 %F %‘ 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.3 L5 @~ LAN $N Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 Ad-ho c %M %C %H %o !< %/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2.1 Ad-ho c %M %C %H %o !< %/ $N FC D’ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.2.2 Ad-ho c %M %C %H %o !< %/ $N Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.3 4X O" 8& 5f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.3.1 Security Architecture for Internet Proto col: IPsec : : : : : : : : : : : : : : : : : : 8 2.3.2 IEEE 802.11 Authentication and Priv acy : : : : : : : : : : : : : : : : : : : : : : : 8 2.3.3 Internet MANET Encapsulation Proto col: IMEP : : : : : : : : : : : : : : : : : : : 10 2.3.4 MANET Authen tication Architecture: MAA : : : : : : : : : : : : : : : : : : : : : 11 2.4 Ld Bj $N ;X E& $H J, @O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.4.1 0E 9f 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.4.2 Ad-ho c %M %C %H %o !< %/ $X $N E, 1~ @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.4.3 Ld Bj E@ $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3 %7 %9 %F %‘ 35 MW 14 3.1 %7 %9 %F %‘ $N L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.2 MW 5a ;E MM : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3 K\ %7 %9 %F %‘ $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3.1 Gordius %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3.2 Secure Datalink Mo dule : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3.3 Secure Datalink Proto col : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.3.4 Autonomous Distributed Authentication Mo dule : : : : : : : : : : : : : : : : : : : 16 4 @_ 7W 17 4.1 Secure Datalink Proto col : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 4.1.1 %W %m %H %3 %k 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 i

4.1.2 G’ >Z %U %’ !< %: : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 4.1.3 %U %l !< %‘ %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 4.1.4 %a %C %; !< %8 %? %$ %W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 4.2 Autonomous Distributed Authetication Mo dule : : : : : : : : : : : : : : : : : : : : : : : : 23 4.2.1 %b %8 %e !< %k 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.2.2 0B A4 @- MW 5a %l %Y %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.2.3 G’ >Z %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.2.4 G’ >Z %G !< %? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.2.5 G’ >Z %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.2.6 G’ >Z 5! 9= $N %9 %1 !< %i %S %j %F %# : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 5 <B Au 28 5.1 Secure Datalink Proto col $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 5.1.1 ether sdp 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 5.1.2 %0 %m !< %P %k JQ ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.1.3 SDM 4X ?t 72 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.1.4 %? %$ %‘ %" %& %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 5.1.5 authaccept %a %C %; !< %8 $K BP $9 $k 3d $j 9~ $_ 6X ;_ : : : : : : : : : : : : : : : : : : : : : : 30 5.1.6 Promiscuous %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 5.2 Autonomous Distributed Authencitacion Mo dule $N <B Au : : : : : : : : : : : : : : : : : : : 31 5.2.1 ADAM %3 %s %H %m !< %k %V %m %C %/ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 5.2.2 adam main 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 5.2.3 G’ >Z %G !< %? : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 5.2.4 0E 9f 2= %k !< %A %s $N %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 6 B, Dj $H I> 2A 33 6.1 I> 2A J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 6.2 Dj NL E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 6.2.1 <B 83 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 6.2.2 <B 83 B, Dj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 6.2.3 <B 83 7k 2L $N J, @O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 6.3 Dj @- E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 6.4 9M ;! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 7 7k O@ 39 7.1 $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 7.2 :# 8e $N 2] Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 ii

?^ L\ <! 1.1 7W ;; 5! 4D 6- %Q %i %@ %$ %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 2.1 L5 @~ LAN %7 %9 %F %‘ 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2 Ad-ho c %M %C %H %o !< %/ 35 G0 ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.3 WEP $K $h $k 0E 9f 2= / I| 9f 2= 35 G0 ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.4 IMEP 35 G0 ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 3.1 Gordius $, <B 8= $9 $k 5! 9= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.2 Gordius 35 G0 ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 4.1 SDP %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 4.2 %o %s %? %$ %‘ %Q %9 %o !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.3 SDP %U %l !< %‘ %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 4.4 ADAM >u BV A+ 0\ ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.5 ADAM F0 :n %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 5.1 ether sdp 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 5.2 %U %l !< %‘ %? %$ %W @k 8@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.3 authaccept $N <u ?. $K $h $k 3d $j 9~ $_ $N 6X ;_ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 5.4 adam cb 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 5.5 adam authkey 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 5.6 crypt info 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 6.1 <B 83 A $N 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 34 6.2 <B 83 B $N 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 6.3 B, Dj 7k 2L C: %\ %H %k %M %C %/ $N J, @O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 iii

I= L\ <! 2.1 MAA G’ >Z J} <0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.2 Ad-ho c %M %C %H %o !< %/ $K BP $9 $k Dj @- E* Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 4.1 authconnect %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 4.2 authaccept %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.3 challenge %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.4 resp onse %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.5 authrequest %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.6 authreply %a %C %; !< %8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.7 GSL $H ASL $N BP 1~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 5.1 SDM $K $* $1 $k %0 %m !< %P %k JQ ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.2 wi %G %P %$ %9 %I %i %$ %P $K $* $1 $k SDM 4X ?t 72 : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 5.3 crypt info 9= B$ BN $N %a %s %P : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 6.1 B, Dj 5! 4o : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 34 6.2 B, Dj $7 $? 4X ?t 72 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 6.3 B, Dj 7k 2L A: G’ >Z %3 %9 %H $N B, Dj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 6.4 B, Dj 7k 2L B: %9 %k !< %W %C %H $N J? 6Q CM $H JQ 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 6.5 Ad-ho c %M %C %H %o !< %/ $K BP $9 $k Dj @- E* Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 iv

Bh 1 >O =x O@ 1.1 $O $8 $a $K 6a G/ $N DL ?. 5; =Q $N 3W ?7 $d %3 %s %T %e !< %? $N B? MM 2= $J $I $r <u $1 !$ 8w %U %! %$ %P $r MQ $$ $? D6 9b B. DL ?. !$ EE GH $d @V 30 @~ $J $I $r MQ $$ $? L5 @~ DL ?. $J $I !$ %3 %s %T %e !< %? $d <~ JU 5! 4o $r Aj 8_ @\ B3 7A BV $N B? MM 2= $, ?J $s $G $$ $k !% $= $N Cf $K $* $$ $F !$ 0\ F0 $7 $J $, $i $K %3 %s %T %e !< %? $N Mx MQ $d $= $N Aj 8_ @\ B3 $r 0] ;} $9 $k 0\ F0 7? 7W ;; 5! 4D 6- $K $D $$ $F $b MM !9 $J 8& 5f $, $J $5 $l $F $$ $k !% $= $& $7 $? GX 7J $r <u $1 !$ L5 @~ LAN (L o cal A rea N etw ork) $N I8 =‘ 5, 3J $, IEEE (I nstitute of E lectrical and E lectronics E ngineering) $N J, 2J 2q $G IEEE 802.11[1] $H $7 $F Dj $a $i $l $? !% ISM (I ndustrial,S cienti�c and M edical) %P %s %I $K $* $$ $F !$ FC JL $J G’ 2D $r I, MW $H $; $: ;H MQ $G $- !$ $5 $i $J $k Ia 5Z $, ?J $s $G $$ $k !% 0\ F0 7? 7W ;; 5! 4D 6- $G $O !$ $= $N @\ B3 $N 4J 0W $5 $d %1 !< %V %k $J $I $K $h $k CO M} E* $J B+ G{ $+ $i $N 2r J| $J $I $r L\ E* $H $7 !$ L5 @~ G^ BN $r Mx MQ $9 $k $3 $H $, B? $$ !% Nc $H $7 $F !$ EE GH $d @V 30 @~ $r MQ $$ $? %3 %s %T %e !< %? $H $= $N <~ JU 5! 4o $N @\ B3 $d !$ >. 7? %3 %s %T %e !< %? $X $N L5 @~ DL ?. 5! G= $N AH $_ 9~ $_ $J $I $, 5s $2 $i $l $k !% B? MM 2= $9 $k DL ?. 4D 6- $N 0l Nc $H $7 $F $O !$ <g $K IETF (I nternet E ngineering T ask F orce) $K $* $1 $k J, 2J 2q $N 0l $D $G 8& 5f $5 $l $F $$ $k MANET (M obile A d-ho c NET work) $K Be I= $5 $l $k Ad-ho c %M %C %H %o !< %/ $H $$ $& J, Ln $, 5s $2 $i $l $k !% Ad-ho c %M %C %H %o !< %/ $H $O !$ ;~ 4V E* $+ $D CO M} E* $K 0l ;~ E* $J %M %C %H %o !< %/ $N $3 $H $G $" $k !% Ad-ho c %M %C %H %o !< %/ $G $O !$ L5 @~ G^ BN $r A0 Ds $H $7 !$ %M %C %H %o !< %/ $r 9= @. $9 $k %3 %s %T %e !< %? $, G$ 0U $K 0\ F0 $7 $J $, $i DL ?. $G $- $k !% $^ $? !$ 3F %3 %s %T %e !< %? $N 7P O) @) 8f $K $h $j !$ %f !< %6 $O NY @\ $9 $k Aj <j $r 0U <1 $9 $k I, MW $, $J $$ !% $9 $J $o $A !$ 0\ F0 $d $= $l $K H< $& CO M} E* $J 4D 6- $N JQ 2= $X $N E, 1~ @- $, 9b $$ !% $3 $N $h $& $K L5 @~ G^ BN $O Hs >o $K =E MW ;k $5 $l $F $$ $k $, !$ $= $N Mx MQ $K H< $& Ld Bj $O ?t B? $/ ;D $5 $l $F $$ $k !% $= $N <g $J $b $N $r 0J 2< $K 5s $2 $k !% >p Js EA C# 7P O) $N JQ 2= !! Aj 8_ $K DL ?. $7 9g $& %3 %s %T %e !< %? $N 0\ F0 $K $h $j @\ B3 $, JQ 2= $9 $k !% DL ?. BS 0h $N @) Ls !! M- @~ G^ BN $H Hf 3S $7 $F DL ?. BS 0h $, >. $5 $$ !% 0B A4 @- !! 6u 4V $r DL $7 $F >p Js $, EA $o $k L5 @~ G^ BN $G $O !$ BQ Ep D0 @- $d BQ 2~ cb @- $, Dc $$ !% $3 $& $7 $? GX 7J $+ $i !$ 8= :_ $N 7W ;; 5! 4D 6- %Q %i %@ %$ %‘ $O ?^ 1.1(a) $K <( $9 $h $& $K $J $C $F $$ $k !% $9 $J $o $A !$ 0B A4 @- $H E, 1~ @- $O Aj H? 4X 78 $K $" $k !% 1

?^ 1.1: 7W ;; 5! 4D 6- %Q %i %@ %$ %‘ ?^ 1.1 $N Nc $r $H $k $H !$ e-T rade $d e-Commerce $H 8F $P $l $k EE ;R >& <h 0z $r Ad-ho c %M %C %H %o !< %/ $G <B 8= $9 $k $? $a $K $O !$ %/ %l %8 %C %H %+ !< %I HV 9f $d 8D ?M >p Js $r J] 8n $9 $k $? $a $K 0B A4 @- $r 9b $a $k I, MW $, $" $k !% 8= :_ $N %7 %9 %F %‘ $G $O E, 1~ @- $r Dc $/ $; $6 $k $r F@ $: !$ $= $N $? $a >l =j $d ;~ 4V $J $I $N <+ M3 EY $O <: $J $o $l $k !% $7 $+ $7 ?^ 1.1(b) $K <( $9 $h $& $K !$ 0B A4 @- $, 9b $/ !$ $^ $? E, 1~ E* $J %M %C %H %o !< %/ $, <B 8= $G $- $k $H !$ %f !< %6 $O 0B A4 @- $r 3N J] $9 $k $? $a $K CO M} E* $" $k $$ $O ;~ 4V E* $J @) Ls $r 0U <1 $9 $k I, MW $, $J $/ $J $k !% $3 $N $h $& $K !$ E, 1~ @- $H 0B A4 @- $N N> N) $O !$ <! @$ Be DL ?. 4D 6- $G $" $k Ad-ho c %M %C %H %o !< %/ $N 9b EY $J 1~ MQ $N B% ?J $K I, MW IT 2D 7g $G $" $k !% $3 $N ?7 $? $J %Q %i %@ %$ %‘ $N <B 8= $K $O !$ A0 Ds 5; =Q $G $" $k L5 @~ G^ BN $N 0B A4 @- 8~ >e $* $h $S F0 E* $J 4D 6- JQ 2= $K BP 1~ $9 $k 7P O) @) 8f 5! 9= $, I, MW $G $" $k !% 8= :_ !$ 7P O) @) 8f 5! 9= $K $D $$ $F $O IETF MANET J, 2J 2q $K $F @9 $s $K 8& 5f $* $h $S 5D O@ $, $J $5 $l $F $$ $k !% $7 $+ $7 0B A4 @- $K $D $$ $F $O !$ G’ >Z $H 0E 9f 2= $N O" 7H $d Ad-ho c %M %C %H %o !< %/ $X $N E, 1~ @- $J $I $N LL $G 2r 7h $5 $l $F $$ $J $$ !% => $C $F !$ 0B A4 @- $N Ld Bj $O 7P O) @) 8f $N Ld Bj $H $O FH N) $7 $F 2r 7h $5 $l $k $Y $- $G $" $k !% K\ 8& 5f $G $O $3 $l $i $N 4D 6- $r <B 8= $9 $k $? $a !$ Ad-ho c %M %C %H %o !< %/ $G $N Mx MQ $r A0 Ds $H $7 $? !$ 0B A4 $+ $D 8z N( E* $J L5 @~ %G !< %? %j %s %/ 5! 9= $r Ds 0F $9 $k !% 1.2 K\ 8& 5f $N L\ E* K\ 8& 5f $N L\ E* $O !$ Ad-ho c %M %C %H %o !< %/ $K $* $$ $F $= $N 9= C[ $N 4J 0W $5 $d <+ M3 $5 $r B; $J $o $: $K 0B A4 $J %G !< %? %j %s %/ $r 3N N) $9 $k %7 %9 %F %‘ $N Ds 6! $G $" $k !% K\ O@ J8 $G $O !$ @h $K =R $Y $? $h $& $J Ad-ho c %M %C %H %o !< %/ $K $* $1 $k Ld Bj $r 2r 7h $9 $k E} 9g 4D 6- Gordius $r Ds 0F $7 !$ $= $N 0l It $H $7 $F $N 0B A4 $J %G !< %? %j %s %/ $r 3N N) $9 $k $? $a $N %7 %9 %F %‘ SDP (S ecure D atalink P roto col) $* $h $S AD AM (A utonomous D istributed A uthentication M o dule) $r @_ 7W !$ <B Au $7 $? !% Gordius $r Mx MQ $9 $k $3 $H $G !$ M- @~ DL ?. $K BP $7 $F L5 @~ DL ?. $, I, A3 E* $K <u $1 $k 0B A4 @- $N Ld Bj $d !$ Ad-ho c %M %C %H %o !< %/ $r 9= C[ $9 $k >e $G $N <j B3 $- $J $I $N %3 %9 %H $H $$ $C $? IT Mx 1W $r $h $j Dc 8: $9 $k $3 $H $, $G $- $k !% 2

1.3 K\ O@ J8 $N 9= @. K\ O@ J8 $O !$ K\ >O $r 4^ $a A4 7 >O $+ $i $J $k !% Bh 2 >O $K $* $$ $F 4{ B8 5; =Q $, ;} $D Ld Bj E@ $r ;X E& !& J, @O $9 $k !% Bh 3 >O $G $O !$ K\ %7 %9 %F %‘ $N 35 MW $K $D $$ $F @b L@ $9 $k !% Bh 4 >O $G %7 %9 %F %‘ $N @_ 7W $K $D $$ $F !$ $* $h $S Bh 5 >O $G $= $N <B Au $K $D $$ $F =R $Y $k !% Bh 6 >O $K $* $$ $F %7 %9 %F %‘ $N B, Dj $* $h $S I> 2A $r !$ Bh 7 >O $K $F $^ $H $a $H :# 8e $N 2] Bj $K $D $$ $F =R $Y $k !% 3

Bh 2 >O 4{ B8 5; =Q $H $= $N Ld Bj E@ 8= :_ !$ L5 @~ G^ BN $r A0 Ds $H $7 $? DL ?. 4D 6- $N 1~ MQ Nc $O Hs >o $K I} 9- $/ 8& 5f $5 $l $F $$ $k !% K\ >O $G $O !$ $= $N 8= >u $H Ld Bj E@ $K $D $$ $F J, @O $9 $k !% 2.1 L5 @~ LAN K\ @a $G $O !$ K\ 8& 5f $N 4p HW 5; =Q $G $" $k L5 @~ LAN $N 35 MW $K $D $$ $F =R $Y !$ $= $N Ld Bj E@ $r ;X E& $9 $k !% 2.1.1 L5 @~ LAN $N I8 =‘ 2= 6a G/ $N %3 %s %T %e !< %? $N >. 7? 2= $* $h $S 7Z NL 2= $K H< $$ !$ 0\ F0 Cf $N %3 %s %T %e !< %? $N Mx MQ $r %f !< %6 $, K> $‘ $h $& $K $J $C $F $- $? !% $= $& $7 $? GX 7J $+ $i !$ L5 @~ $K $h $k %3 %s %T %e !< %? %M %C %H %o !< %/ $, 8& 5f !$ 3+ H/ $5 $l $? !% L5 @~ G^ BN $r %3 %s %T %e !< %? %M %C %H %o !< %/ $K E, MQ $9 $k Mx E@ $O $$ $/ $D $+ $" $k !% $^ $: %1 !< %V %k $r I_ @_ $9 $k <j 4V $, $+ $+ $i $: !$ 4J 0W $K %M %C %H %o !< %/ $r 9= C[ $G $- $k !% $^ $? %3 %s %T %e !< %? $* $h $S $= $N <~ JU 5! 4o $r :F G[ CV $9 $k :] $K =@ Fp $K BP 1~ $G $- $k !% $= $7 $F >. 7? %3 %s %T %e !< %? $N 2D HB @- $r B; $J $& $3 $H $b $J $/ !$ $4 $/ 4J C1 $K 0l ;~ E* $J %M %C %H %o !< %/ $r 9= C[ $G $- $k !% $3 $N $h $& $J Mx E@ $+ $i !$ L5 @~ LAN $O 8= :_ Ia 5Z CJ 3, $K F~ $C $F $* $j !$ 1997 G/ $K IEEE $, 802.11 $H $7 $F L5 @~ LAN $N 5, 3J I8 =‘ 2= $r 9T $C $? !% $3 $N 5, 3J $O EE GH $d @V 30 @~ $r MQ $$ $? E, 1~ E* $+ $D <+ M3 $J %M %C %H %o !< %/ $N $? $a $N J* M} AX $* $h $S %G !< %? %j %s %/ AX $K $D $$ $F Dj $a $F $$ $k !% 6a G/ $G $O $3 $N 5, 3J $K 1h $C $? DL ?. Au CV $b ?t B? $/ @= IJ 2= $5 $l $F $$ $k !% $7 $+ $7 !$ $^ $@ 0[ <o @= IJ 4V $G $N 40 A4 $J 8_ 49 @- $O J] >Z $5 $l $F $* $i $: !$ IEEE 802.11 $K $h $k I8 =‘ 2= $O 40 A4 $J $b $N $H $O 8@ $( $J $$ !% 2.1.2 %7 %9 %F %‘ 35 MW IEEE 802.11 $K $h $j 5, Dj $5 $l $k L5 @~ LAN %7 %9 %F %‘ $O !$ %$ %s %U %i %9 %H %i %/ %A %c 7? $* $h $S %$ %s %G %# %Z %s %G %s %H 7? $, $" $k !% $^ $? !$ $= $l $> $l $N %7 %9 %F %‘ $K E, 1~ $9 $k $? $a $K !$ 0\ F0 6I $O Fs <o N‘ $N DL ?. %b !< %I $r @Z $j BX $( $k !% A0 <T $N %7 %9 %F %‘ $G $O %$ %s %i %9 %H %i %/ %A %c %b !< %I !$ 8e <T $N %7 %9 %F %‘ $G $O %" %I %[ %C %/ %b !< %I $H $h $P $l $k DL ?. 7A BV $, ;H MQ $5 $l $k !% K\ >O $G $O !$ K\ 8& 5f $N 4p HW $H $J $k %" %I %[ %C %/ %b !< %I $K $D $$ $F !$ MQ 8l $r 2r @b $7 $J $, $i @b L@ $9 $k !% $^ $? !$ %$ %s %U %i %9 %H %i %/ %A %c %b !< %I $K $D $$ $F $b 4J C1 $K ?( $l $k !% %" %I %[ %C %/ %b !< %I 4

?^ 2.1: L5 @~ LAN %7 %9 %F %‘ 35 MW %" %I %[ %C %/ %b !< %I $H $O $9 $Y $F $N L5 @~ C< Kv $, BP Ey $G !$ Aw ?. C< Kv $H <u ?. C< Kv $, D> @\ %G !< %? $r Aw <u ?. $9 $k J} <0 $G $" $k !% ?^ 2.1 $N SSID=A $* $h $S B $K $= $N Nc $r <( $9 !% 8e =R $9 $k %$ %s %U %i %9 %H %i %/ %A %c %b !< %I $K Hf $Y $F 5! 4o $, >/ $J $/ $F $9 $_ !$ %7 %9 %F %‘ 9= C[ $K I, MW $J %3 %9 %H $r 2< $2 $i $l $k $H $$ $& Mx E@ $, $" $k !% 0J 2< $K $* $$ $F !$ ?^ 2.1 Cf $N MQ 8l $K $D $$ $F @b L@ $9 $k !% MS(M obile S tation) !! L5 @~ DL ?. Au CV $r Hw $( $? %3 %s %T %e !< %? $" $k $$ $O $= $N <~ JU 5! 4o !% K\ O@ J8 $G $O 0\ F0 6I $H I= $9 !% FS(F ixed S tation) !! 0\ F0 6I $K BP $7 !$ M- @~ G^ BN $G %M %C %H %o !< %/ $K @\ B3 $5 $l !$ 0\ F0 $9 $k $3 $H $N $J $$ %3 %s %T %e !< %? $* $h $S $= $N <~ JU 5! 4o !% K\ O@ J8 $G $O 8G Dj 6I $H I= $9 !% AP(A ccess P oint) !! :G Dc 1 $D 0J >e $N L5 @~ DL ?. Au CV $r Hw $( !$ L5 @~ G^ BN 4V $N %V %j %C %8 5! 9= !$ $b $7 $/ $O L5 @~ G^ BN $N 2D D0 HO 0O $r 3H Bg $9 $k $? $a $K MQ $$ $i $l $k %j %T !< %? 5! 9= $r M- $9 $k 5! 4o !% M- @~ DL ?. Au CV $r ;} $A !$ M- @~ G^ BN $H L5 @~ G^ BN $N Cg 2p $b 9T $J $& !% K\ O@ J8 $G $O 4p CO 6I $H I= $9 !% BSS(B asic S ervice S et) !! $" $k NN 0h $K $* $$ $F F1 $8 L5 @~ %A %c %M %k $r MQ $$ $F DL ?. $9 $k !$ J# ?t $N 0\ F0 6I $* $h $S :G Dc 0 8D $N 4p CO 6I $+ $i $J $k %M %C %H %o !< %/ !% IBSS(I ndep enden t BSS) !! 4p CO 6I $r 4^ $^ $J $$ %" %I %[ %C %/ %b !< %I $N BSS !% K\ O@ J8 $G $O $3 $l $r Ad-ho c %0 %k !< %W $H I= $9 !% BSSID(BSS Id enti�er) !! 8D !9 $N BSS $* $h $S IBSS $N <1 JL ;R !% K\ O@ J8 $G $O !$ C1 $K SSID $H I= $9 !% CSMA/CA(C arrier S ense M ultiple A ccess with C ollision A voidance) !! L5 @~ LAN %7 %9 %F %‘ $G :N MQ $5 $l $k G^ BN %" %/ %; %9 @) 8f J} <0 !% $" $k 0\ F0 6I $, Aw ?. $9 $k A0 $K B> $N 0\ F0 6I $, EE 5

GH $r H/ $7 $F $$ $J $$ $3 $H $r 3N G’ $9 $k !% $3 $l $r %- %c %j %" %; %s %9 $H $$ $& !% M- @~ G^ BN $H 0[ $J $j >W FM 8! CN $, IT 2D G= $J $N $G !$ %- %c %j %" %; %s %9 $7 $? 8e !$ %- %c %j %" $, $J $/ $F $b B( ;~ $K Aw ?. $r 9T $J $o $: $K %i %s %@ %‘ $J ;~ 4V $r CV $$ $F :F $S %- %c %j %" %; %s %9 $r 9T $J $C $F $+ $i H/ ?. $9 $k !% $7 $+ $7 !$ J# ?t $N 0\ F0 6I $, F1 ;~ $K Aw ?. $r ;O $a $? >l 9g $K $O !$ EE GH $N :. ?. $O 8! =P $G $- $: !$ $^ $? 2s Hr $G $- $J $$ !% $3 $N >l 9g !$ EE GH $N :. ?. $r L5 ;k $7 !$ >e 0L %W %m %H %3 %k $K $= $N =h M} $O 0Q $M $k $3 $H $K $J $k !% R TS/CTS(R eady T o S end and C lear T o S end) !! L5 @~ LAN %7 %9 %F %‘ $G :N MQ $5 $l $k !$ 1# $l C< Kv Ld Bj [2] $r 2s Hr $9 $k $? $a $N J} <0 !% 0\ F0 6I $, %G !< %? $r Aw ?. $9 $k :] !$ $^ $: 4p CO 6I $K %G !< %? Aw ?. MW 5a %Q %1 %C %H R TS $r Aw ?. $9 $k !% $3 $N %Q %1 %C %H $r <u ?. $7 $? 4p CO 6I $O %G !< %? Aw ?. $r 5v 2D $9 $k 1~ Ez %Q %1 %C %H CTS $r JV ?. $7 !$ $= $l $r <u $1 <h $C $? 0\ F0 6I $@ $1 $, %G !< %? $r Aw ?. $G $- $k $h $& $K $J $k !% $= $7 $F C< Kv $O 4p CO 6I $X %G !< %? $r Aw ?. $7 !$ 4p CO 6I $, L\ E* $N Aj <j $X E> Aw $9 $k !% %$ %s %U %i %9 %H %i %/ %A %c %b !< %I ?^ 2.1 $K $* $1 $k SSID=C $N $h $& $J @\ B3 J} <0 $r %$ %s %U %i %9 %H %i %/ %A %c %b !< %I $H $$ $& !% 0\ F0 6I $N %G !< %? Aw ?. $d 8G Dj 6I $H $N DL ?. $r =8 Cf @) 8f $9 $k @l MQ $N 4p CO 6I $r @_ $1 !$ $= $l $r Cf ?4 $H $7 $? %M %C %H %o !< %/ $r 9= @. $9 $k !% $3 $N $h $& $J G^ BN %" %/ %; %9 @) 8f $r 9T $J $& $3 $H $G !$ EE GH $N :. ?. $, 5/ $3 $k 2D G= @- $r Dc $/ $7 $F $$ $k !% $7 $+ $7 !$ 4p CO 6I $, 0\ F0 6I $N %G !< %? Aw ?. 8" $r =8 Cf 4I M} $9 $k $? $a !$ 4p CO 6I $K 2? $i $+ $N >c 32 $, H/ @8 $9 $k $H BSS A4 BN $, 1F 6A $r <u $1 $k !% $^ $? 4p CO 6I $O %3 %9 %H $, 9b $/ !$ >/ ?t $N 0\ F0 6I $N $_ $+ $i $J $k %M %C %H %o !< %/ $G $O Hq MQ BP 8z 2L $, Dc $$ !% 2.1.3 L5 @~ LAN $N Ld Bj E@ Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k :] $K >c 32 $H $J $k L5 @~ LAN %7 %9 %F %‘ $N Ld Bj $r 0J 2< $K $F J, @O $9 $k !% 0B A4 @- L5 @~ G^ BN $O !$ $= $l <+ ?H $K 0E 9f 2= $J $I $N 0B A4 @- $r J] >Z $9 $k 5! 9= $r ;} $? $J $$ !% => $C $F !$ $= $l $r Mx MQ $7 $? L5 @~ DL ?. $K $b Ep D0 $d $J $j $9 $^ $7 $H $$ $C $? 0B A4 @- $N Ld Bj $, $" $k !% $^ $? L5 @~ G^ BN $N FC @- $K $h $j !$ 0U ?^ $7 $J $$ %G !< %? %j %s %/ $, @. N) $7 $F $7 $^ $& !% Nc $( $P !$ $" $k %3 %s %T %e !< %? A $, L5 @~ G^ BN $G JL $N %3 %s %T %e !< %? B $H @\ B3 $5 $l $F $$ $k $H $9 $k !% $^ $? B $O F1 MM $K C $H @\ B3 $5 $l $F $$ $k !% $7 $+ $7 !$ A $H C $O @\ B3 $5 $l $F $$ $J $$ !% $3 $N >l 9g !$ B $O A $N >p Js $r C $K EA $( $k $3 $H $, 2D G= $G $" $j !$ $3 $3 $K 0U ?^ $7 $J $$ %G !< %? %j %s %/ $, 5/ $3 $k !% $3 $N Ld Bj $O !$ L5 @~ LAN %7 %9 %F %‘ $, >p Js $N E> Aw $K 4X $7 $F G’ >Z 5! 9= $r ;} $? $J $$ $3 $H $K $h $k !% %9 %1 !< %i %S %j %F %# @h =R $N DL $j !$ L5 @~ LAN %7 %9 %F %‘ $G $O CSMA/CA J} <0 $N G^ BN %" %/ %; %9 @) 8f $G EE GH $N :. ?. $r Hr $1 $k !% $7 $+ $7 $3 $N J} <0 $G $b B? ?t $N 0\ F0 6I $K $h $k DL ?. $G $O :. ?. $r Hr $1 $k $3 $H $, Fq $7 $/ !$ EA Aw B. EY $, 6K C< $K Dc 2< $9 $k [3] !% FC $K !$ 4p CO 6I $K $h $k G^ BN %" %/ %; %9 @) 8f $N $J $$ %" %I %[ %C %/ %b !< %I $O !$ 0\ F0 6I $, 10 Bf $r 1[ $( $k 5, LO $N %M %C %H %o !< %/ $K $O 8~ $+ $J $$ !% 2.2 Ad-ho c %M %C %H %o !< %/ K\ @a $G $O !$ L5 @~ LAN %7 %9 %F %‘ $N 1~ MQ Nc $G $" $k Ad-ho c %M %C %H %o !< %/ $K $D $$ $F =R $Y $k !% 6

2.2.1 Ad-ho c %M %C %H %o !< %/ $N FC D’ Ad-ho c %M %C %H %o !< %/ $H $O !$ L5 @~ G^ BN $r DL ?. <j CJ $H $7 $F MQ $$ $k J# ?t $N 0\ F0 6I $+ $i $J $j !$ ;~ 4V E* $* $h $S 6u 4V E* $K @) Ls $r ;} $D <+ N’ %M %C %H %o !< %/ $G $" $k !% @\ B3 $9 $k %f !< %6 $K BP $7 5; =Q E* MW 5a $r $; $: !$ $^ $? 4{ @_ $N DL ?. 4p HW $r A0 Ds $H $7 $J $$ %M %C %H %o !< %/ 9= C[ $r L\ E* $H $7 $F $$ $k !% Ad-ho c %M %C %H %o !< %/ $G $O 0\ F0 6I $N 0\ F0 $d L5 @~ G^ BN $N >u BV $K H< $$ @\ B3 7A BV $, JQ 2= $9 $k !% 1 $D $N %k !< %? $K BP $7 J# ?t $N 0\ F0 6I $, @\ B3 $5 $l $F $* $j !$ %k !< %? <+ ?H $b 0\ F0 6I $N 1 $D $G $" $k $3 $H $+ $i !$ $= $N @\ B3 $O F0 E* $K JQ 2= $9 $k M- 8~ %0 %i %U $H $7 $F I= $5 $l $k !% $3 $N 35 G0 $r ?^ 2.2 $K <( $9 !% ?^ 2.2: Ad-ho c %M %C %H %o !< %/ 35 G0 ?^ $3 $l $i $N 0\ F0 6I $, Mx MQ $9 $k L5 @~ G^ BN $K $O !$ MM !9 $J FC @- $N $b $N $, $" $k !% L5 @~ G^ BN $K $O A4 J} 8~ @- $N EE GH $b !$ $^ $? C1 J} 8~ @- $N 1R @1 EE GH $b $" $k !% @V 30 @~ $N $h $& $J ;X 8~ @- $N 6/ $$ 8w $b $" $k !% $= $7 $F <u ?. 5! $H Aw ?. 5! $, C1 0l $N Au CV $H $7 $F 5! G= $9 $k $b $N $d !$ $= $l $> $l $, JL !9 $K 5! G= $9 $k $b $N $b $" $k !% $5 $i $K !$ $3 $l $i $N Au CV $, :. :_ $9 $k 4D 6- $K $* $$ $F $b %M %C %H %o !< %/ $, 3N N) $5 $l $k !% => $C $F !$ 0\ F0 6I $N @\ B3 $O $= $N 0L CV $d $= $N <u ?. 5! !$ Aw ?. 5! $N 2D D0 HO 0O !$ 8D !9 $N <u ?. %l %Y %k $d L5 @~ G^ BN $N 43 >D %l %Y %k $J $I $K $h $j !$ F0 E* $+ $D %i %s %@ %‘ $K JQ 2= $9 $k !% 2.2.2 Ad-ho c %M %C %H %o !< %/ $N Ld Bj E@ 0J >e $N $h $& $J FC D’ $r ;} $D Ad-ho c %M %C %H %o !< %/ $K $* $$ $F !$ 2r 7h $9 $Y $- Ld Bj $O B? ?t B8 :_ $9 $k !% <g $J $b $N $K $D $$ $F 0J 2< $G J, @O $9 $k !% 7

%G !< %? %j %s %/ $N B? MM @- 0\ F0 6I $, Ad-ho c %M %C %H %o !< %/ Fb $r 0\ F0 $9 $k $? $a !$ %G !< %? %j %s %/ $N >u BV $d Aj <j $, F0 E* $K JQ 2= $9 $k !% $9 $J $o $A NY @\ $9 $k 0\ F0 6I $, JQ 2= $9 $k 2D G= @- $, $" $k !% => $C $F !$ $" $i $f $k 0\ F0 6I $O NY @\ $9 $k 0\ F0 6I $r A0 Ds $H $9 $k $3 $H $J $/ F0 :n $7 $J $1 $l $P $J $i $J $$ !% $^ $? Ad-ho c %M %C %H %o !< %/ $K $* $1 $k %G !< %? %j %s %/ %7 %9 %F %‘ $N @_ 7W $G $O !$ MM !9 $J %? %$ %W $N L5 @~ G^ BN $r A0 Ds $H $9 $k I, MW $, $" $k !% 6q BN E* $K $O !$ @V 30 @~ $H EE GH !$ $" $k $$ $O 1R @1 $+ $i $N EE GH $H PC %+ !< %I $+ $i $N EE GH $J $I !$ DL ?. G^ BN $N B? MM @- $r A[ Dj $7 !$ %G !< %? %j %s %/ AX $H $7 $F FH N) $7 $? %7 %9 %F %‘ $, I, MW $G $" $k !% $7 $+ $7 !$ 8= :_ $G $O $= $N $h $& $J %G !< %? %j %s %/ %7 %9 %F %‘ $O B8 :_ $7 $J $$ !% ;q 8; $N @) Ls Ad-ho c %M %C %H %o !< %/ $N 0\ F0 6I $O >. 7? $+ $D 7Z NL $J $b $N $, A[ Dj $5 $l $F $$ $k !% $9 $J $o $A !$ Ad-ho c %M %C %H %o !< %/ $r 9= @. $9 $k 0\ F0 6I $O @) 8B $5 $l $? ;q 8; $7 $+ ;} $? $J $$ 2D G= @- $, $" $k !% %3 %s %T %e !< %? $N >. 7? 2= $d 7Z NL 2= $, ?J $_ !$ =h M} G= NO $N 9b $$ $b $N $, <j $N $R $i $K <} $^ $k Bg $- $5 $K $J $C $? $H $O $$ $( !$ 8G Dj E* $J Mx MQ $r A0 Ds $H $7 $F $$ $k %G %9 %/ %H %C %W 7? $J $I $N %3 %s %T %e !< %? $H Hf 3S $9 $k $H !$ ;q 8; $N LL $G $O IT Mx $G $" $k !% Ad-ho c %M %C %H %o !< %/ $r 9= C[ $9 $k $? $a $K $O !$ $3 $& $7 $? ;q 8; $N @) Ls $K $D $$ $F $b 9M N8 $9 $Y $- $G $" $k !% 2.3 4X O" 8& 5f K\ @a $G $O !$ L5 @~ LAN $d Ad-ho c %M %C %H %o !< %/ $* $h $S $= $N 0B A4 @- $K 4X $9 $k 8& 5f $K $D $$ $F !$ $= $l $> $l $N O@ ;] $H 6& $K >R 2p $9 $k !% 2.3.1 Securit y Arc hitecture for Internet Proto col: IPsec IPsec[4] $O !$ IPv4[5] $* $h $S IPv6[6] $K $* $1 $k 0B A4 @- $N 8~ >e $r L\ E* $H $7 $F :v Dj $5 $l $? !% IPsec $K $h $j Ds 6! $5 $l $k %5 !< %S %9 $K $O !$ %" %/ %; %9 @) 8f !$ G’ >Z !$ 0E 9f 2= $, 4^ $^ $l $k !% $3 $l $i $O !$ 0J 2< $N Fs $D $+ $i $J $k !% � Authen tication Header[7] � Encapsulating Security Pa yload[8] IPsec $O MM !9 $J %; %- %e %j %F %# %5 !< %S %9 $r AH $_ $" $o $; $k $? $a $N 4I M} 5! 9= $r Ds 6! $7 !$ =@ Fp $K %; %- %e %j %F %# %7 %9 %F %‘ $r 9= C[ $G $- $k !% $^ $? !$ %" %k %4 %j %: %‘ $= $N $b $N $O 5, Dj $7 $F $$ $J $$ !% IPsec $G $O !$ IP %G !< %? %0 %i %‘ $K BP $9 $k 0B A4 @- J] >Z $N J} ?K $r 0B A4 @- %] %j %7 %G !< %? %Y !< %9 (SPD) $K J] ;} $9 $k !% $3 $N SPD $K 4p $E $- !$ DL ?. $N 0B A4 @- $, J] >Z $5 $l $k !% $3 $l $i $N 5! G= $O !$ IP $* $h $S $= $N >e 0L %W %m %H %3 %k A4 $F $K $* $$ $F M- 8z $G $" $k !% 2.3.2 IEEE 802.11 Authen tication and Priv acy IEEE 802.11 $G $O !$ Authentication Service $* $h $S Wired Equiv alen t Priv acy [1] $H $$ $& L> >N $G G’ >Z $H 0B A4 @- $K $D $$ $F $b 5, Dj $7 $F $$ $k !% 8

IEEE 802.11 Authentication service IEEE 802.11 $G $O !$ 0J 2< $K <( $9 2 <o N‘ $N G’ >Z %5 !< %S %9 $r 5, Dj $7 $F $$ $k !% $3 $l $i $N %5 !< %S %9 $O !$ G’ >Z 4I M} %U %l !< %‘ (Authentication Management F rame) $H 8F $P $l $k %U %l !< %‘ $r <u $1 <h $k $3 $H $G 3+ ;O $5 $l $k !% $3 $l $i $N G’ >Z $O !$ %$ %s %U %i %9 %H %i %/ %A %c %b !< %I $G $O 4p CO 6I $H 0\ F0 6I $N 4V $G !$ %" %I %[ %C %/ %b !< %I $G $O 0\ F0 6I F1 ;N $N 4V $G 9T $J $o $l $k !% Op en system authen tication !! $3 $N %5 !< %S %9 $O !$ ;v <B >e G’ >Z $N F/ $- $r ;} $? $J $$ !% G’ >Z $r <u $1 $k B& $, $3 $N %5 !< %S %9 $r MW 5a $9 $k $3 $H $G !$ G’ >Z $O @. 8y $5 $l $? $H $_ $J $9 !% Shared key authentication !! $3 $N %5 !< %S %9 $G $O !$ 6& M- Hk L) 80 $r MQ $$ $F G’ >Z $r 9T $J $& !% G’ >Z $r <u $1 $k B& $O $3 $N 6& M- Hk L) 80 $r ;} $C $F $$ $F $b ;} $C $F $$ $J $/ $F $b G’ >Z $r <u $1 $k $3 $H $, $G $- $k !% $? $@ $7 !$ 8e =R $9 $k WEP $r MQ $$ $? DL ?. $r 7P M3 $7 $J $1 $l $P $J $i $J $$ !% => $C $F !$ WEP $, <B Au $5 $l $F $$ $J $$ %7 %9 %F %‘ $K $* $$ $F $O $3 $N %5 !< %S %9 $O <u $1 $i $l $J $$ !% $3 $N 6& M- Hk L) 80 $O !$ G^ BN %" %/ %; %9 @) 8f 5! 9= $r MQ $$ !$ =q $- 9~ $_ @l MQ $N MIB[9] B0 @- $r ;} $D >p Js $H $7 $F 8r 49 $5 $l $k $3 $H $K $h $j !$ MA C 4I M} 5! 9= $N 30 $K O3 $l $k $3 $H $, $J $$ !% $3 $l $i $N %5 !< %S %9 $K $D $$ $F $O !$ G’ >Z $N $? $a $N J} ?K $r Dj $a !$ Aw <u ?. %a %C %; !< %8 $N 35 G0 E* 5, Dj $K $H $I $^ $j !$ G’ >Z $= $N $b $N $K $D $$ $F $O 5, Dj $7 $F $$ $J $$ !% => $C $F G’ >Z $K ;H MQ $9 $k %G !< %? !$ $" $k $$ $O $= $N Aw <u ?. J} K! $K $D $$ $F $O <B Au $K 0M B8 $9 $k !% Wired Equiv alen t Priv acy: WEP WEP $O !$ L5 @~ G^ BN $N K\ <A E* Ld Bj $G $" $k Ep D0 $X $N BP :v $r L\ E* $H $7 $? !$ 0E 9f 2= $r 85 $K %G !< %? $N 0B A4 @- $r J] >Z $9 $k %" %k %4 %j %: %‘ $G $" $k !% 0E 9f 2= $N $? $a $K !$ Authen tication service $r MQ $$ $F F@ $k 6& M- Hk L) 80 $H =i 4| 2= %Y %/ %? (Initialization V ector: IV) $r MQ $$ !$ $= $N %G !< %? $r 8r 49 $9 $k $? $a $N %U %l !< %‘ %U %) !< %^ %C %H $b 5, Dj $5 $l $F $$ $k !% $3 $N 0E 9f 2= $* $h $S I| 9f 2= $N 35 G0 ?^ $r ?^ 2.3 $K <( $9 !% Ep D0 $+ $i >p Js $r <i $k $? $a !$ L5 @~ G^ BN $H $7 $F >p Js $r H/ ?. $9 $k A0 $K !$ $" $k 80 $r MQ $$ $F 0E 9f 2= $9 $k !% $= $7 $F $3 $N 0E 9f 2= 5! 9= $H $O JL $K F0 $/ 80 4I M} %5 !< %S %9 $r MQ $$ $F <u ?. <T $K 80 $r EA $( !$ <u ?. <T $O $= $N 80 $r 85 $K I| 9f 2= $9 $k !% ?^ 2.3: WEP $K $h $k 0E 9f 2= / I| 9f 2= 35 G0 ?^ $J $* !$ WEP $O 0J 2< $N $h $& $J FC D’ $r ;} $D !% 7x O4 @- !! WEP $O 0E 9f 2= $* $h $S I| 9f 2= $N $? $a $N 80 $r G$ 0U $K JQ 99 $G $- !$ $^ $? F1 MM $K =i 4| 2= %Y %/ %? $b $" $k IQ EY $G JQ 9

99 $9 $k $3 $H $, $G $- $k !% $3 $l $i $K $h $j !$ Am Ev $? $j K! (Brute-force technique) $K $h $k 0E 9f 2r FI $r ;v <B >e IT 2D G= $K $7 $F $$ $k !% <+ N’ F1 4| E* !! WEP <+ ?H $, 0B A4 @- $K 4X $9 $k %a %C %; !< %8 $K F1 4| $7 !$ <+ N’ E* $K >u BV $r A+ 0\ $9 $k !% $9 $J $o $A !$ $3 $N 0B A4 @- $K BP $7 $F %f !< %6 $, <u $1 $k Ii 2Y $O $[ $H $s $I $J $$ !% A* Br 2D G= !! WEP $K $h $k 0E 9f 2= $O I, ?\ ;v 9‘ $G $O $J $/ !$ A* Br 2D G= $G $" $k !% $3 $l $i $N FC D’ $K $h $j L5 @~ LAN %7 %9 %F %‘ $G $N 0B A4 @- $O J] >Z $5 $l !$ $^ $? G’ >Z $K $h $k %" %/ %; %9 @) 8f $b <B 8= $5 $l $F $$ $k !% 2.3.3 In ternet MANET Encapsulation Proto col: IMEP IMEP[10] $O !$ #2 $D $N L\ E* $r ;} $D %M %C %H %o !< %/ AX $N %W %m %H %3 %k $G $" $k !% $3 $N %W %m %H %3 %k $O !$ Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $N MM !9 $J 7P O) @) 8f %" %k %4 %j %: %‘ $d %M %C %H %o !< %/ @) 8f %W %m %H %3 %k !$ $^ $? $= $N B> $N >e 0L AX %W %m %H %3 %k $r ;Y 1g $9 $k $? $a $K 3+ H/ $5 $l $F $$ $k !% $3 $N %W %m %H %3 %k $N L\ E* $O Bh 0l $K !$ %M %C %H %o !< %/ A4 BN $N %Q %U %) !< %^ %s %9 $r 8~ >e $9 $k $3 $H $, 5s $2 $i $l $k !% $3 $N $? $a $K IMEP $G $O !$ @) 8f %Q %1 %C %H $d <u ?. 3N G’ %Q %1 %C %H !$ %j %s %/ >u BV 8! CN $N $? $a $N %Q %1 %C %H $J $I $H $$ $C $? %V %m !< %I %- %c %9 %H $5 $l $k @) 8f %Q %1 %C %H $N ?t $r Dc 8: $9 $k $? $a $K !$ J# ?t $N %Q %1 %C %H $r $^ $H $a $F Aw ?. $9 $k !% $= $7 $F Bh Fs $N L\ E* $O !$ MM !9 $J %M %C %H %o !< %/ AX $N @) 8f %" %k %4 %j %: %‘ $K $* $$ $F !$ 6& DL $N 5! G= $r Ds 6! $9 $k $3 $H $K $" $k !% Ad-ho c %M %C %H %o !< %/ $K $O MM !9 $J @) 8f %" %k %4 %j %: %‘ $, B8 :_ $9 $k $, !$ $= $l $i $K 6& DL $7 $F Ds 6! $5 $l $J $1 $l $P $J $i $J $$ >p Js $O $$ $/ $D $+ $" $k !% %j %s %/ >u BV 8! CN !$ NY @\ $9 $k %k !< %? $N 8! CN $H $= $l $K BP $9 $k G’ >Z !$ NY @\ $9 $k 0\ F0 6I $N H/ 8+ $J $I $, $= $l $K Ev $? $k !% $3 $l $i $N 5! G= $r !$ E} 0l $5 $l $? 7A <0 $G Ds 6! $9 $k $3 $H $G !$ B? MM $J >e 0L AX %W %m %H %3 %k $K $* $$ $F =h M} $r 4J N, 2= $G $- $k !% ?^ 2.4: IMEP 35 G0 ?^ IMEP $N 35 G0 ?^ $r ?^ 2.4 $K <( $9 !% IMEP $O %M %C %H %o !< %/ AX $N %W %m %H %3 %k $H $7 $F @_ 7W $5 $l $F $$ $k !% 4{ B8 $N %W %m %H %3 %k %9 %? %C %/ $r ?^ 2.4(a) $K <( $7 !$ IMEP $K $h $j 2C $( $i $l $k %W %m %H %3 %k %9 %? %C %/ $r ?^ 2.4(b) $K <( $9 !% $^ 10

$? !$ IMEP $K $h $j %+ %W %; %k 2= $5 $l $? %Q %1 %C %H $, !$ ?^ 2.4(a) $K $* $1 $k Internet Proto col $K $h $j %+ %W %; %k 2= $5 $l $k $3 $H $K $J $k !% $J $* !$ <! @a $G =R $Y $k MAA $O $3 $N IMEP $r A0 Ds $H $7 $F $$ $k !% 2.3.4 MANET Authentication Architecture: MAA MAA[11] $O !$ IMEP $* $h $S $= $N >e 0L AX %W %m %H %3 %k $G 8r 49 $5 $l $k %a %C %; !< %8 $, G’ >Z $5 $l $J $$ $3 $H $r :, 5r $K Ad-ho c %M %C %H %o !< %/ $N @H <e @- $r ;X E& $7 !$ $3 $l $r 2r 7h $9 $k $? $a $K 8& 5f $5 $l $F $$ $k !% MAA $O IMEP $r A0 Ds $H $7 $F F0 :n $9 $k !% $^ $? Ad-ho c %M %C %H %o !< %/ $r 9= @. $9 $k %k !< %? $O 4J C1 $J $b $N $+ $i J# ;( $J $b $N $^ $G MM !9 $J G’ >Z $r <u $1 F~ $l $k $3 $H $, $G $- $k !% MAA $G Mx MQ $5 $l $k G’ >Z $N $? $a $N >p Js $r I= 2.1 $K <( $9 !% MAA $O $3 $l $i $N Cf $+ $i >u 67 $K :G E, $J $b $N $r <+ M3 $K A* $s $G 0E 9f 2= $9 $k !% I= 2.1: MAA G’ >Z J} <0 %? %$ %W 0E 9f 2= %" %k %4 %j %: %‘ 80 D9 (bit) 001 Hk L) 80 $* $h $S MD5 128 002 to 009 %f !< %6 Dj 5A %f !< %6 Dj 5A 011 RSA 512 012 RSA 768 013 RSA 1024 014 RSA 2048 021 Elliptic Curve 80 022 Elliptic Curve 120 023 Elliptic Curve 160 030 DSA 512 $^ $? !$ G’ >Z $N $? $a $K 0J 2< $N >p Js $r 07 $& !% Distinguished Name (DN) !! >p Js $r Aw $k <g BN $N RID !% CA Distinguished Name (CADN) !! 0l ?M 0J >e $N %f !< %6 $K $h $C $F G’ >Z $r <u $1 $? DN !% Public Key !! >p Js $r Aw $k <g BN $N ;} $D 8x 3+ 80 !% Public Key Algorithm !! I= 2.1 $K <( $9 %? %$ %W $N $$ $: $l $+ !% CA Digital Signature !! >p Js $r Aw $k <g BN $K BP $9 $k CADN $N =p L> !% >p Js $N @5 Ev @- $r J] >Z $9 $k $? $a $K MQ $$ $k !% $3 $l $i $N 5! G= $K $h $j !$ MANET $K $* $1 $k G’ >Z 5! 9= $, <B 8= $5 $l $F $$ $k !% 11

2.4 Ld Bj $N ;X E& $H J, @O 0J 2< $K $* $$ $F !$ A0 @a $G 5s $2 $? 4X O" 8& 5f $N J, @O $r 9T $J $$ !$ $= $N Ld Bj $N ;X E& $r ;X E& $9 $k !% 2.4.1 0E 9f 2= K\ >O $G 5s $2 $? 4X O" 8& 5f $G $O !$ IPsec !$ WEP !$ MAA $, 0E 9f 2= $K $h $k 0B A4 @- $d 7x O4 @- $K $D $$ $F Dj $a $F $$ $k !% $3 $N $$ $: $l $b 6q BN E* $J 0E 9f J} <0 $K $D $$ $F $O Dj $a $F $* $i $: !$ <B Au $K 0M B8 $9 $k 7A $G =@ Fp @- $r ;} $? $; $F $$ $k !% $3 $N @_ 7W J} ?K $O !$ 0B A4 @- $* $h $S 7x O4 @- $, <B Au $K 6/ $/ 0M B8 $7 $F $7 $^ $& Be $o $j $K !$ >- Mh $h $j 6/ NO $J 0E 9f J} <0 $, 3+ H/ $5 $l $? :] $K $b BP 1~ $G $- $k !% M# 0l MAA $N $_ $, 0E 9f J} <0 $r 5, Dj $7 $F $$ $k $, !$ A0 @a $G =R $Y $? DL $j %f !< %6 $, Dj 5A 2D G= $J %U %# !< %k %I $, ;D $5 $l $F $* $j !$ 3H D% @- $r ;} $? $; $F $$ $k !% 2.4.2 Ad-ho c %M %C %H %o !< %/ $X $N E, 1~ @- IPsec $O !$ Ad-ho c %M %C %H %o !< %/ $K 8B Dj $7 $? $b $N $G $O $J $/ !$ IP $r MQ $$ $? %M %C %H %o !< %/ A4 HL $K E, MQ $9 $k $3 $H $r L\ E* $H $7 $F $$ $k !% 0l J} WEP !$ MAA $O !$ Ad-ho c %M %C %H %o !< %/ $K $* $1 $k Mx MQ $r A0 Ds $H $7 $F @_ 7W $5 $l $F $$ $k !% Ad-ho c %M %C %H %o !< %/ $K $* $1 $k Ld Bj E@ $O Bh 2.2.2 9‘ $K <( $7 $? DL $j $G $" $k !% 0J 2< $G $O !$ 3F Ld Bj E@ $K $D $$ $F 4X O" 8& 5f $r J, @O $9 $k !% IPsec IEEE 802.11 $G 5, Dj $5 $l $k %" %I %[ %C %/ %b !< %I $G $N %9 %1 !< %i %S %j %F %# $, == ?t Bf $G $H $I $^ $k $3 $H $+ $i !$ IP $N %" %I %l %9 6u 4V $O Bg $- $9 $. !$ 7P O) @) 8f $K 4X $9 $k @) 8f >p Js $* $h $S $= $N =h M} $O IT I, MW $K Bg $- $$ !% $3 $N LL $+ $i !$ IPsec $O =h M} G= NO $* $h $S 5- 21 ;q 8; $N @) Ls $K BP $7 Ld Bj $r ;} $D !% $^ $? !$ Ad-ho c %M %C %H %o !< %/ $O FC Dj $N %M %C %H %o !< %/ %W %m %H %3 %k $r 2> Dj $7 $J $$ $? $a !$ %M %C %H %o !< %/ %W %m %H %3 %k $G $" $k IP $r A0 Ds $H $9 $k IPsec $O !$ $= $N M- 8z @- $K 5? Ld $, $" $k !% WEP WEP $G $O 0E 9f 2= J} <0 $* $h $S G’ >Z J} <0 $K $D $$ $F <B Au $K 0M B8 $9 $k 7A <0 $G Dj $a $i $l $F $$ $k !% => $C $F =h M} G= NO $d 5- 21 ;q 8; $N @) Ls $K $D $$ $F $O <B Au $K 0M B8 $9 $k !% $^ $? WEP $O 0l BP 0l $N G’ >Z $r 9T $J $& 5! 9= $r ;} $D $, !$ J# ?t $N 0\ F0 6I $r %0 %k !< %W $H $7 $F $^ $H $a !$ $= $N %0 %k !< %W $K BP $9 $k G’ >Z $r 9T $J $& $3 $H $, $G $- $J $$ !% => $C $F !$ L5 @~ LAN %7 %9 %F %‘ $, ;} $D >p Js $N E> Aw $K 4X $9 $k 0B A4 @- $N Ld Bj $r 2r 7h $G $- $J $$ !% MAA + IMEP MAA $O !$ J; MQ $9 $k IMEP $, !$ B> $N AX $H $N 6( D4 @- $r Ds 6! $9 $k !% $^ $? MAA $G $O G’ >Z $N $? $a $N >p Js $r 0E 9f 2= $9 $k 5! G= $r ;} $D !% $7 $+ $7 !$ @) 8f %Q %1 %C %H 0J 30 $N DL ?. $r 0E 9f 2= $9 $k 5! G= $r ;} $? $J $$ $N $G !$ MAA C1 BN $, J] >Z $9 $k 0B A4 @- $O I, $: $7 $b == J, $H $O 8@ $( $J $$ !% >e 5- $N J, @O $r $^ $H $a $? $N $, I= 2.2 $G $" $k !% Ad-ho c %M %C %H %o !< %/ DL ?. $N 0B A4 @- J] >Z 5! 9= $H $7 $F 8+ $? >l 9g !$ 3F 4X O" 8& 5f $K $O B? $/ $N Ld Bj $, $" $k !% $= $N Cf $G $b FC $K =E MW $J 2] Bj $O !$ Ad-ho c %M %C %H %o !< %/ $K E, $7 $? G’ >Z 5! 9= $X $N BP 1~ $H !$ B> $N 5! 9= $H O" 7H $7 $? 8z N( E* $J 0B A4 @- $N J] >Z $G $" $k !% 12

I= 2.2: Ad-ho c %M %C %H %o !< %/ $K BP $9 $k Dj @- E* Hf 3S Ld Bj E@ IPsec WEP MAA Ad-ho c %M %C %H %o !< %/ $X $N E, 1~ @- =h M} G= NO !! !! "$ !! !! !! !! !{ !! !! !! !! !{ !! !! 5- 21 ;q 8; !! !! !_ !! !! !! !! !{ !! !! !! !! !{ !! !! 6( D4 @- !! !! !_ !! !! !! !! !_ !! !! !! !! !{ !! !! HF MQ @- !! !! !{ !! !! !! !! !_ !! !! !! !! !_ !! !! !{ : E, $7 $F $$ $k !$ $^ $? $O 0B A4 "$ : Cf Dx EY !_ : E, $7 $F $$ $J $$ !$ $^ $? $O 0B A4 $G $J $$ 2.4.3 Ld Bj E@ $N $^ $H $a Ad-ho c %M %C %H %o !< %/ $O J# ?t $N 0\ F0 6I $+ $i $J $j !$ $= $N @\ B3 7A BV $O F0 E* $K JQ 2= $9 $k !% $3 $N :9 $r 5[ <} $7 !$ F1 ;~ $K L5 @~ G^ BN $N K\ <A E* Ld Bj $G $" $k 0B A4 @- $N Ld Bj $r 2r 7h $9 $k 5! 9= $, IT 2D 7g $G $" $k !% 4X O" 8& 5f $H $7 $F >R 2p $7 $? IPsec !$ IMEP !$ WEP !$ MAA $O $$ $: $l $b 0J 2< $N Ld Bj $r 2r 7h $7 $F $$ $k $H $O 8@ $( $J $$ !% %G !< %? %j %s %/ $H B> AX $N O" 7H !! @\ B3 7A BV $N JQ 2= !$ B? MM $J L5 @~ G^ BN $N B8 :_ $H $$ $C $? Ad-ho c %M %C %H %o !< %/ $N B? MM @- $K BP 1~ $9 $k $? $a $N !$ B> AX $H $N 6( D4 @- $, 9b $$ %G !< %? %j %s %/ 5! 9= $, $J $$ !% %G !< %? %j %s %/ AX $G $N 0B A4 @- !! 8= :_ 5D O@ $5 $l $F $$ $k %M %C %H %o !< %/ AX $N %W %m %H %3 %k $K =@ Fp $K BP 1~ $7 $? !$ 0B A4 @- $r J] >Z $9 $k $? $a $N 5! 9= $, $J $$ !% 0J >e $N $3 $H $+ $i !$ 0B A4 @- $r J] >Z $9 $k %G !< %? %j %s %/ 5! 9= $r 9= C[ $9 $k $3 $H $, 8= :_ $N Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 2] Bj $G $" $k !% 13

Bh 3 >O %7 %9 %F %‘ 35 MW A0 >O $G $O 4{ B8 5; =Q $N >R 2p $r 9T $J $$ !$ $= $l $r 85 $K Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $N Ld Bj E@ $H $7 $F 6( D4 E* $+ $D 8z N( E* $K 0B A4 @- $r J] >Z $9 $k $? $a $N 5! 9= $, B8 :_ $7 $J $$ $3 $H $r ;X E& $7 $? !% $^ $? F1 ;~ $K !$ $= $N <B 8= $N $? $a $K L5 @~ G^ BN $N Mx E@ $G $" $k <+ M3 $+ $D =@ Fp $J @- <A $, <: $o $l $F $O $J $i $J $$ $3 $H $K $D $$ $F $b =R $Y $? !% K\ >O $G $O !$ 0J >e $N 4Q E@ $K 4p $E $- %G %P %$ %9 0M B8 It $H %G %P %$ %9 Hs 0M B8 It $K J, $1 $? %7 %9 %F %‘ Gordius $r Ds 0F $7 !$ $= $N L\ E* $H 9= @. $K $D $$ $F =R $Y $k !% 3.1 %7 %9 %F %‘ $N L\ E* K\ 8& 5f $O !$ 8z N( E* $+ $D 6( D4 E* $K Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 0B A4 @- $r J] >Z $9 $k $? $a $N %G !< %? %j %s %/ 5! 9= $r 9= C[ $9 $k $3 $H $r L\ E* $H $7 $F $$ $k !% Gordius $r MQ $$ $k $3 $H $G !$ B? MM $J L5 @~ G^ BN $G Ad-ho c %M %C %H %o !< %/ $r <B 8= $G $- !$ $^ $? DL ?. $N 0B A4 @- $r 8z N( E* $K J] >Z $G $- $k !% ?^ 3.1: Gordius $, <B 8= $9 $k 5! 9= 4{ B8 $N %7 %9 %F %‘ $G $O !$ ?^ 3.1(a) $K <( $9 $h $& $K 0- 0U $r ;} $D %[ %9 %H $K BP $7 Ep D0 $N 4m 81 @- $d 0U ?^ $5 $l $J $$ @\ B3 $r 5v $7 $F $7 $^ $& !% $3 $& $7 $? Ld Bj $r 2r 7h $9 $k $? $a $K !$ Go rdius $O G’ >Z $* $h $S 0E 9f 2= $r 9T $& $3 $H $G >p Js $N 0B A4 @- $r 9b $a !$ ?^ 3.1(b) $N $h $& $K 7x O4 $J DL ?. $r <B 8= $9 $k !% 14

3.2 MW 5a ;E MM Ad-ho c %M %C %H %o !< %/ $O !$ L5 @~ G^ BN $N ;} $D Mx E@ $r :G Bg 8B $K 3h $+ $7 $F $$ $k !% => $C $F !$ $3 $l $i $N Ld Bj $N 2r 7h $K :] $7 0J 2< $N $h $& $J E@ $, <: $o $l $k $H !$ Ad-ho c %M %C %H %o !< %/ <+ BN $N M- MQ @- $, Dc 2< $9 $k $3 $H $K $J $j !$ $3 $l $O Hr $1 $J $1 $l $P $J $i $J $$ !% � %M %C %H %o !< %/ $K @\ B3 $9 $k $? $a $K EE GH $d 8w $J $I $N G^ BN $K @) Ls $r <u $1 $J $$ $3 $H � @\ B3 $N $? $a $N <j =g $, M- @~ $K Hf $Y $F 4J 0W $G $" $k $3 $H � %1 !< %V %k $J $I $K $h $k CO M} E* @) Ls $r <u $1 $J $$ $3 $H 3.3 K\ %7 %9 %F %‘ $N 9= @. K\ @a $G $O Gordius $N 9= @. $K $D $$ $F 35 4Q $7 !$ $= $l $> $l $N Lr 3d $H O" 7H $K $D $$ $F =R $Y $k !% 3.3.1 Go rdius %7 %9 %F %‘ Gordius $O B? MM $J L5 @~ %G %P %$ %9 $G Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k =@ Fp @- $r ;} $D %W %m %H %3 %k $r <B Au $7 $? 2 $D $N %b %8 %e !< %k $+ $i $J $k !% $3 $l $i $O Ad-ho c %M %C %H %o !< %/ $K $* $1 $k %G %P %$ %9 Hs 0M B8 $N 4I M} $r 9T $J $$ !$ B> $N AX $H $N 6( D4 O" 7H 5! G= $r ;} $D %b %8 %e !< %k ADAM $H !$ %G %P %$ %9 0M B8 It $N 4I M} $H 0E 9f 2= =h M} $r 9T $J $& %b %8 %e !< %k SDM $G $" $k !% ?^ 3.2 $K K\ %7 %9 %F %‘ $N 35 G0 ?^ $r <( $9 !% ?^ 3.2: Gordius 35 G0 ?^ 3.3.2 Secure Datalink Mo dule Gordius %7 %9 %F %‘ $N %G %P %$ %9 0M B8 It $O SDM (S ecure D atalink M o dule) $H 8F $P $l !$ 8D !9 $N %G %P %$ %9 Kh $K MQ 0U $5 $l $k !% SDM $O %G %P %$ %9 %I %i %$ %P $N 0l It $H $7 $F <B Au $5 $l $k $3 $H $r A[ Dj $7 $F $$ $k !% G$ 0U $N %G %P %$ %9 $K BP $7 $F SDM $, Ds 6! $5 $l $k $3 $H $G !$ $= $N %G %P %$ %9 $r MQ $$ $? 0B A4 $J Ad-ho c %M %C %H %o !< %/ $N 9= C[ $, J] >Z $5 $l $k !% 15

SDM $O !$ 8e =R $9 $k ADAM $K BP $7 $F G’ >Z $N $? $a $N DL ?. %$ %s %? %U %’ !< %9 $r ;} $A !$ $^ $? ADAM $+ $i $N ;X <( $K $h $j DL ?. $r 0E 9f 2= $9 $k $? $a $N 5! G= $r ;} $D !% MM !9 $J L5 @~ %G %P %$ %9 $r MQ $$ !$ $= $l $i $N 4V $G E} 0l $5 $l $? G’ >Z $* $h $S 0E 9f 2= $r 9T $J $& $? $a $K $O =@ Fp @- $r ;} $D 4I M} 5! 9= $, I, MW $G $" $k !% SDM $O !$ $3 $N 4I M} 5! 9= $r ;Y 1g $9 $k $? $a $N SDP $r <B Au $7 $? %G %P %$ %9 %I %i %$ %P $G $" $k !% 3.3.3 Secure Datalink Proto col SDP (S ecure D atalink P roto col) $O !$ G’ >Z $N $? $a $N %a %C %; !< %8 $r Dj $a $? %W %m %H %3 %k $G $" $k !% $3 $N %a %C %; !< %8 8r 49 $O !$ %f !< %6 %G !< %? $N 8r 49 $H F1 MM $K 0B A4 @- $, I, MW $G !$ SDP $G $O $3 $l $i $N 0E 9f 2= $K $D $$ $F $b Dj $a $F $$ $k !% 0E 9f 2= J} <0 $O >- Mh $K 9b @- G= 2= $* $h $S 9b B. 2= $, 8+ 9~ $^ $l $F $* $j !$ MM !9 $J J} <0 $r A* Br $G $- $k $Y $- $G $" $k !% => $C $F SDM $* $h $S SDP $G $O 0E 9f 2= J} <0 $K $D $$ $F $O FC Dj $; $: !$ 3H D% @- $r ;} $? $; $F $$ $k !% 3.3.4 Autonomous Distributed Authen tication Mo dule ?^ 3.2 $K $* $1 $k Hs %G %P %$ %9 0M B8 It $N 5! G= $r <B 8= $9 $k $N $, AD AM (A utonomous D istributed A uthentication M o dule) $G $" $k !% SDM $, Ds 6! $9 $k %$ %s %? %U %’ !< %9 $r MQ $$ !$ G’ >Z $r 9T $J $& !% 4{ $K G’ >Z $r <u $1 $? 4X 78 $K $h $j Ad-ho c %M %C %H %o !< %/ $r 9= C[ $7 $F $$ $k %[ %9 %H $N =8 $^ $j $r Ad-ho c %0 %k !< %W $H Dj 5A $9 $k !% 3F %[ %9 %H $O !$ ADAM $r MQ $$ $k $3 $H $G Ad-ho c %0 %k !< %W $K BP $9 $k %" %/ %; %9 8" $r G’ >Z $r 7P $F F@ $k $3 $H $, $G $- $k !% ADAM $O B? MM $J %G %P %$ %9 $N SDM $r E} 3m $9 $k 5! 9= $H $7 $F F/ $/ !% $^ $? Ad-ho c %0 %k !< %W $N %" %/ %; %9 @) 8f %j %9 %H $r J] ;} $7 !$ $3 $N %j %9 %H $K 4p $E $- G’ >Z $, 9T $J $o $l $k !% $3 $N %" %/ %; %9 @) 8f %j %9 %H $O 3F 0\ F0 6I $, ;} $D ADAM $N 4V $G <+ N’ E* $K 8r 49 $5 $l !$ Ad-ho c %0 %k !< %W Fb $G 6& M- $5 $l $k !% 16

Bh 4 >O @_ 7W K\ >O $G $O !$ Gordius %7 %9 %F %‘ $N @_ 7W $K $D $$ $F =R $Y $k !% $O $8 $a $K K\ %7 %9 %F %‘ $K $* $1 $k %G !< %? %j %s %/ 9= C[ $N $? $a $N %W %m %H %3 %k SDP $K $D $$ $F =R $Y $k !% <! $K %G %P %$ %9 Hs 0M B8 It $r C4 $& ADAM $K $D $$ $F =R $Y $k !% $J $* !$ SDM $O SDP $N %G %P %$ %9 0M B8 It $N =h M} $r C4 $& %b %8 %e !< %k $H $7 $F Dj 5A $5 $l $F $$ $k $? $a K\ >O $G $O D> @\ 8@ 5Z $; $: !$ Bh 5.1 @a $K $F %b %8 %e !< %k $N <B Au Nc $H $7 $F =R $Y $k !% 4.1 Secure Datalink Proto col K\ @a $G $O !$ G’ >Z $N $? $a $N %W %m %H %3 %k $G $" $k SDP $K $D $$ $F @b L@ $9 $k !% 4.1.1 %W %m %H %3 %k 35 MW SDP $O !$ G’ >Z $* $h $S 0E 9f 2= $N $? $a $N %a %C %; !< %8 $r 8r 49 $9 $k %W %m %H %3 %k $G $" $k !% %a %C %; !< %8 8r 49 $N <j =g $r ?^ 4.1 $K <( $9 !% ?^ 4.1: SDP %a %C %; !< %8 SDP $r MQ $$ $? DL ?. <g BN $K $O 2 <o N‘ $" $k !% $= $l $> $l $K $D $$ $F 0J 2< $G @b L@ $9 $k !% 17 insp ector 8e =R $9 $k 3F G’ >Z %U %’ !< %: $K $* $$ $F !$ G’ >Z $r 9T $J $& B& $N %[ %9 %H $r insp ector $H $9 $k !% 6q BN E* $K insp ector $K $J $j F@ $k %[ %9 %H $O !$ DL >o 4{ $K Ad-ho c %0 %k !< %W $K B0 $7 $F $$ $k !% $? $@ $7 !$ 8e =R $9 $k ADAM $K $* $1 $k G’ >Z %b !< %I $, Build %b !< %I $G $" $k >l 9g $K $O !$ G’ >Z $r MW 5a $9 $k %[ %9 %H $, insp ector $H $J $k !% visitor F1 MM $K !$ G’ >Z $r <u $1 $k B& $N %[ %9 %H $r visitor $H $9 $k !% visitor $H $J $j F@ $k %[ %9 %H $O !$ $$ $: $l $N Ad-ho c %0 %k !< %W $K $b B0 $7 $F $$ $J $$ $+ !$ $3 $l $+ $i @\ B3 $r MW 5a $9 $k Ad-ho c %0 %k !< %W 0J 30 $N %0 %k !< %W $K B0 $7 $F $$ $k %[ %9 %H $G $" $k !% $^ $? insp ector $H F1 MM !$ AD AM $N ;} $D G’ >Z %b !< %I $, Build %b !< %I $N >l 9g $O !$ G’ >Z $r MW 5a $5 $l $? %[ %9 %H $, visitor $H $J $k !% 4.1.2 G’ >Z %U %’ !< %: SDP $K $O !$ #2 $D $N G’ >Z %U %’ !< %: $, $" $k !% 0J 2< $G $= $l $> $l $K $D $$ $F @b L@ $9 $k !% Request phase G’ >Z %G !< %? $r 8r 49 $9 $k $? $a $K $O !$ $= $N G’ >Z %G !< %? $, O3 1H $9 $k $3 $H $r KI $0 $? $a $K 0E 9f 2= $9 $k I, MW $, $" $k !% $= $N 0E 9f 2= $N $? $a $N 80 $r <h F@ $9 $k $? $a $N G’ >Z $, Request phase $G 9T $J $o $l $k !% $^ $? !$ Request phase $G 9T $J $o $l $k 0E 9f 2= $* $h $S G’ >Z $O %o %s %? %$ %‘ %Q %9 %o !< %I [12] $r MQ $$ $F <B 8= $5 $l $k !% $J $* !$ $3 $N G’ >Z $O insp ector $H visitor $N 0l BP 0l $N $b $N $G $" $j !$ Ad-ho c %0 %k !< %W $H $O 4X 78 $J $$ !% $3 $N G’ >Z $O !$ $^ $: $O $8 $a $K G’ >Z $r 9T $J $& B& $G $" $k insp ector $, !$ M= $a $" $k 80 $r MQ 0U $9 $k !% $3 $N 80 $r seed $H $9 $k !% visitor $+ $i $N G’ >Z MW 5a $, $" $j !$ insp ector $, $= $N G’ >Z $r 9T $J $& $H H= CG $9 $k $H !$ insp ector $O $3 $N seed $r visitor $X Aw ?. $9 $k !% $3 $N 8e !$ insp ector $O seed $r !$ 0l J} 8~ @- %O %C %7 %e 4X ?t $r MQ $$ $F G’ >Z 80 $K JQ 49 $9 $k !% visitor $O seed $r <u ?. $9 $k $H !$ F1 $8 $/ 0l J} 8~ @- %O %C %7 %e 4X ?t $r MQ $$ $F seed $r G’ >Z 80 $K JQ 49 $9 $k !% $= $N 8e !$ $3 $N G’ >Z 80 $r $5 $i $K $b $& 0l EY %O %C %7 %e 4X ?t $r MQ $$ $F JQ 49 $7 !$ $3 $l $r insp ector $K BP $7 JV ?. $9 $k !% insp ector $O !$ MQ 0U $7 $F $* $$ $? G’ >Z 80 $r $b $& 0l EY %O %C %7 %e 4X ?t $K $+ $1 !$ visitor $+ $i JV ?. $5 $l $? G’ >Z 80 $H Hf 3S $9 $k !% 0l CW $7 $F $$ $l $P G’ >Z $, @. 8y $7 $? $H 8+ $J $9 !% 0l CW $7 $F $$ $J $1 $l $P !$ G’ >Z $, <: GT $7 $? $b $N $H 8+ $J $9 !% $3 $N <j =g $r !$ ?^ 4.2 $K <( $9 !% Authen tication phase Authentication Phase $G $O !$ Ad-ho c %0 %k !< %W $K ;2 2C $9 $k $? $a $N G’ >Z $, 9T $J $o $l $k !% $3 $N %U %’ !< %: $G $O !$ Request phase $G <h F@ $7 $? 80 $r 85 $K >p Js $O A4 $F 0E 9f 2= $5 $l $k !% Request phase $G $N G’ >Z $H 0[ $J $j !$ $3 $N %U %’ !< %: $G $N G’ >Z $O Ad-ho c %0 %k !< %W $K BP $9 $k $b $N $G $" $k !% $J $* !$ $3 $3 $G 9T $J $o $l $k G’ >Z $O Bh 4.2 @a $K $F >\ :Y $K @b L@ $9 $k !% 4.1.3 %U %l !< %‘ %U %) !< %^ %C %H SDP $, 8r 49 $9 $k %a %C %; !< %8 $O 6 $D $N %? %$ %W $r ;} $D !% A4 $F $N %a %C %; !< %8 $O !$ ?^ 4.3 $K <( $9 %U %) !< %^ %C %H $K => $C $F Aw ?. $5 $l $k !% 0J 2< $G 3F %U %# !< %k %I $K $D $$ $F @b L@ $9 $k !% SDP mtype !! 3F %a %C %; !< %8 $r <1 JL $9 $k $? $a $N ID !% 18

?^ 4.2: %o %s %? %$ %‘ %Q %9 %o !< %I ?^ 4.3: SDP %U %l !< %‘ %U %) !< %^ %C %H 19

SDP mode !! G’ >Z $r 9T $J $& :] $N %b !< %I !% Bh 4.2.3 9‘ ;2 >H !% ADAM ID !! 3F %[ %9 %H >e $N ADAM $r 0l 0U $K <1 JL $9 $k ID !% Bh 4.2.4 9‘ ;2 >H !% datalen <! $K <( $9 %G !< %? %U %# !< %k %I $N D9 $5 !% data %G !< %? %U %# !< %k %I !% 3F %a %C %; !< %8 $G =h M} $5 $l $k 8D M- $N %G !< %? !% SDP data %U %# !< %k %I $O !$ EA C# $9 $Y $- 80 $d %o %s %? %$ %‘ %Q %9 %o !< %I $K $* $1 $k %A %c %l %s %8 %a %C %; !< %8 $J $I $r 3J G< $9 $k $? $a $N %U %# !< %k %I $G $" $k !% $3 $l $i $N >p Js $O %a %C %; !< %8 $4 $H !$ $" $k $$ $O %G %P %$ %9 $4 $H $K JQ 2= $7 !$ <B Au $K 0M B8 $9 $k $? $a $K 2D JQ $G $" $k !% >\ :Y $O Bh 4.1.4 9‘ $K $F =R $Y $k !% 4.1.4 %a %C %; !< %8 %? %$ %W SDP $G 8r 49 $5 $l $k $= $l $> $l $N %a %C %; !< %8 $K $D $$ $F !$ 0J 2< $G @b L@ $9 $k !% authconnect %a %C %; !< %8 %f !< %6 $+ $i $N ;X <( $d >e 0L AX $+ $i $N DL CN $K $h $j !$ Ad-ho c %0 %k !< %W $K BP $9 $k G’ >Z $r MW 5a $9 $k I, MW $, @8 $8 $k $H !$ visitor $O authconnect %a %C %; !< %8 $r %V %m !< %I %- %c %9 %H $9 $k !% $3 $N %a %C %; !< %8 $K $* $1 $k %U %# !< %k %I $r I= 4.1 $K <( $9 !% I= 4.1: authconnect %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Authconnect SDP mode visitor $, K> $‘ %b !< %I ADAM ID <+ %[ %9 %H $, ;} $D AD AM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data Ad-ho c %0 %k !< %W <1 JL ;R authconnect $r Aw ?. $7 $? visitor $O !$ $" $k 0l Dj ;~ 4V authaccept %a %C %; !< %8 $r BT $D !% $= $N ;~ 4V Fb $K authaccept %a %C %; !< %8 $, <u ?. $5 $l $J $$ >l 9g $K $O %? %$ %‘ %" %& %H $H 8+ $J $7 !$ <+ $i $N G’ >Z >u BV $r authconnect %a %C %; !< %8 Aw ?. A0 $N >u BV $K La $9 !% $^ $? authconnect %a %C %; !< %8 $O %V %m !< %I %- %c %9 %H $5 $l $k $? $a !$ visitor $, @\ B3 $r K> $‘ Ad-ho c %0 %k !< %W $r <1 JL $9 $k I, MW $, $" $k !% $3 $N $? $a !$ SDP data %U %# !< %k %I $K Ad-ho c %0 %k !< %W $r FC Dj $9 $k <1 JL ;R $r CV $/ !% $J $* $3 $N <1 JL ;R $O SSID $H $O 0[ $J $k $b $N $G $" $j !$ Gordius %7 %9 %F %‘ $K $h $j @_ Dj $5 $l $k $b $N $G $" $k !% authaccept %a %C %; !< %8 authconnect %a %C %; !< %8 $r <u ?. $7 $? %[ %9 %H $O !$ F1 %a %C %; !< %8 Fb $N SDP data %U %# !< %k %I $K $" $k Ad-ho c %0 %k !< %W <1 JL ;R $+ $i !$ visitor $K BP $9 $k G’ >Z $r 9T $J $& $+ H] $+ $r H= CG $9 $k !% $b $7 G’ >Z $r 9T $J $o $J $$ $H H= CG $7 $? >l 9g $K $O 9T F0 $r 5/ $3 $5 $: !$ >u BV $b A+ 0\ $7 $J $$ !% 20

G’ >Z $r 9T $J $& $H H= CG $7 $? >l 9g $K $O !$ I= 4.2 $K <( $5 $l $k 7A <0 $G authaccept %a %C %; !< %8 $r JV ?. $9 $k !% $? $@ $7 $3 $N :] !$ 2? $i >u BV $N A+ 0\ $O 5/ $3 $i $J $$ !% $3 $l $O !$ authaccept %a %C %; !< %8 $, visitor $K L5 ;k $5 $l $k 2D G= @- $, $" $k $? $a $G $" $k !% authaccept $, visitor $K $h $C $F L5 ;k $5 $l $: !$ authrequest $, Aw ?. $5 $l $k ;~ E@ $G !$ authaccept $r Aw ?. $7 $? %[ %9 %H 72 $+ $i insp ector $, 7h Dj $5 $l $k !% I= 4.2: authaccept %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Authaccept SDP mode authconnect %a %C %; !< %8 $+ $i %3 %T !< ADAM ID <+ %[ %9 %H $, ;} $D AD AM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data challenge-response seed( K\ J8 $* $h $S ?^ 4.2 ;2 >H ) Authentication phase $G $O DL ?. $r 0E 9f 2= $9 $k I, MW $, $" $j !$ $3 $N 0E 9f 2= $K 6& DL $N 80 $r F@ $k $? $a $N G’ >Z $r authaccept !$ c hallenge $* $h $S resp onse %a %C %; !< %8 $K $F 9T $J $& !% authaccept %a %C %; !< %8 $G $O $3 $N G’ >Z $G MQ $$ $k %o %s %? %$ %‘ %Q %9 %o !< %I $N $? $a $N seed S $r Aw ?. $9 $k !% $3 $N S $O SDP mtype %U %# !< %k %I $K 3J G< $5 $l $k !% authconnect %a %C %; !< %8 $r <u ?. $7 $? A4 $F $N %[ %9 %H $, authaccept %a %C %; !< %8 $r Aw ?. $9 $k $? $a !$ visitor $O J# ?t $N authaccept %a %C %; !< %8 $r <u ?. $9 $k $3 $H $K $J $k !% $7 $+ $7 visitor $O !$ $= $l $i $N authaccept %a %C %; !< %8 $N $& $A ;~ 4V E* $K :G $b Aa $/ <u ?. $7 $? $b $N $N $_ $r M- 8z $H $9 $k !% => $$ !$ authaccept %a %C %; !< %8 $r Aw ?. $7 $? insp ector $O !$ 8e =R $9 $k visitor $+ $i $N challenge %a %C %; !< %8 $r <u ?. $7 $J $$ 8B $j authconnect %a %C %; !< %8 $r <u ?. $7 $J $+ $C $? $N $H F1 Ey $N >u BV $H $J $k !% c hallenge %a %C %; !< %8 authconnect $r Aw ?. $7 $? 8e $N visitor $O !$ authaccept %a %C %; !< %8 $r <u ?. $9 $k $H authentication phase $K 0\ $k !% $3 $N %U %’ !< %: $G $O !$ visitor $O authaccept %a %C %; !< %8 $K 4^ $^ $l $k S $r 85 $K G’ >Z 80 K $r :n @. $9 $k !% $= $N 8e !$ $3 $N 80 $r %O %C %7 %e 4X ?t $K $+ $1 $F H B $r :n @. $7 !$ %o %s %? %$ %‘ %Q %9 %o !< %I $H $7 $F Aw ?. $9 $k !% challenge %a %C %; !< %8 $N %U %# !< %k %I $r I= 4.3 $K <( $9 !% I= 4.3: challenge %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Challenge SDP mode authaccept %a %C %; !< %8 $+ $i %3 %T !< ADAM ID <+ %[ %9 %H $, ;} $D AD AM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data One time password 21 resp onse %a %C %; !< %8 visitor $, Aw ?. $7 $? challenge %a %C %; !< %8 $K BP $7 !$ $= $N G’ >Z 7k 2L $r JV $9 $N $, resp onse %a %C %; !< %8 $G $" $k !% ?^ 4.2 $K <( $9 $H $* $j !$ visitor $, Aw ?. $7 $? !$ %O %C %7 %e $5 $l $? 80 H B $r <u ?. $7 $? insp ector $O !$ <+ $i $, :n @. $7 $? %O %C %7 %e $5 $l $? 80 H A $H $= $l $r Hf 3S $9 $k !% $3 $N H A $H H B $, 0l CW $7 $F $$ $l $P @5 $7 $/ G’ >Z $5 $l $? $H H= CG $7 !$ Authentication phase $X $H 0\ $k !% 0l CW $7 $F $$ $J $1 $l $P !$ G’ >Z $, <: GT $7 $? $H H= CG $9 $k !% resp onse %a %C %; !< %8 $N %U %# !< %k %I $r I= 4.4 $K <( $9 !% I= 4.4: resp onse %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Resp onse SDP mode challenge %a %C %; !< %8 $+ $i %3 %T !< ADAM ID <+ %[ %9 %H $, ;} $D AD AM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data G’ >Z 7k 2L (Success / F ailure) authrequest %a %C %; !< %8 resp onse %a %C %; !< %8 $r <u ?. $7 $? visitor $O !$ $= $N 7k 2L $, <: GT $G $" $l $P <+ $i $N G’ >Z >u BV $r !$ authconnect 0J A0 $X La $9 !% @. 8y $G $" $l $P insp ector $X authrequest %a %C %; !< %8 $r Aw ?. $7 !$ Authentication phase $X $H 0\ $k !% $3 $N %U %’ !< %: $G $N G’ >Z $O Ad-ho c %0 %k !< %W Fb $G $N 0E 9f 80 $r <h F@ $9 $k $3 $H $r L\ E* $H $9 $k !% $J $* !$ $3 $N %U %’ !< %: $K $* $1 $k 0E 9f 2= $O Request phase $G <h F@ $7 $? 80 K $r MQ $$ $F 9T $J $& !% resp onse %a %C %; !< %8 $r <u ?. $7 $? visitor $O !$ G’ >Z $r MW 5a $9 $k $? $a $K G’ >Z %G !< %? $r Aw ?. $9 $k !% Aw ?. $9 $k G’ >Z %G !< %? $O Bh 4.2.4 9‘ $K $F @b L@ $9 $k !% I= 4.5 $K authrequest %a %C %; !< %8 $N %U %# !< %k %I $r <( $9 !% I= 4.5: authrequest %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Authrequest SDP mode resp onse %a %C %; !< %8 $+ $i %3 %T !< ADAM ID <+ %[ %9 %H $, ;} $D AD AM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data G’ >Z %G !< %? ( Bh 4.2.4 9‘ ;2 >H ) authreply %a %C %; !< %8 insp ector $O authrequest %a %C %; !< %8 $r <u ?. $7 $? 8e !$ $= $N Cf $K 4^ $^ $l $k G’ >Z %G !< %? $r 85 $K 0E 9f 80 $N $? $a $N G’ >Z $r 9T $J $& !% $3 $N G’ >Z $K $O #4 <o N‘ $" $j !$ $= $l $i $K $D $$ $F $O Bh 4.2.3 9‘ $K $F @b L@ $9 $k !% authreply %a %C %; !< %8 $N %U %# !< %k %I $r I= 4.6 $K <( $9 !% 22

I= 4.6: authreply %a %C %; !< %8 %U %# !< %k %I L> !! Fb MF SDP mtype Authreply SDP mode authrequest %a %C %; !< %8 $+ $i %3 %T !< ADAM ID <+ %[ %9 %H $, ;} $D ADAM $N <1 JL ;R SDP datalen SDP data %U %# !< %k %I D9 SDP data G’ >Z 7k 2L (Success/F ailure) 4.2 Autonomous Distributed Authetication Mo dule K\ @a $G $O !$ Gordius $N %G %P %$ %9 Hs 0M B8 It $r 4I M} $9 $k ADAM $K $D $$ $F @b L@ $9 $k !% 4.2.1 %b %8 %e !< %k 35 MW ADAM $O !$ SDM $, Ds 6! $9 $k %$ %s %? %U %’ !< %9 $K => $C $F %G !< %? %j %s %/ $r 3N N) $9 $k $? $a $N G’ >Z $r 9T $J $& FH N) $7 $? %b %8 %e !< %k $G $" $k !% >e 0L AX $+ $i $N Ad-ho c %M %C %H %o !< %/ $X $N @\ B3 MW 5a $r <u $1 <h $j !$ SDP $K $h $j Ds 6! $5 $l $k <j CJ $G G’ >Z $r 9T $J $$ !$ $= $N 7k 2L $r >e 0L AX $X EA $( $k !% $3 $N %G !< %? %j %s %/ G’ >Z $N $? $a $K !$ 3F %[ %9 %H >e $N AD AM $, %" %/ %; %9 @) 8f %j %9 %H $r J] ;} $9 $k !% $^ $? $3 $N %j %9 %H $O !$ <+ N’ E* $K 3F %[ %9 %H 4V $G 6( D4 $7 !$ %G !< %? $N @0 9g @- $r J] $D !% $^ $? !$ ADAM $O SDP $, ;} $D 5! G= $N 0l It $r C4 $& !% 6q BN E* $K $O !$ G’ >Z %G !< %? $r <u $1 <h $C $? 8e !$ $= $N %G !< %? $r J, @O $7 $F <! $N F0 :n $r 7h Dj $9 $k !% $3 $N F0 :n $O !$ SDP $K $* $1 $k %a %C %; !< %8 $N Aw ?. $" $k $$ $O G’ >Z 7k 2L $N DL CN $N $$ $: $l $+ $G $" $k !% ?^ 4.4 $K !$ ADAM $N 35 G0 $r I= $9 >u BV A+ 0\ ?^ $r <( $9 !% 4.2.2 0B A4 @- MW 5a %l %Y %k ADAM $, Ds 6! $9 $k G’ >Z 5! 9= $O 0B A4 @- %l %Y %k $r ;} $D !% $3 $N %l %Y %k $O !$ Ad-ho c %0 %k !< %W $, visitor $K BP $7 MW 5a $9 $k %l %Y %k $G $" $k GSL(G roup S ecurity L ev el) $H !$ visitor $, Ad-ho c %0 %k !< %W $K MW 5a $9 $k %l %Y %k $G $" $k ASL(A ccess S ecurity L evel) $H $K J, $+ $l $k !% $3 $l $r MQ $$ $k $3 $H $G Ad-ho c %0 %k !< %W $r B? MM $J 7A BV $G <B 8= $G $- !$ $^ $? L\ E* $K 1~ $8 $? 0B A4 @- $N %l %Y %k $r Dj $a $k $3 $H $, $G $- $k !% $3 $N %l %Y %k $O ?t ;z $G I= $o $5 $l !$ ?t ;z $, >. $5 $$ $[ $I 0B A4 @- $, 9b $$ !% 0J 2< $G !$ 0B A4 @- MW 5a %l %Y %k $K $D $$ $F @b L@ $9 $k !% GSL Ad-ho c %0 %k !< %W $r 9= C[ $9 $k :] $K @_ Dj $9 $k 0B A4 @- %l %Y %k !% GSL 0 $+ $i 2 $N %l %Y %k $G 0B A4 @- $r @_ Dj $5 $l !$ ?t ;z $, >. $5 $$ $[ $I 0B A4 @- $N %l %Y %k $O 9b $$ !% GSL 0 !! $3 $N %l %Y %k $K $" $k %M %C %H %o !< %/ $G $O !$ %" %/ %; %9 @) 8f %j %9 %H $K EP O? $, $J $$ %[ %9 %H $O G’ >Z $r <u $1 $k $3 $H $, $G $- $: !$ Ad-ho c %0 %k !< %W $K ;2 2C $G $- $J $$ !% GSL 1 !! %" %/ %; %9 @) 8f %j %9 %H $K EP O? $, $J $$ %[ %9 %H $O !$ EP O? $9 $k $3 $H $G @\ B3 $, 5v 2D $5 $l $k !% EP O? $, $" $k >l 9g $K $O GSL 0 $H F1 MM $G $" $k !% 23

?^ 4.4: ADAM >u BV A+ 0\ ?^ GSL 2 !! :G Dc $N 0B A4 @- %l %Y %k $G $" $k GSL 2 $G $O G’ >Z $O 9T $J $o $l $: !$ @\ B3 $r MW 5a $9 $l $P L5 >r 7o $K G’ $a $i $l $k !% ASL ASL $O !$ visitor $, Ad-ho c %0 %k !< %W $K MW 5a $9 $k 0B A4 @- $N %l %Y %k $G $" $k !% ASL $O !$ visitor $, authconnect $r Aw ?. $9 $k :] $K SDP mode %U %# !< %k %I $N CM $H $7 $F Aw ?. $5 $l $k !% visitor $, MW 5a $9 $k ASL $h $j Ad-ho c %0 %k !< %W $N GSL $, 9b $$ >l 9g !$ visitor $O G’ >Z $r <u $1 $i $l $J $$ !% $J $* !$ visitor $N MW 5a $9 $k ASL $H $= $l $K BP $7 @\ B3 $, 5v 2D $5 $l $k GSL $N 4X 78 $r I= 4.7 $K <( $9 !% I= 4.7: GSL $H ASL $N BP 1~ GSL ASL 0 0 1 0 $* $h $S 1 2 2 GSL 2 $G $" $k Ad-ho c %0 %k !< %W $K BP $7 ASL 2 $N $_ $, 5v 2D $5 $l $k $N $O !$ GSL 2 $N Ad-ho c %0 %k !< %W $K %" %/ %; %9 @) 8f %j %9 %H $, B8 :_ $7 $J $$ $? $a $G $" $k !% 4.2.3 G’ >Z %b !< %I ADAM $, 9T $J $& G’ >Z $K $O 4 $D $N %b !< %I $, $" $k !% $= $l $> $l GSL $N 0 $+ $i 3 $K BP 1~ $7 $F $* $j !$ G’ >Z $N $? $a $N <j =g $, 0[ $J $k !% 0J 2< $G $O !$ $= $l $> $l $K $D $$ $F @b L@ $9 $k !% 24

Log on %b !< %I !! %" %/ %; %9 @) 8f %j %9 %H $K <+ $i $N EP O? $, $" $k %[ %9 %H $, !$ $= $l $r Mx MQ $7 $F G’ >Z $r 9T $J $& $? $a $N %b !< %I !% GSL $, 0 $N Ad-ho c %0 %k !< %W $K BP $9 $k @\ B3 $r MW 5a $9 $k :] $K MQ $$ $k !% Sign on %b !< %I !! %" %/ %; %9 @) 8f %j %9 %H $K <+ $i $N EP O? $, $J $$ %[ %9 %H $, !$ <+ $i $r EP O? $7 $D $D G’ >Z $r 9T $J $& $? $a $N %b !< %I !% GSL $, 0 $b $7 $/ $O 1 $N Ad-ho c %0 %k !< %W $K BP $9 $k @\ B3 $O $3 $N %b !< %I $r MQ $$ $F 9T $J $o $l $k !% Guest %b !< %I !! %" %/ %; %9 @) 8f %j %9 %H $K <+ $i $N EP O? $, $J $$ %[ %9 %H $, G’ >Z $r 9T $J $& $? $a $N %b !< %I !% %j %9 %H $K <+ $i $r EP O? $9 $k $3 $H $J $/ %G !< %? %j %s %/ $r 9= C[ $9 $k !% GSL 2 $r MQ $$ $F Ad-ho c %0 %k !< %W $r 9= @. $9 $k !% Build %b !< %I !! <+ $i $r Cf ?4 $H $7 $? !$ A4 $/ ?7 $? $J %" %/ %; %9 @) 8f %j %9 %H $r 9= C[ $7 !$ ?7 $? $J %M %C %H %o !< %/ $r 9= C[ $9 $k $? $a $N %b !< %I !% @\ B3 $9 $k Aj <j %[ %9 %H $r G’ >Z $9 $k !% $9 $J $o $A $3 $N %b !< %I $K 8B $j !$ G’ >Z MW 5a $r H/ 9T $9 $k %[ %9 %H $, G’ >Z $r 9T $J $& $3 $H $K $J $k !% $3 $l $i $N %b !< %I $r MQ $$ $k $3 $H $G !$ L\ E* $K 1~ $8 $F =@ Fp $J Ad-ho c %0 %k !< %W $r 9= C[ $G $- $k !% 4.2.4 G’ >Z %G !< %? %" %/ %; %9 @) 8f %j %9 %H $K EP O? $9 $k G’ >Z %G !< %? $r 0J 2< $K <( $9 !% IFID !! %M %C %H %o !< %/ %$ %s %? %U %’ !< %9 $N <1 JL ;R !% <g $K MAC %" %I %l %9 $, ;H MQ $5 $l $k !% AD AM ID !! 3F %[ %9 %H >e $N ADAM $r 0l 0U $K Dj $a $k <1 JL ;R !% P assPhrase !! 3F %[ %9 %H >e $N %f !< %6 $, ;X Dj $9 $k %Q %9 %U %l !< %: !% ADAM $O $3 $l $i $N %G !< %? $r G’ >Z $K MQ $$ $k !% J* M} E* $J <1 JL ;R !$ O@ M} E* $J <1 JL ;R !$ %f !< %6 8D M- $N 80 $r A4 $F 0l CW $5 $; $k $3 $H $G Ad-ho c %0 %k !< %W $X $N G’ >Z $r 9T $J $& !% 0E 9f 2= $N $? $a $N %$ %s %? %U %’ !< %9 Bh 2.4.1 9‘ $G =R $Y $? DL $j !$ 0B A4 @- $K 4X $7 $F $O %W %m %H %3 %k $G 5, Dj $; $: $K !$ %$ %s %? %U %’ !< %9 $r Ds 6! $9 $k 7A $G <B Au $K 0M B8 $9 $k =@ Fp @- $r ;} $? $; $k $Y $- $G $" $k !% => $C $F SDP $G $O 5, Dj $7 $F $* $i $: !$ ADAM $, @) 8f $9 $k I, MW $, $" $k !% DL ?. $N 0E 9f 2= $O ADAM $, 9T $J $& !% $@ $, !$ SDP $N %X %C %@ Fb $r $b 0E 9f 2= $9 $k $? $a !$ :G =* E* $J 0E 9f 2= $O SDM $N Cf $G 9T $J $o $l $k I, MW $, $" $k !% => $C $F !$ AD AM $O SDM $K BP $7 0E 9f 2= %k !< %A %s $X $N %$ %s %? %U %’ !< %9 $r Ds 6! $9 $k I, MW $, $" $k !% 4.2.5 G’ >Z %" %k %4 %j %: %‘ ADAM $N G’ >Z %" %k %4 %j %: %‘ $r ?^ 4.5 $K <( $7 !$ $= $N F0 :n $r 0J 2< $G @b L@ $9 $k !% 25

?^ 4.5: ADAM F0 :n %" %k %4 %j %: %‘ 26

%a %C %; !< %8 $N <u ?. $H <1 JL !! SDP %a %C %; !< %8 $r <u ?. $9 $k $3 $H $+ $i ADAM $N F0 :n $O ;O $^ $k !% SDP %a %C %; !< %8 $r <u ?. $9 $k $H !$ $= $N %a %C %; !< %8 $r <u ?. $9 $k $Y $- >u BV $G $" $k $+ $r H= CG $9 $k !% $= $N >u BV $K $J $$ >l 9g $O %a %C %; !< %8 $r GK 4~ $9 $k !% <u ?. $9 $Y $- >u BV $G $" $l $P $= $N %a %C %; !< %8 %? %$ %W $r <1 JL $7 !$ CM $K 1~ $8 $? E, @Z $J =h M} $r 9T $J $& !% authconnect %a %C %; !< %8 $N =h M} !! authconnect %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ authaccept %a %C %; !< %8 $r JV ?. $9 $k $+ H] $+ $r H= CG $9 $k !% JV ?. $9 $k >l 9g !$ %o %s %? %$ %‘ %Q %9 %o !< %I $K $h $k G’ >Z $N $? $a $N JQ ?t $r @_ Dj $7 !$ authaccept %a %C %; !< %8 $r Aw ?. $9 $k !% authaccept %a %C %; !< %8 $N =h M} !! authaccept %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ 4{ $K authaccept %a %C %; !< %8 $r <u ?. $7 $F $$ $k $+ H] $+ $r H= CG $9 $k !% <u ?. $7 $F $$ $J $1 $l $P !$ %o %s %? %$ %‘ %Q %9 %o !< %I $K $h $k G’ >Z $N $? $a $N JQ ?t $r @_ Dj $7 !$ challenge %a %C %; !< %8 $r Aw ?. $9 $k !% c hallenge %a %C %; !< %8 $N =h M} !! challenge %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ Request phase $N G’ >Z $r 9T $J $& !% $3 $N G’ >Z 7k 2L $r !$ resp onse %a %C %; !< %8 $H $7 $F Aw ?. $9 $k !% resp onse %a %C %; !< %8 $N =h M} !! resp onse %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ Request phase $N G’ >Z 7k 2L $r <1 JL $9 $k !% $3 $N G’ >Z $, @. 8y $7 $? >l 9g !$ Authen tication phase $N G’ >Z $r 9T $J $& $? $a $K G’ >Z %G !< %? $r authrequest %a %C %; !< %8 $H $7 $F Aw ?. $9 $k !% Request phase $N G’ >Z $, <: GT $7 $? >l 9g !$ >u BV $r =i 4| $N $b $N $K La $9 !% authrequest %a %C %; !< %8 $N =h M} !! authrequest %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ Request phase $N G’ >Z $r 9T $J $& !% $3 $N G’ >Z 7k 2L $r !$ authreply %a %C %; !< %8 $H $7 $F JV ?. $9 $k !% authreply %a %C %; !< %8 $N =h M} !! authreply %a %C %; !< %8 $r <u ?. $7 $? >l 9g !$ Authentication phase $N G’ >Z 7k 2L $r <1 JL $9 $k !% $3 $N G’ >Z $, @. 8y $7 $? >l 9g !$ <h F@ $7 $? %M %C %H %o !< %/ $X $N @\ B3 8" $r 85 $K @_ Dj $r 9T $J $& !% <: GT $7 $? >l 9g $K $O !$ =i 4| >u BV $K La $k !% 4.2.6 G’ >Z 5! 9= $N %9 %1 !< %i %S %j %F %# 0B A4 @- $r 9b $a $k L\ E* $H =h M} $r 4J N, 2= $9 $k L\ E* $+ $i ADAM $G $O !$ 0l $D $N Ad-ho c %0 %k !< %W $K BP $9 $k G’ >Z 5! 9= $N $_ Ds 6! $9 $k !% $9 $J $o $A !$ $? $H $( Fs $D $N L5 @~ DL ?. 5! 4o $r ;} $C $F $$ $? $H $7 $F $b !$ J# ?t $N Ad-ho c %0 %k !< %W $X F1 ;~ $K @\ B3 $G $- $J $$ !% 2> $K $" $k 0\ F0 6I A $, !$ G A $* $h $S G B $H $$ $& Fs $D $N Ad-ho c %0 %k !< %W $K @\ B3 $7 $F $$ $k $H $9 $k !% G A $K B0 $9 $k 0\ F0 6I B $O A $H $N G’ >Z 4X 78 $r ;} $C $F $$ $k $, !$ G B $K B0 $9 $k 0\ F0 6I C $H $O G’ >Z 4X 78 $, $J $$ !% $3 $3 $G A $O B $+ $i >p Js $r <u $1 <h $k $3 $H $, $G $- !$ $= $7 $F $= $N >p Js $r C $X EA $( $k $3 $H $, $G $- $F $7 $^ $& !% $9 $J $o $A !$ G’ >Z 4X 78 $K $J $$ 0\ F0 6I F1 ;N $, DL ?. $G $- $F $7 $^ $& $3 $H $K $J $k !% $3 $l $r 2s Hr $9 $k $? $a $K $O G’ >Z 5! 9= $r 3H Bg $9 $k I, MW $, $" $k $, !$ $= $N J, =h M} $, J# ;( $K $J $j !$ $^ $? Aw <u ?. $9 $k $Y $- >p Js NL $b A} $9 !% $3 $l $O K\ 8& 5f $N L\ E* $+ $i $O $: $l $k $? $a !$ @_ 7W J} ?K $K $O :N $i $J $$ !% 27

Bh 5 >O <B Au K\ >O $G $O !$ Bh 4 >O $K $F =R $Y $? @_ 7W $K 4p $E $$ $? <B Au Nc $r <( $9 !% L5 @~ 5! 4o $O !$ IEEE 802.11 5, 3J =‘ 5r $N Lucent T ec hnology <R @= W a v eLAN/IEEE PC %+ !< %I $r MQ $$ !$ 3+ H/ %^ %7 %s $O IBM <R @= $N ThinkP ad 570 $r MQ $$ $? !% $^ $? 3+ H/ $O %* %Z %l !< %F %# %s %0 %7 %9 %F %‘ $K F reeBSD 3.2-Release $r MQ $$ !$ SDM $* $h $S ADAM $O F1 %* %Z %l !< %F %# %s %0 %7 %9 %F %‘ $N %+ !< %M %k $N Cf $K <B Au $7 $? !% $J $* 0E 9f 2= $K $O DES[13] %i %$ %V %i %j $r F1 %+ !< %M %k $K AH $_ 9~ $s $G ;H MQ $7 !$ 0l J} 8~ @- %O %C %7 %e 4X ?t $O MD5[14] %i %$ %V %i %j $r MQ $$ $? !% 5.1 Secure Datalink Proto col $N <B Au SDP $N <B Au $O !$ F reeBSD $K $* $1 $k PC %+ !< %I %5 %] !< %H %b %8 %e !< %k $G $" $k P A O3 $K $h $j Ds 6! $5 $l $k F1 PC %+ !< %I %I %i %$ %P if wi.c $r 85 $K 9T $J $C $? !% $^ $? K\ %7 %9 %F %‘ $N $? $a $K !$ %X %C %@ %U %! %$ %k if wi-gordius.h $r ?7 $? $K Dj 5A $7 $? !% 5.1.1 ether sdp 9= B$ BN SDP $K $* $1 $k 6 <o N‘ $N %a %C %; !< %8 $r 8r 49 $9 $k $? $a $K !$ ?7 $? $K ether sdp 9= B$ BN $r @k 8@ $9 $k !% $3 $N 9= B$ BN $O SDP %a %C %; !< %8 $r 3J G< $7 !$ Aw <u ?. $N %P %C %U %! $H $7 $F ;H MQ $9 $k !% ?^ 5.1 $K $= $N @k 8@ $r <( $9 !% /usr/src/sys/i386/isa/if wi-gordius.h � � struct ether_sdp { u_char data_len; /* length of data field, 1octet */ u_char SDP_mtype; /* Message type, refer to above, 1octet */ u_char SDP_mode; /* Mode flag, 1octet */ u_char pad; /* A pad, of cource, not used, 1octet */ u_int ADAM_ID; /* sender’s ADAM-ID, 4octets */ u_char data[DATA_MAX_LEN];/* Data */ }; � � ?^ 5.1: ether sdp 9= B$ BN $^ $? !$ $3 $N %a %C %; !< %8 $, SDP $N $b $N $G $" $k $3 $H $r <( $9 $? $a !$ ETHERTYPE SDP NCRPT $* $h $S ETHERTYPE SDP CRYPT $H $$ $& Dj ?t $r Dj 5A $9 $k !% $3 $l $r ?^ 5.2 $K <( $9 !% $3 $l $i $N %a %C %; !< %8 %? %$ %W $r ;} $D %U %l !< %‘ $r <u ?. $9 $k $H !$ SDM $O $= $l $> $l $K BP 1~ $9 $k =h M} $r 9T $J $& !% 28

/usr/src/sys/net/ethernet.h � � #define ETHERTYPE_IP 0x0800 /* IP protocol */ #define ETHERTYPE_ARP 0x0806 /* Addr. resolution protocol */ ... ... ... /* XXX - add more useful types here */ #define ETHERTYPE_SDP_NCRPT 0x1122 /* SDP noncrypt data */ #define ETHERTYPE_SDP_CRYPT 0x1222 /* SDP crypt data */ ... ... ... � � ?^ 5.2: %U %l !< %‘ %? %$ %W @k 8@ 5.1.2 %0 %m !< %P %k JQ ?t Gordius %7 %9 %F %‘ $K $* $1 $k >u BV $r J] ;} $9 $k $? $a $K !$ I= 5.1 $K <( $9 %0 %m !< %P %k JQ ?t $r @k 8@ $9 $k !% I= 5.1: SDM $K $* $1 $k %0 %m !< %P %k JQ ?t JQ ?t $N 7? JQ ?t L> 2r @b u char gd flag G’ >Z %b !< %I $r J] ;} $9 $k %U %i %0 u char gd state SDM $N >u BV $r J] ;} $9 $k %U %i %0 $3 $l $i $O Gordius $N >u BV $r I= $9 $? $a $K Bg 0h E* $K ;2 >H $5 $l $k I, MW $, $" $k $? $a !$ %0 %m !< %P %k JQ ?t $H $7 $? !% 5.1.3 SDM 4X ?t 72 wi %G %P %$ %9 %I %i %$ %P $r SDM 2= $9 $k $? $a $K !$ ?7 $? $K 4X ?t $r Dj 5A $7 $? !% $= $l $i $N 4X ?t $K $D $$ $F I= 5.2 $G @b L@ $9 $k !% I= 5.2: wi %G %P %$ %9 %I %i %$ %P $K $* $1 $k SDM 4X ?t 72 4X ?t L> 2r @b adam input() SDP %a %C %; !< %8 $r <u ?. $7 !$ ADAM $X EO $9 !% wi gordius output() SDP %a %C %; !< %8 $r %G %P %$ %9 $X Aw $k !% wi gordius authconnect() authconnect %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius authaccept() authaccept %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius challenge() challenge %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius response() resp onse %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius authrequest() authconnect %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius authreply() authconnect %a %C %; !< %8 $r Aw ?. $9 $k !% wi gordius enable promisc() promiscuous %b !< %I $r @_ Dj $9 $k wi gordius setssid() SSID $r !$ 0z ?t $K <( $5 $l $k J8 ;z Ns $K @_ Dj $9 $k !% 29

5.1.4 %? %$ %‘ %" %& %H 3F %a %C %; !< %8 Aw ?. 8e $K 0l Dj ;~ 4V $, 7P $D $H !$ G’ >Z Aj <j $H $N @\ B3 $, <: $J $o $l $? $H H= CG $7 %? %$ %‘ %" %& %H $9 $k !% F1 ;~ $K !$ $3 $l $^ $G $N %a %C %; !< %8 $K $h $j A+ 0\ $7 $? >u BV $r A4 $F =i 4| >u BV $K La $9 !% $3 $N %? %$ %‘ %" %& %H $N 5! G= $O !$ F reeBSD $N ;} $D watchdog 5! G= $r MQ $$ $F <B Au $7 $? !% $3 $l $O !$ ifnet 9= B$ BN $N ;} $D %a %s %P $G $" $k if timer $K !$ IC C1 0L $N N3 EY $G 4V 3V $r @_ Dj $9 $k $3 $H $G <B 8= $5 $l $k !% 5.1.5 authaccept %a %C %; !< %8 $K BP $9 $k 3d $j 9~ $_ 6X ;_ authconnect %a %C %; !< %8 $, %V %m !< %I %- %c %9 %H $5 $l !$ J# ?t $N authaccept %a %C %; !< %8 $, JV ?. $5 $l $k 2D G= @- $, $" $k $3 $H $r Bh 4.1.4 9‘ $G =R $Y $? !% => $C $F !$ 4{ $K authaccept %a %C %; !< %8 $r <u ?. $7 $= $N =h M} $r 9T $J $C $F $$ $k 4V $K JL $N authaccept %a %C %; !< %8 $r <u ?. $7 3d $j 9~ $_ $, $+ $+ $k $H !$ >u BV $N IT @0 9g $, 5/ $3 $k 2D G= @- $, $" $k !% $3 $l $r 2s Hr $9 $k $? $a $K !$ authaccept %a %C %; !< %8 $r <u ?. $7 $? $H H= CG $7 $? D> 8e $K !$ >u BV $, 40 A4 $K A+ 0\ $9 $k $^ $G %M %C %H %o !< %/ $+ $i $N 3d $j 9~ $_ $r 6X ;_ $9 $k !% $3 $N <B Au $r !$ ?^ 5.3 $K <( $9 !% /usr/src/sys/i386/isa/if wi.c � � static void wi_rxeof(sc) struct wi_softc *sc; { ... ... ... /* Receive packet. */ m_adj(m, sizeof(struct ether_header)); /* pass SDM data packets if it fits */ if (ntohs(eh->ether_type) == ETHERTYPE_SDP_NCRPT) { if (es->SDP_mtype == SDP_MTYPE_AUTHACPT) { s = splimp(); flag = 1; } wi_gordius_input(ifp, m, eh->ether_shost, SDP_NONCRYPT); if (flag) splx(s); ... ... ... } else { ether_input(ifp, eh, m); } return; } � � ?^ 5.3: authaccept $N <u ?. $K $h $k 3d $j 9~ $_ $N 6X ;_ 5.1.6 Promiscuous %b !< %I SDP $, F0 :n $9 $k $? $a $K $O !$ %G !< %? %j %s %/ AX $K $* $1 $k promiscuous %b !< %I $r <B 8= $9 $k I, MW $, $" $k !% 2> $K !$ 4{ $K Ad-ho c %0 %k !< %W G $, B8 :_ $7 $F $$ $k $H $9 $k !% G $G $O 4{ $K FH <+ $N 80 K G $r MQ $$ $F DL ?. $r 0E 9f 2= $7 $F $$ $k !% $3 $N >l 9g !$ $" $k %[ %9 %H B $, G Fb $N G$ 0U $N %[ %9 %H A $K BP $7 $F G’ >Z $r MW 5a $9 $k >l 9g !$ B $O A $X >p Js $r Aw ?. $9 $k <j CJ $r ;} $? $J $$ !% $= $N $? $a !$ 4{ CN $N 80 K P $r MQ $$ $k $3 $H $G A $, B $N MW 5a $r <u $1 <h $k $3 $H $, $G $- $k $H $$ $& 30

5! 9= $r <B 8= $9 $k I, MW $, $" $k !% $3 $N K P $r MQ $$ !$ $" $i $f $k %[ %9 %H $K BP $7 $F MW 5a $r EA C# $9 $k 5! 9= $, promiscuous %b !< %I $G $" $k !% W a v eLAN/IEEE $G $O !$ Promiscuous %b !< %I $H $7 $F SSID $K ANY $H $$ $& J8 ;z Ns $r @_ Dj $7 $F $$ $k !% Aw ?. B& $, SSID $K ANY $r @_ Dj $7 $F $$ $k $H !$ $= $l $@ $1 $G %G !< %? %j %s %/ $, @. N) $7 !$ >p Js $r %V %m !< %I %- %c %9 %H $G $- $k !% K\ <B Au $G $O !$ Promiscuous %b !< %I $K $O $3 $N 5! G= $r MQ $$ $? !% $J $* !$ I= 5.2 $K $* $1 $k wi gordius enable promisc 4X ?t $O $3 $N Promiscuous %b !< %I $r @_ Dj $9 $k $? $a $N 4X ?t $G $" $k !% 5.2 Autonomous Distributed Authencitacion Mo dule $N <B Au %U %! %$ %k L> kern adam.c $H $7 $F %= !< %9 %U %! %$ %k $r :n @. $7 !$ %+ !< %M %k Fb $K FH N) $7 $? #1 $D $N %* %V %8 %’ %/ %H $H $7 $F ADAM $N <B Au $r 9T $J $C $? !% 5.2.1 AD AM %3 %s %H %m !< %k %V %m %C %/ SDM $H $N %$ %s %? %U %’ !< %9 $r 4I M} $9 $k $? $a $K !$ ADAM %3 %s %H %m !< %k %V %m %C %/ $r Dj 5A $9 $k !% $3 $l $O !$ SDM $N ;} $D 4X ?t $X $N %] %$ %s %? $r %a %s %P $K ;} $D 9= B$ BN $H $7 $F @k 8@ $5 $l $k !% ?^ 5.4 $K !$ ADAM %3 %s %H %m !< %k %V %m %C %/ $N @k 8@ $r <( $9 !% /usr/src/sys/i386/adam/kern adam.h � � struct adam_cb { int (*send_authconnect) __P((struct ifnet *, int)); int (*send_authaccept) __P((struct ifnet *, u_char *, u_char)); ... ... ... int (*enable_promisc) __P((struct ifnet *, u_char *)); ... ... ... }; � � ?^ 5.4: adam cb 9= B$ BN $3 $N 9= B$ BN $N %a %s %P $O A4 $F 4X ?t $X $N %] %$ %s %? $G $" $j !$ $3 $l $i $N %a %s %P $K SDM $X $N %$ %s %? %U %’ !< %9 $r A4 $F 3J G< $9 $k !% $^ $? !$ Promiscuous %b !< %I $N @_ Dj 4X ?t $N %] %$ %s %? $b $3 $3 $K <( $5 $l $k !% 5.2.2 adam main 4X ?t ADAM $N <g $? $k =h M} $O !$ A4 $F adam main 4X ?t $N Cf $G 9T $J $o $l $k !% I= 5.2 $G @b L@ $7 $? adam input 4X ?t $b !$ :G =* E* $K adam main 4X ?t $r 8F $S =P $7 !$ <! $K Aw ?. $9 $k $Y $- %a %C %; !< %8 $r Aw $k !% $3 $N 4X ?t $N <g $J =h M} $O !$ ?^ 4.5 $K <( $9 %" %k %4 %j %: %‘ $K => $C $F $$ $k !% 5.2.3 G’ >Z %G !< %? Authentication phase $K $* $1 $k G’ >Z $K $O !$ ?^ 5.5 $K <( $9 G’ >Z %G !< %? $, ;H $o $l $k !% 31

/usr/src/sys/i386/adam/kern adam.h � � struct authkey { u_char shaddr[6]; /* WaveLAN/IEEE MAC address */ u_int ADAM_ID; /* ADAM ID that I have */ u_char passphrase[20]; /* pass phrase specified by User */ }; � � ?^ 5.5: adam authkey 9= B$ BN 5.2.4 0E 9f 2= %k !< %A %s $N %$ %s %? %U %’ !< %9 K\ <B Au $G $O !$ 0E 9f 2= $K DES $r MQ $$ $? !% DES %b %8 %e !< %k $H SDM $H $N %$ %s %? %U %’ !< %9 $r @_ Dj $9 $k $? $a $K !$ crypt info 9= B$ BN $r Dj 5A $9 $k !% ?^ 5.6 $K !$ $3 $N 9= B$ BN $N Dj 5A $r <( $9 !% $^ $? !$ $= $N %a %s %P $N 2r @b $r I= 5.3 $K <( $9 !% /usr/src/sys/i386/adam/kern adam.h � � struct crypt_info { int (*encrypt)(...) ... ... ... int (*decrypt)(...) ... ... ... int (*keygenerate)(...) ... ... ... void *extention; } � � ?^ 5.6: crypt info 9= B$ BN I= 5.3: crypt info 9= B$ BN $N %a %s %P %a %s %P L> 2r @b *encrypt 0E 9f 2= $N $? $a $N %k !< %A %s !% *decrypt I| 9f 2= $N $? $a $N %k !< %A %s !% *keygenerate 80 $r :n @. $9 $k $? $a $N %k !< %A %s !% *extention 3H D% @- $r <B 8= $9 $k %] %$ %s %? ( K\ J8 ;2 >H ) ?^ 5.6 0J 30 $N %k !< %A %s $, I, MW $J >l 9g !$ *extention %a %s %P $K 9= B$ BN $r 3J G< $G $- $k void 7? $N %] %$ %s %? $r Mx MQ $9 $k !% 4X ?t $X $N %] %$ %s %? $r %a %s %P $K ;} $D 9= B$ BN $r ?7 $? $K Dj 5A $7 !$ *extention $K $= $N %] %$ %s %? $r Be F~ $9 $k $3 $H $G 3F <o %k !< %A %s $r Mx MQ $G $- $k !% 32

Bh 6 >O B, Dj $H I> 2A $3 $N >O $G $O !$ A0 >O $G @b L@ $7 $? <B Au Nc $r MQ $$ !$ K\ O@ J8 $, Ds 0F $9 $k Go rdius %7 %9 %F %‘ $N <B 83 B, Dj $* $h $S I> 2A $r 9T $J $C $? !% $3 $l $r DL $7 $F K\ %7 %9 %F %‘ $N M% 0L @- $r <( $9 !% K\ <B 83 $G $O !$ DL ?. $N 0E 9f 2= $K $h $k %* !< %P !< %X %C %I $r B, Dj $9 $k $3 $H $G !$ Gordius $N Ds 6! $9 $k 0B A4 @- $* $h $S 6( D4 @- $X $N BP 2A $r <( $9 !% $^ $? G’ >Z 3+ ;O $+ $i 40 N; $^ $G $N ;~ 4V $r B, Dj $7 !$ @\ B3 $N $? $a $N %3 %9 %H $* $h $S 4J 0W $5 $r <( $9 !% $^ $? !$ K\ %7 %9 %F %‘ $H L\ E* $r F1 $8 $/ $7 $? 4X O" 8& 5f $H Hf 3S $7 !$ K\ %7 %9 %F %‘ $N M% 0L @- $r <( $9 !% 6.1 I> 2A J} ?K Gordius %7 %9 %F %‘ $N L\ E* $O !$ 0B A4 $+ $D 8z N( E* $K Ad-ho c %M %C %H %o !< %/ $r 9= C[ $9 $k $? $a $N %G !< %? %j %s %/ 5! 9= $N Ds 6! $K $" $k !% K\ >O $G $O $3 $N E@ $K 4p $E $- !$ Gordius %7 %9 %F %‘ $N I> 2A $r 9T $J $& !% $$ $+ $J $k %3 %9 %H $G Go rdius $N Ds 6! $9 $k 0B A4 @- $r F@ $i $l $k $+ $r !$ Dj NL E* I> 2A $K $F 9M ;! $9 $k !% $^ $? %7 %9 %F %‘ $N %\ %H %k %M %C %/ $r C5 $9 $? $a $K !$ 3F It $G $N =h M} ;~ 4V $r 7W B, $7 !$ I> 2A $r 9T $J $& !% $^ $? !$ Gordius $N 4X O" 8& 5f $H Hf 3S $7 $? M% 0L @- $r !$ 0B A4 @- $* $h $S =h M} 8z N( $N LL $+ $i Dj @- E* $K I> 2A $9 $k !% 6.2 Dj NL E* I> 2A K\ @a $G $O !$ Dj NL E* J, @O <j K! $K $h $j Go rdius $N M% 0L @- $r <( $9 !% 6.2.1 <B 83 4D 6- Gordius $N I> 2A $H $7 $F !$ Bh 5 >O $G <( $7 $? <B Au Nc $r MQ $$ $F 3 $D $N <B 83 B, Dj $r 9T $J $C $? !% Bh 0l $K !$ Gordius $, Ds 6! $9 $k 0B A4 @- $r Mx MQ $9 $k :] $K ;Y J’ $o $J $1 $l $P $J $i $J $$ BP 2A $r J, @O $9 $k $? $a !$ Gordius $r MQ $$ $? DL ?. $H MQ $$ $J $$ DL ?. $G $N %9 %k !< %W %C %H $N JQ 2= $r B, Dj $7 $? !% Bh Fs $K !$ Gordius G’ >Z $N $? $a $N %* !< %P !< %X %C %I $r J, @O $9 $k $? $a $K !$ G’ >Z 3+ ;O $+ $i G’ >Z 40 N; $^ $G $N ;~ 4V $r B, Dj $7 !$ 7W B, $7 $? !% Bh ;0 $K !$ <B Au $r I> 2A $9 $k $? $a $K !$ G’ >Z %9 %F %C %W $N =h M} ;~ 4V $r 7W B, $7 $? !% <B 83 $K $O !$ I= 6.1 $K <( $9 $h $& $J 5! 4o $r MQ $$ $? !% $J $* !$ L5 @~ 5! 4o $K $O Lucent T ec hnology <R @= L5 @~ LAN %+ !< %I $G $" $k W a v eLAN/IEEE $r ;H MQ $7 $? !% 6.2.2 <B 83 B, Dj K\ @a $G $O !$ Gordius $r Dj NL E* $K I> 2A $9 $k $? $a $N <B 83 $K $D $$ $F @b L@ $9 $k !% 33

I= 6.1: B, Dj 5! 4o %[ %9 %H L> 5! 4o L> CPU %a %b %j ab el IBM ThinkPad 570 Mobile Celeron 366MHz 64MB ev e F| N) PriusNote 210 MMX Pen tium 133MHz 72BM <B 83 A: G’ >Z $K I, MW $J %* !< %P !< %X %C %I $N B, Dj Gordius $O MW 5a ;E MM $N 0l $D $K !$ $$ $/ $D $+ $" $k L5 @~ G^ BN $r MQ $$ $? %M %C %H %o !< %/ $N Mx E@ $G $" $k @\ B3 4J 0W @- $N 0] ;} $r ;} $D !% $^ $? insp ector $, G’ >Z $N $? $a $K 94 B+ $5 $l $k ;~ 4V $, Ad-ho c %0 %k !< %W $K $* $1 $k DL ?. $r AK 32 $9 $k 4m 81 @- $b $" $k !% $3 $N E@ $r I> 2A $9 $k $? $a $K !$ %f !< %6 $, G’ >Z $r K> $‘ %$ %Y %s %H $r 5/ $3 $7 $F $+ $i G’ >Z $, 40 N; $9 $k $^ $G $N ;~ 4V $r B, Dj $7 $? !% $^ $? !$ G’ >Z %l %Y %k $O A4 $F :G Dc $N $b $N $r MQ $$ !$ G’ >Z %b !< %I $O Guest %b !< %I $r MQ $$ $? !% <B 83 4D 6- $r !$ ?^ 6.1 $K <( $9 !% ?^ 6.1: <B 83 A $N 4D 6- G’ >Z $N MW 5a $K $O %f !< %6 %l %Y %k $G $N %W %m %0 %i %‘ wigordius $r :n @. $7 $? !% $3 $N Cf $G ioctl %7 %9 %F %‘ %3 !< %k $r MQ $$ $F wi %G %P %$ %9 %I %i %$ %P $X %8 %c %s %W $7 !$ authconnect 4X ?t $r 8F $S =P $7 $F $$ $k !% :# 2s ;n 9T 2s ?t $O 100 $H $7 !$ %f !< %6 6u 4V $K $* $1 $k ;~ 4V $N B, Dj $O C %i %$ %V %i %j $G $" $k gettimeofday 4X ?t $r MQ $$ $? !% $^ $? %+ !< %M %k Fb $N ;~ 4V $O F reeBSD %+ !< %M %k $N 5! G= $G $" $k microtime 4X ?t $r MQ $$ $F B, Dj $7 $? !% $^ $? F1 <B 83 4D 6- $r 5R 4Q E* $K <( $9 $? $a $K !$ ping %a %C %; !< %8 $N 1} I| ;~ 4V $r B, Dj $7 $? !% %a %C %; !< %8 %5 %$ %: $r ICMP %X %C %@ $r 4^ $a $F 1500 %P %$ %H $H $7 !$ ;n 9T 2s ?t $O 100 $H $7 $? !% <B 83 B: 0E 9f 2= $K $h $k %9 %k !< %W %C %H Dc 2< $N B, Dj Gordius $G $O !$ G’ >Z $r <u $1 $? DL ?. 4D 6- $G $N >p Js A4 $F $r 0E 9f 2= $9 $k $? $a !$ 0E 9f 2= $7 $J $$ DL ?. $h $j $b CPU $K $+ $+ $k Ii 2Y $, 9b $$ !% $= $N 7k 2L $H $7 $F !$ <B 8z %9 %k !< %W %C %H $O Dc 2< $9 $k $O $: $G $" $k !% $3 $N Dx EY $r <B 83 B $G B, Dj $7 $? !% <B 83 4D 6- $r !$ ?^ 6.2 $K <( $9 !% %9 %k !< %W %C %H $N B, Dj J} K! $K $O ttcp %W %m %0 %i %‘ $r MQ $$ !$ 0E 9f 2= $r 9T $J $o $J $$ %1 !< %9 A $H !$ Gordius $r MQ $$ $F 0E 9f 2= $r 9T $J $C $? %1 !< %9 B $G Hf 3S $7 $? !% ttcp $N Aw ?. $r ab el $G !$ <u ?. $r eve $G 9T $J $$ !$ 7W B, $N $? $a $N %Q %1 %C 34

?^ 6.2: <B 83 B $N 4D 6- %H $O !$ %5 %$ %: $r 8192 %P %$ %H !$ Am ?t $r 2048 $K @_ Dj $7 $? !% $J $* !$ <B :] $K Mx MQ $5 $l $k >l 9g $r A[ Dj $7 !$ k ain $r 4^ $a 3 Bf $N Ad-ho c %0 %k !< %W $N Cf $G B, Dj $7 $? !% $^ $? !$ ;n 9T 2s ?t $O 100 $H $7 $? !% <B 83 C: %\ %H %k %M %C %/ $N J, @O <B 83 C $G $O !$ <B 83 A $G H= L@ $7 $? insp ector $N 94 B+ ;~ 4V $N $& $A !$ Go rdius $K $* $1 $k G’ >Z It J, $N %\ %H %k %M %C %/ $r D4 $Y $? !% SDM $N ;} $D <g MW 4X ?t $, 3+ ;O $9 $k ;~ E@ $H =* N; $9 $k ;~ E@ $G %^ %$ %/ %m IC C1 0L $N ;~ 4V $r 100 2s 7W B, $7 $? !% I= 6.2 $K !$ B, Dj $7 $? 4X ?t 72 $* $h $S $= $N =h M} Fb MF $r <( $9 !% I= 6.2: B, Dj $7 $? 4X ?t 72 4X ?t L> !! 2r @b authconnect G’ >Z MW 5a %Q %1 %C %H Aw ?. authaccept G’ >Z MW 5a $r <u $1 F~ $l $k $+ H] $+ $N H= CG $* $h $S %O %C %7 %e $N :n @. !$ Aw ?. challenge %O %C %7 %e $N :n @. !$ Aw ?. resp onse %O %C %7 %e $N Hf 3S !$ 7k 2L JV ?. authrequest 0E 9f 2= authreply 0E 9f 2= !$ G’ >Z 6.2.3 <B 83 7k 2L $N J, @O <B 83 A: G’ >Z $K I, MW $J %3 %9 %H <B 83 A $G $O !$ G’ >Z $K I, MW $J %3 %9 %H $r B, Dj $7 $? !% $= $N B, Dj 7k 2L $r I= 6.3 $K <( $9 !% $J $* !$ gettimeofday 4X ?t $O %^ %$ %/ %m IC $N N3 EY $G ;~ 4V $r F@ $k $, !$ 4X ?t 8F =P $7 $N %* !< %P !< %X %C %I $r 4U $_ $F M- 8z ?t ;z $r 4 7e $H $7 $? !% %f !< %6 $O %3 %^ %s %I $R $H $D $r F~ NO $9 $k $@ $1 $G Ad-ho c %M %C %H %o !< %/ $X $N G’ >Z $, :Q $_ !$ $= $N =j MW ;~ 4V $O Ls 69 %_ %j IC $G $" $k !% Gordius %7 %9 %F %‘ $r MQ $$ $: $K %f !< %6 <+ $i $, G’ >Z $r <u $1 !$ %M %C %H %o !< %/ $X $N @\ B3 $N $? $a $N @_ Dj $r $9 $k ;~ 4V $O 69 %_ %j IC 0J 2< $G $" $k $H $O 9M $( $K $/ $$ !% => $C $F !$ K\ %7 %9 %F %‘ $O == J, $K 4J 0W $+ $D 9b B. $H 8@ $( $k !% 35

I= 6.3: B, Dj 7k 2L A: G’ >Z %3 %9 %H $N B, Dj J, @O 9‘ L\ J? 6Q CM I8 =‘ JP :9 :G Bg CM :G >. CM G’ >Z 40 N; $^ $G 68.95 0.37 70.37 68.44 ping %a %C %; !< %8 21.71 0.28 22.70 21.25 ( ;n 9T 2s ?t :100 !$ C1 0L : %_ %j IC ) <B 83 B: 0E 9f 2= $K $h $k %9 %k !< %W %C %H Dc 2< <B 83 B $G $O !$ 0E 9f 2= $K $h $k %9 %k !< %W %C %H $N Dc 2< $r B, Dj $7 $? !% ?^ 6.4 $K B, Dj 7k 2L $N I= $r <( $9 !% I= 6.4: B, Dj 7k 2L B: %9 %k !< %W %C %H $N J? 6Q CM $H JQ 2= %1 !< %9 J? 6Q CM I8 =‘ JP :9 :G Bg CM :G >. CM A 1.22 0.01 1.23 1.16 B 1.12 0.02 1.14 1.06 %9 %k !< %W %C %H $N JQ 2= 92% ( ;n 9T 2s ?t :100 !$ C1 0L : %a %, %S %C %H Kh IC ) $3 $N <B 83 7k 2L $+ $i !$ 0E 9f 2= $K $h $k %Q %U %) !< %^ %s %9 $N Dc 2< $, 8% $G $" $k $3 $H $, $o $+ $C $? !% <B 83 C: %\ %H %k %M %C %/ $N J, @O <B 83 C $G $O !$ K\ <B Au $N I> 2A $r 9T $J $& $? $a $K %\ %H %k %M %C %/ $r J, @O $7 $? !% ?^ 6.3 $K $= $N 7k 2L $r <( $9 !% ?^ 6.3: B, Dj 7k 2L C: %\ %H %k %M %C %/ $N J, @O ?^ 6.3 Cf $G !$ LV 3] $1 $G <( $9 It J, $, FC $K =E MW $J %\ %H %k %M %C %/ $G $" $k !% $3 $l $i $O $= $l $> $l 0J 2< $N =h M} $r 9T $J $C $F $$ $k It J, $G $" $k !% (1) challenge %a %C %; !< %8 <u ?. 8e $N %O %C %7 %e :n @. 36

(2) authrequest %a %C %; !< %8 <u ?. 8e $N I| 9f 2= (3) resp onse %a %C %; !< %8 <u ?. 8e $N %O %C %7 %e :n @. (4) authreply %a %C %; !< %8 <u ?. 8e $N I| 9f 2= $3 $N $3 $H $+ $i !$ DES $* $h $S MD5 %b %8 %e !< %k $, K\ <B Au $N %\ %H %k %M %C %/ $K $J $C $F $$ $k $3 $H $, $o $+ $k !% => $C $F !$ $3 $l $i $N %k !< %A %s $N 9b B. 2= $, K\ <B Au $N M- MQ @- $r 9b $a $k $? $a $N 7| 0F $H $J $k !% 6.3 Dj @- E* I> 2A K\ @a $G $O !$ Go rdius %7 %9 %F %‘ $r 4X O" 8& 5f $H Hf 3S $9 $k $3 $H $G I> 2A $9 $k !% Hf 3S 9‘ L\ $O Bh 2.4.2 9‘ $K 5s $2 $? 9‘ L\ $r MQ $$ $k !% $J $* !$ Gordius 0J 30 $N 9‘ L\ $K $D $$ $F $O Bh 2.4.2 9‘ $K $F @b L@ $7 $F $$ $k !% I= 6.5: Ad-ho c %M %C %H %o !< %/ $K BP $9 $k Dj @- E* Hf 3S !! IPsec WEP MAA Gordius Ad-ho c %M %C %H %o !< %/ $X $N E, 1~ @- =h M} G= NO !! !! "$ !! !! !! !! !{ !! !! !! !! !{ !! !! !! !! !{ !! !! 5- 21 ;q 8; !! !! !_ !! !! !! !! !{ !! !! !! !! !{ !! !! !! !! !{ !! !! 6( D4 @- !! !! !_ !! !! !! !! !_ !! !! !! !! !{ !! !! !! !! !{ !! !! HF MQ @- !! !! !{ !! !! !! !! !_ !! !! !! !! !_ !! !! !! !! !{ !! !! !{ : E, $7 $F $$ $k "$ : Cf Dx EY !_ : E, $7 $F $$ $J $$ 4X O" 8& 5f $N $$ $: $l $b !$ Bh 2.4.1 9‘ $G =R $Y $? $h $& $K 6q BN E* $J 0E 9f J} <0 $r Dj $a $F $$ $J $$ !% $3 $l $O !$ >- Mh $N $h $j $h $$ 0E 9f J} <0 $K $b BP 1~ $9 $k $? $a $N 3H D% @- $H <h $l $k !% K\ %7 %9 %F %‘ $K $* $$ $F $b $3 $N J} ?K $r :N MQ $7 $F $$ $k !% => $C $F !$ $3 $l $i $N 8& 5f $K BP $7 0E 9f 2= $N LL $+ $i 0B A4 @- $N I> 2A $O $G $- $: !$ $^ $? 0U L# $, $J $$ !% I= 6.5 $K E, 1~ @- I> 2A $K $D $$ $F <( $7 !$ 0J 2< $G @b L@ $9 $k !% =h M} G= NO !! Gordius $N ;} $D %\ %H %k %M %C %/ $, DES $* $h $S MD5 $N =h M} It $K $" $k $3 $H $+ $i !$ Gordius $, MW 5a $9 $k %3 %s %T %e !< %? $N =h M} G= NO $O <B Au $K 0M B8 $9 $k !% 5- 21 ;q 8; !! 8= :_ ADAM $N J] ;} $9 $k %" %/ %; %9 @) 8f %j %9 %H $O <g 5- 21 >e $K J] ;} $5 $l $F $* $j !$ $^ $? $= $N =L >. $K $D $$ $F $O 9M $( $i $l $F $$ $J $$ !% $3 $l $O Gordius $, A0 Ds $H $9 $k %9 %1 !< %i %S %j %F %# $, == ?t Bf $N Ad-ho c %M %C %H %o !< %/ $G $" $k $3 $H $K $h $k !% 6( D4 @- !! Gordius $O !$ MM !9 $J L5 @~ DL ?. 5! 4o $K BP 1~ $G $- $k $3 $H !$ $" $i $f $k %M %C %H %o !< %/ AX %W %m %H %3 %k $H 6( D4 $G $- $k $3 $H $r L\ E* $H $7 $F $$ $k !% $3 $l $, <B 8= $5 $l $? $3 $H $G !$ L5 @~ LAN %7 %9 %F %‘ $r $O $8 $a @V 30 @~ $J $I $G Ad-ho c %M %C %H %o !< %/ $r 9= C[ $G $- $k <+ M3 EY $r F@ $k $3 $H $, $G $- $? !% HF MQ @- !! %G %P %$ %9 0M B8 It $H Hs 0M B8 It $r J, N% $7 $? $3 $H $K $h $j !$ B? MM $J %G %P %$ %9 $d >e 0L AX $r ;Y 1g $9 $k $3 $H $, $G $- $? !% 37

6.4 9M ;! <B 83 A $N 7k 2L $+ $i !$ Gordius $, Ds 6! $9 $k G’ >Z 5! 9= $O L5 @~ DL ?. G^ BN $N ;} $D 4J 0W $5 $r B; $J $o $: $K <B 8= $5 $l $? $3 $H $, $o $+ $k !% <B 83 B $N 7k 2L $+ $i 0E 9f 2= $K $h $k %* !< %P !< %X %C %I $r <( $7 !$ 0B A4 @- $N $? $a $N BP 2A $r <( $7 $? !% $^ $? <B 83 C $N 7k 2L $K <B Au Nc $N ;} $D %\ %H %k %M %C %/ $r <( $7 !$ :# 8e 2r 7h $9 $Y $- Ld Bj $K $D $$ $F J, @O $7 $? !% $= $7 $F 4X O" 8& 5f $H K\ 8& 5f $N Hf 3S $r 9T $J $$ !$ 4{ B8 $N %7 %9 %F %‘ $h $j M% $l $? 6( D4 @- $* $h $S G’ >Z 5! 9= $r Ds 6! $7 $? $3 $H $r <( $7 $? !% L5 @~ LAN %7 %9 %F %‘ $G $O CSMA/CA J} <0 $K $F %" %/ %; %9 @) 8f $r 9T $J $$ !$ EE GH $N :. ?. $r KI $0 J} <0 $r :N $C $F $$ $k !% $^ $? ;X 8~ @- $, 9b $$ @V 30 @~ $r Mx MQ $7 $? %7 %9 %F %‘ $G $O !$ 6u 4V $K >p Js $, EA GE $9 $k $3 $H $, $J $/ 0B A4 @- $, 9b $$ J, !$ 9- HO 0O $J DL ?. $, $G $- $J $$ !% Ad-ho c %M %C %H %o !< %/ $O $3 $& $7 $? FC D’ $r ;} $D G^ BN $r A0 Ds $H $7 $F $$ $k $? $a !$ %M %C %H %o !< %/ $N %9 %1 !< %i %S %j %F %# $O >. 5, LO $J $b $N $K 8B $i $l $k !% K\ %7 %9 %F %‘ $O $3 $N $h $& $J %9 %1 !< %k $r A0 Ds $H $7 !$ 6( D4 @- $, 9b $/ =@ Fp $K 0B A4 @- $r Ds 6! $9 $k L5 @~ %G !< %? %j %s %/ 5! 9= $r <B 8= $9 $k L\ E* $G 3+ H/ $5 $l !$ $= $N L\ E* $O C# @. $5 $l $F $$ $k !% 38

Bh 7 >O 7k O@ A0 >O $G $O !$ K\ 8& 5f $N Dj @- E* I> 2A $H Dj NL E* I> 2A $r 9T $J $$ !$ $= $N 9M ;! $r 9T $J $C $? !% $= $N 7k 2L Gordius $, L\ E* $H $7 $? 0B A4 @- !$ 8z N( @- $r == J, $K <B 8= $G $- $? $3 $H $r <( $7 !$ $^ $? $= $N 5! G= $r F@ $k $? $a $N %3 %9 %H $r <( $7 $? !% K\ >O $G $O !$ 7k O@ $* $h $S :# 8e $N 2] Bj $K $D $$ $F =R $Y $k !% 7.1 $^ $H $a K\ 8& 5f $O Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 0B A4 $J L5 @~ %G !< %? %j %s %/ 9= C[ 5! 9= $r <B 8= $9 $k $? $a !$ 0J 2< $K 5s $2 $k ;v 9‘ $K $D $$ $F 8& 5f $7 $? !% � Ad-ho c %M %C %H %o !< %/ $K $* $1 $k 0B A4 @- � B? MM $J >u 67 $K BP 1~ $G $- $k =@ Fp $J G’ >Z 5! 9= � 6( D4 @- $N 9b $$ 0E 9f 2= 5! 9= � MM !9 $J %G %P %$ %9 $G Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $N ;X ?K 8= :_ $N J, ;6 7W ;; 5! 4D 6- $N %Q %i %@ %$ %‘ $O !$ 0B A4 @- $r 5a $a $l $P E, 1~ @- $, Dc $/ $J $j !$ E, 1~ @- $r 5a $a $k $H 0B A4 @- $O Dc $/ $J $k $H $$ $& %8 %l %s %^ $r ;} $D !% $3 $N $h $& $J 7W ;; 5! 4D 6- $G $O !$ EE ;R >& <h 0z $d Ej I< $J $I 5! L) @- $N 9b $$ >p Js $O !$ E, 1~ E* $J %M %C %H %o !< %/ 4D 6- $r DL $8 $F EA C# $G $- $J $$ !% $3 $l $O ;~ 4V E* $" $k $$ $O CO M} E* $J <+ M3 EY $H $$ $& !$ 0\ F0 7? 7W ;; 5! 4D 6- $N Mx E@ $r B; $J $& $3 $H $r 0U L# $9 $k !% K\ 8& 5f $G $O $3 $N 0\ F0 7? 7W ;; 5! 4D 6- $N %Q %i %@ %$ %‘ $r %7 %U %H $5 $; $k $3 $H $r L\ E* $H $7 $? !% $9 $J $o $A !$ 0\ F0 7? 7W ;; 5! 4D 6- $* $h $S L5 @~ G^ BN $r MQ $$ $? 1~ MQ Nc $N 0l $D $G $" $k Ad-ho c %M %C %H %o !< %/ $r 4p HW $H $7 $? !% 0B A4 $+ $D E, 1~ E* $J DL ?. 4D 6- $N 9= C[ $G $" $k !% 9b $$ 0B A4 @- $r I, MW $H $9 $k DL ?. 4D 6- $r $h $j E, 1~ E* $J $b $N $K $9 $k $? $a !$ K\ 8& 5f $G $O L5 @~ %G !< %? %j %s %/ $K $* $1 $k G’ >Z 5! 9= $* $h $S 0E 9f 2= 5! 9= $r ;} $D Gordius $r Ds 0F $7 !$ @_ 7W $* $h $S <B Au $r 9T $J $C $? !% Gordius $O %G %P %$ %9 Hs 0M B8 It ADAM $H %G %P %$ %9 0M B8 It SDM $K J, $+ $l !$ $= $l $i $N DL ?. J} <0 $r 5, Dj $9 $k SDP $r ;} $D !% Gordius $K $h $j !$ 9b $$ 0B A4 @- $H 9b $$ E, 1~ @- $r N> N) $G $- $k 7W ;; 5! 4D 6- $, <B 8= $G $- !$ 0B A4 $J Ad-ho c %M %C %H %o !< %/ $H $$ $& ?7 $? $J 7W ;; 5! 4D 6- $N %Q %i %@ %$ %‘ $r Ds 6! $G $- $? !% 7.2 :# 8e $N 2] Bj Bh 6 >O Dj NL E* I> 2A $* $h $S Dj @- E* I> 2A $+ $i !$ 0J 2< $K <( $9 9‘ L\ $, Gordius %7 %9 %F %‘ $N :# 8e $N 2] Bj $H $7 $F 5s $2 $i $l $k !% 39

%" %/ %; %9 @) 8f %j %9 %H $N 9b 5! G= 2= !! 8= :_ $N Go rdius %7 %9 %F %‘ $, ;} $D %" %/ %; %9 @) 8f %j %9 %H $O !$ Ad-ho c %0 %k !< %W $X $N @\ B3 $, 2D G= $+ IT 2D G= $+ $N >p Js $7 $+ J] ;} $7 $F $$ $J $$ !% $7 $+ $7 !$ G’ >Z %l %Y %k $K 1~ $8 $F %" %/ %; %9 $N <o N‘ $r @_ Dj $G $- $l $P !$ $h $j Mx JX @- $N 9b $$ Ad-ho c %M %C %H %o !< %/ $r <B 8= $G $- $k !% Nc $( $P !$ >p Js $N <u ?. $N $_ $r 5v 2D $9 $k G’ >Z 4X 78 $r <B 8= $G $- $l $P EE GH $N >W FM $r Dc 8: $9 $k $3 $H $, $G $- !$ L5 @~ LAN %7 %9 %F %‘ $G $h $j 8z N( E* $J DL ?. $, 2D G= $K $J $k !% AD AM $N <+ N’ @- 8~ >e !! 8= :_ $N ADAM $K $O Ad-ho c %0 %k !< %W Fb $N %" %/ %; %9 @) 8f %j %9 %H $N JQ 2= $r !$ <+ N’ E* $K 8! =P $9 $k 5! 9= $, $J $$ !% $h $j =@ Fp $G 4J 0W $J Ad-ho c %M %C %H %o !< %/ $r <B 8= $9 $k $? $a $K $O !$ AD AM <+ $i $, <+ N’ E* $K Ad-ho c %0 %k !< %W Fb $N %" %/ %; %9 @) 8f %j %9 %H $r 4I M} $9 $k $3 $H $, K> $^ $7 $$ !% 8z N( E* $J :F Aw 5! 9= $N <B 8= !! 8= :_ $N Gordius %7 %9 %F %‘ $O 8z N( E* $J :F Aw 5! 9= $r ;} $? $J $$ !% EE GH $N :. ?. $J $I $K $h $j >p Js $, @5 $7 $/ EA C# $5 $l $: !$ G’ >Z $K <: GT $9 $k !% K\ Mh $O AD AM $, >p Js $N @5 $7 $5 $r 8! >Z $7 !$ 8z N( E* $K %a %C %; !< %8 $r :F Aw $9 $k $3 $H $, K> $^ $7 $$ !% %7 %9 %F %‘ $N %Q %U %) !< %^ %s %9 !! Bh 6.3 @a $G <( $7 $? DL $j !$ insp ector $, G’ >Z $N $? $a $K 94 B+ $5 $l $k ;~ 4V $O 7h $7 $F >. $5 $J $b $N $G $O $J $$ !% Ad-ho c %0 %k !< %W A4 BN $N %Q %U %) !< %^ %s %9 8~ >e $N $? $a $K !$ 0E 9f 2= $r 4^ $a $? %7 %9 %F %‘ A4 BN $N B. EY 8~ >e $, K> $^ $l $k !% 7P O) @) 8f 5! 9= $H $N 6( D4 !! Ad-ho c %M %C %H %o !< %/ $K $* $1 $k Ld Bj $O 7P O) @) 8f $K $b $" $k !% 7P O) @) 8f $H $N 8z N( E* $J 6( D4 $, $J $5 $l $F $O $8 $a $F !$ E, 1~ E* $+ $D 0B A4 $J 0\ F0 7W ;; 5! 4D 6- $, <B 8= $5 $l $k !% 40

<U <- K\ 8& 5f $N 5! 2q $r M? $( $F 2< $5 $j !$ :) @Z Cz G+ $J 8f ;X F3 $r ;r $j $^ $7 $? 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x $N FA ED 1Q 9, Gn ;N $J $i $S $K B< 0f =c Gn ;N $K ?< $/ 46 <U CW $7 $^ $9 !% $^ $? !$ @d $( $: 8f =u 8@ $H 8f ;X F3 $r D: $- $^ $7 $? !$ F1 3X It $N Cf B< =$ Gn ;N $H Fo K\ Gn G7 Gn ;N $K ?< $$ 46 <U $N 0U $r I= $7 $^ $9 !% K\ O@ J8 :n @. $K $" $? $j E, @Z $J 8f ;X E& $* $h $S 8f ;X F3 $r D: $- $^ $7 $? SFC 8& 5f =j =j 0w @> Hx ?. I’ ;a $K 46 <U CW $7 $^ $9 !% K\ 8& 5f $r ?J $a $F $$ $/ >e $G !$ MM !9 $J 5D O@ $r $7 =u 8@ $7 $F $/ $@ $5 $C $? 7D Xf 5A =N Bg 3X FA ED !& B< 0f !& Cf B< !& Fo K\ 8& 5f << $N %a %s %P !< =t ;a $K 46 <U $N G0 $r I= $7 $^ $9 !% FC $K !$ >o $K 6& $K 8& 5f $r Ne $^ $7 $" $$ !$ 5. =E $J =u 8@ $* $h $S 5D O@ $r $9 $k 5! 2q $r D: $$ $? 4d 0f >- 9T ;a !$ Fo K\ >= I’ ;a !$ Cf B< M& <y ;a !$ @> Ln =( L@ ;a !$ 86 Eh >O 2p ;a !$ M3 NI =_ 0l ;a $K ?< $/ 46 <U $7 $^ $9 !% $= $7 $F MCng 8& 5f %0 %k !< %W $* $h $S KMSF 8& 5f %0 %k !< %W $N %a %s %P !< =t ;a $K $O <B :n 6H $K $* $$ $F B? Bg $J $k <j =u $1 $r D: $- !$ $3 $3 $K ?< $/ 46 <U $N G0 $r I= $7 $^ $9 !% $^ $? @/ :v !& %a %G %# %" 8& 5f 2J =$ ;N 2] Dx $N 4d K\ 7r ;L ;a !$ 1J ED CR Bg ;a !$ Fo :, M: ;V ;a !$ 8E :d Bg CO ;a $K $O <9 I. $N :G 8e $^ $G 6( NO $7 $F D: $- $^ $7 $? !% $3 $3 $K 8B $j $J $$ 7I 0U $r I= $7 !$ ?< $/ 46 <U CW $7 $^ $9 !% :G 8e $K !$ ?t !9 $N panic $K $b %/ %i %C %7 %e $9 $k $3 $H $J $/ !$ $^ $? 7; Do 7v 2^ $b $; $: @_ 7W $* $h $S <B Au $r BQ $( H4 $$ $? ?@ !9 $7 $- 0& 5! k ain !$ ab el $* $h $S eve $K !$ $= $7 $F 9S $s $@ ?4 $r CH $+ $/ L~ $7 $F D: $$ $? Caster one $* $h $S 2H B2 $K $b ?T $- $J $$ 46 <U $N 0U $r I= $7 $^ $9 !% 0J >e $r $b $C $F <U <- $H CW $7 $^ $9 !% J? @. 12 G/ 2 7n 28 F| 7D Xf 5A =N Bg 3X Am 9g @/ :v 3X It ?7 0f !! ?N 41

;2 9M J8 8% [1] IEEE 802.11 W orking Group for Wireless Lo cal Area Netw orks, \IEEE Std 802.11, 1999 edition", 1999 [2] T obagi, F.A., Kleinro ck, L., \P ac k et switching in radio channels: P art I I - The hidden termi- nal problem in carrier sense multiple-access and the busy-tone solution", IEEE T rans. Commun. V ol.COM-23, No.12, pp.1417-1433 [3] >> Ln 9@ ;L , !X %Q %1 %C %H L5 @~ %M %C %H %o !< %/ $K $* $1 $k %a %G %# %" %" %/ %; %9 @) 8f %W %m %H %3 %k $N 8z N( $K $D $$ $F !Y , >p Js =h M} 3X 2q 8& 5f Js 9p , p.25-32, 1999 [4] Stephen Kent, Randall Atkinson, \Security Architecture for the In ternet Proto col", RFC 2401, 1998 [5] Postel, J., \In ternet Proto col", RFC 791, 1981 [6] Stephen E. Deering, Rob ert M. Hinden \IPv6 Sp eci�cation", RFC 2406, 1998 [7] Atkinson, R., \IP Authentication Header", RFC 2402, 1998 [8] Atkinson, R., \IP Encapsulating Security Pa yload", RFC 2406, 1998 [9] Philip Miller Cx , 4# ED 9, M: 4F Lu !X %^ %9 %? %j %s %0 TCP/IP 1~ MQ JT !Y , %* !< %‘ <R , p21-23, 1998, [10] M. Scott Corson, S. Papademetriou, Philip Padapop oulos, Vincent Park, \In ternet MANET En- capsulation Proto col", Internet-Draft, 1999 [11] Stuart Jacobs, M. Scott Corson \MANET Authentication Architecture", In ternet-Draft, 1999 [12] Neil Haller, \One-Time Passw ord", RFC1760, 1995 [13] \DA T A ENCR YPTION ST AND ARD(DES)", F ederal Information Pro cessing Standards Publica- tion 46-2, 1993 [14] Rivest R., \The MD5 Message-Digest Algorithm", RFC 1321, 1993 [15] Gary R. W righ t, W. Richard Stevensm, \TCP/IP Illustrated, V olume 2", Addison W esley , 1995 [16] >> 2< 29 , !X J, ;6 6( D4 %a %G %# %" %7 %j !< %: 7 %o %$ %d %l %9 LAN %" !< %- %F %/ %A %c !Y , 6& N) =P HG , 1996 42