=$ ;N O@ J8 1999 G/ EY ( J? @. 11 G/ EY ) Bj L\ %I %a %$ %s %M !< %‘ %7 %9 %F %‘ $N BQ >c 32 @- $N 8~ >e $N $? $a $N 8& 5f 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J EZ 0f M5 2p (89831921)

=$ ;N O@ J8 MW ;] 1999 G/ EY ( J? @. 11 G/ EY ) %I %a %$ %s %M !< %‘ %7 %9 %F %‘ $N BQ >c 32 @- $N 8~ >e $N $? $a $N 8& 5f O@ J8 MW ;] %$ %s %? !< %M %C %H >e $G MQ $$ $i $l $F $$ $k L> A0 2r 7h %7 %9 %F %‘ $O !" %$ %s %? !< %M %C %H Cf $K J, ;6 $7 $? L> A0 %5 !< %P 72 $r Mx MQ $9 $k !# $7 $+ $7 !" $= $l $i $N L> A0 %5 !< %P $O !" I, $: $7 $b Mx MQ $G $- $k $H $O 8B $i $J $$ !# => $C $F !" L\ E* %[ %9 %H $H Aw ?. <T %[ %9 %H $H $N 4V $N %M %C %H %o !< %/ $, 7r A4 $J >l 9g $G $b !" L> A0 2r 7h $, <: GT $7 !" DL ?. $, $G $- $J $$ >l 9g $, $" $k !# K\ 8& 5f $G $O !" >e 5- $N Ld Bj $r $h $j L@ 3N $K I> 2A $9 $k $? $a $N ;X I8 $r :n @. $7 !" 86 0x $r J, @O $7 $? !# $^ $? !" ;X I8 $r MQ $$ $F !" Ld Bj $, H/ @8 $7 $d $9 $$ ;v Nc $r H/ 8+ $7 $? >e $G !" $= $l $i $N ;v Nc $K BP $7 $F M- 8z $J Ld Bj 2r 7h K! $G $" $k NSR3 $r Ds 0F $7 $? !# NSR3 $G $O !" L> A0 %5 !< %P $N 0L CV >p Js $r GQ 4~ $; $: $K 5- O? $7 $F $* $- !" L> A0 %5 !< %P $N >c 32 $K Hw $( $k !# $5 $i $K !" NSR3 $N 0l <B Au $H $7 $F !" dnscap $r :n @. $7 !" <B F/ <B 83 $r 9T $C $? !# J? >o ;~ $H >c 32 ;~ $K $* $1 $k <B 83 7k 2L $N Hf 3S $K $h $C $F !" >c 32 ;~ $O J? >o ;~ $N 1 : 27 G\ $N 8z 2L $r H/ 4x $9 $k ;v $, H= L@ $7 $? !# $3 $N 7k 2L $O !" dnscap $, >c 32 2s Hr $N $? $a $N !V Be M} 1~ Ez !W $r !" <~ 0O $N >c 32 $K E, 1~ $7 $F 9T $C $F $$ $k ;v $r <( $7 $F $* $j !" $3 $l $K $h $j !" NSR3 $, M- 8z $K Ld Bj $r 2r 7h $9 $k ;v $r 3N G’ $7 $? !# %- !< %o !< %I : (1) %$ %s %? !< %M %C %H (2) DNS (3) L> A0 %- %c %C %7 %e (4) BQ >c 32 @- (5) NSR3 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J EZ 0f M5 2p (89831921)

Abstract of Master’s Thesis Academic Y ear 1999 A Researc h on the Impro v emen t of the Robustness of the Domain Name System Summary The Domain Name System(DNS) is a name resolution system widely used in the Internet. T o resolv e each name-to-address mapping, DNS makes use of several sets of name servers disp ersed throughout the Internet. Because these distant name servers are not alwa ys p erfectly reliable, comm unications b etw een t w o hosts whic h are connected by a trouble free netw ork may fail due to name resolution failure. In this research, the author analyzed the problem by de�ning a metric to ev aluate it. As a solution to the problem, the author prop oses the use of NSR3 along with an analysis of some outstanding cases in which it is most e�ective. An implemen tation of NSR3(dnscap) was tested and the results sho w ed it to b e 27% more e�ective during name lo okup failure condition as when compared to normal op erations. This shows that the dnscap makes \proxy answ ers" for failure a v oidance, adapting to actual failure of the netw ork/nameservice. Thus, the e�ect of NSR3 to solv e the problem is prov ed by the result. Keyw ords: (1) the Internet, (2) DNS, (3) name cache, (4) robustness, (5) NSR3 Keio Univ ersit y Graduate Sc ho ol of Media and Go v ernance Y usuk e DOI (89831921)

L\ <! Bh 1 >O =x O@ 6 1.1 8& 5f $N L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 1.2 K\ 8& 5f $G 2r 7h $9 $k Ld Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 1.3 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 1.4 4X O" 8& 5f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 1.5 4Q B, %G !< %? $K 4X $7 $F : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 Bh 2 >O GX 7J 8 2.1 Ld Bj $, H/ @8 $9 $k 6q BN Nc : F reeBSD.org. : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.2 L> A0 2r 7h $X $N 0M B8 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.3 %I %a %$ %s L> Mx MQ $N 9q :] 2= 79 8~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.4 !V DNS 9- 0h 0M B8 Ld Bj !W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.4.1 Ld Bj $N 0l HL 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.4.2 :F 5" Ld $$ 9g $o $; $N 9- 0h %M %C %H %o !< %/ $X $N 0M B8 : : : : : : : : : : : : : : : : : 11 Bh 3 >O Ld Bj $N J, @O 14 3.1 ;X I8 2= $K $h $k Ld Bj $N I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.1.1 %b %G %k : L> A0 2r 7h 7O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.1.2 L> A0 2r 7h 7O $N 9= B$ I> 2A ;X I8 : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2 4Q B, : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.2.1 L> A0 2r 7h 7O 9= B$ I> 2A ;X I8 $K 4p $E $/ 4Q B, 7k 2L $N J, @O : : : : : : : : : : : : : : 17 3.2.2 ;v Nc J, @O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.2.3 ;v Nc J, @O $N 7k O@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 Bh 4 >O 2r 7h $X $N %" %W %m !< %A 28 4.1 NSR3: Name Serv er Resource Record Recycle : : : : : : : : : : : : : : : : : : : : 28 4.1.1 NSR3 $K $* $1 $k 2> Dj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 4.1.2 :F 5" Ld $$ 9g $o $; $N OH AH $_ $N 3H D% : : : : : : : : : : : : : : : : : : : : : : : : 28 4.1.3 L> A0 %5 !< %S %9 >p Js $N :F Mx MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.1.4 FC D9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.2 L> A0 %5 !< %P $N @- <A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.2.1 :F 5" Ld $$ 9g $o $; $N @- G= $H >p Js $N ?7 A/ $5 $H $N %H %l !< %I %* %U : : : : : : : : : : : 31 4.2.2 NS %j %= !< %9 %l %3 !< %I $N @- <A : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.2.3 L> A0 %5 !< %P $N 0\ F0 2D G= @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 4.2.4 L> A0 %5 !< %P $H %[ %9 %H L> $H $N 4X 78 : : : : : : : : : : : : : : : : : : : : : : : : 32 4.3 NSR3 $N E, MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 1

4.3.1 E, MQ $N 0L CV $H HO 0O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.3.2 E, MQ 5; K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 Bh 5 >O @_ 7W 38 5.1 dnscap: Stealthy Cache with NSR3 $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : 38 5.1.1 MW 5a ;E MM : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.1.2 <B 8= $K I, MW $J >p Js : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.1.3 L> A0 %5 !< %P $N >u BV 8! =P $H >u BV J] ;} : : : : : : : : : : : : : : : : : : : : : : : 39 5.1.4 =h M} $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 5.2 dnscap $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 5.2.1 %b %8 %e !< %k 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 5.2.2 3F %b %8 %e !< %k $N Lr 3d : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 5.2.3 dnscap $G Mx MQ $7 $F $$ $k 30 It %b %8 %e !< %k $K $D $$ $F : : : : : : : : : : : : : : : 43 Bh 6 >O I> 2A 45 6.1 NSR3 $K $h $k L> A0 2r 7h 7O $N JQ 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.1.1 L> A0 2r 7h 7O $N @- <A JQ 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.1.2 NSR3 $N 8z 2L $N ;X I8 $K $h $k M= B, : : : : : : : : : : : : : : : : : : : : : : : : 46 6.2 dnscap $N <B F/ <B 83 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 6.2.1 %F %9 %H %1 !< %9 $N 2r 7h $K $h $k F0 :n $N 8! >Z : : : : : : : : : : : : : : : : : : : : 47 6.2.2 F0 :n %m %0 5Z $S dnscap E} 7W >p Js $+ $i $N J, @O : : : : : : : : : : : : : : : : : : 48 6.2.3 %M %C %H %o !< %/ $N 4Q B, 7k 2L $+ $i $N F0 :n 2r @O : : : : : : : : : : : : : : : : : : : 49 6.2.4 %j %> %k %P %5 !< %P $N Ld $$ 9g $o $; =h M} @- G= $N JQ 2= : : : : : : : : : : : : : : : : : 50 6.2.5 <B 83 $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52 Bh 7 >O 9M ;! 54 7.1 NSR3 E, MQ 4D 6- $K $* $1 $k DNS $N >c 32 8! =P $H I| 5l : : : : : : : : : : : : : : : : : : : 54 7.2 IP %= !< %9 %" %I %l %9 56 B$ $H %9 %$ %C %A %G %P %$ %9 : : : : : : : : : : : : : : : : : : : : : : 54 7.3 dnscap $r Mx MQ $7 $? 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 55 7.4 $h $j 9- HO 0O $J 1~ MQ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56 Bh 8 >O 7k O@ $H :# 8e $N E8 K> 58 8.1 7k O@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58 8.2 DNS 8& 5f $K 4X $9 $k :# 8e $N E8 K> : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 58 IU O? A DNS: Domain Name System 62 A.1 Domain Name System : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 62 A.1.1 %I %a %$ %s L> $H DNS $N Lr 3d : : : : : : : : : : : : : : : : : : : : : : : : : : : 62 A.1.2 DNS $H %I %a %$ %s L> $K 4X 78 $9 $k 4p K\ E* 35 G0 : L> A0 6u 4V LZ $H 8" 8B : : : : : : : : 62 A.1.3 :F 5" E* L> A0 2r 7h : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 64 A.1.4 DNS $N >i D9 5! 9= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 66 IU O? B 4X O" %= %U %H %& %’ %" $H $= $N F~ <j 69 2

?^ L\ <! 2.1 L> A0 6u 4V LZ $N @Z CG : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.2 DNS $N Ld $$ 9g $o $; $N OH AH : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.3 2 $D $N NN 0h ( LO <0 ?^ ) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.4 www.jp.freebsd.org. $K 4X O" $9 $k 7P O) : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.1 1610 %I %a %$ %s $K BP $9 $k ;X I8 c $N E, MQ : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.2 1610 %I %a %$ %s $K BP $9 $k ;X I8 c $N E, MQ ( 3H Bg ) : : : : : : : : : : : : : : : : : : : : : : 19 3.3 asahi.com. $N L> A0 %5 !< %P 5Z $S http %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : 24 3.4 ntt.co.jp. 5Z $S ecl.ntt.co.jp. $N L> A0 %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : 25 3.5 tw ccTLD $N L> A0 %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 3.6 ito jun.org $K 4X O" $9 $k L> A0 %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 4.1 NSR3 $K $h $k Ld $$ 9g $o $; $N OH AH $N 3H D% : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.2 >p Js $N 6/ $5 $H ?. Mj @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.3 @Z CG $5 $l $? L> A0 6u 4V LZ $N :F H/ 8+ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.4 %j %> %k %P %5 !< %P >e $N NSR3 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 34 4.5 >e N. %M %C %H %o !< %/ @\ B3 E@ >e $N NSR3 : : : : : : : : : : : : : : : : : : : : : : : : : : 34 4.6 Y-splitter : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 4.7 Stealty Cache $N F0 :n 35 MW ( J? >o ;~ ) : : : : : : : : : : : : : : : : : : : : : : : : : : 37 4.8 Stealty Cache $N F0 :n 35 MW ( Be M} 2s Ez ) : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.1 3F Ld $$ 9g $o $; / 2s Ez $N AH $_ 9g $o $; $K BP $9 $k >u BV A+ 0\ ?^ : : : : : : : : : : : : : : : : : 40 5.2 dnscap %b %8 %e !< %k 4X 78 ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 6.1 %F %9 %H %1 !< %9 %I %a %$ %s L> $N L> A0 6u 4V 9= B$ : : : : : : : : : : : : : : : : : : : : : : : 47 6.2 11 F| $N Ld $$ 9g $o $; =h M} ?t $H Be M} 1~ Ez =h M} ?t : : : : : : : : : : : : : : : : : : : : : : 49 6.3 22 F| $N Ld $$ 9g $o $; =h M} ?t $H Be M} 1~ Ez =h M} ?t : : : : : : : : : : : : : : : : : : : : : : 50 6.4 %F %9 %H %1 !< %9 $K $* $1 $k F0 :n : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 6.5 0U ?^ $7 $? F0 :n : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52 6.6 F0 :n Nc { retry : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 53 6.7 F0 :n Nc { IT @5 3N $J IP %" %I %l %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 53 7.1 6( D4 7? NSR3 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56 A.1 L> A0 6u 4V LZ $N 0l It ( Nc ) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 63 A.2 7D Xf Bg 3X $K 4X O" $9 $k %> !< %s $N Jq 4^ 4X 78 ( 0l It ) : : : : : : : : : : : : : : : : : : : : : 64 A.3 sfc.keio.ac.jp %I %a %$ %s $N 2r 7h : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 67 3

A.4 mag.keio.ac.jp %I %a %$ %s $N 2r 7h ( %- %c %C %7 %e Mx MQ ) : : : : : : : : : : : : : : : : : : : 68 4

I= L\ <! 2.1 www.jp.freebsd.org. $K 4X 78 $9 $k %> !< %s $H 8" 8B $r ;} $D L> A0 %5 !< %P : : : : : : : : : : : 8 3.1 L> A0 2r 7h 7O %b %G %k $N 9= @. MW AG : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2 %" %a %j %+ !& %* %s %i %$ %s $N L> A0 %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : : : : 20 3.3 ntt.co.jp. $N L> A0 %5 !< %P 0l Mw : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.4 ecl.ntt.co.jp. $N L> A0 %5 !< %P 0l Mw : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.5 %9 %? %s %U %) !< %I Bg 3X $N L> A0 %5 !< %P : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 3.6 ccTLD $K $* $1 $k ;X I8 b $N CM ( 0l It ) : : : : : : : : : : : : : : : : : : : : : : : : : : 22 6.1 dnscap <B 83 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 6.2 11 F| $N <B 83 $N E} 7W 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 48 6.3 22 F| $N <B 83 $N E} 7W 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 6.4 dnscap F0 :n ;~ $H Hs F0 :n ;~ $G $N Ld $$ 9g $o $; 1~ Ez @- G= : : : : : : : : : : : : : : : : : : 51 5

Bh 1 >O =x O@ K\ >O $G $O !" 8& 5f $N L\ E* $H 0U 5A $r L@ 3N $K $7 $? >e $G !" K\ 8& 5f $N ?J 9T $K $D $$ $F !" O@ J8 $N 9= @. $H 6& $K =R $Y $k !# 1.1 8& 5f $N L\ E* K\ 8& 5f $N L\ E* $O !" %$ %s %? !< %M %C %H $N L> A0 2r 7h %7 %9 %F %‘ (DNS: Domain Name System) $N BQ >c 32 @- $N 8~ >e $G $" $k !# Mx MQ <T $+ $i 8+ $F DL ?. $, $G $- $J $$ >l 9g !" Mx MQ <T $H @\ B3 Aj <j $H $N 4V $N %M %C %H %o !< %/ $K >c 32 $, $" $k >l 9g $, B? $$ !# $7 $+ $7 !" N> <T 4V $N %M %C %H %o !< %/ $, 7r A4 $G $" $C $F $b !" L> A0 2r 7h %7 %9 %F %‘ $, @5 >o $K F/ $+ $J $$ $H $$ $& M} M3 $G !" DL ?. $, $G $- $J $$ >l 9g $, $" $k !# L> A0 2r 7h %7 %9 %F %‘ $O !" %$ %s %? !< %M %C %H >e $K J, ;6 $7 $F $$ $k J# ?t $N L> A0 %5 !< %P $N =8 9g $G $" $k !# %M %C %H %o !< %/ $N >c 32 $K $h $C $F !" I, MW $J L> A0 %5 !< %P $, Mx MQ <T $+ $i Mx MQ IT 2D G= $K $J $k >l 9g $, $" $k !# B? $/ $N >l 9g !" %M %C %H %o !< %/ $N >c 32 $O C; ;~ 4V $G I| 5l $9 $k !# $7 $+ $7 !" DNS $O 9= B$ >e !" 9- $$ HO 0O $N >c 32 $N 1F 6A $r <u $1 $d $9 $/ !" 0l $D $R $H $D $N >c 32 $, >. $5 $/ $F $b !" Bg $- $J >c 32 $H $J $k ;v $, $" $k !# $= $3 $G K\ 8& 5f $G $O !" 1s 3V $N L> A0 %5 !< %P $N Mx MQ $K >c 32 $, 5/ $- $? >l 9g !" Mx MQ <T $+ $i $= $N >c 32 $r 1# JC $7 !" $" $? $+ $b >c 32 $r ;} $D L> A0 %5 !< %P $K E~ C# $G $- $F $$ $k $h $& $K 8+ $; $k ;v $G !" $3 $N Ld Bj $r 2r 7h $9 $k !# K\ 8& 5f $K $h $j !" DNS $N 9= B$ $K 5/ 0x $9 $k Ld Bj $r 2r 7h $7 !" Mx MQ <T $N N) >l $+ $i 8+ $? !V %$ %s %? !< %M %C %H $N @\ B3 @- !W $r 8~ >e $5 $; $k !# 1.2 K\ 8& 5f $G 2r 7h $9 $k Ld Bj L> A0 2r 7h $K Mx MQ $9 $k %M %C %H %o !< %/ $G >c 32 $, H/ @8 $7 $? >l 9g $K !" L> A0 2r 7h $K <: GT $9 $k $3 $H $, $" $k !# $3 $N >l 9g !" Aw <u ?. <T 4V $N DL ?. $K ;H $o $l $k %M %C %H %o !< %/ $, @5 >o $J >l 9g $G $b !" DL ?. $O @. N) $7 $J $$ !# $3 $N Ld Bj $r !" DNS $N @_ 7W $N 4p K\ E* $J 8m $j $G $" $k !" !V I, MW $J L> A0 %5 !< %P $O !" >o $K DL ?. 2D G= $+ $D Mx MQ 2D G= $G $" $k !W $H $$ $& 2> Dj $r <h $j =| $/ ;v $G 2r 7h $9 $k !# Ld Bj $N 2r 7h $K $D $$ $F $O @a 4.1 $G =R $Y $k !# 1.3 K\ O@ J8 $N 9= @. K\ 8& 5f $G $O !" DNS $, 86 0x $H $J $k DL ?. $N <: GT $r Ld Bj $H Dj 5A $7 $F !" $3 $l $r 2r 7h $9 $k !# K\ O@ J8 $N 9= @. $r 0J 2< $K <( $9 !# Ld Bj $r L@ 3N $K $9 $k $? $a $N =‘ Hw $H $7 $F !" Bh 2 >O $G $O !" Nc $r DL $8 $F Ld Bj $r Ds 5/ $7 !" $= $N Ld Bj $N GX 7J $K $I $N $h $& $J M} M3 $, $" $k $+ $r <( $9 !# $= $N >e $G !" Bh 3 >O $K $F Ld Bj 2r 7h $N =‘ Hw $H $7 $F L> A0 2r 7h $N 9= B$ E* J, @O $r 9T $& !# F1 ;~ $K !" Ld Bj $, $I $N Dx EY H/ @8 $7 $F $* $j !" @x :_ E* $K $I $N Dx EY H/ @8 $9 $k 2D G= @- $, $" $k $+ $K $D $$ $F =R $Y $k !# $3 $3 $^ $G $G !" Ld Bj $N K\ <A $, DNS $N :F 5" Ld $$ 9g $o $; $N 9= B$ $K $" $k ;v $r L@ $i $+ $K $9 $k !# Ld Bj $r 2r 7h $9 $k $? $a $N %" %W %m !< %A $H $7 $F !" Bh 4 >O $G $O !" $$ $/ $D $+ $N 2> Dj $r A0 Ds $H $7 $F !" Ld Bj $r 2r 6

7h $9 $k <j K! NSR3(Name Service Resource Record Recycle) $r Ds 0F $9 $k !# F1 ;~ $K !" $= $N 2> Dj $N 8! >Z $r 9T $$ !" DNS $N 5; =Q E* @) Ls $+ $i NSR3 $, A0 Ds $H $9 $k 2> Dj $, @. N) $9 $k ;v $r <( $9 !# Bh 5 >O $G $O !" NSR3 $r 8= :_ MQ $$ $i $l $F $$ $k %$ %s %? !< %M %C %H %" !< %- %F %/ %A %c $G <B 8= $9 $k $? $a $K $$ $/ $D $+ $N @_ 7W $r Hf 3S 8! F$ $9 $k !# NSR3 $N <B Au $r :n @. $7 $F !" <B F/ ;n 83 $r 9T $C $? 7k 2L $r !" Bh 6 >O $G I> 2A $7 $F !" :# 2s $N 8& 5f $K $h $j Ld Bj $, 2r 7h $G $- $k ;v $r <( $9 !# $$ $/ $D $+ $N 8! F$ 2] Bj $K $D $$ $F !" Bh 7 >O $K $F 9M ;! $r 9T $$ !" :G 8e $K Bh 8 >O $K $F !" K\ 8& 5f $N Am 3g $r 9T $& !# 1.4 4X O" 8& 5f IETF DNSOPS J, 2J 2q [23] $O !" IETF $K $* $1 $k DNS $N 1? MQ $r 5D O@ $9 $k J, 2J 2q $G $" $k !# DNSOPS J, 2J 2q $+ $i !" FC $K %k !< %H %M !< %‘ %5 !< %P $K 4X $9 $k >i D9 @- $N 3N J] $N $? $a $N 1? MQ 0F $, $$ $/ $D $+ Ds 0F !& 5D O@ $5 $l $F $$ $k !# El 5~ 9) 6H Bg 3X $N B@ ED >; 9’ ;a !" $* $h $S Equinix, Inc. $N T ed Hardie ;a $K $h $C $F Ds 0F $5 $l $F $$ $k J} <0 [25] $O !" %k !< %H %M !< %‘ %5 !< %P $N IP %" %I %l %9 $r 6& M- $9 $k ;v $G !" 5; =Q E* $K 13 $K @) 8B $5 $l $F $$ $k %k !< %H %M !< %‘ %5 !< %P $N ?t $r A} $d $7 !" ?t $K $h $k ?. Mj @- $r 3N J] $7 $h $& $H $$ $& Ds 0F $G $" $k !# $3 $N <j K! $O !" 8= :_ $N 5; =Q $r A4 $/ 3H D% $9 $k ;v L5 $/ !" %k !< %H %M !< %‘ %5 !< %P $N ?t $r A} $d $9 ;v $, $G $- $k !# $7 $+ $7 !" %k !< %H %M !< %‘ %5 !< %P $N A* Br $r 7P O) @) 8f 5! 9= $K 0Q $M $k ;v $K $h $k %7 %9 %F %‘ $N J# ;( @- $N Ld Bj !" 4I M} <g BN $N $" $$ $^ $$ $5 $K $h $k >c 32 ;~ $N O" Mm @h ( @U G$ <T ) $N Ld Bj !" Cf 1{ =8 8" 7? $N 2r 7h :v $G $" $j !" %k !< %H %M !< %‘ %5 !< %P $K BP $7 $F $N $_ $7 $+ E, MQ $G $- $J $$ $H $$ $C $? Ld Bj $, $" $k !# $^ $? !" Sprin t $N C. Catalone ;a !" R. Ro ckw ell ;a $K $h $C $F Ds 0F $5 $l $? J} <0 [24] $O !" >e 5- $N J} K! $H F1 MM $K 6& M- $5 $l $? IP %" %I %l %9 $H 7P O) >p Js $r MQ $$ !" J# ?t $N L> A0 %5 !< %P $K F1 $8 IP %" %I %l %9 $r 6& M- $5 $; $k !# $3 $N J} K! $O 3F %M %C %H %o !< %/ Kh $K <+ N’ J, ;6 E* $K E, MQ $G $- $k $, !" >e 5- $N J} <0 $H F1 MM $K !" 7P O) @) 8f $K L> A0 %5 !< %P $N A* Br $r 0Q $M $k $N $G !" J# ;( @- $N Ld Bj $, ;D $k !# FC $K !" >e 5- $N 5; =Q $O N> J} $H $b FC Dj $N %I %a %$ %s L> $K BP $9 $k ?. Mj @- $r 8D JL $K D4 @0 $9 $k $b $N $G $" $j !" %I %a %$ %s L> A4 BN $K 8z 2L $, 5Z $V 5; =Q $G $O $J $$ !# 1.5 4Q B, %G !< %? $K 4X $7 $F K\ O@ J8 $G $O !" FC $K CG $j $N L5 $$ 8B $j !" 4Q B, %G !< %? $O 1999 G/ 12 7n ;~ E@ $N $b $N $G $" $k !# 7

Bh 2 >O GX 7J K\ >O $G $O !" L> A0 2r 7h $, 86 0x $N Ld Bj $, H/ @8 $9 $k 6q BN Nc $r 5s $2 !" Ld Bj $N 86 0x $K $D $$ $F 9M ;! $9 $k !# FC $K DNS $, 9- 0h $N %M %C %H %o !< %/ $K 0M B8 $9 $k 9= B$ $r !V DNS 9- 0h 0M B8 Ld Bj !W $H Dj 5A $7 !" $3 $N 9= B$ $, L> A0 2r 7h $K 4X O" $9 $k >c 32 $N 86 0x $G $" $k ;v $r <( $9 !# $J $* !" DNS $K 4X $7 $F !" K\ 8& 5f $H L) @\ $K 4X 78 $9 $k 35 G0 $O IU O? A $K $^ $H $a $? !# 2.1 Ld Bj $, H/ @8 $9 $k 6q BN Nc : F reeBSD.org. 6q BN Nc $H $7 $F !" www.jp.freebsd.org. $r 5s $2 $k !# 1999 G/ 12 7n 8= :_ !" www.jp.freebsd.org. $O F| K\ 9q Fb %M %C %H %o !< %/ $N Cf ?4 It $N $R $H $D (NSPIXP2) $+ $i !" 2hop $H $$ $& 0L CV $K $" $k !# $H $3 $m $G !" %I %a %$ %s L> $r 2r 7h $9 $k $K $O !" %I %a %$ %s L> 6u 4V $r :, $+ $i C) $k I, MW $, $" $k !# $3 $N Nc $K BP 1~ $9 $k %I %a %$ %s L> 6u 4V $H L> A0 %5 !< %P $N BP 1~ I= $r !" I= 2.1 $K 5s $2 $k !# I= 2.1 $+ $i !" www.jp.freebsd.org. $H $$ $& L> A0 $r 2r 7h $9 $k $? $a $K $O !" $$ $/ $D $b $N L> A0 %5 !< %P $r Mx MQ $9 $k ;v $, H= $k !# $= $l $i L> A0 %5 !< %P $N Bg B? ?t $O !" JF 9q $K B8 :_ $9 $k !# I= 2.1: www.jp.freebsd.org. $K 4X 78 $9 $k %> !< %s $H 8" 8B $r ;} $D L> A0 %5 !< %P %> !< %s L> A0 %5 !< %P ( 72 ) 0L CV .(ro ot) 13 8D $N %k !< %H %5 !< %P 72 JF 9q (10) F| K\ (1) 2$ =# (2) org. 12 8D $N GTLD %5 !< %P 72 JF 9q (10) 2$ =# (2) freebsd.org. ns1.crl.com. JF 9q @> 3$ 4_ : CRL ns2.crl.com. JF 9q @> 3$ 4_ : CRL ns1.iafrica.com. JF 9q El 3$ 4_ : T eleglobe ns2.iafrica.com. JF 9q El 3$ 4_ : T eleglobe ns1.ro ot.com. JF 9q : AL TERNET who.cdrom.com. JF 9q @> 3$ 4_ : CRL jp.freebsd.org. ns.isoternet.org. F| K\ 9q Fb : NTT OCN Fb ns2.spnet.ne.jp. F| K\ 9q Fb : NTT OCN Fb hito.eccosys.com. El 5~ : NSPIXP2 6a K5 (PSINET) monster.sfc.wide.ad.jp. 7D Xf Bg 3X SFC Bg 3X 1! Eo www.jp.freebsd.org. (N/A) El 5~ : NSPIXP2 6a K5 (ITJIT) $3 $3 $G !" F| K\ 9q Fb $N %M %C %H %o !< %/ $+ $i 3$ 30 $X $N %M %C %H %o !< %/ $K E~ C# $G $- $J $/ $J $C $? $H $9 $k !# $3 $N >l 9g !" jp.freebsd.org. $N L> A0 %5 !< %P $N >p Js $r L> A0 2r 7h $N 0l ;~ 5- 21 ( %- %c %C %7 %e ) Cf $K ;} $C $F $$ $J $$ 8B $j !" www.jp.freebsd.org. $K E~ C# $G $- $J $/ $J $k !# ?^ 2.4 $K !" 8& 5f << $N %[ %9 %H ( adely.sfc.wide.ad.jp. 203.178.140.37) $+ $i !" I= 2.1 $K $" $k $= $l $> 8

$l $N L> A0 %5 !< %P ( %k !< %H %M !< %‘ %5 !< %P $O =| $/ ) !" 5Z $S www.jp.freebsd.org $^ $G $N 7P O) 1 $r ?^ <( $7 $? !# Aw ?. <T %[ %9 %H $O !" ?^ Cf :8 >e 203.178.140.33 $G $" $k !# $^ $? !" <u ?. <T %[ %9 %H www.jp.freebsd.org $O !" ?^ Cf >e B& $K 0L CV $9 $k 203.139.121.132 $G $" $k !# A4 $F $N L> A0 %5 !< %P $H !" Aw ?. <T $+ $i <u ?. <T $^ $G $N 7P O) $O ?’ $r JQ $( $F I= <( $7 $F $$ $k !# ?^ $r 8+ $k $H !" 203.178.141.57 $H $$ $& Cf 7Q %k !< %? $+ $i !" Mx MQ $9 $k %M %C %H %o !< %/ $, $O $C $- $j 2 $D $K J, 4t $7 $F $$ $k !# $3 $N J, 4t $O !" SFC $+ $i D> @\ WIDE Los Angeles NOC $X EO $k 3$ 30 @~ $H !" 9q Fb $N NSPIXP LV $H $N J, 4t $G $" $k !# $3 $N ?^ $+ $i !" 6a NY $N %[ %9 %H $N %I %a %$ %s L> $K $b 4X $o $i $: !" 9q :] %M %C %H %o !< %/ $r Mx MQ $7 $J $$ $H L> A0 $, 2r 7h $G $- $J $$ ;v $, H= $k !# $D $^ $j !" 2> $K 3$ 30 $N %M %C %H %o !< %/ $, Mx MQ $G $- $J $+ $C $? >l 9g !" www.jp.freebsd.org. $H $N 4V $N %M %C %H %o !< %/ $, @5 >o $@ $C $? $H $7 $F $b !" L> A0 2r 7h $K <: GT $7 $F $7 $^ $& ( L> A0 2r 7h >c 32 ) !# $= $N 7k 2L !" L\ E* %[ %9 %H $H $N 4V $N %M %C %H %o !< %/ $, @5 >o $K $b 4X $o $i $: DL ?. $, $G $- $J $$ !# 2.2 L> A0 2r 7h $X $N 0M B8 8= :_ $N %$ %s %? !< %M %C %H $N Mx MQ %b %G %k $G $O !" DL ?. $N =* E@ $r ;X Dj $9 $k J} K! $O $[ $H $s $I $N >l 9g !V %I %a %$ %s L> !W $G $" $k !# %I %a %$ %s L> $O 5- 21 $7 $d $9 $$ >e !" %M %C %H %o !< %/ $N JQ 99 $K $h $k IP %" %I %l %9 $N JQ 99 $, $" $C $F $b !" DNS $N %G !< %? %Y !< %9 $r @5 $7 $/ 99 ?7 $9 $l $P !" F1 $8 %I %a %$ %s L> $r <1 JL ;R $H $7 $F ;H $$ B3 $1 $i $l $k $H $$ $& D9 =j $, $" $k !# => $C $F !" Mx MQ <T $K $h $k $[ $\ A4 $F $N %3 %_ %e %K %1 !< %7 %g %s $O L> A0 2r 7h $K 0M B8 $7 $F $$ $k !# telnet Ey $G %[ %9 %H $r ;X Dj $9 $k :] $N $_ $J $i $: !" URL/URI[27] $d e-mail %" %I %l %9 [26] $J $I $G $b Mx MQ $5 $l $F $$ $k !# $3 $N ;v <B $O !" L> A0 2r 7h $N >c 32 $O %3 %_ %e %K %1 !< %7 %g %s $N >c 32 $N 86 0x $H $J $k ;v $r 0U L# $9 $k !# $= $7 $F !" @a 2.1 $G 5s $2 $? Nc $N $h $& $K !" 9- 0h %M %C %H %o !< %/ $r Mx MQ $7 $F L> A0 2r 7h $r 9T $o $J $1 $l $P $J $i $J $$ >l 9g $, $" $k !# => $C $F !" L> A0 2r 7h $N >c 32 $O !" %3 %_ %e %K %1 !< %7 %g %s $N ?. Mj @- $r B; $& =E Bg $J Ld Bj $G $" $k !# 2.3 %I %a %$ %s L> Mx MQ $N 9q :] 2= 79 8~ => Mh $O !" %I %a %$ %s L> $H CO M} 0L CV $N 4X 78 $O 6/ $+ $C $? !# com. $d org. $H $$ $C $? %I %a %$ %s $N Cf $O KX $I $, JF 9q AH ?% $G !" JF 9q 0J 30 $N AH ?% $O ccTLD( 9q JL %H %C %W %l %Y %k %I %a %$ %s ) Fb $K B8 :_ $7 $F $$ $? !# $7 $+ $7 !" IAHC[21] $K $h $k gTLD-MOU[20] $G $b =R $Y $i $F $$ $k $h $& $K !" 8= :_ $O com. Ey $N %I %a %$ %s $O gTLD (generic T op Level Domain: CO 0h $d @- <A $K 0M B8 $7 $J $$ 0l HL E* $J %I %a %$ %s L> ) $H $7 $F $N Lr 3d $r M? $( $i $l $F $$ $k !# $^ $? !" %H %s %, Ey %$ %s %? !< %M %C %H Mx MQ $N 8e H/ 9q $G $O !" <+ 9q $N ccTLD $r ;q 8; $H $7 $F 9- $/ @$ 3& Cf $K 3+ J| $7 !" gTLD $K 6a $$ 7A BV $G $N 1? MQ $r 9T $C $F $$ $k !# $^ $? !" !V %I %a %$ %s %M !< %‘ $N A4 $F !W [11] $K $h $k $H !" F| K\ $N gTLD Mx MQ N( $O 30% <e $@ $, !" A4 @$ 3& $G $O 75% Dx EY $N AH ?% $, gTLD $r Mx MQ $7 $F $* $j !" @$ 3& E* $J gTLD $X $N JP 8~ $, B8 :_ $9 $k !# $3 $N $h $& $J GX 7J $K $h $j !" %I %a %$ %s L> $H !" $= $N %I %a %$ %s L> $r Mx MQ $9 $k AH ?% $N %M %C %H %o !< %/ >e $G $N 0L CV $H $N 4X 78 $, Gv $/ $J $C $F $$ $k !# I, A3 E* $K AH ?% 0L CV $H L> A0 %5 !< %P $N 0L CV $H $N 4X 78 $b Gv $/ $J $j !" FC $K =E MW $J %H %C %W %l %Y %k %I %a %$ %s $N L> A0 %5 !< %P $, 1s $/ N% $l $? %M %C %H %o !< %/ $K B8 :_ $9 $k 2D G= @- $, 9b $^ $k !# $^ $? !" 9q :] E* 4k 6H $d AH ?% $N 6/ $$ !V %V %i %s %I NO !W $r ;} $D %I %a %$ %s L> $K $D $$ $F $b F1 MM $N 9= B$ $, B8 :_ $9 $k !# 9q :] E* $K 6& DL $N %$ %a !< %8 $r :n $j =P $9 ;v $, %V %i %s %I NO $K BP $7 $F %W %i %9 $K F/ $/ >l 9g !" 9q JL $N %I %a %$ %s L> $r ccTLD $G $O $J $/ %V %i %s %I %I %a %$ %s $N 2< $K CV $/ ;v $, $" $k !# $= $l $> $l $N %I %a %$ %s L> $K 4X $7 $F 6q BN E* $J Nc $r 5s $2 $k !# %H %C %W %l %Y %k %I %a %$ %s $N 9q :] 2= $K 4X $7 $F $N 1 1999 G/ 12 7n 17 F| 8a 8e 6 ;~ 20 J, :" $N 7P O) $N 1} O) $N $_ 9

Nc $O !" 8D ?M %I %a %$ %s $d %& %’ %V %[ %9 %F %# %s %0 %5 !< %S %9 Ey $K 8+ $i $l $k !# www.itojun.org. [18] $O gTLD Cf $K B8 :_ $9 $k 8D ?M E* $J %I %a %$ %s $G $" $j !" $^ $? www.mizu.nu. $O Niue $H $$ $& 9q $K M? $( $i $l $? ccTLD Fb $K B8 :_ $9 $k $, !" F| K\ $G 3h F0 $9 $k 0l 8D ?M [19] $, Mx MQ $7 $F $$ $k %I %a %$ %s L> $N 0l Nc $G $" $k !# $3 $N $h $& $J Nc $O Kg 5s $K 2K $, L5 $$ !# 9q :] %V %i %s %I NO $r ;} $D 4k 6H %I %a %$ %s L> $K $O !" F| K\ %R %e !< %l %C %H !& %Q %C %+ !< %I ( jpn.hp.com. ) !" F| K\ IBM ( jp.ibm.com. ) Ey $, $" $k !# $^ $? $3 $l $O 4k 6H $G $O $J $$ $, !" @a 2.1 $G Nc $K 5s $2 $? F reeBSD( jp.freebsd.org. ) Ey $N 6& F1 BN $b B8 :_ $9 $k !# $3 $l $i $N %I %a %$ %s $O I, $: $7 $b 9q :] E* $H $$ $& OH AH $N Cf $K B8 :_ $9 $k $o $1 $G $O $J $$ !# $3 $l $i $N %I %a %$ %s $N 6& DL E@ $O !" L> A0 %5 !< %P $H <B :] $N %[ %9 %H !& %5 %$ %H $N %M %C %H %o !< %/ 0L CV $, N% $l $F $$ $k ;v $, $" $k !" $H $$ $& E@ $G $" $k !# 2.4 !V DNS 9- 0h 0M B8 Ld Bj !W K\ @a $G $O !" 8= >u $N L> A0 2r 7h 7O $, ;} $D Ld Bj $r J, @O $7 !" $J $< L> A0 2r 7h $N >c 32 $, H/ @8 $9 $k $N $+ !" $= $N 86 0x $r L@ 3N $K $9 $k !# 2.4.1 Ld Bj $N 0l HL 2= DNS $O !" 9- $$ NN 0h $N >c 32 $K 1F 6A $5 $l $k !# $= $N M} M3 $O !" 1s 3V $N L> A0 %5 !< %P $, Mx MQ $G $- $J $$ >u 67 $, !" >e 0L $+ $i 2< 0L $X $N ;2 >H $G @. N) $7 $F $$ $k L> A0 6u 4V LZ ( ?^ A.1) $r @Z CG $9 $k 86 0x $K $J $k $+ $i $G $" $k !# $b $7 $b !" $" $k @a $r 4I M} $9 $k L> A0 %5 !< %P $, Mx MQ $G $- $J $/ $J $C $? $H $9 $k !# $9 $k $H !" $= $N @a $+ $i Kv C< J} 8~ $N L> A0 6u 4V LZ $, !" A4 $F Mx MQ IT 2D G= $K $J $k !# 5U $K 8@ $( $P !" $" $k %I %a %$ %s L> $N 2r 7h $O !" $= $N %I %a %$ %s L> $N >e 0L $N @a $, 0l $D $G $b Mx MQ IT 2D G= $J $i $P !" <: GT $9 $k !# L> A0 6u 4V LZ $N @Z CG $N Nc $r !" ?^ 2.1 $K <( $9 !# $3 $N ?^ $O !" jp. %I %a %$ %s $N L> A0 %5 !< %P $, Mx MQ $G $- $J $/ $J $C $? >l 9g $r <( $7 $F $$ $k !# 2> $K !" ;H MQ $7 $F $$ $k %j %> %k %P %5 !< %P $+ $i jp. %I %a %$ %s $N L> A0 %5 !< %P $, 0l $D $b Mx MQ $G $- $J $$ >u 67 $, H/ @8 $7 $? $H $9 $k $H !" 6a K5 $N %M %C %H %o !< %/ $O Mx MQ $G $- $k $K $b 4X $o $i $: !" jp. %I %a %$ %s $N L> A0 $, A4 $F 2r 7h $G $- $J $/ $J $C $F $7 $^ $& !# ?^ 2.1: L> A0 6u 4V LZ $N @Z CG 10

L> A0 6u 4V LZ $N @Z CG $K $h $k >c 32 $N 82 Cx $J Nc $, !" @a 2.1 $G =R $Y $? freebsd.org. $N Nc $G $" $k !# $3 $N >l 9g !" 2r 7h $9 $k %I %a %$ %s L> $O www.jp.freebsd.org. $G $" $j !" $= $N L> A0 $r ;} $D %[ %9 %H $O CO 0h %M %C %H %o !< %/ !" B( $A F| K\ 9q Fb $K B8 :_ $9 $k !# $7 $+ $7 !" F| K\ 9q 30 $X $N E~ C# @- $, <: $o $l $? >u BV $G $O !" F| K\ 9q Fb $N %[ %9 %H $H 8@ $( $I L> A0 $, 2r 7h $G $- $: !" <B <A E* $K DL ?. $, 3N N) $G $- $J $$ !# $^ $? !" DNS $K 1s 3V $N %M %C %H %o !< %/ >c 32 $, 1F 6A $r M? $( $d $9 $/ $9 $k 86 0x $N 0l $D $K !" @a 2.3 $G =R $Y $? $h $& $J %I %a %$ %s L> $N 9q :] 2= $, $" $k !# 9q :] 2= $5 $l $? %I %a %$ %s L> $K $* $$ $F $O !" %M %C %H %o !< %/ $N <B BN $H L> A0 %5 !< %P $N 0L CV $, N% $l $F $$ $k ;v Nc $, B? $$ !# => $C $F !" 6a NY $N L> A0 $r 2r 7h $9 $k $K $b 9- HO 0O $N L> A0 %5 !< %P $r Mx MQ $7 $J $1 $l $P $J $i $J $$ >l 9g $, A} $( $F $$ $k !# $= $N 7k 2L !" DL ?. >c 32 $N 86 0x $N $& $A !" L> A0 2r 7h $N >c 32 $N 3d 9g $, A} 2C $7 $F $$ $k !# 2.4.2 :F 5" Ld $$ 9g $o $; $N 9- 0h %M %C %H %o !< %/ $X $N 0M B8 L> A0 2r 7h >c 32 $O !" :F 5" Ld $$ 9g $o $; $N CJ 3, $G L> A0 6u 4V LZ $r 2< J} 8~ $K C) $k ES Cf !" L> A0 6u 4V $, @Z CG $5 $l $F $$ $k ;v $+ $i H/ @8 $9 $k !# @Z CG $5 $l $? L> A0 6u 4V $K $* $$ $F L> A0 2r 7h $r <: GT $7 $F $7 $^ $& M} M3 $O !" !V :F 5" E* L> A0 2r 7h !W $N OH AH $N IT Hw $K $" $j !" L> A0 2r 7h >c 32 $, IQ H/ $9 $k M} M3 $O !" DNS $, 9- 0h $N %M %C %H %o !< %/ $X $N 0M B8 $K $" $k !# ?^ 2.2: DNS $N Ld $$ 9g $o $; $N OH AH ?^ 2.2 $O !" %j %> %k %P %5 !< %P $N Ld $$ 9g $o $; $N OH AH $G $" $k !# %j %> %k %P %5 !< %P $O !" I, MW $J >p Js $r <h F@ $9 $k $? $a $K !" $^ $: %- %c %C %7 %e $r ;2 >H $9 $k !# $= $7 $F !" $b $7 %- %c %C %7 %e $+ $i $N >p Js <h F@ $K <: GT $7 $? >l 9g $N $_ !" %M %C %H %o !< %/ $r Mx MQ $7 $? Ld $$ 9g $o $; ( :F 5" E* L> A0 2r 7h ) $r 9T $& !# $3 $3 $G !" ?^ 2.2 $r 8+ $k $H !" 1s 3V $N L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $, <: GT $7 $? >l 9g $K !" <h $j F@ $k Be BX <j CJ $, L5 $$ !# $3 $l $G $O !" L> A0 6u 4V LZ $K $* $1 $k @a !" $D $^ $j L\ E* %I %a %$ %s L> $K BP $7 $F >e 0L $N %I %a %$ %s L> $N 2r 7h $K <: GT $7 $? >l 9g !" Ev A3 !" L\ E* %I %a %$ %s L> $r 2r 7h $G $- $J $$ !# 0l J} !" >e 0L $N %I %a %$ %s L> $r 4I M} $9 $k L> A0 %5 !< %P $H 2< 0L $N L> A0 %5 !< %P !" $= $7 $F L\ E* %[ %9 %H $, F1 $8 $h $& $J 0L CV $K $" $l $P !" $= $b $= $b $3 $N $h $& $J Ld Bj $O H/ @8 $7 $J $$ !# $J $< $J $i $P !" 7k 6I L\ E* %[ %9 %H $H $N DL ?. $K ;H $& %M %C %H %o !< %/ $, 7r A4 $J $i $P !" L> A0 2r 7h $b @. 8y $9 $k $7 !" $= $& $G $J $1 $l $P $= $b $= $b L\ E* %[ %9 %H $X E~ C# $G $- $J $$ !# $7 $+ $7 !" $3 $3 $^ $G $K =R $Y $? $h $& $K !" L> A0 %5 !< %P $N J, I[ $O I, $: $7 $b L\ E* %[ %9 %H 6a K5 $H $O 8B $i $J $$ !# $3 $3 $G !" DL ?. Aw ?. <T $H <u ?. <T $H $N 4V $N %3 %_ %e %K %1 !< %7 %g %s $K I, MW $J DL ?. NN 0h $r !" !V %3 %_ %e %K %1 !< %7 %g %s NN 0h !W $H Dj 5A $9 $k !# F1 MM $K !" L> A0 2r 7h $K I, MW $H $J $k DL ?. NN 0h $r !V L> A0 2r 7h NN 0h !W $H Dj 5A $9 $k !# 11

2 $D $N NN 0h $r C1 =c $K ?^ <( $9 $k $H !" ?^ 2.3 $N MM $K IA $1 $k !# $3 $N ?^ $N 1& B& $N 1_ $r %3 %_ %e %K %1 !< %7 %g %s NN 0h !" :8 B& $N 1_ $r L> A0 2r 7h NN 0h $H $9 $k !# ?^ 2.3: 2 $D $N NN 0h ( LO <0 ?^ ) >0 !" K\ Mh $O %3 %_ %e %K %1 !< %7 %g %s NN 0h ( 1& B& $N 1_ ) $N $_ $G 9T $& DL ?. $r ;O $a $k $? $a $K $O !" L> A0 2r 7h $r @. 8y $5 $; $k I, MW $, $" $k !# $= $7 $F !" L> A0 2r 7h $O !" 9- $$ NN 0h $K J, ;6 $7 $? L> A0 %5 !< %P $r MQ $$ $F 9T $& !# $= $N 7k 2L !" K\ Mh 1& B& $N 1_ $G <( $5 $l $k NN 0h $N Fb It $G 40 7k $9 $Y $- DL ?. $r ;O $a $k $? $a $K !" 9- $/ J, ;6 $7 $? L> A0 2r 7h NN 0h ( :8 B& $N 1_ ) $N 7r A4 @- $, I, MW $K $J $k !# DNS $, 9- $$ NN 0h $K J, ;6 $7 $? L> A0 %5 !< %P $H %M %C %H %o !< %/ $K 0M B8 $7 $F $$ $k E@ $+ $i !" $3 $N Ld Bj $r !V DNS 9- 0h 0M B8 Ld Bj !W $H 8F $V !# @5 >o $J DL ?. $K 1F 6A $r M? $( $k >c 32 $O !" ?^ Cf $K %i %s %@ %‘ $K H/ @8 $9 $k !# >c 32 $, $I $A $i $+ $N 1_ $N Cf $K H/ @8 $7 $? >l 9g !" DL ?. $, IT 2D G= $K $J $k !# $3 $3 $G !" >c 32 $, 1& B& $N 1_ $N Fb It $K H/ @8 $7 $? >l 9g $O !" Aw <u ?. <T 4V $N DL ?. $, @5 >o $K 9T $( $J $/ $J $k !# 5U $K !" >c 32 $, :8 B& $N 1_ $N Fb It $K H/ @8 $7 $? >l 9g $O !" L> A0 2r 7h $, @5 >o $K 9T $o $l $J $/ $J $k !# Ev A3 !" N> J} $N 1_ $N =E $J $k It J, $K >c 32 $, H/ @8 $7 $? >l 9g $O !" L> A0 2r 7h $b K\ Mh $N DL ?. $b @5 >o $K 9T $( $J $$ $b $N $H $9 $k !# 12

?^ 2.4: www.jp.freebsd.org. $K 4X O" $9 $k 7P O) 13

Bh 3 >O Ld Bj $N J, @O K\ >O $G $O !" DNS 9- 0h 0M B8 Ld Bj $r J, @O $9 $k !# $= $N $? $a $K !" L> A0 2r 7h 7O $N ?. Mj @- $H !" A4 BN $N ?. Mj @- $N I> 2A $r 9T $& ;X I8 $r :n @. $7 !" $= $N ;X I8 $r Mx MQ $7 $F <B 4D 6- $r 4Q B, !" D4 :: $9 $k !# 3.1 ;X I8 2= $K $h $k Ld Bj $N I> 2A DNS 9- 0h 0M B8 Ld Bj $N B8 :_ $r $h $j L@ 3N $K $9 $k $? $a $K !" Ld Bj $N Dx EY $r ;X I8 2= $9 $k !# ;X I8 2= $K $h $j !" Ld Bj $r $* $3 $7 $d $9 $$ %1 !< %9 $r H= JL $7 $d $9 $/ $J $j !" $^ $? !" Ld Bj $N Dx EY $N Hf 3S $, MF 0W $K $J $k !# DNS 9- 0h 0M B8 Ld Bj $r ;X I8 2= $9 $k $? $a $K $O !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $H L> A0 2r 7h NN 0h $H $N 4V $N 4X 78 $r ;X I8 2= $9 $l $P NI $$ !# I, MW $J DL ?. NN 0h $N OB $N $& $A !" L> A0 2r 7h $K $N $_ Mx MQ $5 $l $F $$ $k NN 0h $N Bg $- $5 $r !" DNS 9- 0h 0M B8 Ld Bj $N ;X I8 $H $9 $k !# $D $^ $j !" $3 $N Ld Bj $N ;X I8 2= $O !" ?^ 2.3 $N 1_ $N Cf $N Gr H4 $- $N It J, $N A4 BN $K BP $9 $k Hf $r 5a $a $k Ld Bj $K ;w $F $$ $k !# 3.1.1 %b %G %k : L> A0 2r 7h 7O L> A0 2r 7h $K $N $_ 4X 78 $9 $k 5! 9= $r !" 0l $D $N !V L> A0 2r 7h 7O !W $H Dj 5A $9 $k !# !V L> A0 2r 7h 7O !W $O !" M? $( $i $l $? %I %a %$ %s L> !" $= $N %I %a %$ %s L> $N 2r 7h $K Mx MQ $9 $k 2D G= @- $, $" $k L> A0 %5 !< %P $N AH $_ 9g $o $; !" $= $7 $F Ld $$ 9g $o $; 3+ ;O CO E@ ( %M %C %H %o !< %/ 0L CV ) $N AH $_ 9g $o $; Kh $K Dj 5A $G $- $k !# %I %a %$ %s L> $O !" A4 @$ 3& $G 6& M- $5 $l $F $$ $k !# $7 $+ $7 !" L> A0 2r 7h $r 9T $& %j %> %k %P %5 !< %P !" 5Z $S 2r 7h $9 $Y $- %I %a %$ %s L> $K $h $C $F !" %M %C %H %o !< %/ $N $I $N It J, $r Mx MQ $9 $k $+ $O JQ 2= $9 $k !# => $C $F !" $I $N L> A0 %5 !< %P $r Mx MQ $9 $k $Y $- $J $N $+ $, %I %a %$ %s L> $K $h $C $F 7h Dj $5 $l $k !# 0l J} !" $= $l $> $l $N L> A0 %5 !< %P $X $N %M %C %H %o !< %/ E* Aj BP 4X 78 $O !" 8! :w $N 3+ ;O CO E@ ( %j %> %k %P %5 !< %P ) $h $C $F 7h Dj $5 $l $k !# 2r 7h $9 $k %I %a %$ %s L> $H !" 2r 7h $r 9T $& %j %> %k %P %5 !< %P $N AH $_ 9g $o $; !" 0l $D 0l $D $r K\ O@ J8 $G $O !V L> A0 2r 7h 7O !W $H Dj 5A $7 !" I> 2A $N BP >] $H $9 $k !# Ld Bj $r ;X I8 2= $9 $k $? $a $K !" L> A0 2r 7h 7O $N %b %G %k $r Dj 5A $9 $k !# L> A0 2r 7h 7O %b %G %k $N 9= @. MW AG $r I= 3.1 $K <( $9 !# $3 $3 $G !" 4J JX $N $? $a !" sr c = r s $H 2> Dj $9 $k !# 0l HL $K Aw ?. <T %[ %9 %H $H %j %> %k %P %5 !< %P $O F1 0l $G $" $k $H $O 8@ $( $J $$ !# $7 $+ $7 !" B? $/ $N >l 9g $O %[ %9 %H $O 6a K5 $N %j %> %k %P %5 !< %P $r A* Br $9 $k !# $^ $? %j %> %k %P %5 !< %P $H Aw ?. <T %[ %9 %H 4V $N DL ?. $, <: GT $9 $k >l 9g $O !" >c 32 $N 86 0x $O L@ Gr $G $" $j !" I> 2A $N BP >] $H $7 $J $$ !# $^ $? !" %$ %s %? !< %M %C %H $N 7P O) $O Hs BP >N $G $" $j !" 0l HL $K path ( sr c; dst ) 6 = path ( dst; sr c ) $G $" $k !# $H $3 $m $G !" ;X I8 2= $N L\ I8 $O !V Ld Bj $r 5/ $3 $7 $d $9 $$ %1 !< %9 $N H= JL !W $G $" $j !" 1} O) $H I| O) $r JL 8D $K 9M ;! $7 $F $b L\ E* $r C# @. $G $- $k !# $^ $? !" 1} O) $K $D $$ $F 9M N8 $7 $? 7k 2L $O I| O) $K 4X $9 $k 9M ;! $K $b 3h MQ $G $- $k $N $G !" K\ 8& 5f $G $O 1} O) $K $D $$ $F $N $_ 9M ;! $9 $k !# 14

I= 3.1: L> A0 2r 7h 7O %b %G %k $N 9= @. MW AG L> A0 5- 9f Lr 3d Aw ?. <T %[ %9 %H sr c DL ?. $N Aw ?. <T <u ?. <T %[ %9 %H dst DL ?. $N <u ?. <T %I %a %$ %s L> d 8! :w $5 $l $k %I %a %$ %s L> %j %> %k %P %5 !< %P r s d $r 8! :w $9 $k %j %> %k %P %5 !< %P L> A0 %5 !< %P N S ( l; n ) d $K 8" 8B $r ;} $D >e 0L $+ $i ?< $5 l $N n 8D L\ $N %5 !< %P 7P O) path ( A; B ) %[ %9 %H A $+ $i %[ %9 %H B $X ;j $k 7P O) $* $h $S 7P O) >e $N %k !< %? 72 3.1.2 L> A0 2r 7h 7O $N 9= B$ I> 2A ;X I8 Ld Bj $N I> 2A $N $? $a $K !" L> A0 2r 7h 7O $N %M %C %H %o !< %/ 9= B$ $+ $i !" $= $N L> A0 2r 7h 7O $K $* $1 $k !V DNS 9- 0h 0M B8 Ld Bj !W $N H/ @8 $N $7 $d $9 $5 $r ;X I8 2= $9 $k !# ;X I8 $K $O $$ $/ $D $+ $N 7A <0 $, 9M $( $i $l $k !# Cf $G $b !" K\ 8& 5f $G $O !" C1 =c $J 3N N( O@ $r E, MQ $7 $? ;X I8 $, :G $b DNS $N FC @- $r I> 2A $7 $d $9 $$ !# ;X I8 2= $N CJ 3, $G L5 ;k $G $- $J $$ MW AG $, !" %; %+ %s %@ %j 5Z $S %- %c %C %7 %e $N B8 :_ $G $" $k !# $@ $, !" K\ 8& 5f $G Ds 0F $9 $k ;X I8 $O $3 $l $i A4 $F $r LV Me $9 $k $b $N $G $O $J $$ !# ;X I8 a: MW AG ?t $N Hf 3S $K $h $k Ld Bj $N Dx EY $N 35 ;; K\ 8& 5f $G $O !" >c 32 $N 86 0x $N Cf $G $I $N Dx EY L> A0 2r 7h >c 32 $, @j $a $k $+ $r <( $9 ;X I8 $H $7 $F !" 0J 2< $N <0 $G I> 2A $5 $l $k ;X I8 M a $r Dj 5A $9 $k !# M a = j path ns j � j path common j j path ns j + j path d j � j path common j (3.1) $3 $3 $G !" path ns $O L> A0 %5 !< %P $K 4X 78 $9 $k MW AG ?t !" path d $O Aw ?. <T <u ?. <T 4V $G $N DL ?. $K 4X 78 $9 $k MW AG ?t !" path common = path ns \ path d $G $" $k !# $^ $? !" j path x j $H $O path x $N MW AG ?t $r I= $9 !# ;X I8 M a $G $O !" C1 =c $K %7 %9 %F %‘ MW AG $N ?t $, A} $( $k $H >c 32 $N 4m 81 @- $, A} $( $k $H 2> Dj $7 !" MW AG $N ?t $r $= $N $^ $^ ;X I8 $K E, MQ $7 $? !# $3 $3 $G !" path ns $O ?^ 2.3 $N :8 B& $N 1_ !" path d $O F1 ?^ $N 1& B& $N 1_ !" path common $O F1 ?^ $N 1_ $, =E $J $C $F $$ $k It J, $K Aj Ev $9 $k !# ;X I8 M a $K $h $C $F !" ?^ 2.3 $N 1_ A4 BN $N LL @Q Cf $N Gr H4 $- It J, $N 3d 9g $, 5a $a $i $l $k !# $3 $l $O ;X I8 2= $N J} ?K $H 9g CW $7 !" Ld Bj $N H/ @8 $N $7 $d $9 $5 $K BP $9 $k E, @Z $J 6a ;w $r M? $( $k ;v $, 4| BT $G $- $k !# $7 $+ $7 !" ;X I8 M a $G $N !V MW AG ?t !W $N Dj 5A $K $O Ld Bj $, $" $k !# 2> $K $3 $3 $G !V MW AG ?t = %[ %C %W ?t !W $H $9 $k !# $D $^ $j !" j path d j $O <u ?. %[ %9 %H $^ $G $N %[ %C %W ?t $H $J $k !# %[ %C %W ?t $O %k !< %? $N ?t $G $" $j !" $^ $? %k !< %? 4V $N @\ B3 $N ?t $G $" $j !" $5 $i $K 4X 78 $9 $k @_ Dj $N ?t $G $b $" $k $N $G !" MW AG ?t $N Be I= $H $7 $F %[ %C %W ?t $r A* Br $9 $k ;v <+ BN $O E, @Z $G $" $k !# $7 $+ $7 !" L> A0 %5 !< %P $K 4X $7 $F !" j path ns j $r $I $& ?t $( >e $2 $k $+ $H $$ $& Ld Bj $, $" $k !# 0l $D $N %> !< %s $K $O J# ?t $N L> A0 %5 !< %P $, 4X $o $C $F $$ $k !# J# ?t $N L> A0 %5 !< %P $O $= $N %> !< %s $N ?. Mj @- $r 9b $a $k $, !" $= $N ?. Mj @- $N 8~ >e $O j path ns j $N CM $K BP 1~ $7 $J $$ !# 6a ;w $H $7 $F !" $= $l $> $l $N %l %Y %k $N %> !< %s $K BP $7 $F !" :G $b 6a $$ L> A0 %5 !< %P $X $N %[ %C %W ?t $N Am OB $r j path ns j $H $7 $F :N MQ $9 $k ;v $, $G $- $k !# 15

;X I8 b: L> A0 2r 7h $N ?. Mj @- I> 2A ;X I8 M b $O !" %; %+ %s %@ %j $r 4^ $a $? !" L> A0 2r 7h $N $_ $N ?. Mj @- $N ;X I8 $G $" $k !# => $C $F !" ;X I8 M b $O <! $K =R $Y $k ;X I8 M c $N =‘ Hw $G $" $j !" ?^ 2.3 $N :8 B& $N 1_ $N Bg $- $5 $r 5a $a $k ;v $K Ey $7 $$ !# M b $G $O !" >i D9 $J L> A0 %5 !< %P $K $h $k ?. Mj @- $N 8~ >e $r ;X I8 2= $9 $k $? $a $K !" 3N N( O@ $r Mx MQ $9 $k !# $3 $3 $G !" M a $H F1 MM $K !V %[ %C %W ?t !W $r MQ $$ $F >c 32 2D G= @- $N 7W ;; $r 9T $& !# C" $7 M b $G $O !" !V 1 %[ %C %W $" $? $j $N ?. Mj @- !W $r Dj ?t $H $7 $F 2> Dj $7 !" 3N N( O@ $N <j K! $r E, MQ $9 $k !# $3 $N 2> Dj $O !" L> A0 2r 7h 7O $N >c 32 3N N( $N F3 =P $, L\ E* $J $i $P E, @Z $G $J $$ !# $7 $+ $7 !" M b $N L\ E* $O ;X I8 $N Aj BP I> 2A $G $" $j !" <B :] $N >c 32 3N N( $r ?d Dj $9 $k I, MW $O L5 $$ $N $G !" 1 %[ %C %W $" $? $j $N ?. Mj @- $r Dj ?t $H $7 $F E, MQ $9 $k ;v $G == J, L\ E* $r C# @. $G $- $k !# M b $O 0J 2< $N <0 $G M? $( $i $l $k !# $3 $3 $G !" � n i =0 f x i g = x 0 � x 1 � x 2 � � � � � x n � 1 � x n $H $9 $k !# M b = P s ( M? $( $i $l $? %I %a %$ %s d $K BP $9 $k L> A0 2r 7h ) (3.2) = � l = j d j� 1 l =0 f P s ( d $N $= $l $> $l $N l $N L> A0 2r 7h ) g (3.3) = � l = j d j� 1 l =0 f 1 � � j N S ( l ) j ns =1 P f ( d $N $" $k l $N $= $l $> $l $N L> A0 %5 !< %P $N Mx MQ ) g (3.4) = � l = j d j� 1 l =0 [1 � � j N S ( l ) j ns =1 f 1 � P s ( N S ( l ; ns ) $X $N Ld $$ 9g $o $; ) g ] = � l = j d j� 1 l =0 [1 � � j N S ( l ) j ns =1 f 1 � R j path ( r s;N S ( l;ns )) j g ] (3.5) $3 $3 $G !" R $O Dj ?t $H $7 $F M? $( $i $l $? 1 %[ %C %W $" $? $j $N ?. Mj @- $G $" $k !# K\ O@ J8 $G $O 0 : 99 $r :N MQ $7 $? !# P f ( X ) $O ;v >] X $N >c 32 N( / <: GT 2D G= @- !" P s ( X ) $O ;v >] (X) $N ?. Mj @- / @. 8y 2D G= @- $r I= $7 !" P f = 1 : 0 � P s $N 4X 78 $G $" $k !# $^ $? !" j d j $G %I %a %$ %s L> d $N ?< $5 ( L> A0 6u 4V LZ $N :, $+ $i $N 5w N% ) !" j N S ( l ) j $G %I %a %$ %s L> d $K 8" 8B $r ;} $D $= $N %l %Y %k $N L> A0 %5 !< %P $N ?t $r I= $9 $b $N $H $9 $k !# <0 3.5 $O !" M? $( $i $l $? %I %a %$ %s d $X $N L> A0 2r 7h $N @. 8y N( $r =P H/ E@ ( <0 3.2) $H $9 $k !# $" $k L> A0 $N 2r 7h $, @. 8y $9 $k $? $a $K $O !" %I %a %$ %s L> $N $& $A !" %[ %9 %H L> 0J 30 $N A4 $F $N 3, AX ( j d j � 1) $N 2r 7h $, @. 8y $7 $J $1 $l $P $J $i $J $$ $N $G !" $= $l $i $r @Q ;; ( <0 3.3) $9 $k !# $= $l $> $l $N 3, AX $N L> A0 2r 7h $, @. 8y $9 $k $? $a $K $O !" >/ $J $/ $H $b 0l $D $N L> A0 %5 !< %P $K $h $k L> A0 2r 7h $, @. 8y $9 $l $P NI $$ !# $= $N $? $a $K !" $= $N 3, AX $N A4 $F $N L> A0 %5 !< %P ( j N S ( d ) j ) $G $N L> A0 2r 7h $, <: GT $9 $k 3N N( $r 1 $+ $i 0z $/ ( <0 3.4) !# $= $l $> $l $N L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $, @. 8y $9 $k 3N N( $O !" $3 $3 $G $O 7P O) $N %[ %C %W ?t $K 0M B8 $9 $k $H $7 $F !" R j path ( r s;N S ( l;ns )) j !" $D $^ $j Dj ?t R $r 7P O) $N %[ %C %W ?t >h $7 $? $b $N $K $h $j 5a $a $? !# 0J >e $N 7k 2L $r $^ $H $a $? <0 3.5 $K $h $j !" $" $k %I %a %$ %s L> d $N L> A0 2r 7h $, @. 8y $9 $k 3N $+ $i $7 $5 $r ;X I8 $H $7 $F 5a $a $k ;v $, $G $- $k !# $J $* !" <0 3.5 $O A4 $F $N ?< $5 $N %> !< %s $K BP $7 $F 2r 7h $r 9T $& ;v $r 2> Dj $7 $F $* $j !" %- %c %C %7 %e $N 1F 6A $O 9M N8 $7 $F $$ $J $$ !# ;X I8 c: DNS 9- 0h 0M B8 Ld Bj $N ;X I8 M c $O !" M b $r $b $H $K F3 =P $9 $k !" !V DNS 9- 0h 0M B8 Ld Bj !W $r I= $9 ;X I8 $G $" $k !# $^ $: !" M c $G $O !V 2r 7h $9 $k L\ I8 $H $J $k %I %a %$ %s L> $K BP $7 $F 8" 8B $r ;} $D L> A0 %5 !< %P $O !" L\ I8 $H $J $k <u ?. <T %[ %9 %H $N 6a K5 $K 0l $D $" $k !W $H $$ $& 2> Dj $r F3 F~ $9 $k ( @a 4.2.4) !# M c $K $h $k ;X I8 2= $N CJ 3, $G $O !" >e =R $N 2> Dj $, $" $F $O $^ $i $J $$ $$ $/ $D $+ $N Nc 30 $r G0 F, $K CV $- $D $D !" 0l HL E* $J %1 !< %9 $K 4X $7 $F 9M ;! $9 $k !# M- L> $G $+ $D FC <l $J Nc $K 4X $7 $F $O !" @a 3.2.2 $K $F 8D JL $K 2r @O $9 $k !# 16

M c $O 0J 2< $N $h $& $K 7W ;; $G $- $k !# $J $* !" M c $O M b $r 4p AC $K $7 $F $$ $k $N $G !" ?. Mj @- $N ;X I8 $G $" $k !# Ld Bj $r 5/ $3 $7 $d $9 $$ ;v Nc $O 0 $K 6a $/ !" Ld Bj $r 5/ $3 $7 $K $/ $$ ;v Nc $O 1 $K 6a $/ $J $k !# M c = � l = j d j� 2 l =0 [1 � � j N S ( l ) j ns =1 f 1 � R j path ( r s;N S ( l;ns )) j g ] � (1 � R j path ( sr c;dst ) j ) (3.6) <0 3.6 $O <0 3.5 $N 3H D% $G $" $k !# $^ $: !" M c $G $O M b $K Hf $Y $F !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $N B8 :_ $r 9M N8 $7 $F $$ $k !# <u ?. <T %[ %9 %H $H $N DL ?. $N >c 32 2D G= @- (1 � R j path ( sr c;dst ) ) $r 3] $1 $k ;v $G !" $= $N NN 0h $N %M %C %H %o !< %/ $N ?. Mj @- $, Dc $1 $l $P !" M c $O M b $K Hf $Y $F 9b $$ CM $K $J $j !" <u ?. <T $H $N DL ?. $N ?. Mj @- $, Dc $1 $l $P !" M c $O M b $K Hf $Y $F Dc $/ $J $k !# $^ $? !" M c $O M b $K Hf $Y $F !" L> A0 2r 7h $N :G =* CJ 3, $r I> 2A $7 $J $$ !# $3 $l $O !" $= $N L> A0 2r 7h $N 7P O) $O L\ E* %[ %9 %H $H $N DL ?. $N 7P O) $K $[ $\ Ey $7 $$ !# $D $^ $j !" ?^ 2.3 Cf $N !" N> J} $N 1_ $, =E $J $k It J, $K Aj Ev $9 $k !# => $C $F $3 $N It J, $N ?. Mj @- $O !" DNS 9- 0h 0M B8 Ld Bj $N I> 2A ;X I8 $G $" $k M c $+ $i $O =| 30 $9 $k !# ;X I8 M c $K $h $j !" $= $l $> $l $N L> A0 2r 7h 7O $K BP $9 $k !V DNS 9- 0h 0M B8 Ld Bj !W $N H/ @8 $7 $d $9 $5 $r I= $9 ;v $, $G $- $k !# 3.2 4Q B, K\ @a $G $O !" <B :] $N DNS %H %i %U %# %C %/ $N B, Dj $d L> A0 %5 !< %P 0L CV $N D4 :: Ey $N !" <B 4D 6- $N 4Q ;! $r DL $8 !" <B :] $K $I $N Dx EY !V DNS 9- 0h 0M B8 Ld Bj !W $, H/ @8 $7 $F $$ $F !" H/ @8 $N 2D G= @- $, 9b $$ >l 9g $, $I $N Dx EY B8 :_ $9 $k $N $+ $r D4 $Y $k !# 3.2.1 L> A0 2r 7h 7O 9= B$ I> 2A ;X I8 $K 4p $E $/ 4Q B, 7k 2L $N J, @O K\ @a $G $O !" 8& 5f << $G ;H $o $l $F $$ $k %j %> %k %P %5 !< %P ( shonan.sfc.wide.ad.jp. : 203.178.140.7) $r 4Q B, CO E@ $H $7 $F !" $= $N >e $G <} =8 $7 $? <B %H %i %U %# %C %/ $r !" @a 3.1.2 $G =R $Y $? ;X I8 $K 4p $E $- D4 :: $9 $k !# J, @O $N L\ I8 $O !" DNS 9- 0h 0M B8 Ld Bj $, H/ @8 $7 $d $9 $$ ;v Nc $r <B %H %i %U %# %C %/ Cf $K H/ 8+ $9 $k ;v $G $" $k !# $$ $/ $D $+ $N ;v Nc $K $D $$ $F $O !" @a 3.2.2 $G 8D JL $K J, @O $r 9T $C $F $$ $k !# %H %i %U %# %C %/ $N <} =8 >r 7o $O 0J 2< $N DL $j !# � F| ;~ : 1999 G/ 12 7n 11 F| EZ MK F| 14 ;~ 05 J, $h $j 19 ;~ 55 J, 3h F0 $N >/ $J $$ EZ MK F| $r A* $s $@ M} M3 $O !" %H %i %U %# %C %/ <} =8 $K $h $k L> A0 %5 !< %P $N @- G= Dc 2< $, B> $N 3h F0 $K 1F 6A $7 $J $$ $h $& $K !" %7 %9 %F %‘ $K M> NO $r 8+ 9~ $‘ I, MW $, $" $C $? $? $a $G $" $k !# $h $C $F !" %7 %9 %F %‘ $N M> NO $, 3N <B $K B8 :_ $7 !" $+ $D !" E, Ev $J NL $N %M %C %H %o !< %/ $N 3h F0 $, G’ $a $i $l $k EZ MK F| 8a 8e $r <} =8 $N $? $a $K A* $s $@ !# � >l =j : shonan.sfc.wide.ad.jp. (203.178.140.7) $N %M %C %H %o !< %/ %$ %s %? !< %U %’ !< %9 >e shonan.sfc.wide.ad.jp. $O !" FA ED B< 0f Fo K\ Cf B< 8& 5f << $G Mx MQ $7 $F $$ $k sfc.wide.ad.jp. %I %a %$ %s $N L> A0 %5 !< %P $G $" $j !" 8& 5f << $N B? $/ $N %[ %9 %H $, $3 $N %5 !< %P $r %j %> %k %P %5 !< %P $H $7 $F Mx MQ $7 $F $$ $k !# � J} K! : tcpdump [32] $K $h $k <} =8 %U %# %k %? $H $7 $F !" port 53 and udp $r M? $( $? !# $^ $? !" %Q %1 %C %H D9 $O DNS $N UDP %a %C %; !< %8 $N 5, 3J >e $N :G Bg CM $G $" $k 512 %P %$ %H $r ;X Dj $7 $? !# $3 $l $K $h $j !" shonan.sfc.wide.ad.jp. $r Mx MQ $9 $k UDP $N DNS %a %C %; !< %8 A4 $F $, 5- O? $5 $l $k !# 17

� Hw 9M : M= $a 8& 5f << Fb It $K $O %Q %1 %C %H $N %b %K %? %j %s %0 $r 9T $& 2D G= @- $, $" $k $3 $H $r EA $( $? >e $G !" <B 83 $K 6( NO $9 $k 0U ;W $N $" $k 3X @8 $O shonan.sfc.wide.ad.jp. $r %j %> %k %P %5 !< %P $H $7 $F Mx MQ $9 $k $h $& 0M Mj $7 $F $" $k !# >e 5- $N >r 7o $G <} =8 $7 $? %H %i %U %# %C %/ $K BP $7 !" 0J 2< $N <j =g $K $h $j ;X I8 c $r E, MQ $7 !" I> 2A $9 $k !# 1. DNS %a %C %; !< %8 $N QNAME %U %# !< %k %I ( Ld $$ 9g $o $; %I %a %$ %s ) $K 8= $o $l $k %I %a %$ %s L> $r A4 $F Cj =P 2. Cj =P $7 $? %I %a %$ %s L> $= $l $> $l $K BP $7 $F !" 0J 2< $N =h M} $r 9T $& (a) %I %a %$ %s L> $K 4X 78 $9 $k L> A0 %5 !< %P $N %j %9 %H $r <h F@ (b) $= $l $> $l $N L> A0 %5 !< %P $K $D $$ $F !" traceroute %W %m %0 %i %‘ $K $h $j 1} O) $N 7P O) $r <h F@ (c) %I %a %$ %s L> $, <( $9 %[ %9 %H (IP %" %I %l %9 ) $, B8 :_ $9 $l $P !" $= $N %[ %9 %H $X $N 7P O) $r F1 MM $K <h F@ (d) <j =g 2c $K @. 8y $9 $l $P !" %I %a %$ %s L> $K BP $9 $k L> A0 2r 7h 7O $N ;X I8 ( M c ) $N F3 =P <j =g 1 $G Cj =P $7 $? %I %a %$ %s L> $O 260967 8D $G !" =E J# $9 $k %I %a %$ %s L> $r =| $/ $H !" 0l 0U $J %I %a %$ %s L> $O 3102 8D $" $C $? !# $= $N $& $A !" <j =g 2c $G %I %a %$ %s L> $H %[ %9 %H $H $N BP 1~ IU $1 $, 3N G’ $5 $l $? $b $N $O !" 1610 8D $G $" $C $? !# %[ %9 %H $H $N BP 1~ IU $1 $, L5 $$ %I %a %$ %s L> $N $[ $H $s $I $O !" %[ %9 %H L> 0J 30 $X $N Ld $$ 9g $o $; (MX/NS/PTR RR Ey ) $+ !" %I %a %$ %s L> $N F~ NO 4V 0c $$ !" $" $k $$ $O %j %> %k %P %i %$ %V %i %j $, <+ F0 E* $K Jd 40 $7 $? %I %a %$ %s L> $, 8m $C $F $$ $k ;v Nc $G $" $k !# $3 $l $i $N 1610 8D $N %I %a %$ %s $K BP $7 $F !" @a 3.1.2 $G =R $Y $? ;X I8 c $r E, MQ $9 $k !# $3 $N ;X I8 $r 0 $+ $i 1 $K 8~ $C $F 0 : 0001 9o $_ $G N_ @Q $7 $? $b $N $r !" ?^ 3.1 $K <( $9 !# ?^ 3.1: 1610 %I %a %$ %s $K BP $9 $k ;X I8 c $N E, MQ ?^ 3.1 $O !" 2# <4 $K ;X I8 c $r !" =D <4 $K N_ @Q %I %a %$ %s ?t $r <( $7 $F $$ $k !# ?^ 3.1 $r !" 0 : 95 $+ $i 0 : 9999 $^ $G 3H Bg $7 $? $b $N $r ?^ 3.2 $K <( $9 !# $3 $N %0 %i %U $+ $i FI $_ <h $l $k $h $& $K !" KX $I $N %I %a %$ %s $K BP $9 $k L> A0 2r 7h 7O $N M c $O !" 1 $K 6a $$ CM $r <( $9 !# 1041 8D $N %I %a %$ %s $N ;X I8 $O !" 0 : 9999 $r D6 $( $k CM $r <( $7 $? !# 0l J} !" ;X I8 $, 0 : 99 $r D6 $( $k %I %a %$ %s $O 128 8D B8 :_ $9 $k !# ;X I8 $, >. $5 $$ CM $r <( $9 %I %a %$ %s $r $* $* $^ $+ $K J, N‘ $9 $k $H !" 0J 2< $N $h $& $K J, N‘ $G $- $k !# 18

?^ 3.2: 1610 %I %a %$ %s $K BP $9 $k ;X I8 c $N E, MQ ( 3H Bg ) 1. L> A0 %5 !< %P $b AH ?% %M %C %H %o !< %/ $b 1s $$ 3$ 30 2. 9q Fb %5 %$ %H $@ $, 1s $$ ( ido.ne.jp. Ey ) 3. %; %+ %s %@ %j $r %W %i %$ %^ %j $N 6a K5 $K CV $/ !" >i D9 @- $N Dc $$ 1? MQ 7A BV ( Bg 3X $K B? $$ ) 4. Cf 4V $N L> A0 %5 !< %P $G >i D9 @- $, Dc $$ ( ntt.co.jp. , cst.nihon-u.ac.jp. ) 5. L> A0 %5 !< %P $r 0l 6K =8 Cf 1? MQ ( ibm.net. , aol.com. ) 6. ccTLD $N L> A0 %5 !< %P $, =8 Cf $7 $F $$ $k ( tw. ) $3 $l $i $N %I %a %$ %s L> $r 4^ $a !" FC D’ E* ;v Nc $r @a 3.2.2 $K $F J, @O $9 $k !# 3.2.2 ;v Nc J, @O K\ @a $G $O !" $$ $/ $D $+ $N ;v Nc $r J, @O $9 $k !# J, @O $K @h N) $C $F !" $= $l $> $l $N ;v Nc $K $D $$ $F 4J C1 $K $^ $H $a $k !# � asahi.com. asahi.com. $N FC D’ $O !" J, ;6 $7 $? %_ %i !< %5 !< %P $r ;} $C $F $$ $k E@ $G $" $k !# $3 $N >l 9g $O ;X I8 c $N 2> Dj $+ $i 30 $l $k !# $7 $+ $7 !" %; %+ %s %@ %j L> A0 %5 !< %P $r E, @Z $K G[ CV $9 $k ;v $G !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $H L> A0 2r 7h NN 0h $, $[ $\ 0l CW $7 $F $$ $k $N $G !" !V DNS 9- 0h 0M B8 Ld Bj !W $O H/ @8 $7 $E $i $$ !# � %" %a %j %+ !& %* %s %i %$ %s L> A0 2r 7h NN 0h $G $N ?. Mj @- $, Dc $$ Nc !# � NTT 2< 0L %I %a %$ %s L> $N L> A0 %5 !< %P $O ?. Mj @- $, 9b $$ $, !" >e 0L %I %a %$ %s L> $N L> A0 %5 !< %P $O ?. Mj @- $, Dc $$ Nc !# $3 $l $K $h $j !" 2< 0L %I %a %$ %s L> $r 2r 7h $9 $k :] !" >e 0L %I %a %$ %s L> $N 2r 7h $K $N $_ ;H $o $l $k NN 0h $, H/ @8 $7 !" $= $3 $+ $i !V DNS 9- 0h 0M B8 Ld Bj !W $, H/ @8 $9 $k 2D G= @- $, $" $k !# � Bg 3X : %9 %? %s %U %) !< %I Bg 3X %9 %? %s %U %) !< %I Bg 3X $N L> A0 %5 !< %P $O =8 Cf 1? MQ $5 $l $F $* $j !" $= $N %5 !< %P $K ;j $k %M %C %H %o !< %/ $O 19

L> A0 2r 7h $K $N $_ MQ $$ $i $l $k NN 0h $N Nc !# � ccTLD: tw Ey FC Dj $N NN 0h $K TLD $, 0M B8 $7 $F $$ $k Nc ( tw. ) $H !" $= $& $G $J $$ TLD $H $N Hf 3S !# � OCN: ito jun.org. 9- $$ NN 0h $, L> A0 2r 7h $N $_ $N $? $a $K I, MW $J Nc !# asahi.com asahi.com. $H $O !" D+ F| ?7 J9 <R $, Ds 6! $9 $k WWW %Y !< %9 $N ?7 J9 $G $" $k !# 1999 G/ 12 7n 8= :_ $G $O !" >p Js H/ ?. 85 $N www.asahi.com. 0J 30 $K !" 8x <0 %_ %i !< %5 !< %P $H $7 $F ntt.asahi.com. !" iij.asahi.com. !" spin.asahi.com. !" tokyonet.asahi.com. $, B8 :_ $9 $k !# $^ $? !" www.asahi.com. <+ BN $b %i %& %s %I %m %S %s <0 $K J# ?t $N Hs 8x 3+ %_ %i !< %5 !< %P $X %" %/ %; %9 $, ?6 $j J, $1 $i $l $F $* $j !" wwwld[1-4],asahi.com. ( <B BN $O A4 $F F1 $8 ) !" mf02.asahi.com. !" kdd.asahi.com. $, 3N G’ $G $- $k !# $3 $l $i asahi.com. $K 4X O" $9 $k L> A0 %5 !< %P 72 !" HTTP %5 !< %P 72 $H $= $3 $^ $G $N 7P O) $r ?^ 3.3 $K ?^ <( $9 $k !# $3 $N L> A0 2r 7h 7O $N %0 %i %U $r 8+ $k 8B $j !" DNS 9- 0h 0M B8 Ld Bj $K 6/ $$ 1F 6A $r M? $( $k $h $& $J !" 7h Dj E* $J 7P O) $O B8 :_ $7 $J $$ ;v $, $o $+ $k !# 7P O) $O 203.178.141.57 $G 2 J} 8~ $K J, 4t $7 $F $$ $k $, !" $= $N $I $A $i $K $b $= $l $> $l 0l $D $N L> A0 %5 !< %P $, B8 :_ $9 $k !# => $C $F !" 203.178.140.33 $+ $i 4Q B, $9 $k 8B $j $O asahi.com. $N L> A0 2r 7h 7O $O NI $/ 5! G= $9 $k $H 8@ $( $k !# asahi.com. $K 4X $7 $F 1 CJ 3, $@ $1 $N M b $r E, MQ $9 $k $H !" L> A0 %5 !< %P $O $= $l $> $l 10 %[ %C %W !" 14 %[ %C %W 8~ $& $K B8 :_ $9 $k ;v $+ $i !" M b = 1 � f (1 � R 10 ) � (1 � R 14 ) g = 0 : 987 $H $J $k !# $3 $3 $G !" 2> $K 1s $$ J} $N L> A0 %5 !< %P $, B8 :_ $7 $J $+ $C $? $H $9 $k $H !" M b = 0 : 904 $H $J $j !" 5U $K L> A0 %5 !< %P $r 0l $D A} $d $7 !" $3 $l $r 10hop @h $K $" $k $H 2> Dj $9 $k $H !" M b = 0 : 999 $H $J $k !# %k !< %H %M !< %‘ %5 !< %P $N ?. Mj @- $, 1 $K 8B $j $J $/ 6a $$ $H 2> Dj $9 $k $H !" $3 $N $h $& $J SLD(Second Level Domain) $K D> @\ B8 :_ $9 $k %I %a %$ %s $O !" $= $N %I %a %$ %s <+ ?H $N ?. Mj @- $N $_ $K $h $C $F ?. Mj @- $, 7h Dj $7 !" L> A0 %5 !< %P $N E, Ev $J J, ;6 $K $h $C $F Bg $- $$ ?. Mj @- $r F@ $k ;v $, $G $- $k !# %" %a %j %+ !& %* %s %i %$ %s aol.com. $O JF 9q $N DL ?. %W %m %P %$ %@ !" %" %a %j %+ !& %* %s %i %$ %s $N %I %a %$ %s L> $G $" $k !# aol.com. $K 8" 8B $r ;} $D L> A0 %5 !< %P $r I= 3.2 $K <( $9 !# I= 3.2: %" %a %j %+ !& %* %s %i %$ %s $N L> A0 %5 !< %P %[ %9 %H L> IP %" %I %l %9 %M %C %H %o !< %/ 0L CV DNS-01.NS.aol.com. 152.163.159.232 I IJ America "* alter.net. "* atdn.net. DNS-02.NS.aol.com. 205.188.157.232 quest.net. "* atdn.net. aol.com. $O %M %C %H %o !< %/ E* $K 2 $D $N >l =j $K L> A0 %5 !< %P $r ;} $C $F $$ $k !# $= $N 2 $D $O J* M} E* $K $O %o %7 %s %H %s 6a K5 $K 0L CV $9 $k $H ;W $o $l $k $, !" >e N. %W %m %P %$ %@ $H $7 $F 2 $D $H $b 0[ $J $k %W %m %P %$ %@ $, A* Br $5 $l !" 7k 2L E* $K %M %C %H %o !< %/ E* 0L CV $O J, ;6 $7 $F $$ $k !# $7 $+ $7 !" >/ $J $/ $H $b 4Q B, CO E@ $G $" $k adely.sfc.wide.ad.jp. $+ $i $O !" $3 $l $i 2 $D $N L> A0 %5 !< %P $O $= $l $> $l 21 %[ %C %W !" 22 %[ %C %W $H 1s J} $K B8 :_ $7 !" $= $N 4V $N %M %C %H %o !< %/ $N ?. Mj @- $O 9b $$ $H $O 8@ $( $J $$ !# 20

%" %a %j %+ !& %* %s %i %$ %s $O !" F| K\ $G $b %5 !< %S %9 $r @Q 6K E8 3+ $7 $F $$ $k !# $7 $+ $7 !" F| K\ $+ $i 8+ $? L> A0 2r 7h 7O $H $7 $F $O !" %" %a %j %+ !& %* %s %i %$ %s $N ?. Mj @- $O Aj BP E* $K Dc $$ !# NTT ntt.co.jp. $N L> A0 %5 !< %P $r I= 3.3 $K <( $9 !# I= $+ $i $b FI $_ <h $l $k DL $j !" J# ?t $N L> A0 %5 !< %P $r ;} $C $F $$ $k $H $O 8@ $( F1 $8 J* M} %M %C %H %o !< %/ >e $K 0L CV $9 $k $H ;W $o $l !" L> A0 2r 7h 7O $H $7 $F $N ?. Mj @- $O L> A0 %5 !< %P 0l $D $N >l 9g $H Bg $- $J :9 $, L5 $$ !# I= 3.3: ntt.co.jp. $N L> A0 %5 !< %P 0l Mw %[ %9 %H L> IP %" %I %l %9 ns1.ntt.co.jp. 210.163.32.51 ns2.ntt.co.jp. 210.163.32.52 $7 $+ $7 $J $, $i !" ecl.ntt.co.jp. $O I= 3.4 $K <( $9 DL $j !" %M %C %H %o !< %/ E* $K J, ;6 $7 $? L> A0 %5 !< %P $r B? ?t ;} $C $F $$ $k !# tas.ntt.co.jp. !" tnl.ntt.co.jp. $b F1 MM $G $" $k !# I= 3.4: ecl.ntt.co.jp. $N L> A0 %5 !< %P 0l Mw %[ %9 %H L> IP %" %I %l %9 tama55.ecl.ntt.co.jp. 129.60.39.103 tama3.tas.ntt.co.jp. 192.68.248.40 nacsis-10.sinet.ad.jp. 150.99.111.65 tama.tas.ntt.co.jp. 192.68.237.114 tama2.tas.ntt.co.jp. 192.68.237.113 tama5.ecl.ntt.co.jp. 129.60.39.102 Bh 3 CJ 3, ( ntt.co.jp. ) $H Bh 4 CJ 3, ( ecl.ntt.co.jp. ) $N L> A0 %5 !< %P 72 $X $N 7P O) $r %0 %i %U 2= $9 $k $H !" ?^ 3.4 $H $J $k !# Bh 3 CJ 3, $O $3 $N ?^ Cf :8 2< $N 210.190.177.2 J} LL $N $_ $K =8 Cf $7 $F $* $j !" $3 $N J} LL $N @\ B3 @- $, <: $o $l $k $H !" ntt.co.jp. %I %a %$ %s A4 BN $N L> A0 $, 2r 7h $G $- $J $/ $J $k !# Bg 3X $N Nc Bg 3X Ey $G $O !" $7 $P $7 $P 5; =Q E* 8+ CO $+ $i $O IT E, @Z $J 1? MQ $r 9T $& ;v $, $" $k !# $= $& $7 $? Bg 3X $N %M %C %H %o !< %/ $O !" 0l 2U =j $K =8 Cf $7 $F $$ $k >l 9g $, B? $/ !" DNS 9- 0h 0M B8 Ld Bj $, 82 :_ 2= $9 $k ;v $O >/ $J $$ !# $3 $3 $G $O !" JF 9q %9 %? %s %U %) !< %I Bg 3X $N L> A0 %5 !< %P $r Nc $K 5s $2 $k !# %9 %? %s %U %) !< %I Bg 3X $N %I %a %$ %s stanford.edu $K 8" 8B $r ;} $D L> A0 %5 !< %P $O !" I= 3.5 $N DL $j $G $" $k !# I= $r 8+ $l $P L@ $i $+ $J DL $j !" A4 $F F1 $8 J* M} %M %C %H %o !< %/ $K @\ B3 $5 $l $F $* $j !" $= $N %M %C %H %o !< %/ $N @\ B3 @- $, <: $o $l $l $P stanford.edu. 0J 2< $N A4 $F $N L> A0 $, 2r 7h $G $- $J $/ $J $k !# %9 %? %s %U %) !< %I Bg 3X Ey $N !" CO M} E* !& %M %C %H %o !< %/ E* $K =8 Cf $7 $F $$ $k AH ?% $N >l 9g $O !" L> A0 %5 !< %P $, =j B0 $9 $k %M %C %H %o !< %/ $X $N E~ C# @- $, <: $o $l $k ;v $H !" %5 %$ %H <+ ?H $X $N E~ C# @- $, <: $o $l $k ;v $O $[ $\ Ey $7 $$ !# $, !" $3 $N %M %C %H %o !< %/ 9= @. $G $O !" %5 %$ %H <+ ?H $X $N E~ C# @- $, 3N J] $5 $l $F $$ $k $K $b 4X $o $i $: !" %5 %$ %H Fb It $N %M %C %H %o !< %/ >c 32 $G L> A0 %5 !< %P $X E~ C# $G $- $J $$ 2D G= @- $, 9b $^ $k !# 21

I= 3.5: %9 %? %s %U %) !< %I Bg 3X $N L> A0 %5 !< %P %[ %9 %H L> IP %" %I %l %9 Atalan te.stanford.edu. 36.56.0.150 Argus.stanford.edu. 36.56.0.151 Av allone.stanford.edu. 36.56.0.152 $$ $/ $D $+ $N ccTLD ccTLD $N Cf $K !" ?. Mj @- $, IT == J, $J $b $N $, B8 :_ $9 $k !# FC $K 82 Cx $J Nc $, !" tw. ( Bf OQ ) $G $" $k !# tw. $K BP $7 $F 8" 8B $r ;} $D L> A0 %5 !< %P $H !" 4Q B, CO E@ $+ $i $= $l $> $l $N L> A0 %5 !< %P $^ $G $N 7P O) $r !" ?^ 3.5 $K <( $9 !# ?^ 3.5 $r 0l 8+ $9 $l $P L@ $i $+ $J $h $& $K !" tw. %I %a %$ %s $N L> A0 %5 !< %P $O KX $s $I F1 $8 %M %C %H %o !< %/ 0L CV $K B8 :_ $9 $k !# ?^ 3.5 $N 7P O) $K >c 32 $, $" $k $H !" 4Q B, CO E@ $+ $i !" tw. %I %a %$ %s A4 $F $, Mx MQ $G $- $J $/ $J $k !# Be BX 7P O) $, $I $N Dx EY Mx MQ $G $- $k $+ $O IT L@ $@ $, !" 7P O) >p Js $N 8m EA GE $J $I $N >c 32 $K BP $7 $F Be BX 7P O) $O L5 NO $J E@ $K Cm 0U $, I, MW $G $" $k !# 0l J} !" %I %a %$ %s L> $r A4 @$ 3& $K 3+ J| $7 $? ccTLD $N Nc $H $7 $F !" ms. !" cc. !" nu. Ey $, B8 :_ $9 $k !# $3 $l $i %I %a %$ %s $K $D $$ $F $O !" 9q Fb $d JF 9q @> 3$ 4_ $K %; %+ %s %@ %j %5 !< %P $, B8 :_ $7 $F $* $j !" == J, $J ?. Mj @- $r ;} $D !# 0J >e $N ccTLD $K BP $7 $F !" ?. Mj @- $r I= $9 ;X I8 ( ;X I8 b) $r 5a $a $? 7k 2L $r !" I= 3.6 $K <( $9 !# I= 3.6: ccTLD $K $* $1 $k ;X I8 b $N CM ( 0l It ) ccTLD ;X I8 b tw. 1 : 7 � 10 � 2 ms. 9 : 9 � 10 � 5 cc. 1 : 4 � 10 � 4 nu. 2 : 9 � 10 � 5 I= 3.6 $r 8+ $k $H !" tw. $H $= $N B> $N ccTLD $N ?. Mj @- $K Bg $- $J :9 $, B8 :_ $9 $k ;v $, L@ 3N $G $" $k !# ito jun.org. itojun.org. $O !" F| K\ $N 0l 8D ?M $, 4I M} !& 1? 1D $9 $k %I %a %$ %s $G !" %M %C %H %o !< %/ E* $K $O NTT $N OCN LV $N Cf $K B8 :_ $9 $k !# $3 $3 $G !" org. $H itojun.org. $X $N 7P O) $r ?^ 3.6 $K <( $9 !# ?^ 3.6 Cf !" Aw ?. <T %[ %9 %H (203.178.140.33) $O 1& 2< $K B8 :_ $7 !" <u ?. <T %[ %9 %H (210.160.95.97: www.itojun.org. ) $H itojun.org. $K 8" 8B $r ;} $D L> A0 %5 !< %P $O !" ?^ Cf :8 >e $K =8 Cf $7 $F B8 :_ $9 $k !# Aw ?. <T %[ %9 %H $+ $i <u ?. <T %[ %9 %H $X $N 7P O) $r 6- $K !" 1& >e J} 8~ $K 9- $, $C $F $$ $k $N $, WIDE LAX 3$ 30 @~ 7P M3 $N JF 9q $N %M %C %H %o !< %/ $G $" $j !" :8 2< J} 8~ $K 9- $, $C $F $$ $k $N $, AP AN 7P M3 $N JF 9q $N %M %C %H %o !< %/ $G $" $k !# JF 9q $N %M %C %H %o !< %/ Fb $K ;6 $C $F $$ $k L> A0 %5 !< %P $O !" org. %> !< %s $K 8" 8B $r ;} $D L> A0 %5 !< %P 72 $G $" $k !# Aw <u ?. <T %[ %9 %H 5Z $S L> A0 %5 !< %P 72 $O !" ?’ $r JQ $( $F I= <( $7 $F $" $k !# $3 $N 9= B$ $r 4Q ;! $9 $k $H !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $N N> OF $K Bg $- $/ D% $j =P $7 $? L> A0 2r 7h NN 0h $N B8 :_ $, H= $k !# org. $r 2r 7h $9 $k $? $a $K $O N> B& $K 9- $, $k L> A0 %5 !< %P $N $& $A >/ $J $/ $H $b 0l $D $, Mx MQ 2D G= $G $J $1 $l $P $J $i $J $$ !# 2> $K !" WIDE 3$ 30 @~ $N @h $K B8 :_ $9 $k Cf 7Q %k !< %? (209.137.144.97) 5Z $S apnic $N Cf 7Q %k !< %? (203.181.248.207) $N N> J} $K >c 32 $, H/ @8 $7 $? >l 9g $O !" itojun.org. $N 2r 7h $, IT 2D G= $K $J 22

$j !" @5 >o $J DL ?. $, $G $- $J $/ $J $k !# 3.2.3 ;v Nc J, @O $N 7k O@ ;v Nc J, @O $K $h $C $F !" L> A0 %5 !< %P $, >/ $J $$ Nc !" L> A0 %5 !< %P $, J# ?t $" $C $F $b F1 $8 %M %C %H %o !< %/ $K B8 :_ $9 $k Nc !" 2< 0L %I %a %$ %s $N ?. Mj @- $O 9b $$ $, >e 0L %I %a %$ %s $N ?. Mj @- $O Dc $$ Nc $J $I $r 8+ $F $- $? !# asahi.com. $N Nc $N $h $& $J !" >p Js Ds 6! $r L\ E* $H $9 $k %I %a %$ %s $N >l 9g $O !" %_ %i !< %5 !< %P $, B? $/ B8 :_ $9 $k %M %C %H %o !< %/ $N 6a K5 $K L> A0 %5 !< %P $r @_ CV $9 $k ;v $G BQ >c 32 @- $, 8~ >e $9 $k ;v $, H= $k !# $b $7 $b %_ %i !< %5 !< %P $, B8 :_ $7 $F $b !" $= $N 6a K5 $K L> A0 %5 !< %P $, B8 :_ $7 $J $+ $C $? $J $i $P !" %_ %i !< %5 !< %P $X $N L> A0 E~ C# @- $, 3N J] $G $- $: ?. Mj @- $r B; $& $b $N $H $J $k $@ $m $& !# ntt.co.jp. $N Nc $N $h $& $K !" L> A0 6u 4V LZ $G Cf 4V $K 0L CV $9 $k L> A0 %5 !< %P $N ?. Mj @- $, !" == J, $G $J $$ >l 9g $, $" $k !# L> A0 6u 4V $N 8" 8B 0Q >y $O 0l J} 8~ $G $" $j !" NS RR $K $h $k ;2 >H $b 0l J} 8~ $K $7 $+ 9T $o $l $J $$ !# => $C $F !" 2< 0L %I %a %$ %s $, C1 FH $G $$ $/ $i ?. Mj @- $r 3N J] $7 $F $b !" >e 0L %I %a %$ %s $N 2r 7h $K <: GT $7 $F $7 $^ $& $H !" 2< 0L %I %a %$ %s $N L> A0 $O 0l @Z 2r 7h $G $- $J $$ !# B( $A !" ntt.co.jp. $N $h $& $J Nc $G $O !" ?. Mj @- $K %\ %H %k %M %C %/ $, @8 $8 $F $$ $k !# ccTLD $N Nc $G $O !" Bf OQ $N %I %a %$ %s $N L> A0 %5 !< %P $, %M %C %H %o !< %/ E* $K =8 Cf $7 $F B8 :_ $7 $F $* $j !" A4 $F $N L> A0 %5 !< %P $X $N @\ B3 @- $, <: $o $l $k 4m 81 @- $, 9b $$ ;v $r 8+ $? !# $3 $N >l 9g $O ntt.co.jp. $H F1 $8 $h $& $J !" ?. Mj @- $N %\ %H %k %M %C %/ $, TLD A4 BN $K :n MQ $7 $F $* $j !" $h $j 9- HO 0O $K 1F 6A $9 $k !# $^ $? itojun.org. $K $* $$ $F $O !" freebsd.org $N Nc $H F1 $8 $/ !" L> A0 2r 7h $K $h $j 9- $$ %M %C %H %o !< %/ NN 0h $, I, MW $G $" $k ;v $r 8+ $? !# asahi.com. Ey $b !" TLD $N 2r 7h $K $* $$ $F $O F1 MM $N Ld Bj $, $" $k !# 0J >e !" L> A0 %5 !< %P $r J, ;6 $5 $; $k ;v $G !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $H L> A0 2r 7h NN 0h $N $: $l $r KI $$ $G $$ $k Nc $H !" L> A0 %5 !< %P $N G[ CV $, M} M3 $G !" %3 %_ %e %K %1 !< %7 %g %s NN 0h $H L> A0 2r 7h NN 0h $N $: $l $, @8 $8 !" !V DNS 9- 0h 0M B8 Ld Bj !W $r 82 :_ 2= $5 $; $d $9 $$ Nc $r 9M ;! $7 $? !# 23

?^ 3.3: asahi.com. $N L> A0 %5 !< %P 5Z $S http %5 !< %P 24

?^ 3.4: ntt.co.jp. 5Z $S ecl.ntt.co.jp. $N L> A0 %5 !< %P 25

?^ 3.5: tw ccTLD $N L> A0 %5 !< %P 26

?^ 3.6: ito jun.org $K 4X O" $9 $k L> A0 %5 !< %P 27

Bh 4 >O 2r 7h $X $N %" %W %m !< %A K\ >O $G $O !" DNS 9- 0h 0M B8 Ld Bj $r 2r 7h $9 $k $? $a $K !" NSR3(Name Server Resource Record Recycle) $r Ds 0F $9 $k !# $3 $N <j K! $O !" DNS $N $$ $/ $D $+ $N FC @- $K Ce L\ $7 !" Ld $$ 9g $o $; $N 2a Dx $G <h F@ $7 $? L> A0 %5 !< %P >p Js $r <N $F $: $K !" NSR3 L> A0 %- %c %C %7 %e $K $[ $\ L5 4| 8B $K J] B8 $9 $k !# $= $7 $F !" $b $7 $b L> A0 2r 7h $K >e 0L $N L> A0 %5 !< %P $, I, MW $K $b 4X $o $i $: !" >c 32 $K $h $j Mx MQ $G $- $J $$ >l 9g !" J] B8 $7 $F $* $$ $? >p Js $r :F Mx MQ $9 $k !# 4.1 NSR3: Name Serv er Resource Record Recycle K\ 8& 5f $G Ds 0F $9 $k L> A0 %5 !< %S %9 %- %c %C %7 %e 5! 9= $N 3H D% $G $" $k NSR3: Name Serv er Resource Record Recycle $K $D $$ $F =R $Y $k !# NSR3 $N L\ E* $O !" DNS 9- 0h 0M B8 Ld Bj $N 2r 7h $G $" $k !# DNS $N 9- 0h 0M B8 $N 86 0x $H $J $C $F $$ $k :F 5" Ld $$ 9g $o $; $K Ce L\ $7 !" $3 $3 $^ $G $K =R $Y $? 2> Dj $r =P H/ E@ $H $7 $F DNS $r 3H D% $9 $k !# NSR3 $N MW E@ $O !" NS %j %= !< %9 %l %3 !< %I $N 0l ;~ 5- 21 $r !" 4| 8B $, @Z $l $? 8e $b J] 4I $7 $F $* $/ E@ $K $" $k !# $= $7 $F !" $b $7 $b 1s 3V $N L> A0 %5 !< %P $, Mx MQ $G $- $J $$ ;~ $K !" $3 $N %l %3 !< %I $r :F Mx MQ $9 $k ;v $G !" @Z CG $5 $l $? L> A0 6u 4V LZ ( ?^ 2.1) $r :F @\ B3 $9 $k !# 4.1.1 NSR3 $K $* $1 $k 2> Dj NSR3 $O !" 0J 2< $N 2> Dj $r =P H/ E@ $H $9 $k !# 1. L> A0 %5 !< %P $O 0l HL $K $[ $H $s $I 0\ F0 $7 $J $$ ( @a 4.2.3) 2. Ie $C $? NS RR %- %c %C %7 %e $O ?< 9o $J 6< 0R $G $O $J $$ ( @a 4.2.2) 3. 2r 7h $9 $Y $- %I %a %$ %s L> $N !" !V :G 8e $N 1 CJ 3, !W $K 8" 8B $r ;} $D L> A0 %5 !< %P $O Mx MQ 2D G= ( @a 4.2.4) 4.1.2 :F 5" Ld $$ 9g $o $; $N OH AH $_ $N 3H D% NSR3 $G $O !" DNS 9- 0h 0M B8 Ld Bj $r 2r 7h $9 $k $? $a $N <+ A3 $J 3H D% $H $7 $F !" ?^ 4.1 $N $h $& $K L> A0 Ld $$ 9g $o $; $K <: GT $7 $? >l 9g $N L> A0 2r 7h <j CJ $r DI 2C $9 $k !# $3 $N 3H D% $5 $l $? L> A0 2r 7h <j CJ $r !" !V NSR3 L> A0 %- %c %C %7 %e !W $H 8F $V !# NSR3 L> A0 %- %c %C %7 %e $O !" L> A0 2r 7h 7O $K $* $1 $k !V :G 8e $N <j CJ !W $G $" $k !# ?^ 4.2 $O DNS $K $* $1 $k L> A0 2r 7h $N <j CJ $r !" NSR3 $b 4^ $a $F Aj BP 2= $7 $? $b $N $G $" $k !# >p Js $O >o $K 8" 8B $r ;} $D L> A0 %5 !< %P $K BP $7 $F %M %C %H %o !< %/ $r Mx MQ $7 $F Ld $$ 9g $o $; $? 7k 2L $O !" >o $K @5 $7 $/ ( 40 A4 ) !" %- %c %C %7 %e $H NSR3 L> A0 %- %c %C %7 %e $O F1 Ey $G !" 40 A4 $G $O $J $$ !# $7 $+ $7 !" >p Js $N 6/ $5 !" $9 $J $o $A $I $N >p Js $, M% @h E* $K ;2 >H $5 $l $k $+ $O !" ?^ 4.1 $N N. $l $+ $i H= $k $H $* $j !" L> A0 %- %c %C %7 %e > L> A0 %5 !< %P > NSR3 L> A0 %- %c %C %7 %e $N =g $G $" $k !# 28

?^ 4.1: NSR3 $K $h $k Ld $$ 9g $o $; $N OH AH $N 3H D% ?^ 4.2: >p Js $N 6/ $5 $H ?. Mj @- 4.1.3 L> A0 %5 !< %S %9 >p Js $N :F Mx MQ NSR3 $K $h $j !" ?^ 2.1 $N $h $& $K 2? $i $+ $N >c 32 $K $h $C $F L> A0 6u 4V LZ $, @Z CG $5 $l $? >l 9g $G $b !" ?^ 4.3 $N $h $& $K @Z CG $5 $l $? LZ $N @a $r :F H/ 8+ $G $- !" @Z CG $5 $l $? L> A0 6u 4V $r 7Q B3 E* $K Mx MQ $G $- $k !# $3 $N >l 9g $O !" ac.jp. $K BP 1~ $9 $k @a $r 5- 21 $7 $F $* $/ ;v $G !" ac.jp. 0J 2< $N %I %a %$ %s $r :F H/ 8+ $7 $F $$ $k !# ?^ 4.1 $G 8+ $? Ld $$ 9g $o $; $N OH AH $N 3H D% (NSR3 L> A0 %- %c %C %7 %e ) $K $* $1 $k L> A0 2r 7h $O !" @a 4.1.1 $G =R $Y $? 2> Dj $r 85 $K 9T $& !# $3 $N CJ 3, $G !" DL >o $N L> A0 %- %c %C %7 %e $b L> A0 %5 !< %P $b Mx MQ $G $- $J $$ ;v $, 3N Dj $7 $F $$ $k !# 2> Dj 1 !V L> A0 %5 !< %P $O 0l HL $K $O $[ $H $s $I 0\ F0 $7 $J $$ !W 2> Dj 2 !V Ie $C $? NS RR %- %c %C %7 %e $O ?< 9o $J 6< 0R $G $O $J $$ !W $r F’ $^ $( !" NSR3 $G $O NS RR(Name Serv er Resource Record) $r :F Mx MQ (Recycle) $9 $k !# 6q BN E* $K $O !" ?^ 4.1 $N :G >e AX $G $" $k L> A0 %- %c %C %7 %e $G !V 4| 8B @Z $l (expired) !W $H $J $C $? NS RR !" 5Z $S BP 1~ $9 $k L> A0 %5 !< %P $N A/AAAA RR $r <N $F $: $K !" NSR3 L> A0 %- %c %C %7 %e Cf $K J] B8 $7 $F $* $/ !# $= $& $7 $? 8E $$ >p Js $r !" :F 5" Ld $$ 9g $o $; Cf $K L> A0 %- %c %C %7 %e $b L> A0 %5 !< %P $b Mx MQ $G $- $J $$ ;v BV $K Ax 6x $7 $? >l 9g $K E, 59 :F Mx MQ $9 $k !# $^ $? !" 2> Dj 3 $K $h $j !" L> A0 %5 !< %P 0J 30 $N >p Js !" FC $K %[ %9 %H L> $r 2r 7h $9 $k $? $a $N A RR $O NSR3 29

?^ 4.3: @Z CG $5 $l $? L> A0 6u 4V LZ $N :F H/ 8+ L> A0 %- %c %C %7 %e $K J] B8 $9 $k I, MW $O $J $$ !# $D $^ $j !" IT MW $J >p Js $r <h $C $F $* $$ $F 5- 21 NN 0h $r 05 Gw $9 $k I, MW $O $J $$ !# 5U $K !" 2> Dj 1 $* $h $S 2> Dj 2 $O L> A0 %5 !< %P $N $_ $K BP $7 $F @. N) $9 $k $N $G !" %[ %9 %H L> $K BP $9 $k >p Js $O NSR3 L> A0 %- %c %C %7 %e $K J] B8 $9 $k $3 $H $O 4m 81 $G $" $k !# C" $7 !" >c 32 $K $h $C $F @Z CG $5 $l $? L> A0 6u 4V LZ $N :F H/ 8+ $, $G $- $k >l 9g $O !" NS RR $, NSR3 L> A0 %- %c %C %7 %e $K B8 :_ $9 $k >l 9g $N $_ $G $" $k !# $9 $J $o $A !" $3 $l $+ $i 2r 7h $9 $k L> A0 $O !" 2a 5n $K 0l EY $G $b 2r 7h $7 $? ;v $N $" $k L> A0 $G $J $1 $l $P $J $i $J $$ !" $H $$ $& @) Ls $, $" $k !# $7 $+ $7 !" %I %a %$ %s L> 6u 4V $, M- 8B $G $" $k 0J >e !" ?7 5, $K EP >l $9 $k L> A0 $O ;~ 4V $H 6& $K 8: $C $F $$ $/ !# 4.1.4 FC D9 NSR3 $N FC D9 $r 0J 2< $K =R $Y $k !# � 6I =j E* $K E, MQ $G $- $k NSR3 $O !" %j %> %k %P %5 !< %P B& $N 5; =Q $G $" $j !" 6I =j E* $K E, MQ $9 $k $3 $H $, 2D G= $G $" $k !# DNS $O %$ %s %? !< %M %C %H A4 BN $G 1? MQ $7 $F $$ $k %7 %9 %F %‘ $G $" $j !" A4 BN $N %7 %9 %F %‘ $r JQ 99 $9 $k ;v $, ;v <B >e IT 2D G= $G $" $k 0J >e !" 6I =j E* $K E, MQ $G $- $k 5; =Q $O Ia 5Z $N LL $G 7h Dj E* $K M- Mx $G $" $k !# � %0 %m !< %P %k $J L> A0 6u 4V $r BP >] $H $7 $F $$ $k NSR3 $N E, MQ HO 0O $, 6I =j E* $G $" $k 0l J} !" NSR3 $N 8z 2L $O %0 %m !< %P %k $J L> A0 6u 4V $r BP >] $H $7 $F :n MQ $9 $k !# $D $^ $j !" NSR3 $r E, MQ $7 $? %j %> %k %P %5 !< %P !" $" $k $$ $O %5 %$ %H $K $* $1 $k A4 $F $N L> A0 2r 7h $, !" NSR3 $K $h $k 28 7C $r <u $1 $k $3 $H $, $G $- $k !# � >p Js $N ?7 A/ $5 $d @- G= $K A4 $/ 1F 6A $r M? $( $: $K ?. Mj @- $, 8~ >e $9 $k NSR3 $O !" @a 4.1.1 $G =R $Y $? 2> Dj $K 4p $E $- !" NS RR $N $_ $K 4X $7 $F :F Mx MQ $r 9T $& !# $= $N :F Mx MQ $O 4{ B8 $N L> A0 %- %c %C %7 %e $H L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $N N> J} $, <: GT $7 $? ;~ ( ?^ 4.1) $N $_ $K !" NSR3 L> A0 %- %c %C %7 %e $K $h $C $F 9T $o $l $k !# => $C $F !" >p Js $N ?7 A/ $5 $O 4{ B8 $N OH AH $N $^ $^ JQ 99 $5 $l $: !" NSR3 $O 2? $i 0- 1F 6A $r 5Z $\ $5 $J $$ !# 0l J} !" >c 32 $K $h $j L> A0 6u 4V LZ $, @Z CG $5 $l $? >l 9g $O !" NSR3 $K $h $j >c 32 2s I| $, ;n $_ $i $l $k $N $G !" 7k 2L E* $K ?. Mj @- $, 8~ >e $9 $k !# 30

4.2 L> A0 %5 !< %P $N @- <A K\ @a $G $O !" L> A0 %5 !< %P $N @- <A $K Ce L\ $7 !" @0 M} $9 $k !# F1 ;~ $K !" L> A0 %5 !< %P $N @- <A $+ $i !" NSR3 $, A0 Ds $H $7 $F $$ $k $$ $/ $D $+ $N 2> Dj $K $D $$ $F 8! >Z $9 $k !# 4.2.1 :F 5" Ld $$ 9g $o $; $N @- G= $H >p Js $N ?7 A/ $5 $H $N %H %l !< %I %* %U DNS 9- 0h 0M B8 Ld Bj $r Dc 8: $5 $; $k $? $a $K !" 3F %j %= !< %9 %l %3 !< %I $N TTL( M- 8z 4| 8B ) $r D9 $/ <h $k ;v $, 9M $( $i $l $k !# $3 $l $K $h $j !" %j %= !< %9 %l %3 !< %I $O %j %> %k %P %5 !< %P $K D9 $$ 4V ;D $k $N $G !" $= $N 4| 4V Fb $O 1s 3V $N L> A0 %5 !< %P $r Mx MQ $9 $k I, MW $, L5 $$ !# <B :] !" com. $J $I $N Bg 5, LO $J TLD $O TTL $K 6 F| 4V $H $$ $& D9 $$ 4| 4V $r ;X Dj $7 $F $* $j !" $= $N 4V $O TLD $N 2r 7h $O IT MW $K $J $k !# 8+ J} $r 5U E> $5 $; $k $H !" L> A0 %5 !< %P >e $N >p Js $N JQ 99 $, %j %> %k %P %5 !< %P $K !V EA $o $i $J $$ !W ;~ 4V $r 7h Dj $E $1 $k CM $, TTL $G $" $k $H 8@ $( $k !# TTL $, D9 $1 $l $P !" :F 5" Ld $$ 9g $o $; $N 2s ?t $O 8: $j !" L> A0 2r 7h 7O $N @- G= $O 8~ >e $9 $k !# $^ $? !" :F 5" Ld $$ 9g $o $; $N 2s ?t $, 8: >/ $9 $l $P !" L> A0 2r 7h 7O $N ?. Mj @- $b 8~ >e $9 $k !# 5U $K !" TTL $, 0 $K 6a $E $1 $P :F 5" Ld $$ 9g $o $; $N 2s ?t $, A} 2C $7 !" @- G= !" ?. Mj @- 6& $K Dc 2< $9 $k !# FC $K @- G= $N Dc 2< $O Cx $7 $/ !" TTL $r 0 $K @_ Dj $9 $k ;v $O 0l It $N Nc 30 $r =| $$ $F ?d >) $5 $l $J $$ !# $7 $+ $7 !" TTL $, D9 $/ $J $k $H !" $= $l $@ $1 L> A0 %5 !< %P >e $N >p Js $N JQ 99 $, B> $N %j %> %k %P %5 !< %P $K EA $o $j $K $/ $/ $J $k !# $D $^ $j !" %- %c %C %7 %e Fb $K D9 $/ >p Js $r CV $$ $F $* $/ $H !" 8= <B $N JQ 2= $K DI ?o $G $- $: !" 7k 2L E* $K %- %c %C %7 %e $N >p Js $, 8m $C $? >p Js $H $J $k 2D G= @- $, $" $k !# $3 $N $h $& $J %- %c %C %7 %e $r !V Ie $C $? %- %c %C %7 %e (stale cache) !W $H 8F $V !# Ie $C $? %- %c %C %7 %e $O !" %3 %_ %e %K %1 !< %7 %g %s $N @. N) $r 40 A4 $K AK 32 $9 $k 4m 81 $, 9b $/ !" !V DNS 9- 0h 0M B8 Ld Bj !W $h $j $b =E Bg $J Ld Bj $G $" $k [1] !# => $C $F !" TTL $N @_ Dj $O !" @- G= $N Dc 2< $H Ie $C $? %- %c %C %7 %e $N H/ @8 $H $N 4V $N %H %l !< %I %* %U $N 4X 78 $K $" $k !# 4.2.2 NS %j %= !< %9 %l %3 !< %I $N @- <A Ie $C $? %- %c %C %7 %e $, %3 %_ %e %K %1 !< %7 %g %s $r AK 32 $9 $k 2D G= @- $, 9b $$ !# $7 $+ $7 !" NS %j %= !< %9 %l %3 !< %I (NS RR) $K 4X $7 $F $O Nc 30 $, B8 :_ $9 $k !# %j %> %k %P %5 !< %P $K !" NS RR $N Ie $C $? %- %c %C %7 %e $, B8 :_ $9 $k >l 9g $r 9M $( $k !# $3 $N >l 9g !" %j %> %k %P %5 !< %P $, !V 8E $$ !W L> A0 %5 !< %P $K BP $7 $F %" %/ %; %9 $7 $F $7 $^ $& !# 8E $$ L> A0 %5 !< %P $O 0J 2< $N 3 $D $N >u BV $N $$ $: $l $+ $G $" $k $H 9M $( $i $l $k !# 1. BP >] $H $J $k %> !< %s $K $D $$ $F 8" 8B $r ;} $? $J $$ 2. Hs 8x <0 $J %; %+ %s %@ %j $N @_ Dj $r 9T $$ !" %; %+ %s %@ %j $H $7 $F 5! G= 3. 8E $$ >p Js $r ;} $C $? $^ $^ !" 0M A3 L> A0 %5 !< %P $H $7 $F 5! G= $3 $N $& $A !" >e 5- $N >u BV $N $& $A !" >u BV 1 $K $D $$ $F $O !" %> !< %s $K 8" 8B $r ;} $D ;v $r 4| BT $7 $F L> A0 %5 !< %P $K Ld $$ 9g $o $; $? $K $b 4X $o $i $: !" %> !< %s $K 8" 8B $r ;} $? $J $$ 2s Ez $, JV $C $F Mh $k !# => $C $F !" 0[ >o $N B8 :_ $r 8! CN $G $- $k !# <B :] $K !" %$ %s %? !< %M %C %H $G :G $b 9- $/ Mx MQ $5 $l $F $$ $k L> A0 %5 !< %P $N <B Au $G $" $k BIND[9] $G $O !" $3 $N $h $& $J 8" 8B $r ;} $? $J $$ L> A0 %5 !< %P ( >u BV 1) $r 2s Hr $9 $k 5! G= $, $" $k !# $^ $? !" >u BV 2 $K 4X $7 $F $O !" Hs 8x <0 $J $, $i %; %+ %s %@ %j $H $7 $F 5! G= $7 $F $$ $k $N $G !" %^ %9 %? %5 !< %P >e $K $" $k @5 $7 $$ %G !< %? %Y !< %9 $r ;2 >H $G $- $F $$ $k $b $N $H 8+ $J $; $k !# 0l J} !" >u BV 3 $N >l 9g $O !" 8E $$ %5 !< %P >e $K ;D $C $F $$ $k 8E $$ >p Js $K %" %/ %; %9 $7 $F $7 $^ $& !# 31

$D $^ $j !" Ie $C $? NS RR %- %c %C %7 %e $K $h $C $F %3 %_ %e %K %1 !< %7 %g %s $, AK 32 $5 $l $k 4m 81 $, ;D $k >l 9g $O !" >u BV 3 $N ;~ $N $_ $G $" $j !" $= $l 0J 30 $N >u BV $N >l 9g $O Ie $C $? NS RR %- %c %C %7 %e $r ;} $C $F $$ $F $b 3N <B $K %3 %_ %e %K %1 !< %7 %g %s $r @. N) $5 $; $k ;v $, $G $- $k !# $= $7 $F !" >u BV 3 $N H/ @8 $O L> A0 %5 !< %P $N 0\ F0 $r 9T $& 4I M} <T $, == J, $K Cm 0U ?< $1 $l $P KI $0 ;v $, $G $- $k !# => $C $F !" Ie $C $? %- %c %C %7 %e $N Ld Bj $O !" NS RR $N $_ $K 4X $7 $F $O !" Bg $- $J 6< 0R $G $O $J $$ !# 4.2.3 L> A0 %5 !< %P $N 0\ F0 2D G= @- $3 $3 $G !" L> A0 %5 !< %P $N 0\ F0 2D G= @- !" B( $A NS %j %= !< %9 %l %3 !< %I (NS RR) $N JQ 99 2D G= @- $K $D $$ $F 9M ;! $9 $k !# L> A0 %5 !< %S %9 $O %M %C %H %o !< %/ %5 !< %S %9 $N $& $A :, 44 $K :G $b 6a $$ !# ?7 5, %M %C %H %o !< %/ $N @_ 7W $K $* $$ $F !" DL ?. $N @. N) !" $D $^ $j 7P O) @) 8f $N @5 3N $5 $d J* M} AX $G $N ?. 9f EA C# $, 3N J] $G $- $? $J $i $P !" <! $K $9 $Y $- ;v $O !" %M %C %H %o !< %/ >e $N MW AG $K L> A0 $r IU $1 $k ;v $@ $+ $i $G $" $k !# L> A0 %5 !< %S %9 $K $O DNS 0J 30 $K $b NIS(Net w ork Information System)[15] Ey $, B8 :_ $9 $k $, !" $3 $3 $G $O DNS $N $_ $r 8! F$ $9 $k !# L> A0 %5 !< %S %9 $, %M %C %H %o !< %/ %5 !< %S %9 $N :, 44 $K 6a $$ $H $$ $& ;v $O !" B> $N %5 !< %S %9 $O L> A0 %5 !< %S %9 $K 0M B8 $7 $F $$ $k ;v $r 0U L# $9 $k !# L> A0 %5 !< %P $K 0M B8 $9 $k %5 !< %S %9 $, B? $$ 0J >e !" L> A0 %5 !< %P $N 0\ F0 $O %3 %9 %H $, 9b $$ !# => $C $F !" DL >o $O !" :G =i $+ $i L> A0 %5 !< %P $r F0 $+ $5 $: $K :Q $‘ $h $& $K %M %C %H %o !< %/ $r @_ 7W $9 $k !# B> $N %5 !< %S %9 $X 1F 6A $r M? $( $: $K L> A0 %5 !< %P $r 0\ F0 $5 $; $k $K $O !" >/ $J $/ $H $b 0J 2< $N $h $& $J <j =g $r <h $k I, MW $, $" $k !# $3 $3 $G !" 0\ F0 85 $N %[ %9 %H $r A !" 0\ F0 @h $r B $H I= 5- $9 $k !# $^ $? !" %[ %9 %H A $, 8" 8B $r ;} $D %> !< %s $K BP $7 $F !" D> >e $K 0L CV $9 $k %> !< %s $K 8" 8B $r ;} $D L> A0 %5 !< %P $r !" ?F %5 !< %P P $H $9 $k !# ( $3 $3 $G $O !" %[ %9 %H A $, 0l $D $N %> !< %s $K 4X $7 $F $N $_ %^ %9 %? %5 !< %P $H $7 $F 5! G= $7 $F $$ $k $H 2> Dj $9 $k !# ) 1. %[ %9 %H A $G $N %> !< %s $N Fb MF 99 ?7 $r 6X ;_ $9 $k !# 2. %> !< %s %U %! %$ %k $r %[ %9 %H B $K %3 %T !< 3. %[ %9 %H B $G L> A0 %5 !< %S %9 $r 3+ ;O 4. %[ %9 %H A $r %[ %9 %H B $N %9 %l !< %V $K @_ Dj 5. ( 0J 8e $N %> !< %s 99 ?7 $O %[ %9 %H B $K BP $7 $F 9T $& ) 6. ?F %5 !< %P P >e $N NS RR $N $& $A !" %[ %9 %H A $r <( $9 $b $N $r %[ %9 %H B $r <( $9 $b $N $X $H JQ 99 $9 $k !# 7. %[ %9 %H A $K BP $7 $F %> !< %s E> Aw $r 9T $C $F $$ $k %9 %l !< %V %5 !< %P $r A4 $F %[ %9 %H B $K BP $7 $F %> !< %s E> Aw $r 9T $& $h $& $K @_ Dj JQ 99 8. L> A0 %5 !< %P $N %m %0 $r ?t F| C1 0L $G 4Q B, $7 !" %[ %9 %H A $K BP $7 $F Ld $$ 9g $o $; $H %> !< %s E> Aw MW 5a $, Mh $J $$ ;v $r 3N G’ 9. %[ %9 %H A $N L> A0 %5 !< %P $r Dd ;_ $^ $? !" %; %+ %s %@ %j %5 !< %P $N JQ 99 $K $* $$ $F $b !" %^ %9 %? %5 !< %P B& $G IP %" %I %l %9 $K $h $k %" %/ %; %9 @) 8f $r 9T $& >l 9g $, $" $j !" $= $N @_ Dj JQ 99 $J $I $K Cm 0U $7 $J $1 $l $P $J $i $J $$ !# 0J >e $N $h $& $K !" L> A0 %5 !< %P $N 0\ F0 $K $O Bg $- $J 9) ?t $, $+ $+ $k !# => $C $F !" 5; =Q E* M} M3 $+ $i !" L> A0 %5 !< %P $O LG B? $K 0\ F0 $7 $J $$ !# 4.2.4 L> A0 %5 !< %P $H %[ %9 %H L> $H $N 4X 78 L> A0 %5 !< %P $H %[ %9 %H L> $K 4X $7 $F $O !" B? $/ $N >l 9g 0J 2< $N 4X 78 $, @. N) $9 $k !# ( @b L@ $N ET 9g >e !" !V %5 %$ %H !W $r !V 0l $D $N 4I M} <g BN $K $h $C $F 4I M} $5 $l $k %M %C %H %o !< %/ !W $H Dj 5A $9 $k !# ) 32

!V %[ %9 %H L> $r 4I M} $9 $k L> A0 %5 !< %P $O !" %[ %9 %H $H F1 $8 %5 %$ %H $K B8 :_ $9 $k !W Ev A3 !" %[ %9 %H L> !" %[ %9 %H $X $N J* M} E* $J @\ B3 !" IP %" %I %l %9 $N 3d $j Ev $F $J $I $N 4I M} <T $O F1 $8 $G $" $k ;v $, B? $$ !# >e 5- $N 2> Dj $O $‘ $7 $m !" !V %5 %$ %H Fb $K $O !" %[ %9 %H L> $r 4I M} $9 $k L> A0 %5 !< %P $H %[ %9 %H $, B8 :_ $9 $k !W $H 8@ $& $Y $- $b $N $G $" $k !# NSR3 $N 2> Dj 3 $O !" >e 5- $N 2> Dj $K 4p $$ $F $$ $k !# 2r 7h $9 $Y $- Ld Bj $O !" BP >] %[ %9 %H $X $N @\ B3 @- $, J] $? $l $F $$ $k $K $b $+ $+ $o $i $: L> A0 2r 7h $K <: GT $9 $k >l 9g $G $" $k !# 0l J} !" BP >] %[ %9 %H $H !" %[ %9 %H L> $r 4I M} $9 $k ( %[ %9 %H L> $N 1 CJ 3, >e $N ) L> A0 %5 !< %P $O F1 $8 %5 %$ %H $K 0L CV $9 $k ;v $, 4| BT $G $- $k $N $G !" %[ %9 %H L> $r 4I M} $9 $k L> A0 %5 !< %P $X $N E~ C# @- $, 3N J] $G $- $J $$ >l 9g $N Ld Bj 2r 7h $O !" %[ %9 %H $X $N E~ C# @- $, 3N J] $G $- $J $$ >l 9g $N Ld Bj $r 2r 7h $9 $k ;v $K $[ $\ Ey $7 $$ !# $= $7 $F $3 $N Ld Bj ( %[ %9 %H $X $N E~ C# @- $, 3N J] $G $- $J $$ >l 9g ) $O K\ 8& 5f $N 8& 5f BP >] 30 $G $" $k !# Nc 30 $O !" 0l It $N %_ %i !< %5 !< %P $G $" $k !# Nc $( $P !" @$ 3& Cf $K J, ;6 $7 $F $$ $k http %5 !< %P 72 $K BP $7 $F 0l $D $N L> A0 $r 3d Ev $F $k ;v $O 2D G= $G $" $k !# $7 $+ $7 !" $3 $N $h $& $J %I %a %$ %s L> $O %[ %9 %H L> $H 8@ $& $h $j $b %5 !< %S %9 L> $H 8@ $& $Y $- L> A0 $G $" $j !" %I %a %$ %s L> $N Nc 30 E* $J Mx MQ K! $G $" $k !# $^ $? !" CO M} E* $J B8 :_ $r ;} $? $J $$ G$ 0U CD BN $N %I %a %$ %s Ey $N >l 9g $O !" $= $N %I %a %$ %s $K 4^ $^ $l $k %[ %9 %H $, <B :] $O MM !9 $J AH ?% $K =j B0 $9 $k A4 $/ JL $N %[ %9 %H $@ $H $$ $& >l 9g $b B8 :_ $9 $k !# $3 $N $h $& $J >l 9g !" $= $l $> $l $N %_ %i !< %5 !< %P $N 6a K5 $K L> A0 %5 !< %P $r CV $/ ;v $G !" L> A0 2r 7h NN 0h $H %3 %_ %e %K %1 !< %7 %g %s NN 0h $N $: $l $r KI $0 ;v $, $G $- $k ( @a 3.2.2 $N asahi.com. $N Nc ) !# 4.3 NSR3 $N E, MQ K\ @a $G $O !" @a 4.1 $G =R $Y $? NSR3 $N !" <B 4D 6- $X $N E, MQ <j CJ $K $D $$ $F =R $Y $k !# %$ %s %? !< %M %C %H $O CB @8 $7 $F D9 $$ ;~ 4V $, $? $C $F $* $j !" $= $N 5; =Q E* <R 2q E* C_ @Q $O KD Bg $J NL $K $J $k !# $3 $N B? Bg $J C_ @Q $, !" DNS $N $h $& $J %$ %s %? !< %M %C %H 4p HW 5; =Q $N 2~ NI $r :$ Fq $J $b $N $K $9 $k !# 2? $i $+ $N Ld Bj $r !" Nr ;K E* C_ @Q $K $J $k $Y $/ 1F 6A $r M? $( $: $K 2r 7h $9 $k $? $a $K $O !" 2r 7h <j K! $N E, MQ $O Cm 0U ?< $/ 9T $o $J $1 $l $P $J $i $J $$ !# FC $K !" 4{ B8 $N <B Au $d %7 %9 %F %‘ $K 0- 1F 6A $r M? $( $J $$ ;v $O Bh 0l $N I, MW >r 7o $H $7 $F 5s $2 $i $l $k !# F1 ;~ $K !" 4{ B8 $N <B Au $= $N $b $N $K <j $r 2C $( $k ;v $O %$ %s %? !< %M %C %H $N 5, LO $N Bg $- $5 $+ $i Bg JQ $J :$ Fq $r H< $& ;v $b G0 F, $K CV $/ I, MW $, $" $k !# 4.3.1 E, MQ $N 0L CV $H HO 0O $^ $: !" 0l HL E* $J %M %C %H %o !< %/ 9= @. $N $& $A !" NSR3 $N E, MQ $K E, $7 $? 0L CV $H E, MQ NN 0h $K 4X $7 $F 9M ;! $9 $k !# NSR3 L> A0 %- %c %C %7 %e $N M- 8z @- $r 3h $+ $9 $? $a $K $O !" $G $- $k $@ $1 Bg $- $$ HO 0O $K NSR3 $r E, MQ $9 $l $P NI $$ !# $7 $+ $7 Bg $- $9 $. $k $H NSR3 $N 1F 6A HO 0O $, 9- $/ $J $j !" DNS $= $N $b $N $N 8+ DL $7 $O 0- $/ $J $k !# $3 $N N> <T $N 6Q 9U $r <h $k E, MQ HO 0O $O !" 0l $D $N !V %5 %$ %H !W $G $" $k !# K\ O@ J8 $G $O !" %5 %$ %H $r !V 0l $D $N 4I M} <g BN $G 4I M} $5 $l $k %M %C %H %o !< %/ !W $H Dj 5A $7 $F $$ $k !# :G E, $J E, MQ HO 0O $, %5 %$ %H C1 0L $G $" $k M} M3 $O <! $N DL $j !# %5 %$ %H $O C1 0l $N 4I M} <g BN $G 4I M} $5 $l $k :G Bg C1 0L $G $" $j !" 0l $D $N %5 %$ %H Fb $G $N 8z N( E* CN <1 6& M- $O 0l HL $K 4| BT $G $- $k !# $= $7 $F !" 4I M} CN <1 $N 6& M- $O !" NSR3 $N BP 2A $H $7 $F M? $( $i $l $k DNS $N >c 32 8! CN $* $h $S I| 5l $N :$ Fq $5 $r Dc 8: $9 $k !# $b $7 !" NSR3 $N E, MQ $, %5 %$ %H 4V $H $J $k $H !" 4I M} <g BN $, 0[ $J $k $? $a !" 4I M} CN <1 $N == J, $J 6& M- $, $G $- $J $/ $J $k !# 4I M} <T F1 ;N $N O" 7H $, $& $^ $/ $$ $+ $J $$ $H !" >c 32 $, $" $C $? >l 9g $N >c 32 8! =P $* $h $S 86 0x 5f L@ $K <j 4V <h $k 2D G= @- 33

$, 9b $^ $k !# $J $< $J $i $P !" NSR3 $O Mx MQ <T $K DNS $N >c 32 $r 8! CN $5 $; $J $$ $? $a $N 5! 9= $G $" $j !" >c 32 $r <+ F0 E* $K 1# JC $9 $k FC @- $r ;} $D $+ $i $G $" $k !# %5 %$ %H Fb $G NSR3 $, E, MQ $G $- $k CO E@ $O <! $N 2 2U =j $G $" $k !# 1. $" $i $f $k %[ %9 %H $, Mx MQ $9 $k %j %> %k %P %5 !< %P 2. %5 %$ %H 6- 3& %k !< %? ( %5 %$ %H =P F~ 8} $, 0l $D $N >l 9g $N $_ ) %5 %$ %H Fb $K !" $" $i $f $k %[ %9 %H $, Mx MQ $9 $k %j %> %k %P %5 !< %P $, B8 :_ $9 $l $P !" $= $N %j %> %k %P %5 !< %P >e $G NSR3 $r E, MQ $9 $k $H :G $b 8z N( $, NI $$ !# $J $< $J $i $P %5 %$ %H Fb $N DNS Ld $$ 9g $o $; $O $= $N %j %> %k %P %5 !< %P $K =8 Ls $5 $l !" %- %c %C %7 %e $d 1s 3V L> A0 %5 !< %P $N >c 32 8! =P $b F1 ;~ $K =8 Ls $G $- $k $+ $i $G $" $k . %j %> %k %P %5 !< %P >e $N NSR3 %- %c %C %7 %e $r !" ?^ 4.4 $K <( $9 !# ?^ 4.4: %j %> %k %P %5 !< %P >e $N NSR3 $b $7 %5 %$ %H Fb $K !" %5 %$ %H Fb $N L> A0 2r 7h $r Be 9T $9 $k $? $a $N !" =8 Ls 2= $5 $l $? %j %> %k %P %5 !< %P $, B8 :_ $7 $J $$ >l 9g $O !" B> $N E@ $G NSR3 $r E, MQ $7 $? J} $, 8z N( $, NI $$ !# $b $7 !" >e N. %M %C %H %o !< %/ $X $N @\ B3 E@ $, 0l 2U =j $G $" $l $P !" $= $N E@ $G NSR3 $r E, MQ $G $- $k !# $3 $N E, MQ $N LO <0 ?^ $r ?^ 4.5 $K <( $9 !# FC $K >e N. %M %C %H %o !< %/ $X $N @\ B3 $N <j A0 $K Ethernet $N $h $& $J 6& M- %a %G %# %" LAN $, B8 :_ $7 $? >l 9g !" $= $N LAN >e $G %a %C %; !< %8 $r !V 8+ D% $k !W $3 $H $, $G $- $k !# ?^ 4.5: >e N. %M %C %H %o !< %/ @\ B3 E@ >e $N NSR3 %5 %$ %H =P F~ 8} $, 0l 2U =j $N >l 9g $N 9% Nc $O !" SOHO(Small O�ce/Home O�ce) 4D 6- $K 8+ $k ;v $, $G $- $k !# SOHO 4D 6- $O B? $/ $N >l 9g !" 0B 2A $J @l MQ @~ @\ B3 $+ %@ %$ %" %k %" %C %W $K $h $k 4V 7g @\ B3 $r Mx MQ $7 $F $$ $k !# FC $K 4V 7g @\ B3 $N >l 9g !" %M %C %H %o !< %/ $, Mx MQ $G $- $J $$ >l 9g $N Fb B& $N %M %C %H %o !< %/ $N L> A0 2r 7h 7O $r D4 @0 $9 $k $? $a $K !" <B :] $K 13 $N DNS %a %C %; !< %8 $r :n @. $7 Fb B& $N %j %> %k %P %i %$ %V %i %j $r !V qY $9 !W <B Au $, B8 :_ $9 $k !# 34

5U $K !" NSR3 $N E, MQ $K $U $5 $o $7 $/ $J $$ CO E@ $O !" J# ?t $N =P F~ 8} $, $" $k %5 %$ %H $N =P F~ 8} $G $" $k !# NSR3 $O Ld $$ 9g $o $; $H 1~ Ez $N AH $_ 9g $o $; $r 4Q B, $7 $F 1s 3V $N %5 !< %P $, 7r A4 $K F0 :n $7 $F $$ $k $+ $r H= CG $9 $k !# $7 $+ $7 !" %M %C %H %o !< %/ $N =P F~ 8} $, J# ?t $" $k >l 9g !" Ld $$ 9g $o $; $H 1~ Ez $N %a %C %; !< %8 $, F1 $8 =P F~ 8} $r DL $k $H $O 8B $i $J $$ !# => $C $F !" NSR3 $, 8m $C $? H= CG $r 2< $7 !" %M %C %H %o !< %/ $K L5 MQ $J :. Mp $r M? $( $k 4m 81 @- $, 9b $$ !# C" $7 !" J# ?t $N =P F~ 8} >e $N NSR3 $, 6( D4 F0 :n $G $- $k >l 9g $O $3 $N 8B $j $G $O $J $$ !# 4.3.2 E, MQ 5; K! NSR3 $N E, MQ $N $? $a $K $O !" L> A0 2r 7h $N %a %C %; !< %8 $r $I $3 $+ $G GA $- 8+ $9 $k <j CJ $r ;} $A !" >c 32 $r ;} $D L> A0 %5 !< %P $N $+ $o $j $K >p Js $r Ld $$ 9g $o $; 85 $K EA $( $k <j CJ $r ;} $? $J $1 $l $P $J $i $J $$ !# $= $N >r 7o $r K~ $? $9 5; K! $K $O !" <! $N 3 $D $, 9M $( $i $l $k !# � BIND named $N 2~ B$ { Mx E@ : I8 =‘ E* $J %j %> %k %P %5 !< %P $K F3 F~ $G $- $k $N $G !" Ia 5Z $, MF 0W $G $" $k !# { 7g E@ : 2~ B$ %3 %9 %H $, 9b $$ >e $K !" <B :] $K 2~ B$ %3 !< %I $r 3+ H/ <T B& $, <u $1 F~ $l $k $? $a $N 8r >D $, I, MW !# %j %> %k %P %5 !< %P $G $7 $+ NSR3 $, E, MQ $G $- $J $$ !# � Y-splitter { Mx E@ : 4{ B8 $N <B Au $N JQ 99 $N I, MW $, $J $$ !# { 7g E@ : %j %> %k %P %5 !< %P 0J 30 $N CO E@ $G $N E, MQ $, $G $- $J $$ !# � Stealth y Cache { Mx E@ : %j %> %k %P %5 !< %P $G $b 6- 3& %k !< %? $G $b !" 6& M- %a %G %# %" LAN >e $G $b NSR3 $r E, MQ $G $- $k !# { 7g E@ : %Q %U %) !< %^ %s %9 $N Dc 2< $, Hr $1 $i $l $J $$ !# %H %i %U %# %C %/ $N GA $- 8+ $H IP Aw ?. <T %" %I %l %9 56 B$ $N Ld Bj !# named $N 2~ B$ named $" $k $$ $O BIND [9] $H $O !" %+ %j %U %) %k %K %" Bg 3X %P !< %/ %l %$ J, 9; $G 3+ H/ $5 $l $? !" %$ %s %? !< %M %C %H $G :G $b 9- $/ Mx MQ $5 $l $F $$ $k L> A0 %5 !< %P $N <B Au $G $" $k !# 8= :_ $O 3+ H/ $O ISC[22] $K 0\ 4I $5 $l !" MM !9 $J H/ E8 $r B3 $1 $F $$ $k !# NSR3 $N M- 8z @- $N <B >Z $H $7 $F !" named $r 2~ B$ $7 !" NSR3 5! G= $r <B Au $9 $k ;v $O 2D G= $G $" $k !# $7 $+ $7 !" named <+ ?H $O %3 %" It J, $G $b 3 K| 9T $r D6 $( $k 5p Bg $J %W %m %0 %i %‘ [17] $G $" $j !" $+ $D 8E $/ EA E} E* $J %W %m %0 %i %‘ $J $N $G !" Fb It $N 9= B$ $, J# ;( $G $" $k !# $^ $? !" 9- HF $K Mx MQ $5 $l $F $$ $k $H $O 8@ $( !" <B :] $K Mx MQ $5 $l $F $$ $k %7 %9 %F %‘ $O %P !< %8 %g %s HV 9f $N 0c $$ $J $I MM !9 $J %P %j %( !< %7 %g %s $, B8 :_ $9 $k !# $3 $l $i A4 $F $K NSR3 $r E, MQ $9 $k ;v $O Hs 8= <B E* $G $" $k !# 0J >e $N $h $& $K !" named $X $N NSR3 5! G= $N <B Au $O %3 %9 %H $, 9b $/ !" K\ 8& 5f $K $* $1 $k <B >Z <B 83 $H $7 $F E, @Z $G $O $J $$ !# $7 $+ $7 !" NSR3 $N M- MQ @- $, <B >Z $5 $l !" NSR3 $r Ia 5Z $5 $; $k CJ 3, $K $J $l $P !" $3 $N <j K! $O :G $b M- MQ $G $" $k !# 35

Y-splitter Y-splitter $O !" DNS $K 4X $9 $k 5; =Q E* 9) IW $N 0l $D $G $" $k !# $= $N L\ E* $O !" 2-faced DNS $H 8F $P $l $k Ld $$ 9g $o $; $N Aw ?. <T %" %I %l %9 $r 8+ $F Ld $$ 9g $o $; $K BP $9 $k 2s Ez $N Fb MF $r JQ $( $k L> A0 %5 !< %P $N <B 8= $G $" $k !# %d %^ %O 3t <0 2q <R $+ $i H/ Gd $5 $l $F $$ $k %@ %$ %" %k %" %C %W %k !< %? !" R T %7 %j !< %: $K $O !" 4{ $K N‘ ;w $7 $? 5! G= [16] $, <B Au $5 $l $F $$ $k !# Y-splitter $O !" L> A0 %5 !< %P $N F~ =P NO $N <j A0 $G DNS $N %a %C %; !< %8 $N 9T $- @h $r J, 4t $5 $; $k !# L> A0 %5 !< %P $O DL >o TCP/UDP $N 53 HV p ort $r DL ?. $K Mx MQ $9 $k !# $3 $3 $G !" <B :] $N L> A0 %5 !< %P $r 53 HV p ort 0J 30 $K 0\ $7 !" 53 HV p ort $K $O DNS %a %C %; !< %8 $N Cf 7Q $r 9T $& %5 !< %S %9 $r CV $/ ;v $, $G $- $k !# $3 $N >l 9g !" 4{ B8 $N L> A0 %5 !< %P $O Nc $( $P 10053 HV p ort $G Y-splitter $+ $i $N F~ NO $r BT $D ;v $K $J $k !# ?^ 4.6: Y-splitter ?^ 4.6 $O !" Y-splitter $N 35 G0 ?^ $G $" $k !# Y-splitter $O !" 53 HV p ort $K M? $( $i $l $? F~ NO $r 2 J} 8~ $K J, 4t $5 $; $F $$ $k !# $^ $? !" J, 4t $5 $; $k $H F1 ;~ $K 1~ Ez @h ( F~ NO $7 $? %a %C %; !< %8 $N Aw ?. 8; ) $r 5- 21 $7 !" $b $7 $b J, 4t $7 $? @h $, 2s Ez $, JV $9 >l 9g $O !" BP 1~ $9 $k 1~ Ez @h $K DNS %a %C %; !< %8 $r E> Aw $9 $k !# Y-splitter $r 1~ MQ $7 !" J, 4t $N JR J} 8~ $K NSR3 $N <B Au !" JR J} 8~ $K 4{ B8 $N %j %> %k %P %5 !< %P $r @\ B3 $9 $k ;v $, 9M $( $i $l $k !# <B :] $K $O !" NSR3 $N <B Au $, %j %> %k %P %5 !< %P $+ $i $N 1~ Ez $r 8! CN $9 $k $? $a $N ;E AH $_ $, I, MW $G $" $k !# $^ $? !" Y-splitter Fb It $K Ld $$ 9g $o $; $H 2s Ez $N BP 1~ IU $1 $r 9T $& It J, $, $" $k ;v $+ $i !" NSR3 $r Y-splitter Fb It $K <B 8= $9 $k J} K! $, M- Mx $G $" $k !# $3 $N <j K! $N Mx E@ $O !" 4{ B8 $N <B Au $r 2~ JQ $9 $k I, MW $, L5 $$ E@ $G $" $k !# $= $N >e !" DNS %a %C %; !< %8 BT $A <u $1 p ort $r 53 HV p ort $+ $i JQ 99 $G $- $k !" $" $i $f $k %j %> %k %P %5 !< %P $K E, MQ $G $- $k !# C" $7 !" $3 $N <j K! $G $O !" named $N 2~ B$ $H F1 MM $K !" %j %> %k %P %5 !< %P 0J 30 $N CO E@ $G $O NSR3 $, E, MQ $G $- $J $$ $H $$ $& 7g E@ $, $" $k !# Stealth y Cache Stealth y Cac he $H $O !" %" %/ %; %9 F) 2a 7? $N 6& M- DNS %- %c %C %7 %e $G $" $k !# $D $^ $j !" $" $k DL ?. O) $r 6& M- $9 $k %/ %i %$ %" %s %H A4 BN $, !" F) 2a E* $K %" %/ %; %9 $9 $k L> A0 %- %c %C %7 %e $G $" $k !# ?^ 4.7 $K $= $N 35 MW $r <( $9 !# Stealth y Cache $O !" DL >o $O %M %C %H %o !< %/ $r N. $l $k DNS %H %i %U %# %C %/ $r GA $- 8+ $7 $F $* $j !" $= $l $i $N %H %i %U %# %C %/ $K 5- :\ $5 $l $F $$ $k %j %= !< %9 %l %3 !< %I $r <+ A0 $N %G !< %? %Y !< %9 $K C_ $( $F $$ $/ !# $= $7 $F !" JV Ez $7 $J $$ L> A0 %5 !< %P $r 8! =P $9 $k $H !" $= $N L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $K BP $7 $F Be M} 2s Ez ( ?^ 4.8) $r 9T $& !# $D $^ $j !" JV Ez $7 $J $$ L> A0 %5 !< %P $K $J $j $9 $^ $7 $F Ld $$ 9g $o $; 85 $K 2s Ez $9 $k !# Ld $$ 9g $o $; $H 1~ Ez $N DNS %a %C %; !< %8 $N $d $j $H $j $r 4Q B, $7 !" L> A0 %5 !< %P $+ $i $N 1~ Ez $, L5 $$ ;~ $K !" $= $N L> A0 %5 !< %P $K $J $j $9 $^ $7 $F 3d $j 9~ $‘ $H $$ $& F0 :n $K $h $j !" Stealthy Cache $O %" %/ %; %9 F) 2a $N $^ $^ DNS %- %c %C %7 %e $r 36

?^ 4.7: Stealty Cac he $N F0 :n 35 MW ( J? >o ;~ ) ?^ 4.8: Stealty Cache $N F0 :n 35 MW ( Be M} 2s Ez ) 6& M- $G $- $k !# Stealth y Cache $O %j %> %k %P $N B8 :_ $9 $k %5 !< %P >e $G F0 :n $5 $; $l $P Y-splitter $H F1 Ey $N 5! G= $r ;} $D !# Y-splitter $, L@ <( E* $K p ort HV 9f $r JQ 99 $7 $F DNS $N DL ?. $K 2p F~ $7 $F $$ $k $N $K BP $7 !" Stealth y Cache $O Dc %l %Y %k $N %Q %1 %C %H F~ =P NO $r 9T $$ !" D> @\ DNS $N DL ?. $K 2p F~ $9 $k E@ $, 0[ $J $k !# Stealt y Cache $N Mx E@ $O !" %5 %$ %H $N 6- 3& %k !< %? Ey $N %j %> %k %P %5 !< %P 0J 30 $N >l =j $K $b E, MQ $G $- $k E@ $H !" Ethernet Ey $N 6& M- %a %G %# %" LAN $r Mx MQ $9 $l $P J# ?t $N %[ %9 %H 4V $G $N %- %c %C %7 %e $N 6& M- $, 9T $( $k E@ $G $" $k !# 5U $K 7g E@ $b B8 :_ $9 $k !# Stealthy Cache $G $O !" %M %C %H %o !< %/ %$ %s %? !< %U %’ %$ %9 $G !" A4 $F $N %Q %1 %C %H $r <h F@ $7 $F %f !< %6 %W %m %; %9 $K EO $5 $J $1 $l $P $J $i $J $$ !# => $C $F !" %7 %9 %F %‘ $N Ii 2Y $O Bg $- $/ $J $k !# $^ $? !" L> A0 %5 !< %S %9 $N $_ $H $O 8@ $( !" %M %C %H %o !< %/ $N %H %i %U %# %C %/ $r !V GA $- 8+ !W $9 $k ;v $H !" >l 9g $K $h $C $F $O Be M} 2s Ez $N <j CJ $H $7 $F IP Aw ?. <T %" %I %l %9 $r 56 B$ $9 $k I, MW $, $" $k E@ $O !" 7Q B3 E* 1? MQ $K :] $7 $F F; 5A E* $K Ld Bj $H $J $k $+ $b $7 $l $J $$ !# Stealth y Cac he $O DNS %a %C %; !< %8 $N DL ?. $K BP $9 $k F) 2a E* $J 2p F~ $r 9T $& $N $G !" $= $N 5! G= $r Mx MQ $7 $F NSR3 $r <B Au $9 $k ;v $, $G $- $k !# Stealthy Cache $N %- %c %C %7 %e 4I M} %k !< %A %s $K BP $9 $k <B Au $r 9T $( $P !" NSR3 $r <B 8= $G $- $k !# 37

Bh 5 >O @_ 7W K\ >O $G $O !" NSR3 $r <B 8= $7 $? Stealthy Cac he $N <B Au $G $" $k !" dnscap $N @_ 7W $H !" $= $N 9= B$ $K $D $$ $F =R $Y $k !# 5.1 dnscap: Stealth y Cac he with NSR3 $N @_ 7W dnscap(DNS CAPture) $N L\ I8 $O !" DNS 9- 0h 0M B8 Ld Bj $N 2r 7h $G $" $k !# $3 $N L\ I8 $r C# @. $9 $k $? $a $N @_ 7W $r !" 0J 2< $K =R $Y $k !# 5.1.1 MW 5a ;E MM dnscap $N MW 5a ;E MM $O 0J 2< $N DL $j !# � MM !9 $J 4D 6- $G $N <B 83 $, 2D G= dnscap $N L\ E* $O !" NSR3 $N <B >Z <B 83 $G $" $k !# $= $N $? $a $K !" $J $k $Y $/ $$ $m $$ $m $J 4D 6- $N <B 83 $r 2D G= $K $9 $k I, MW $, $" $k !# � 4{ B8 $N %j %> %k %P %5 !< %P $N <B Au $r $= $N $^ $^ Mx MQ 4{ B8 $N <B Au $K 1F 6A $r M? $( $? $j !" 4{ B8 $N <B Au $r CV $- JQ $( $k I, MW $, M- $k ;E MM $G $O !" <B 83 $K $J $i $J $$ !# <B F/ 4D 6- $G $N <B 83 $, Fq $7 $/ $J $k $P $+ $j $+ !" JQ 99 $9 $k 2U =j $, A} $( $k Dx !" <B 83 7k 2L $N J, @O $, :$ Fq $K $J $j !" NSR3 $N 1F 6A $J $N $+ B> $N JQ 99 E@ $N 1F 6A $J $N $+ $N H= JL $, :$ Fq $K $J $k !# � Fs <! 5- 21 >e $N %- %c %C %7 %e <B >Z <B 83 $G $" $k ;v $r 9M N8 $9 $k $H !" %- %c %C %7 %e $7 $? >p Js $O %O !< %I %G %# %9 %/ $J $I $N Fs <! 5- 21 $K C_ $( !" J, @O $K Hw $( $k I, MW $, $" $k !# � >\ :Y $J F0 :n 5- O? F0 :n 2r @O $N $? $a $K !" F0 :n $K 4X $9 $k >\ :Y $J 5- O? $r ;D $9 I, MW $, $" $k !# 0J >e $N >r 7o $r 9M N8 $9 $k $H !" @a 4.3.2 $G =R $Y $? Stealth y Cache $H $7 $F $N <B Au $, E, @Z $@ $H 9M $( $i $l $k !# 5.1.2 <B 8= $K I, MW $J >p Js NSR3 $N <B 8= $N $? $a $K 4I M} $9 $Y $- >p Js $O 0J 2< $N DL $j !# � Ld $$ 9g $o $; $H 2s Ez $N BP 1~ I= NSR3 $, !V 1s 3V L> A0 %5 !< %P $N >c 32 !W $r 8! =P $9 $k $? $a $K !" Ld $$ 9g $o $; $H 2s Ez $N BP 1~ $E $1 $r 9T $& !# $D $^ $j !" $I $N Ld $$ 9g $o $; $K BP $9 $k 2s Ez $, 5" $C $F Mh $J $$ $N $+ !" $I $N L> A0 %5 !< %P $, Mx MQ $G $- $J $$ $N $+ $r 5- O? $7 !" 8! =P $9 $k !# 38

� 1s 3V L> A0 %5 !< %P $H $N DL ?. >u BV Mx MQ $G $- $J $$ L> A0 %5 !< %P $, H= L@ $7 $? $J $i $P !" $= $N %5 !< %P $r 5- O? $9 $k I, MW $, $" $k !# � L> A0 %- %c %C %7 %e NSR3 5! G= $O $3 $l $i 3 $D $N >p Js $K $h $C $F <B 8= $9 $k !# 5.1.3 L> A0 %5 !< %P $N >u BV 8! =P $H >u BV J] ;} NSR3 $N F0 :n $r 7h Dj IU $1 $k MW AG $N 0l $D $K !" 1s 3V $N L> A0 %5 !< %P $N >u BV 8! =P $, $" $k !# L> A0 %5 !< %P $, Mx MQ $G $- $k $+ $N H= CG >r 7o $N @_ Dj $G !" NSR3 $N 5s F0 $O Bg $- $/ JQ 2= $9 $k !# @a 4.3.2 $G =R $Y $? 5; K! $r Mx MQ $9 $k >l 9g !" L> A0 %5 !< %P $N >u BV 8! =P $K Mx MQ $G $- $k >p Js $O !" 4Q B, $7 $? DNS %a %C %; !< %8 $N $_ $G $" $j !" FC $K Ld $$ 9g $o $; $K BP $9 $k 2s Ez $N M- L5 $r Mx MQ $9 $k !# $= $N :] !" !V 2s Ez $, L5 $$ !W $H H= CG $9 $k >r 7o $r 7h $a $k >e $G !" 0l Dj ;~ 4V BT $A !" !V 2s Ez $, 4Q B, $5 $l $J $$ !W ;v $r !" L5 2s Ez $N H= CG 5, =‘ $K $G $- $k !# NSR3 $, $I $N Dx EY IR 46 $K H? 1~ $9 $k $+ $O !" L5 H? 1~ $N H= CG $H !" L5 H? 1~ $+ $i $N 2s I| $N <h $j 07 $$ $K $h $C $F 7h $^ $k !# L5 H? 1~ $N H= CG $H $O !" L5 2s Ez $N 8! =P $r !" L> A0 %5 !< %P <+ ?H $, H? 1~ $G $- $J $$ >u BV $K $" $k !" $H $$ $& H= CG $K 7k $S $D $1 $k $+ $H $$ $& 5, =‘ $G $" $k !# $^ $? !" 2s I| $N <h $j 07 $$ $H $O !" L5 H? 1~ $H H= CG $5 $l $F $$ $k L> A0 %5 !< %P $+ $i $N 2s Ez $, $" $C $? >l 9g $I $& H= CG $9 $k $+ $H $$ $& 5, =‘ $G $" $k !# L5 2s Ez $N >r 7o $H $7 $F $N BT $A ;~ 4V $O !" DNS $N 5s F0 $K BP $7 $F 7h $a $k $Y $- $G $" $k !# 4p K\ E* $K L> A0 %5 !< %P $O 5 IC $r 4p K\ $K $7 $F Ld $$ 9g $o $; $K BP $9 $k 2s Ez $r BT $D $N $G !" $= $l $h $j $b D9 $$ $+ C; $$ $+ $G F0 :n $, JQ $o $k ;v $K $J $k !# $^ $? !" L5 H? 1~ $+ $I $& $+ $N H= CG $O !" J] <i E* $J %" %W %m !< %A $r <h $k !# $D $^ $j !" L> A0 %5 !< %P $, L5 H? 1~ $@ $H H= CG $9 $k ;~ $O ?5 =E $K !" $$ $/ $D $+ $N O" B3 $7 $? L5 2s Ez $r 4Q B, $7 $F $O $8 $a $F L5 H? 1~ $@ $H H= CG $9 $k !# 0l J} !" L> A0 %5 !< %P $, H? 1~ $7 $? $H H= CG $9 $k $K $O !" >/ ?t $N 2s Ez $r 4Q B, $9 $k $@ $1 $G == J, $H $9 $k !# 8! =P $7 $? >u BV $O !" IP %" %I %l %9 $G I= 8= $5 $l $k L> A0 %5 !< %P $H !" L> A0 %5 !< %P $K BP 1~ $9 $k !V L5 H? 1~ %l %Y %k !W $N AH $G J] ;} $9 $k !# L5 H? 1~ %l %Y %k $O !" L> A0 %5 !< %P $, $I $N Dx EY O" B3 $7 $F H? 1~ $, $J $+ $C $? $+ $r <( $9 CM $G $" $k !# 5.1.4 =h M} $N N. $l dnscap $N =h M} $G $O !" %G !< %? %0 %i %‘ $, F~ NO $5 $l !" =P NO $5 $l $k $^ $G $r !" <g $K 0J 2< $N 5 $D $N N. $l $K J, N‘ $9 $k !# 1. L$ CN $N 2s Ez 2. DL >o $N Ld $$ 9g $o $; $H 2s Ez 3. DL >o $N Ld $$ 9g $o $; $H L5 2s Ez !" $= $l $K $h $k Be M} 2s Ez 4. L5 H? 1~ L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $H B( ;~ Be M} 2s Ez 5. L5 H? 1~ L> A0 %5 !< %P $+ $i $N 2s Ez $H DL ?. 2s I| =h M} $$ $: $l $N >l 9g $G $b !" Ld $$ 9g $o $; $r 4Q B, $7 $? CJ 3, $G !" $= $N Ld $$ 9g $o $; $, L5 H? 1~ L> A0 %5 !< %P $H $7 $F EP O? $5 $l $? L> A0 %5 !< %P 08 $G $J $1 $l $P !" ;~ 4V BT $A 9T Ns $K Ld $$ 9g $o $; %a %C %; !< %8 $H Aw <u ?. <T %" %I %l %9 $r 3J G< $9 $k !# $^ $? !" Ld $$ 9g $o $; $, L5 H? 1~ L> A0 %5 !< %P 08 $@ $C $? >l 9g $O !" B( ;~ Be M} 2s Ez $r 9T $& !# $3 $l $i $N N. $l $r $^ $H $a $? !" 3F Ld $$ 9g $o $; / 2s Ez $N AH $_ 9g $o $; Kh $N >u BV A+ 0\ ?^ $r !" ?^ 5.1 $K <( $9 !# $^ $? !" 0J 2< $K $= $l $> $l $N N. $l $K $D $$ $F =R $Y $k !# 39

?^ 5.1: 3F Ld $$ 9g $o $; / 2s Ez $N AH $_ 9g $o $; $K BP $9 $k >u BV A+ 0\ ?^ L$ CN $N 2s Ez 2s Ez $N F~ NO ;~ $K !" ;~ 4V BT $A 9T Ns $K BP 1~ $9 $k Ld $$ 9g $o $; $, L5 $+ $C $? >l 9g !" $= $N 2s Ez $O L$ CN $N 2s Ez $G $" $j !" L5 ;k $5 $l $k !# Ld $$ 9g $o $; $H 2s Ez BP 1~ $9 $k Ld $$ 9g $o $; $, ;~ 4V BT $A 9T Ns Cf $K B8 :_ $9 $k 2s Ez %a %C %; !< %8 $r 4Q B, $7 $? ;~ $O !" BP 1~ $9 $k ;~ 4V BT $A 9T Ns $r L5 8z 2= $7 $? >e $G !" 2s Ez %a %C %; !< %8 $N Fb MF $r %- %c %C %7 %e $K C_ $( $k !# Ld $$ 9g $o $; $H L5 2s Ez !" $= $l $K $h $k Be M} 2s Ez Ld $$ 9g $o $; $+ $i ;~ 4V $, 7P $A !" Ld $$ 9g $o $; $K BP 1~ $9 $k 2s Ez $, F@ $i $l $J $+ $C $? >l 9g $O !" ;~ 4V BT $A 9T Ns $K ;D $C $F $$ $k !# $= $N Ld $$ 9g $o $; $K BP $7 $F $O !" Be M} 2s Ez $r 9T $C $? >e $G !" Ld $$ 9g $o $; $N L\ E* %[ %9 %H $G $" $k L> A0 %5 !< %P $N L5 H? 1~ %l %Y %k $r >e $2 $k !# L5 H? 1~ L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $H B( ;~ Be M} 2s Ez Ld $$ 9g $o $; %a %C %; !< %8 $, L5 H? 1~ L> A0 %5 !< %P $H $7 $F EP O? $5 $l $F $$ $? $i ( L5 H? 1~ %l %Y %k $, $" $k og CM $r D6 $( $F $$ $? >l 9g $O ) !" >e 5- $N DL $j B( ;~ Be M} 2s Ez $, 9T $o $l $k !# F1 ;~ $K !" ;~ 4V BT $A 9T Ns $K BP $7 $F Ld $$ 9g $o $; %a %C %; !< %8 $r EP O? $9 $k :] $O !" %U %i %0 $r N) $F $F Be M} 2s Ez $, 40 N; $7 $F $$ $k ;v $r <( $9 !# L5 H? 1~ L> A0 %5 !< %P $+ $i $N 2s Ez $H DL ?. 2s I| =h M} $b $7 $b <u ?. $7 $? 2s Ez %a %C %; !< %8 $N Aw ?. <T %" %I %l %9 $, L5 H? 1~ L> A0 %5 !< %P $H $7 $F EP O? $5 $l $F $$ $? $i !" $= $N L> A0 %5 !< %P $N L5 H? 1~ %l %Y %k $r 0l Dj CM 2< $2 $k !# 2< $2 I} $O 1? MQ %] %j %7 !< $r H? 1G $9 $k !# $D $^ $j !" 2< $2 I} $, Bg $- $$ Dx J] <i E* $J !" $D $^ $j Be M} 2s Ez $r M^ $( $? 1? MQ $K $J $k !# 5.2 dnscap $N 9= @. K\ @a $G $O !" dnscap $N 9= @. $K $D $$ $F =R $Y $k !# 40

5.2.1 %b %8 %e !< %k 9= @. dnscap $N 5! G= $O !" 0J 2< $N %b %8 %e !< %k $K J, 3d $9 $k !# � %M %C %H %o !< %/ F~ NO %O %s %I %i � %G !< %? 2r @O It � %M %C %H %o !< %/ =P NO It � L> A0 %G !< %? A‘ :n It � L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It � ;~ 4V BT $A 9T Ns %b %8 %e !< %k $* $h $S F~ =P NO $N 4X 78 ?^ $r ?^ 5.2 $K $F <( $9 !# dnscap $" $k $$ $O 4X O" %W %m %8 %’ %/ %H $G 3+ H/ $7 $? %b %8 %e !< %k $O $= $l $> $l 3Q $N 4] $$ ;M 3Q 7A $G <( $7 !" 30 It %b %8 %e !< %k $O Fs =E $N D9 J} 7A $G <( $7 $F $$ $k !# $^ $? !" Lp 0u $O %b %8 %e !< %k 4V $N 8F $S =P $7 $r I= $9 !# :G 2< AX $N %M %C %H %o !< %/ %$ %s %? !< %U %’ !< %9 $H %M %C %H %o !< %/ F~ NO %O %s %I %i $H $N 4V $K $O !" %M %C %H %o !< %/ %$ %s %? !< %U %’ !< %9 $N <o N‘ $@ $1 $N 4X 78 $, B8 :_ $7 !" FC $K %M %C %H %o !< %/ F~ NO %O %s %I %i $G $O %G !< %? %j %s %/ AX $N %X %C %@ 2r @O $r 9T $C $F $$ $k !# ?^ 5.2: dnscap %b %8 %e !< %k 4X 78 ?^ 5.2.2 3F %b %8 %e !< %k $N Lr 3d dnscap $N %b %8 %e !< %k $N Lr 3d $r =R $Y !" A4 BN $N 5! G= $N Cf $G $I $N $h $& $K :n MQ $9 $k $+ $r L@ 3N $K $9 $k !# 41

%M %C %H %o !< %/ F~ NO %O %s %I %i %M %C %H %o !< %/ F~ NO %O %s %I %i $N Lr 3d $O !" %G !< %? %j %s %/ AX $N %X %C %@ $H 6& $K M? $( $i $l $k %a %C %; !< %8 $N !" %G !< %? %j %s %/ AX %X %C %@ It $r 2r <a $7 !" %G !< %? %j %s %/ Kh $N :9 0[ $r 5[ <} $9 $k ;v $G $" $k !# ?^ 5.2 $K $" $k DL $j !" %M %C %H %o !< %/ $N %a %C %; !< %8 $O !" 2< 0L %b %8 %e !< %k $N libp cap $+ $i 8F $S =P $5 $l $? %M %C %H %o !< %/ F~ NO %O %s %I %i $+ $i !" %G !< %? 2r @O It $K EO $5 $l $k !# %G !< %? 2r @O It %G !< %? 2r @O It $O !" %M %C %H %o !< %/ F~ NO %O %s %I %i $+ $i EO $5 $l $? IP %X %C %@ $+ $i ;O $^ $k %a %C %; !< %8 $r 2r <a $9 $k !# $3 $N %b %8 %e !< %k $O !" F~ NO %a %C %; !< %8 $, Ld $$ 9g $o $; $+ 2s Ez $+ $K $h $C $F Lr 3d $, JQ $o $k !# Ld $$ 9g $o $; $J $i $P !" $3 $N %b %8 %e !< %k $N Lr 3d $O B( ;~ 1~ Ez $r $9 $Y $- $+ $N %A %’ %C %/ $H !" Ld $$ 9g $o $; $N ;~ 4V BT $A 9T Ns $X $N EP O? $G $" $k !# $^ $: !" Ld $$ 9g $o $; $r <u $1 $k L> A0 %5 !< %P $N IP %" %I %l %9 $r 80 $K $7 $F L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It $r ;2 >H $7 $F !" L5 H? 1~ %l %Y %k $, og CM $r D6 $( $F $$ $k $+ $r D4 $Y $k !# $b $7 $b og CM $r D6 $( $F $$ $? $i !" B( ;~ 2s Ez $r JV $9 $? $a $K %M %C %H %o !< %/ =P NO It $r D> @\ 8F $S =P $9 !# <! $K !" B( ;~ 2s Ez $r 9T $C $? $+ $I $& $+ $N %U %i %0 $r %; %C %H $7 $F !" %a %C %; !< %8 $r ;~ 4V BT $A 9T Ns $X DI 2C $9 $k !# %a %C %; !< %8 $, 2s Ez $N >l 9g $O !" BP 1~ $9 $k Ld $$ 9g $o $; $r ;~ 4V BT $A 9T Ns $+ $i :o =| $9 $k !# $^ $? !" $b $7 $b 2s Ez $N H/ ?. <T IP %" %I %l %9 !" B( $A L> A0 %5 !< %P $N %" %I %l %9 $, L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 $K EP O? $5 $l $F $$ $? $i !" $3 $N 2s Ez $r %G !< %? %Y !< %9 $K H? 1G $9 $k $? $a $K !" L5 H? 1~ %l %Y %k $r 2< $2 $F $* $/ !# :G 8e $K !" 2s Ez $K 4^ $^ $l $k >p Js $r L> A0 %- %c %C %7 %e $K 4^ $a $k !# %M %C %H %o !< %/ =P NO It %M %C %H %o !< %/ =P NO It $K $O !" %G !< %? 2r @O It $+ $i D> @\ 8F $S =P $5 $l $k >l 9g $H !" ;~ 4V BT $A 9T Ns $, 2s Ez BT $A ;~ 4V @Z $l $G 8F $S =P $9 >l 9g $, $" $k !# $I $A $i $N >l 9g $G $b !" %M %C %H %o !< %/ =P NO It $N Lr 3d $O F1 $8 $G $" $k !# B( $A !" M? $( $i $l $? Ld $$ 9g $o $; $K BP $9 $k Be M} 2s Ez $N :n @. $H Aw =P $r 9T $& !# Be M} 2s Ez $N :n @. $N $? $a $K NSR3 %- %c %C %7 %e $r ;2 >H $9 $k !# $= $N $? $a !" %M %C %H %o !< %/ =P NO It $O L> A0 %G !< %? A‘ :n It $r ;2 >H $9 $k !# $^ $? !" L> A0 %G !< %? A‘ :n It $O <B :] $N DNS %a %C %; !< %8 $N :n @. 5! G= $r J; $; ;} $D $N $G !" %a %C %; !< %8 $N :n @. $b L> A0 %G !< %? A‘ :n It $r Mx MQ $7 $F 9T $& !# $^ $? !" Dc %l %Y %k %M %C %H %o !< %/ %$ %s %? !< %U %’ !< %9 $r Mx MQ $7 $? Aw =P $r 9T $& $? $a $K !" Libnet %b %8 %e !< %k $r 8F $S =P $7 $F $$ $k !# $J $* !" %a %C %; !< %8 :n @. CJ 3, $G !" dnscap $K $h $k 2s Ez $H @5 5, $N 2s Ez $r 6h JL $9 $k $? $a $K !" !V �ngerprint >p Js !W $H 8F $V TXT( J8 ;z Ns ) %j %= !< %9 %l %3 !< %I $r %a %C %; !< %8 $N Jd B- It $K DI 2C $9 $k !# L> A0 %G !< %? A‘ :n It L> A0 %G !< %? A‘ :n It $O !" %M %C %H %o !< %/ %a %C %; !< %8 Cf $N L> A0 %G !< %? $r C_ $( !" 8! :w $9 $k %5 !< %S %9 $r Ds 6! $9 $k !# %G !< %? %Y !< %9 $H $7 $F $N 2< 0L %b %8 %e !< %k $K !" Berkeley DB $r Mx MQ $9 $k !# L> A0 %G !< %? A‘ :n It $O !" %G !< %? 2r @O It $+ $i %G !< %? %Y !< %9 $N EP O? $N 7A $G 8F $S =P $5 $l $k >l 9g $H !" %M %C %H %o !< %/ =P NO It $+ $i %G !< %? %Y !< %9 8! :w 5Z $S %a %C %; !< %8 :n @. $N 7A $G 8F $S =P $5 $l $k >l 9g $H $, $" $k !# 42

L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It $O !" H? 1~ $, L5 $$ L> A0 %5 !< %P $r IP %" %I %l %9 $G 4I M} $7 !" O" B3 $7 $F L5 H? 1~ $@ $C $? Ld $$ 9g $o $; $N ?t ( L5 H? 1~ %l %Y %k ) $r J; $; $F 5- O? $7 !" Ld $$ 9g $o $; $K BP $7 $F H? 1~ $N L5 $$ L> A0 %5 !< %P $N %G !< %? %Y !< %9 $r 0l 85 4I M} $9 $k !# L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It $O !" %G !< %? 2r @O It $+ $i L> A0 %5 !< %P $N >u BV $N Ld $$ 9g $o $; $N 7A !" DL ?. 2s I| DL CN ( EP O? 2r =| ) $N 7A !" ;~ 4V BT $A 9T Ns $N 2s Ez BT $A ;~ 4V @Z $l $K $h $k L5 H? 1~ EP O? $N 7A !" $N 3 <o N‘ $N 7A $G 8F $S =P $5 $l $k !# ;~ 4V BT $A 9T Ns ;~ 4V BT $A 9T Ns $O !" %G !< %? 2r @O It $+ $i EO $5 $l $? Ld $$ 9g $o $; $r 0l Dj ;~ 4V J] ;} $7 !" $= $N 0l Dj ;~ 4V $N 4V $K BP 1~ $9 $k 2s Ez $K $h $C $F EP O? $N L5 8z 2= $, 9T $o $l $J $+ $C $? Ld $$ 9g $o $; $K BP $7 $F !" %? %$ %‘ %" %& %H =h M} $r 9T $& !# %? %$ %‘ %" %& %H =h M} $O !" L> A0 %5 !< %P $N L5 H? 1~ %l %Y %k $N A‘ :n $H !" %G !< %? 2r @O It $K $h $C $F B( ;~ Be M} 2s Ez $, 9T $o $l $F $$ $J $$ Ld $$ 9g $o $; $K BP $9 $k Be M} 2s Ez $G $" $k !# ;~ 4V BT $A 9T Ns $O !" %? %$ %‘ %" %& %H =h M} $N $? $a $K !" L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 5Z $S %M %C %H %o !< %/ =P NO It $r 8F $S =P $9 !# 5.2.3 dnscap $G Mx MQ $7 $F $$ $k 30 It %b %8 %e !< %k $K $D $$ $F dnscap $G Mx MQ $7 $F $$ $k 2< 0L %b %8 %e !< %k $K $D $$ $F =R $Y $k !# libp cap 5Z $S libnet $O !" OS $d %" !< %- %F %/ %A %c $K FC $K 0M B8 $7 $? %Q %1 %C %H %- %c %W %A %c %j %s %0 $d Dc %l %Y %k %Q %1 %C %H =P NO $K 4X $9 $k %b %8 %e !< %k $G $" $j !" dnscap $N 0\ ?" @- $r 9b $a $k $? $a $K :N MQ $7 $? !# $^ $? !" Berkeley DB $O 9b @- G= !& 9b ?. Mj @- $N %G !< %? %Y !< %9 %i %$ %V %i %j $G $" $j !" B? $/ $N DNS %a %C %; !< %8 $r =h M} $9 $k :] $K I, MW $J @- G= $r 3N J] $9 $k 0Y $K :N MQ $7 $? !# libp cap-0.4 libp cap[7] $O La wrence Berkeley National Lab oratory $K $h $C $F 3+ H/ $5 $l $? %Q %1 %C %H %- %c %W %A %c %j %s %0 %i %$ %V %i %j $G $" $k !# libp cap $O !" OS $N <o N‘ $d %" !< %- %F %/ %A %c $K $h $C $F 0[ $J $k %Q %1 %C %H %- %c %W %A %c %j %s %0 $N <j K! $N :9 0[ $r 5[ <} $9 $k !# $3 $l $K $h $j !" E} 0l $5 $l $? %W %m %0 %i %_ %s %0 %$ %s %? !< %U %’ %$ %9 $K $h $C $F %Q %1 %C %H %- %c %W %A %c %j %s %0 $, 2D G= $H $J $j !" %W %m %0 %i %‘ $N 0\ ?" @- $, 9b $^ $k !# dnscap $G $O !" libp cap $K $h $j %M %C %H %o !< %/ F~ NO %O %s %I %i $r 8F $S =P $5 $; $F $$ $k !# F~ NO %O %s %I %i $K $h $j !" F~ NO %a %C %; !< %8 $N $& $A %M %C %H %o !< %/ %$ %s %? !< %U %’ %$ %9 0M B8 $N It J, $, 2r <a $5 $l $? 8e !" ;D $j $N It J, (IP %X %C %@ $+ $i @h ) $, %G !< %? 2r @O It $K EO $5 $l $k !# libnet-1.0 libnet[33] $O !" Mike D. Shi�man <mike@infonexus.com> $, 3+ H/ $7 $? !" %" !< %- %F %/ %A %c Kh $K Dc %l %Y %k $J %Q %1 %C %H =P NO $r 9T $& %i %$ %V %i %j $G $" $k !# libnet $O !" OS $N <o N‘ $d %" !< %- %F %/ %A %c $K $h $C $F 0[ $J $k Dc %l %Y %k %Q %1 %C %H =P NO $N <j K! $N :9 0[ $r 5[ <} $9 $k !# E} 0l $5 $l $? %W %m %0 %i %_ %s %0 %$ %s %? !< %U %’ %$ %9 $K $h $C $F Dc %l %Y %k %Q %1 %C %H =P NO $, 2D G= $H $J $j !" %W %m %0 %i %‘ $N 0\ ?" @- $, 9b $^ $k !# dnscap $G $O !" 1s 3V $N L> A0 %5 !< %P $N H? 1~ $, L5 $$ >l 9g 8F $S =P $5 $l $k %M %C %H %o !< %/ =P NO It $G !" =P NO $9 43

$Y $- %a %C %; !< %8 $r :n @. $7 $? 8e $K $= $N %a %C %; !< %8 $r <B :] $N %M %C %H %o !< %/ %$ %s %? !< %U %’ %$ %9 $K =P NO $9 $k $? $a $K Mx MQ $7 $F $$ $k !# Berk eley DB Berk eley DB[8] $O 8= :_ JF 9q $N Sleepycat Softw are $G 3+ H/ $, B3 $1 $i $l $F $$ $k %G !< %? %Y !< %9 %i %$ %V %i %j $G $" $k !# $$ $m $$ $m $J J} <0 $G $N %G !< %? %Y !< %9 $N :n @. $d %" %/ %; %9 $, 9T $( $k >e $K !" sendmail Ey $N M- NO %" %W %j %1 !< %7 %g %s $G D9 $$ 4V Mx MQ $5 $l $F Mh $? $? $a !" ?. Mj @- $, 9b $$ !# dnscap $G $O !" L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 It $N %G !< %? %Y !< %9 !" 5Z $S !" L> A0 %G !< %? A‘ :n It $G $N L> A0 %- %c %C %7 %e %G !< %? %Y !< %9 $K Mx MQ $7 $F $$ $k !# 44

Bh 6 >O I> 2A K\ @a $G $O !" NSR3 $K $h $k L> A0 2r 7h 7O $N JQ 2= $K $D $$ $F !" J, @O !& I> 2A $7 $? 8e $K !" dnscap $r Mx MQ $7 $? NSR3 $N <B >Z <B 83 $N 7k 2L $K $D $$ $F $^ $H $a !" dnscap $, L> A0 2r 7h >c 32 ;~ $K :n F0 $7 $F !" <~ 0O $N >c 32 $r 1# JC $9 $k 8z 2L $, $" $C $? ;v $r <( $9 !# 6.1 NSR3 $K $h $k L> A0 2r 7h 7O $N JQ 2= K\ @a $G $O !" NSR3 $K $h $j L> A0 2r 7h 7O $, $I $N $h $& $K JQ 2= $7 $? $+ I> 2A $9 $k !# 6.1.1 L> A0 2r 7h 7O $N @- <A JQ 2= dnscap $N Mx MQ $K $h $k L> A0 2r 7h 7O $N @- <A JQ 2= $r 0J 2< $K $^ $H $a $k !# � Dj >o ;~ $N F0 :n Dj >o ;~ $N F0 :n $O !" 4p K\ E* $K 2? $b JQ 99 $, L5 $$ !# => $C $F @- <A $O 4{ B8 $N L> A0 2r 7h 7O $N @- <A $r A4 $F $= $N $^ $^ <u $1 7Q $0 !# � @- G= %j %> %k %P $N CJ 3, $G dnscap $r E, MQ $9 $k 0J >e !" @- G= $O Nt 2= $9 $k ;v $, M= B, $G $- $k !# $J $< $J $i $P dnscap $O %$ %s %? !< %U %’ %$ %9 $G 4Q B, $G $- $k %Q %1 %C %H A4 $F $r 4Q B, $7 $h $& $H $9 $k $+ $i $G $" $k !# � >c 32 ;~ $N F0 :n 1s 3V $N L> A0 %5 !< %P $N >c 32 $r 3N G’ $7 $? $i !" dnscap $O >c 32 $r 1# JC $7 $h $& $H ;n $_ $k !# $= $N ;n $_ $, @. 8y $9 $l $P !" NSR3 L> A0 %- %c %C %7 %e $K 4^ $^ $l $F $$ $k >p Js $, 8E $/ Ie $C $F $$ $k >l 9g $r =| $- !" dnscap $, F0 :n $7 $F $$ $k CO E@ $+ $i $O >c 32 $r 8! CN $G $- $J $/ $J $k !# $9 $J $o $A !" L> A0 2r 7h 7O $, 1s 3V L> A0 %5 !< %P $b 4^ $a $F @5 >o $K F0 :n $7 $F $$ $k $+ $N $h $& $K ?6 Iq $& !# NSR3 $O !" DNS $, @5 >o $K F0 :n $7 $F $$ $k 8B $j $O DNS $K 1F 6A $r M? $( $J $$ !# => $C $F !" Dj >o >u BV $G $O => Mh $N DNS $H 2? $i JQ $o $i $J $$ F0 :n $r 9T $& ;v $, 4| BT $G $- $k !# dnscap/NSR3 $, 8z NO $r H/ 4x $9 $k $N $O !" FC Dj $N L> A0 %5 !< %P $, Mx MQ $G $- $J $/ $J $C $? >l 9g $G $" $k !# 0J 2< $N >r 7o $, @. N) $7 $? >l 9g !" dnscap/NSR3 $O !" DL >o $N DNS $G $O 2r 7h $G $- $J $$ L> A0 $r 2r 7h $9 $k !# � $" $k L> A0 d $K BP $7 $F D> @\ 8" 8B $r ;} $D %5 !< %P $X E~ C# 2D G= $G $" $k � L> A0 LZ $N :, $+ $i L> A0 d $X ;j $k CJ 3, $N $& $A !" :G 2< AX ( L> A0 $K BP $7 $F D> @\ CJ 3, $K 8" 8B $r ;} $D %5 !< %P ) 0J 30 $N $I $l $+ $, Mx MQ IT 2D G= $G $" $k !" $" $k $$ $O R TT $, 0[ >o $K D9 $$ � dnscap $r F3 F~ $7 $F $+ $i >/ $J $/ $H $b 0l EY !" L> A0 d $r 2r 7h $7 $? ;v $, $" $k >e 5- $N >r 7o $, @. N) $9 $k 2D G= @- $K $D $$ $F $O Bh 3 >O $K $F =R $Y $? !# 45

6.1.2 NSR3 $N 8z 2L $N ;X I8 $K $h $k M= B, @a 3.1.2 !V ;X I8 c: DNS 9- 0h 0M B8 Ld Bj $N ;X I8 !W $G <( $7 $? $h $& $K !" M c $O DNS 9- 0h 0M B8 Ld Bj $N 5/ $3 $j $d $9 $5 $N ;X I8 $G $" $k !# dnscap $K $h $j NSR3 $r E, MQ $7 $? L> A0 2r 7h 7O $G $O !" M c $, $I $N $h $& $K JQ 2= $9 $k $+ $r 0J 2< $K <( $9 !# $3 $3 $G !" NSR3 $K 4X $7 $F t ! 1 $H $9 $k ;v $G !" NSR3 L> A0 %- %c %C %7 %e $N %- %c %C %7 %e %R %C %H N( $r Dj ?t R c $G 6a ;w $9 $k !# NSR3 L> A0 %- %c %C %7 %e $O DL >o $N %- %c %C %7 %e $H 0[ $J $j !" L> A0 2r 7h $N 2a Dx $G F@ $? 1s 3V L> A0 %5 !< %P $N >p Js (NS RR) $r GK 4~ $7 $J $$ $N $G !" t ! 1 $H $9 $k ;v $G !" ?7 $7 $$ L> A0 2r 7h $G F@ $i $l $k >p Js $, 4{ CN $N >p Js $H 0[ $J $k 3N N( $O 0 $K 6a IU $- !" R c $O JQ 2= $7 $J $/ $J $k !# 87 L) $K $O !" NSR3 $K 4X $7 $F $b $& 0l $D 78 ?t $r F3 F~ $9 $k I, MW $, $" $k !# $= $N 78 ?t $H $O %- %c %C %7 %e $N @5 8m N( $G $" $k !# Ev A3 !" NSR3 %- %c %C %7 %e $N Fb MF $H <B :] $N L> A0 %5 !< %P $, ?) $$ 0c $& 4m 81 @- $O B8 :_ $9 $k !# $7 $+ $7 !" $3 $3 $G $O !" K\ 9F $G $O L> A0 %5 !< %P $N JQ 99 $O LG B? $K 9T $o $l $J $$ $H $$ $& 2> Dj ( @a 4.2.3) $K => $$ !" %- %c %C %7 %e $O >o $K @5 $7 $$ >p Js $r 4^ $s $G $$ $k $b $N $H $9 $k !# $^ $? !" JQ 99 $, IQ H/ $9 $k L> A0 %5 !< %P $K BP $9 $k BP 1~ $O NSR3 $N OH AH $N 30 $G 9T $o $l $k $Y $- 5! G= $G $" $j !" $3 $3 $G $O 9M N8 $7 $J $$ !# $5 $F !" >e 5- $N >r 7o $r 9M N8 $7 $F !" M c $r 85 $K dnscap/NSR3 E, MQ ;~ $N ;X I8 $r F3 =P $9 $k !# NSR3 L> A0 %- %c %C %7 %e $K >p Js $, M- $k >l 9g $O L> A0 %5 !< %P $, Mx MQ $G $- $J $/ $F $b L> A0 2r 7h $, 2D G= $G $" $k !# $3 $3 $G !" 3F L> A0 %l %Y %k $N L> A0 %5 !< %P Mx MQ 2D G= @- $K BP $7 $F Dj ?t 1 � R c !" $D $^ $j %- %c %C %7 %e %_ %9 N( $r 3] $1 $k ;v $G !" $3 $N FC @- $r ;X I8 $K 7+ $j F~ $l $k !# M N S R 3 = M c � (1 � R c ) (6.1) $b $7 $b NSR3 L> A0 %- %c %C %7 %e $K BP $9 $k %" %/ %; %9 $, M} A[ E* $J >l 9g !" t ! 1 $H $7 $? ;~ $K R c ! 1 $H $J $k !# ?7 5, $K EP >l $9 $k L> A0 $O <! Bh $K 0 $K 6a $E $/ $N $G !" M} A[ >u BV $G $O >e 0L L> A0 %5 !< %P $, Mx MQ $G $- $J $/ $H $b !" L> A0 2r 7h $K $O 1F 6A $7 $J $$ ;v $, M= A[ $G $- $k !# $D $^ $j !" NSR3 $N M} A[ >u BV $G $O !" !V DNS 9- 0h 0M B8 Ld Bj !W $O H/ @8 $7 $J $$ ;v $, M= A[ $G $- $k !# 6.2 dnscap $N <B F/ <B 83 K\ @a $G $O !" <B F/ <B 83 $+ $i H= L@ $7 $? dnscap $N 8z 2L $K $D $$ $F =R $Y $k !# 1999 G/ 12 7n 11 F| !" 1999 G/ 12 7n 22 F| $N N> F| $K dnscap $N <B F/ <B 83 $r 9T $C $? !# 12 7n 22 F| $O jp. %I %a %$ %s $N %; %+ %s %@ %j L> A0 %5 !< %P $G $b $" $k jp-gate.wide.ad.jp. $H $$ $& %^ %7 %s $N 0l ;~ Dd ;_ $, $" $C $? !# 12 7n 22 F| $N <B 83 $G $O !" $= $N Dd ;_ $K $h $k 1F 6A $r 4Q ;! $7 $? !# <B 83 4D 6- $r I= 6.1 $K <( $9 !# I= 6.1: dnscap <B 83 4D 6- %O !< %I %& %’ %" Sun Ultra30 (sun4u) OS SunOS 5.6 %M %C %H %o !< %/ 1000Base-T <~ JU 4D 6- gcc 2.8.1 libp cap-0.4 libnet-1.0 Berkeley DB 2.7.7 46

6.2.1 %F %9 %H %1 !< %9 $N 2r 7h $K $h $k F0 :n $N 8! >Z %I %a %$ %s L> test-a.sub.doitest.sfc.wide.ad.jp. $r !" %I %a %$ %s L> 9- 0h 0M B8 Ld Bj $N %F %9 %H %1 !< %9 $H $7 $F @_ Dj $7 $? !# 0J 2< %F %9 %H %1 !< %9 %I %a %$ %s L> $r d t $H I= 5- $9 $k !# d t $N L> A0 6u 4V 9= B$ $r ?^ 6.1 $K <( $9 !# ?^ 6.1: %F %9 %H %1 !< %9 %I %a %$ %s L> $N L> A0 6u 4V 9= B$ ?^ 6.1 $O !" ZONE $G <( $5 $l $k L> A0 6u 4V $N %> !< %s ( ?^ Cf $N 4] $$ D9 J} 7A ) $H %> !< %s $K 8" 8B $r ;} $D L> A0 %5 !< %P ( ?^ Cf $N D9 J} 7A ) 5Z $S $= $l $i $N 4X 78 ( Lp 0u ) $r <( $7 $? $b $N $G $" $k !# C" $7 !" sfc.wide.ad.jp. %> !< %s $K 4X $7 $F $O %W %i %$ %^ %j L> A0 %5 !< %P $N $_ $r <( $7 $F $$ $k !# $3 $3 $G !" 4X 78 $H $O >e 0L %> !< %s Fb $K 5- =R $5 $l $? NS %j %= !< %9 %l %3 !< %I $K $h $k %> !< %s $H 2< 0L L> A0 %5 !< %P $N 4X 78 !" $= $7 $F 8" 8B (authority) $r ;} $D $3 $H $K $h $k L> A0 %5 !< %P $H %> !< %s $N 4X 78 $N 2 $D $G $" $k !# $3 $N 9= B$ $N A@ $$ $O !" 2 $D $N L> A0 %5 !< %P $r 7P M3 $7 $J $$ $H %F %9 %H %1 !< %9 %I %a %$ %s L> $r 2r 7h $G $- $J $$ E@ $K $" $k !# $3 $3 $G !" cii-gate >e $N L> A0 %5 !< %P $r @) 8f $9 $k ;v $G !" Cf 4V L> A0 %5 !< %P $, Mx MQ $G $- $J $$ >u BV ( !V >c 32 >u BV !W ) 5Z $S >c 32 >u BV $+ $i $N I| 5" $r :F 8= $G $- $k !# 12/11 $N <B 83 Cf !" 0J 2< $N <j =g $G %F %9 %H %1 !< %9 $N 2r 7h $r 9T $$ !" dnscap $, d t $K BP $7 $F @5 >o $K 5! G= $9 $k ;v $r 3N G’ $7 $? !# dnscap $O ?^ 6.1 >e $N L> A0 %5 !< %P shonan >e $G F0 :n $7 $F $* $j !" shonan $O %j %> %k %P $H $7 $F $N 5! G= $r J; $; ;} $D !# $^ $? !" d t $* $h $S 4X O" $9 $k %l %3 !< %I $N TTL $O 1 IC $K @_ Dj $7 $? $N $G !" %- %c %C %7 %e $N 1F 6A $r GS =| $9 $k $? $a $K 3F F0 :n $N 4V $K $O 1 IC 0J >e $N 4V 3V $r 6u $1 $? !# 1. =i 4| >u BV (dnscap Dd ;_ ) 2. cii-gate $N L> A0 %5 !< %P $r Dd ;_ ( >c 32 H/ @8 ) 3. d t $r shonan $r Mx MQ $7 $F 2r 7h !# @5 $7 $/ 2r 7h $G $- $J $$ ;v $r 3N G’ 4. cii-gate $N L> A0 %5 !< %P $r :F 5/ F0 $7 $? >e $G !" dnscap $r shonan $G 5/ F0 5. d t $r shonan $r Mx MQ $7 $F 2r 7h !# @5 $7 $$ >p Js $, F@ $i $l $k ;v $r 3N G’ 6. cii-gate $N L> A0 %5 !< %P $r Dd ;_ ( >c 32 H/ @8 ) 47

I= 6.2: 11 F| $N <B 83 $N E} 7W 7k 2L F~ NO %a %C %; !< %8 ( io.inmesg ) 160016 Be M} 1~ Ez ( io.outmesg ) 512 =h M} BT $A ( io.waiting ) 0 Fb It %( %i !< ( err.internal ) 5 truncate( err.trunc ) 0 %- %c %C %7 %e %_ %9 ( err.cacheMiss ) 0 IT @5 $J 7A <0 ( err.invalidFormat ) 0 L$ CN $N 7A <0 ( err.unknown ) 0 L5 H? 1~ L> A0 %5 !< %P ( ns.dead ) 114 %G !< %? %Y !< %9 %( %i !< ( ns.dberr ) 0 7. d t $r shonan $r Mx MQ $7 $F 2r 7h 8. <j =g 7 $r ?t EY 7+ $j JV $7 !" 7k 2L $r 3N G’ 9. cii-gate $N L> A0 %5 !< %P $r 5/ F0 ( >c 32 2s I| ) 10. <j =g 7 $r ?t EY 7+ $j JV $7 !" 7k 2L $r <j =g 8 $H Hf 3S ;n 83 $N 7k 2L !" <j =g 7 $G $O dnscap $O $^ $@ Be M} 1~ Ez $r JV $5 $: !" @h $K %j %> %k %P %i %$ %V %i %j $, %? %$ %‘ %" %& %H $9 $k ;v $r 3N G’ $7 $? !# $7 $+ $7 !" $= $N 2a Dx $G %j %> %k %P %i %$ %V %i %j $, :F ;n 9T $r 9T $$ !" 7k 2L $H $7 $F dnscap $, cii-gate $r L5 H? 1~ L> A0 %5 !< %P %G !< %? %Y !< %9 $K DI 2C $7 $? ( $3 $l $O %m %0 $+ $i 3N G’ ) !# L5 H? 1~ L> A0 %5 !< %P $X $N cii-gate $N DI 2C 8e $O !" dnscap $N B( ;~ Be M} 1~ Ez $K $h $j sub.doitest $N L> A0 %5 !< %P $, trf $G $" $k ;v $r <( $9 NS RR $, shonan $K M? $( $i $l $k ;v $r 3N G’ $7 $? !# $= $N 8e !" %j %> %k %P %i %$ %V %i %j $, d t $r 2r 7h $7 $F !" d t $, ;X $7 <( $9 IP %" %I %l %9 ( $3 $N >l 9g $O 127.0.0.1 ) $K %/ %i %$ %" %s %H %W %m %0 %i %‘ $, @\ B3 ( connect(2) ) $9 $k ;v $r 3N G’ $7 $? ( ?^ 6.4) !# 6.2.2 F0 :n %m %0 5Z $S dnscap E} 7W >p Js $+ $i $N J, @O 12 7n 11 F| $N <B 83 $G $O !" 14 ;~ 07 J, $K %m %0 $N <h F@ $, 3+ ;O $5 $l $F !" 19 ;~ 54 J, $K <B 83 $, =* N; $9 $k $^ $G $N E} 7W >p Js $r I= 6.2 $K <( $9 !# $3 $3 $G !" Be M} 1~ Ez $O !" F~ NO %a %C %; !< %8 $K BP $7 $F Ls 3 1000 $G $" $j !" L> A0 2r 7h 7O $H $7 $F $O 35 $M Ld Bj L5 $/ F0 :n $7 $F $$ $? MM ;R $G $" $k !# Be M} 1~ Ez $N H/ @8 $H Ld $$ 9g $o $; ?t $N ?d 0\ $r ?^ 6.2 $K <( $9 !# ?^ 6.2 $O !" 2# <4 $K <B 83 3+ ;O $+ $i $N IC ?t ( :G =* E* $K 20816 IC ) !" =D <4 $K Ld $$ 9g $o $; =h M} ?t (\# of receiv ed queries") $H Be M} 1~ Ez =h M} ?t (\# of answers out") $r <h $C $F $$ $k !# C" $7 !" Hf 3S $N $? $a $K Be M} 1~ Ez =h M} ?t $r 160016 512 G\ $7 $F !" 8+ 3] $1 >e $N :G =* E* $J 0L CV $, 0l CW $9 $k $h $& $K JQ 99 $7 $F $$ $k !# 0l J} !" 12 7n 22 F| $N <B 83 $O !" 12 7n 11 F| $N <B 83 $H 0[ $J $j !" WIDE F# Bt NOC $K B8 :_ $9 $k L> A0 %5 !< %P jp-gate $, %M %C %H %o !< %/ $+ $i @Z $j N% $5 $l $F $* $j !" $^ $? F1 ;~ $K 7P O) $, IT 0B Dj $K $J $C $F $$ $k >u 67 $G $N <B 83 $G $" $k !# 22 F| $N <B 83 $N E} 7W 7k 2L $r I= 6.3 $K !" $^ $? <u ?. %a %C %; !< %8 $H Be M} 1~ Ez ?t $N ?d 0\ $r ?^ 6.3 $K <( $9 !# ?^ 6.3 $O !" ?^ 6.2 $H F1 MM !" 2# <4 $K 7P 2a ;~ 4V (7731 IC ) !" =D <4 $K Ld $$ 9g $o $; =h M} ?t (\ # of received queries ") $H Be M} 1~ Ez =h M} ?t (\ # of answers out ") $r <h $C $F $$ $k !# C" $7 Hf 3S $N $? $a $K !" Be M} 1~ Ez =h M} ?t $O 70458 239 G\ $7 $F $$ $k !# 22 F| $N <B 83 $G $O !" F~ NO %a %C %; !< %8 $K BP $7 $F Be M} 1~ Ez $, 4 1000 Dx EY B8 :_ $7 $? !# I= 6.2 $K BP $9 $k I= 6.3 $G $N F~ NO %a %C %; !< %8 $K BP $9 $k Be M} 1~ Ez $N Hf $r 5a $a $k $H !" 1 : 27 G\ Dx EY $G $" $k !# $^ $? !" ?^ 6.2 $H ?^ 6.3 48

?^ 6.2: 11 F| $N Ld $$ 9g $o $; =h M} ?t $H Be M} 1~ Ez =h M} ?t I= 6.3: 22 F| $N <B 83 $N E} 7W 7k 2L F~ NO %a %C %; !< %8 ( io.inmesg ) 49415 Be M} 1~ Ez ( io.outmesg ) 201 =h M} BT $A ( io.waiting ) 0 Fb It %( %i !< ( err.internal ) 2 truncate( err.trunc ) 1 %- %c %C %7 %e %_ %9 ( err.cacheMiss ) 0 IT @5 $J 7A <0 ( err.invalidFormat ) 0 L$ CN $N 7A <0 ( err.unknown ) 0 L5 H? 1~ L> A0 %5 !< %P ( ns.dead ) 64 %G !< %? %Y !< %9 %( %i !< ( ns.dberr ) 0 $r Hf 3S $9 $l $P L@ $i $+ $J $h $& $K !" 6a NY $N %M %C %H %o !< %/ $, IT 0B Dj $J >l 9g !" dnscap $N 5s F0 $r <( $9 Be M} 1~ Ez =h M} ?t $N JQ F0 $, Bg $- $/ $J $C $F $$ $k !# $3 $l $O $D $^ $j !" 6a NY $N %M %C %H %o !< %/ $K IT 6q 9g $d Mx MQ IT 2D G= $J L> A0 %5 !< %P $, $" $k >l 9g $K !" L> A0 2r 7h 7O $, IT 0B Dj $K $J $C $F $$ $k MM ;R $r <( $7 $F $$ $k !# Be M} 1~ Ez $N A} 2C !" $* $h $S Be M} 1~ Ez =h M} $N 5s F0 $O !" dnscap $, $h $j 3h H/ $K 3h F0 $7 $F $$ $k ;v $r <( $9 !# $D $^ $j !" $3 $l $i $N 7k 2L $O !" dnscap $, <~ 0O $N >c 32 $K BP 1~ $7 $F !" L> A0 2r 7h $N >c 32 $r 1# $9 8z 2L $r $" $2 $F $$ $k >Z 5r $G $" $k !# 6.2.3 %M %C %H %o !< %/ $N 4Q B, 7k 2L $+ $i $N F0 :n 2r @O dnscap $r F0 :n $5 $; $? ;~ $N DL ?. %m %0 $r J, @O $7 !" 0U ?^ $7 $? F0 :n $r $* $3 $J $C $F $$ $k ;v $r 3N G’ $9 $k !# $^ $? !" 0U ?^ $7 $J $$ F0 :n $d A[ Dj 30 $N 1F 6A $, L5 $$ ;v $r 3N G’ $9 $k !# <B F/ <B 83 Cf <h F@ $7 $? DL ?. %m %0 $O !" 12 7n 11 F| $N <B 83 $G $O 15 ;~ 30 J, $h $j 19 ;~ 55 J, $^ $G $G $" $j !" 12 7n 22 F| $N <B 83 $G $O 12 ;~ 00 J, $h $j 14 ;~ 08 J, $^ $G $G $" $k !# $3 $3 $G !" DL ?. %m %0 $O tcpdump $K $h $j 49

?^ 6.3: 22 F| $N Ld $$ 9g $o $; =h M} ?t $H Be M} 1~ Ez =h M} ?t <h F@ $7 $? $b $N $r !" dnsdump ( IU O? B) $K $h $j 2r @O $7 $F $$ $k !# dnscap $K $h $k Be M} 1~ Ez $K $O !" �ngerprint >p Js $, Kd $a 9~ $^ $l $F $$ $k ( @a 5.2.2) !# $3 $3 $G $O !" <h F@ $7 $? DL ?. %m %0 Cf $N �ngerprin t >p Js $r 8! :w $9 $k $3 $H $G !" Be M} 1~ Ez $r H/ 8+ $9 $k !# ?^ 6.4 $O %F %9 %H %1 !< %9 : t d $K 4X $9 $k ;n 9T $N %m %0 $G $" $k !# 0l HV >e $N %V %m %C %/ $G $O @5 $7 $$ <j =g $G :F 5" Ld $$ 9g $o $; $, 9T $o $l $k ;v $r 3N G’ $7 $F $$ $k !# Cf 1{ $N %V %m %C %/ $G $O 203.178.140.48 $N L> A0 %5 !< %P Dd ;_ $7 $F !" @5 $7 $/ Be M} 1~ Ez $r F@ $i $l $k ;v $r 3N G’ $7 $F $$ $k !# 0l HV 2< $N %V %m %C %/ $G $O !" 203.178.140.48 $N L> A0 %5 !< %P $r :F 5/ F0 $7 $F !" @5 $7 $/ Dj >o >u BV $K I| 5" $9 $k ;v $r 3N G’ $7 $? !# ?^ 6.5 $O 22 F| $K 4Q B, $5 $l $? %H %i %U %# %C %/ $G $" $k !# $" $k %> !< %s $N L> A0 %5 !< %P $K BP $7 $F A4 $/ %" %/ %; %9 $, $G $- $J $$ >u BV $K $J $j !" %j %> %k %P %5 !< %P $, 2D G= $J A4 $F $N L> A0 %5 !< %P $K BP $7 $F Ld $$ 9g $o $; $r 9T $C $F $$ $k !# :G =* E* $K dnscap $K $h $k Be M} 1~ Ez $, 4Q B, $5 $l $F $$ $k !# ?^ 6.6 $N Nc $G $O !" 210.154.149.35 >e $N L> A0 %5 !< %P $, 1~ Ez $7 $J $$ >u BV $G $" $C $? !# $= $3 $G %j %> %k %P %5 !< %P $O F1 $8 %I %a %$ %s $K BP $9 $k $b $& $R $H $D $N L> A0 %5 !< %P ( 192.50.77.195 ) $K BP $7 Ld $$ 9g $o $; $r 9T $$ !" 2s Ez $r F@ $? !# :G 8e $K dnscap $, !" 210.154.149.35 $N Be $o $j $K Be M} 1~ Ez $r 9T $C $F $$ $k !# $3 $l $O !" NSR3 L> A0 %- %c %C %7 %e $N A0 $K !" >c 32 $r ;} $C $F $$ $k %5 !< %P $H $O JL $N L> A0 %5 !< %P $, Mx MQ $G $- $? $N $G !" $= $A $i $N >p Js $, M% @h $5 $l $? Nc $G $" $k !# ?^ 6.7 $N Nc $O !" @5 $7 $/ F0 :n $7 $J $$ L> A0 %5 !< %P $K BP $7 $F dnscap $, :n MQ $7 $? Nc $G $" $k !# ?^ $N >e $G :G $b 1& B& $N 129.117.147.130 $N L> A0 %5 !< %P $, !" 2? $i $+ $N M} M3 $G L> A0 Ld $$ 9g $o $; $K BP $9 $k 2s Ez %a %C %; !< %8 $N Aw ?. <T IP %" %I %l %9 $K IT @5 3N $J IP %" %I %l %9 $r ;H $C $F $$ $k !# 203.178.140.7 >e $N %j %> %k %P %5 !< %P $O Aw ?. <T %" %I %l %9 $r 87 L) $K %A %’ %C %/ $9 $k $N $G !" $= $N 2s Ez $r <u $1 <h $k ;v $, $G $- $J $$ !# $= $3 $G !" dnscap $, ;} $C $F $$ $? >p Js $r 85 $K Be M} 1~ Ez $r 9T $C $? !# 6.2.4 %j %> %k %P %5 !< %P $N Ld $$ 9g $o $; =h M} @- G= $N JQ 2= %Q %1 %C %H $N !V GA $- 8+ !W $K $h $k @- G= $N Dc 2< $r L@ 3N $K $9 $k $? $a $K !" dnscap $, F0 :n $7 $F $$ $k ;~ $H $7 $F $$ $J $$ ;~ $N !" L> A0 %5 !< %P $N Ld $$ 9g $o $; =h M} $K $+ $+ $k ;~ 4V $r %[ %9 %H A(Solaris 5.5.1/sparc/Gigabit Ether) $* $h $S %[ %9 %H B(F reeBSD 2.2.8/i386/100BASE-T) $G 7W B, $7 $? !# 7W B, $N >r 7o $O 0J 2< $N DL $j !# 50

?^ 6.4: %F %9 %H %1 !< %9 $K $* $1 $k F0 :n � :F 5" Ld $$ 9g $o $; $O $7 $J $$ : :F 5" Ld $$ 9g $o $; $K $+ $+ $k ;~ 4V $O IT 3N Dj $G $" $j !" $3 $l $K $h $k 8m :9 $O L> A0 %5 !< %P $N @- G= $N Nt 2= $K Hf $Y $F $O $k $+ $K Bg $- $$ !# � F1 $8 J* M} %; %0 %a %s %H $N B> $N %[ %9 %H $+ $i $N ;~ 4V 7W B, : Ld $$ 9g $o $; $r Aw ?. $7 !" 2s Ez $r <u ?. $7 $? D> 8e $K <! $N Ld $$ 9g $o $; $r Aw ?. $9 $k $H $$ $& F0 :n $r 1000 2s 7+ $j JV $9 !# 0J >e $N >r 7o $G 7W B, $7 $? 7k 2L $N !" Ld $$ 9g $o $; Aw ?. $+ $i 2s Ez <u ?. $^ $G $+ $+ $C $? ;~ 4V $N J? 6Q $r I= 6.4 $K <( $9 !# I= $r 8+ $k $H !" B $O A $K Hf $Y $h $j Bg $- $J @- G= Nt 2= $r <( $7 $F $$ $k !# I= 6.4: dnscap F0 :n ;~ $H Hs F0 :n ;~ $G $N Ld $$ 9g $o $; 1~ Ez @- G= %[ %9 %H dnscap M- $j ( A ) dnscap L5 $7 ( B ) @- G= Nt 2= ( A � B B ) A 0.001912 0.001800 0.0622 B 0.001075 0.000898 0.1971 51

?^ 6.5: 0U ?^ $7 $? F0 :n 6.2.5 <B 83 $N $^ $H $a <B 83 $N 7k 2L !" %F %9 %H %1 !< %9 $K 4X $7 $F @5 $7 $/ L> A0 2r 7h $, 9T $o $l $k ;v $r 3N G’ $7 $? !# $^ $? !" %F %9 %H %1 !< %9 $K 4X $7 $F $O !" telnet Ey $N %/ %i %$ %" %s %H %W %m %0 %i %‘ >e $N %j %> %k %P %i %$ %V %i %j $, !" dnscap $K $h $k Be M} 1~ Ez $K $h $j DNS 9- 0h 0M B8 Ld Bj $r 2s Hr $9 $k MM ;R $r 3N G’ $7 $? !# F1 ;~ $K !" DL ?. %m %0 $N 2r @O $K $h $j !" dnscap $K $h $C $F DL ?. $K 0- 1F 6A $O @8 $8 $F $J $$ ;v $r 3N G’ $7 $? !# $^ $? !" L> A0 %5 !< %P $N >c 32 $K BP $7 $F !" 4| BT $7 $? DL $j $K Be M} 1~ Ez $r JV $9 ;v $r 3N G’ $7 $? !# $^ $? !" %M %C %H %o !< %/ 0B Dj ;~ (11 F| ) 5Z $S IT 0B Dj ;~ (12 F| ) $r Hf 3S $7 !" dnscap $N F/ $- $K !" 1 : 27 G\ $H $$ $& L@ $i $+ $J :9 $, $" $k ;v $, H= L@ $7 $? !# $= $N 7k 2L !" dnscap $O >c 32 BP :v $H $7 $F M- 8z $K F0 :n $7 $F $$ $k ;v $, 3N G’ $G $- $? !# dnscap $K $h $k @- G= Nt 2= $, 4Q B, $5 $l $? !# $7 $+ $7 !" <B 83 4D 6- $G $" $k Solaris/sparc/1000BASE-T $N AH $_ 9g $o $; $K $* $$ $F $O !" @- G= Nt 2= $K $h $k Ld Bj $O @8 $8 $J $+ $C $? !# 52

?^ 6.6: F0 :n Nc { retry ?^ 6.7: F0 :n Nc { IT @5 3N $J IP %" %I %l %9 53

Bh 7 >O 9M ;! K\ >O $G $O !" dnscap/NSR3 $K H< $& $$ $/ $D $+ $N 8! F$ 2] Bj $K $D $$ $F 9M ;! $9 $k !# 7.1 NSR3 E, MQ 4D 6- $K $* $1 $k DNS $N >c 32 8! =P $H I| 5l dnscap/NSR3 $O DNS $N >c 32 $r 1# $9 !# @a 6.2.3 $K $b $= $N Nc $, $" $k !# %f !< %6 $N N) >l $+ $i $9 $l $P !" dnscap/NSR3 $N 8z 2L $K $h $j !" >c 32 $K 5$ $, $D $+ $J $$ $^ $^ $K DL ?. $N L\ E* %[ %9 %H $K @\ B3 $G $- $k $N $G !" $J $s $i Ld Bj $O H/ @8 $7 $J $$ !# $7 $+ $7 !" >c 32 $r 2r 7h $7 $J $1 $l $P $J $i $J $$ 4I M} <T $N N) >l $+ $i $_ $k $H !" dnscap $N B8 :_ $O >c 32 $N FC Dj $r :$ Fq $K $9 $k 2D G= @- $, $" $k !# dnscap $O $= $N $? $a $K !" 4I M} <T 8~ $1 $N >p Js $r ;D $9 I, MW $, $" $k !# @a 5.2.2 $G =R $Y $? Fingerprint >p Js $O $= $N 0l $D $G $" $k !# $D $^ $j !" dnscap $K $h $k Be M} 1~ Ez $K $O !" dnscap $K $h $k Be M} 1~ Ez $G $" $k ;v $r <( $9 TXT %j %= !< %9 %l %3 !< %I $r IU 2C $9 $k !# DNS $N >c 32 $r DI @W $9 $k >l 9g $O !" dig $d nslookup $H $$ $C $? @l MQ $N %/ %i %$ %" %s %H %= %U %H %& %’ %" $r MQ $$ $k ;v $, B? $$ !# $3 $l $i $N %= %U %H %& %’ %" $r Mx MQ $9 $k $H !" DNS %a %C %; !< %8 Cf $N Fingerprint $N B8 :_ $r 8+ $D $1 $k ;v $, $G $- $k !# $^ $? !" $3 $l $i $N %= %U %H $O Mx MQ $9 $k %j %> %k %P %5 !< %P $r G$ 0U $K A* Br $G $- $k $N $G !" Fingerprin t >p Js $K $h $C $F dnscap $N 1F 6A $, L@ $+ $K $J $l $P !" dnscap $K 1F 6A $5 $l $J $$ 1s J} $N %j %> %k %P %5 !< %P $r Mx MQ $9 $k ;v $G >c 32 2r 7h $r MF 0W $K $9 $k !# => $C $F !" dnscap $N 1? MQ $r 9T $& 4I M} <T $O !" DNS $N >c 32 DI @W $K $" $? $C $F 0J 2< $N E@ $K Cm 0U $9 $l $P NI $$ !# 1. Fingerprint >p Js 2. %j %> %k %P %5 !< %P $N A* Br 7.2 IP %= !< %9 %" %I %l %9 56 B$ $H %9 %$ %C %A %G %P %$ %9 dnscap $O <B Au >e !" DNS DL ?. $X $N 2p F~ <j CJ $H $7 $F !" IP %= !< %9 %" %I %l %9 $N 56 B$ $r A* Br $7 $? !# 0l J} !" IP %= !< %9 %" %I %l %9 $N 56 B$ $O %; %- %e %j %F %# $N 4Q E@ $+ $i 4m 81 $J 9T 0Y $H $5 $l $k !# => $C $F !" 0l It $N %9 %$ %C %A %G %P %$ %9 $d KI 2P JI Ey $N %M %C %H %o !< %/ Au CV $, !" %= !< %9 %" %I %l %9 56 B$ $r 8! =P $7 $F %Q %1 %C %H $r E> Aw $7 $J $$ 2D G= @- $, $" $k !# $3 $N Ld Bj $O !" NSR3 $N <B Au J} K! $r named $N 2~ B$ $d Y-splitter $N Mx MQ $H $$ $C $? <j K! $K JQ 99 $9 $k ;v $G :, K\ E* $K 2r 7h $G $- $k !# 0l J} !" Stealthy Cache $N 5; K! $r Mx MQ $9 $k >l 9g $O !" Stealthy Cache $N @_ CV >l =j $H <B Au $K Cm 0U $9 $k I, MW $, $" $k !# 4p K\ 86 B’ $O !V $I $N 6u 4V $r $I $N 6u 4V $K BP $7 $F 56 B$ $9 $k $+ !W $r L@ 3N $K $9 $k ;v $G $" $k !# IP %= !< %9 %" %I %l %9 $N 56 B$ $O %3 %_ %e %K %1 !< %7 %g %s $X $N 2p F~ <j CJ $G $" $k !# $3 $N %3 %_ %e %K %1 !< %7 %g %s $H $O !" %j %> %k %P %5 !< %P $H %5 %$ %H 30 $N L> A0 %5 !< %P $H $N %3 %_ %e %K %1 !< %7 %g %s $G $" $k !# => $C $F !" Stealthy Cac he $N @_ CV $K $O 0J 2< $N 2 7A <0 $, 9M $( $i $l $k !# 1. %j %> %k %P %5 !< %P Cf $K @_ CV 54

2. %5 %$ %H 6- 3& %k !< %? $K @_ CV 7A <0 1 $O !" %j %> %k %P %5 !< %P C1 0L $G $N NSR3 5; K! $N E, MQ $G $" $k !# @a 6.2 $G $O !" 7A <0 1 $K $h $k <B 83 $r 9T $C $? !# $3 $N 7A <0 $N >l 9g !" IP %" %I %l %9 56 B$ $O %j %> %k %P %5 !< %P $K BP $7 $F $N $_ 9T $o $l $k !# $D $^ $j C1 FH $N %[ %9 %H $N Fb It $G H/ @8 $9 $k ;v >] $G $" $j !" %M %C %H %o !< %/ 5! 4o $O $3 $l $r 4X CN $7 $J $$ !# $3 $l $O !" %j %> %k %P %5 !< %P 30 $N L> A0 6u 4V $r %j %> %k %P %5 !< %P $K BP $7 $F 56 B$ $9 $k ;v $G !" >c 32 $r 1# JC $9 $k J} K! $G $" $k !# $^ $? !" %5 %$ %H 6- 3& %k !< %? $X $N @_ CV $9 $k >l 9g ( 7A <0 2) $O !" 6- 3& $N $I $A $i $N IP %" %I %l %9 $r $I $A $i $K BP $7 $F 56 B$ $9 $k $+ $K Cm 0U $9 $k I, MW $, $" $k !# %5 %$ %H $N 6- 3& $N Fb B& $K 8~ $& %3 %_ %e %K %1 !< %7 %g %s $K $D $$ $F !V $N $_ !W 30 B& $N IP %" %I %l %9 $r 56 B$ $9 $k ;v $, 5v $5 $l $k !# $3 $N >r 7o $O !" 0J 2< $N 2 E@ $h $j F3 $+ $l $k !# dnscap $, 1F 6A $9 $Y $- 6u 4V $O %5 %$ %H Fb $G $" $k E@ $H !" %5 %$ %H Fb $N A4 $F $N %j %> %k %P %5 !< %P $K BP $7 $F !" DNS $N >c 32 $r 1# JC $7 NSR3 L> A0 %- %c %C %7 %e $K C_ $( $? L> A0 6u 4V $r Be $j $K <( $9 ;v $r L\ E* $H $9 $k E@ $G $" $k !# $D $^ $j !" J} K! 2 $O !" %5 %$ %H 30 $N L> A0 6u 4V $r %5 %$ %H Fb $K BP $7 $F 56 B$ $9 $k J} K! $G $" $k !# 7.3 dnscap $r Mx MQ $7 $? 96 7b 0J 2< $N $h $& $J dnscap $r Mx MQ $7 $? 96 7b $, 9M $( $i $l $k !# 1. %5 %$ %H X $O !" $J $s $i $+ $N <j CJ $G %5 %$ %H A $N dnscap $K !" !V %5 %$ %H B $N L> A0 %5 !< %P $O %5 %$ %H X $K $" $k !W $H $$ $& 56 >p Js $r 5- 21 $5 $; $k !# 2. %5 %$ %H B $N L> A0 %5 !< %P $r %5 !< %S %9 5q H] 96 7b (Denial-of-Service A ttac k) Ey $G D@ L[ $5 $; $k !# 3. %5 %$ %H A $+ $i $N %" %/ %; %9 $, dnscap $N 56 >p Js $K => $C $F %5 %$ %H X $K F3 $+ $l $k !# NSR3 $r $3 $N $h $& $J 96 7b $+ $i <i $k $? $a $K $O !" 96 7b $N Bh 1 CJ 3, $G KI $, $J $1 $l $P $J $i $J $$ !# $D $^ $j !" %M %C %H %o !< %/ $r N. $l $F $$ $k >p Js $N $= $l $> $l $K BP $7 $F ?. Xa @- $N I> 2A $r 9T $& I, MW $, $" $k !# ?. Xa @- $N I> 2A $K $O 0J 2< $N $h $& $J <j CJ $, 9M $( $i $l $k !# 1. L> A0 6u 4V LZ $N 8" 8B 0Q >y $r ?. Mj 2. =P 8= %Q %? !< %s $r 4Q B, 3. DNSSec $r Mx MQ <j CJ 1 $O !" L> A0 6u 4V $N :, !" $" $k $$ $O G$ 0U $N @a $K BP 1~ $9 $k L> A0 %5 !< %P $r ?. Mj $G $- $k 4{ CN $N CN <1 $H $7 $F ;} $D !# $= $N >e $G !" $= $l $i ?. Mj $G $- $k L> A0 %5 !< %P $+ $i 8" 8B $r 0Q >y $5 $l $? L> A0 %5 !< %P $N $_ $r !" ?. Mj $9 $k L> A0 %5 !< %P $K 7+ $j F~ $l $F $$ $/ J} K! $G $" $k !# $3 $N <j K! $O !" %- %c %C %7 %e $7 $? L> A0 6u 4V LZ $, == J, $J Bg $- $5 $K @. D9 $9 $k $^ $G $O NSR3 L> A0 %- %c %C %7 %e $, == J, $J 8z 2L $r ;} $? $J $$ $H $$ $& 7g E@ $, $" $k !# $^ $? !" <B :] $N L> A0 6u 4V LZ $N 9= @. JQ 99 $r $I $N $h $& $K 8! =P $7 $F !" $I $N $h $& $K %- %c %C %7 %e >e $N L> A0 6u 4V LZ $K H? 1G $5 $; $F $$ $/ $+ $H $$ $& Ld Bj $b ;D $k !# $7 $+ $7 !" 8" 8B 0Q >y $K 4p $E $$ $? L> A0 6u 4V LZ $N 9= @. $r 9T $( $P !" DNS K\ BN $H $[ $\ Ey $7 $$ ?. Xa @- $r F@ $k ;v $, $G $- $k $H $$ $& Mx E@ $, $" $k !# <j CJ 2 $K $O !" ?/ F~ C5 CN (ID: Intrusion Detection)[13] $N <j K! $r 1~ MQ $G $- $k $@ $m $& !# ID $O !" 96 7b $r 0U ?^ $7 $? %Q %1 %C %H $K $O 0l Dj $N %Q %? !< %s $, B8 :_ $9 $k $H $$ $& 2> Dj $N 2< !" $= $N %Q %? !< %s $r 8! =P $9 $k 5; =Q $G $" $k !# $b $7 $b !" 96 7b <T $N <h $j F@ $k <j CJ $, L@ $i $+ $K $J $l $P !" 5? $o $7 $$ DNS %a %C %; !< %8 $N >p Js $O %- %c %C %7 %e $7 $J $$ $H $$ $& A* Br $, 2D G= $K $J $k !# C1 =c $J Nc $G $O !" DNS $N OH AH $N Cf $G :F 5" Ld $$ 9g $o $; $H 2s Ez $H $$ $& OH AH $, B8 :_ $9 $k !# $= $N :] !" Ld $$ 9g $o $; $H $N BP 1~ 4X 78 $, L5 $$ 2s Ez $d !" DNS %a %C %; !< %8 $K IT @5 $, $" $k %a %C %; !< %8 $r 8! =P $9 $k ;v $O 2D G= $G $" $k !# 55

<j CJ 3 $O !" DNSSec $r G’ >Z $N $? $a $K Mx MQ $9 $k %j %> %k %P %5 !< %P $K $* $$ $F $N $_ Mx MQ $G $- $k !# 4{ $K DNSSec $r Mx MQ $G $- $k BIND $N <B Au $r 4p AC $K !" NSR3 5! G= $r <B Au $7 $? 0B A4 $J %j %> %k %P %5 !< %P $r :n $k ;v $, 2D G= $G $" $k !# 7.4 $h $j 9- HO 0O $J 1~ MQ NSR3 $N 1~ MQ HO 0O $r 9- $2 $k ;v $K $O 0l Dj $N 0U 5A $r 8+ $$ $@ $9 ;v $, $G $- $k $, !" $= $N $? $a $K $O $$ $/ $D $+ $N :$ Fq $J Ld Bj $r 2r 7h $9 $k I, MW $, $" $k !# NSR3 $N 1~ MQ HO 0O $r Nc $( $P !" !V F| K\ A4 BN !W $K 9- $2 $? $H $9 $k !# $9 $k $H !" 9q 30 $N L> A0 %5 !< %P $N IT D4 $N $[ $\ A4 $F $, dnscap $K $h $C $F 1# JC $5 $l $k !# $3 $l $K $h $C $F !" 9q Fb $+ $i $N L> A0 2r 7h $N ?. Mj @- $O Ht Lv E* $K >e $, $k !# $J $< $J $i $P F| K\ 9q Fb $G $N DL ?. $N >c 32 2D G= @- $N $_ $K $7 $+ 1F 6A $5 $l $J $$ $+ $i $G $" $k !# 0J 2< $N @b L@ $G !" !V 6- 3& $, Dj 5A $G $- $k G$ 0U $N %5 %$ %H $N =8 9g !W $r !V %/ %i %9 %? !W $H Dj 5A $9 $k !# F| K\ 9q Fb $H $$ $& %/ %i %9 %? $N !V Dj 5A !W $N Ld Bj $r EY 30 ;k $7 $F !" $" $k 0l Dj $N AH $_ 9g $o $; $N !V %/ %i %9 %? 6- 3& %k !< %? (CBR) !W $, Dj 5A $G $- $? $H $7 $F $b !" 0M A3 Ld Bj $O ;D $k !# @a 4.3.1 $G $b =R $Y $? $, !" %M %C %H %o !< %/ %H %i %U %# %C %/ $N =P F~ 8} $, J# ?t B8 :_ $9 $k >l 9g !" NSR3 $O 8= >u $N $^ $^ $G $O E, MQ $G $- $J $$ !# %$ %s %? !< %M %C %H $N 7P O) $O Hs BP >N $J $? $a !" Ld $$ 9g $o $; $H 1~ Ez $, 3F CO E@ $G @5 $7 $/ BP 1~ IU $1 $i $l $J $$ $+ $i $G $" $k !# $b $7 $b CBR $, == J, $K >/ $J $/ !" $+ $D $= $l $> $l $N CBR $, 6a K5 $K B8 :_ $9 $l $P !" 6( D4 7? NSR3 $r 9M $( $k ;v $, $G $- $k !# 6( D4 7? NSR3 $N 0l Nc $K $O 0J 2< $N $h $& $J J* $, 9M $( $i $l $k !# ?^ 7.1 $K <( $9 $h $& $K !" NSR3 %( %C %8 $, $= $l $> $l $N CBR >e $K B8 :_ $7 !" %/ %i %9 %? Fb $N Cf 1{ It $K 0l $D $N NSR3 %3 %" $, B8 :_ $9 $k !# NSR3 %( %C %8 >e $G DNS %a %C %; !< %8 $N =P F~ $j $r 4Q B, $7 !" 0l Dj $N N3 EY $G NSR3 %3 %" $K >p Js $r =8 Ls $9 $k !# NSR3 %3 %" $O A4 $F $N NSR3 %( %C %8 >e $N >p Js $+ $i 30 3& $N L5 H? 1~ L> A0 %5 !< %P $N %j %9 %H $r :n @. $7 !" NSR3 %( %C %8 $K Aw $k !# NSR3 %( %C %8 $O %j %9 %H >e $K $" $k L> A0 %5 !< %P $X $N Ld $$ 9g $o $; $N $_ $K BP $7 $F Be M} 1~ Ez $r 9T $& !# ?^ 7.1: 6( D4 7? NSR3 $7 $+ $7 !" Bg $- $J %M %C %H %o !< %/ $K BP $7 $F 6( D4 7? NSR3 $r E, MQ $7 $? >l 9g !" CBR $N %j %9 %H $r $- $A $s $H 4I M} $7 $J $1 $l $P $J $i $J $$ !# >e 5- $N J} K! $G $O !" CBR %j %9 %H $, 40 A4 $G $J $$ $H @5 >o $J 1? MQ $, $G $- $J $$ $N $G !" %/ %i %9 %? $K 4^ $^ $l $k %5 %$ %H ( 4I M} <g BN ) $N ?t $, B? $/ $J $l $P $J $k $[ $I 8= <B @- $, L5 $/ $J $k !# $^ $? !" L5 H? 1~ L> A0 %5 !< %P 8! =P $K 0l Dj $N CN <1 $, E, MQ $G $- $l $P !" Hs 6( D4 7? NSR3 $r %/ %i %9 %? A4 BN $K E, MQ $G $- $k 2D G= @- $, $" $k !# Nc $( $P !" %j %> %k %P %5 !< %P !" $" $k $$ $O %j %> %k %P %i %$ %V %i %j $N Ld $$ 9g $o $; 56

$G !" H? 1~ $, L5 $1 $l $P 0l Dj ;~ 4V CV $$ $F :F $S Ld $$ 9g $o $; $k $H $$ $& @- <A $, Ia JW E* @- <A $@ $H $9 $k $H !" $= $N %Q %? !< %s $r 4Q B, $9 $k ;v $G H? 1~ $, L5 $$ ;v $O 8! =P $G $- $k !# Ld Bj $O !" Ld $$ 9g $o $; $K Be M} 1~ Ez $r JV $7 $F $7 $^ $C $? 8e !" B> $N 7P O) $+ $i K\ Mh Ez $( $k $Y $- L> A0 %5 !< %P $+ $i $N 2s Ez $, Mh $F $b 8! =P $G $- $J $$ E@ $G $" $k !# 57

Bh 8 >O 7k O@ $H :# 8e $N E8 K> K\ >O $G $O !" K\ 8& 5f $N 7k O@ $H $7 $F !" Ld Bj $N 2r @O 7k 2L $H 2r 7h $K 4X $7 $F $^ $H $a !" >- Mh $N E8 K> $K $D $$ $F =R $Y $k !# 8.1 7k O@ K\ 8& 5f $G $O =i $a $K !" %M %C %H %o !< %/ AX $O @\ B3 2D G= $J 6a K5 $N %M %C %H %o !< %/ $G $b !" L> A0 2r 7h $K <: GT $9 $k $H @\ B3 $G $- $J $$ Ld Bj $+ $i !" DNS $, 9- 0h $N L> A0 %5 !< %P $K 0M B8 $7 $F $$ $k Ld Bj !V DNS 9- 0h 0M B8 Ld Bj !W $N B8 :_ $r L@ $i $+ $K $7 $? !# $3 $N Ld Bj $K BP $7 !" 8= :_ $N L> A0 2r 7h 7O $N 4Q B, 7k 2L 5Z $S ;X I8 $+ $i !" MM !9 $J ;v Nc $r J, @O $7 $? !# F1 ;~ $K !" J, @O 7k 2L $H DNS $N FC @- $K Ce L\ $7 $F !" Ld Bj $r 2r 7h $9 $k $? $a $N <j K! NSR3 $r Ds 0F $7 $? !# $^ $? !" I> 2A $K $* $$ $F !" NSR3 $K $h $C $F Ld Bj $, 2r 7h $9 $l $P !" M} A[ E* $J >u BV $G $O !V DNS 9- 0h 0M B8 Ld Bj !W $, H/ @8 $7 $J $/ $J $k ;v $r !" %b %G %k $H ;X I8 $+ $i <( $7 $? !# $3 $l $O !" L> A0 6u 4V LZ $, @Z CG $5 $l $F !" @Z CG E@ $+ $i @h $, Mx MQ $G $- $J $/ $J $k >u 67 $K BP $7 $F !" NSR3 $, 8z 2L E* $K :n MQ $9 $k ;v $r <( $7 $? $b $N $G $" $k !# NSR3 $N F0 :n 8! >Z $N $? $a !" dnscap $r <B Au $7 $? !# <B 4D 6- $K $* $1 $k <B 83 7k 2L $K $h $j !" dnscap $, DNS 9- 0h 0M B8 Ld Bj $r 5[ <} $7 !" 2r 7h $7 $F $$ $k ;v $, 3N G’ $G $- $? !# 6q BN E* $K $O !" >c 32 ;~ $O Dj >o ;~ $N Ls 1 : 27 G\ $N Hf N( $G Be M} 1~ Ez $r 9T $C $F $$ $k ;v $K $h $k !# $D $^ $j !" %M %C %H %o !< %/ >c 32 ;~ $H Dj >o ;~ $r Hf 3S $9 $k $H !" >c 32 ;~ $N J} $, L@ $i $+ $K Be M} 1~ Ez $N 7o ?t $, B? $/ !" $3 $l $O <~ 0O $N %M %C %H %o !< %/ $N >c 32 $K BP $7 $F dnscap $, :n F0 $7 !" >c 32 $r 1# JC $7 $F $$ $k ;v $r <( $9 ?t CM $G $" $k !# 0J >e !" %b %G %k $H <B 4D 6- $G $N <B 83 $G $N N> LL $+ $i !" K\ 8& 5f $G Ds 0F $7 $? NSR3 $N 8z MQ $r >Z L@ $7 $? !# 8.2 DNS 8& 5f $K 4X $9 $k :# 8e $N E8 K> NSR3 $O !" DNS $N DL ?. $, IT 0B Dj $K $J $k >l 9g $K Hw $( $F !" FC <l $J %- %c %C %7 %e $r 3N J] $7 $F $* $/ 5; =Q $G $" $k !# 2> $K %$ %s %? !< %M %C %H <+ BN $, Bg $- $/ !" $= $7 $F ?< $/ $J $j $9 $. $? ;~ $K !" NSR3 $H $= $N <~ JU 5; =Q $, %$ %s %? !< %M %C %H $N ?. Mj @- 8~ >e $N $? $a $K I, MW $K $J $k !# :# 2s $N 8& 5f $G Ds 0F $7 $? ;X I8 $O !" NSR3 $N <B MQ @- $r >Z L@ $9 $k $N $K $O == J, $G $" $C $? !# $7 $+ $7 !" Ld Bj $N J, @O $K 4X $7 $F $O !" J# ?t $N L> A0 %5 !< %P $G $N 6& M- 7P O) $N 9M N8 Ey !" ;X I8 $r $h $j 8= <B $N Ld Bj $K 6a $E $1 $k M> CO $, $" $k !# $h $j @5 3N $J ;X I8 $, F3 $1 $l $P !" %j %> %k %P %5 !< %P B& $N N) >l $+ $i L> A0 2r 7h 7O $r I> 2A $G $- !" DNS $= $N $b $N $N I> 2A $K 9W 8% $G $- $k !# $^ $? !" B? $/ $N 4Q B, E@ $N ;X I8 $r 9g @. $9 $k ;v $G !" L> A0 2r 7h 7O $N Ld Bj E@ $d :, K\ E* $J >c 32 BP :v $K 9W 8% $G $- $k !# :# 8e !" NSR3 $K 4X $9 $k MM !9 $J Ld Bj $N 2r 7h $r 4^ $a $F !" DNS $= $N $b $N $K 4X $7 $F $N J, @O $d 8& 5f $, >/ $J $$ $? $a !" K\ 8& 5f $r 7Q B3 $7 $F 9T $& I, MW $, $" $k !# 58

<U <- K\ 8& 5f $r 9T $J $& $K $" $? $j !" MM !9 $J LL $+ $i $N 8f ;X F3 $H 8f ;Y 1g $r D: $- $^ $7 $? 7D Xf Bg 3X 4D 6- >p Js 3X It 65 <x B< 0f =c Gn ;N $K 46 <U $7 $^ $9 !# F1 ;~ $K !" $* K; $7 $$ Cf B? Bg $J 8f ;X F3 $r D: $- $^ $7 $? !" 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x FA ED 1Q 9, Gn ;N $H 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It =u 65 <x Gk Ln C# Li Gn ;N !" J, @O <j K! Ey $N LL $G 29 $+ $$ =u 8@ $r D: $- $^ $7 $? !" 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x @> 2, 7< Fs Gn ;N !" F| :" $+ $i 8& 5f $K 4X $9 $k B? $/ $N =u 8@ !" <8 S# 7c Ne $r D: $- $^ $7 $? !" 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It $N Fo K\ Gn G7 Gn ;N !" Cf B< =$ Gn ;N $K 46 <U $7 $^ $9 !# K\ 8& 5f $r DL $8 $F Cz G+ $K 8f ;X F3 D: $$ $? !" 7D Xf Bg 3X @/ :v !& %a %G %# %" 8& 5f 2J $N EO JU 63 ?M ;a !" @P 66 7< 0l O: ;a !" 4X C+ M& ;J ;a !" 3t <0 2q <R El <G 8& 5f 3+ H/ %; %s %? !< $N Fn @/ <y ;a !" 5Z $S !" 8& 5f =i 4| $N J} 8~ $E $1 $K 4X $7 $F Aj CL $K $N $C $F D: $- !" LB $$ $K <j $r $5 $7 $N $Y $F D: $$ $? !" 3t <0 2q <R El <G 8& 5f 3+ H/ %; %s %? !< $N @P ;3 @/ 9@ ;a $r $O $8 $a $H $9 $k WIDE %W %m %8 %’ %/ %H %a %s %P !< $N J} !9 $K 46 <U $7 $^ $9 !# K\ 8& 5f $N 4p AC $H $J $k %" %$ %G %# %" $r M? $( $F D: $- !" $^ $? 5D O@ $N Cf $+ $i MM !9 $J CN 8+ $r M? $( $F D: $$ $? !" NTT 0\ F0 DL ?. LV 3t <0 2q <R %o %$ %d %l %9 8& 5f =j $N 2, Eg 0l O: ;a !" JB $S $K Stanford Univ ersit y Assistant Professor Mary G. Bak er Gn ;N $r $O $8 $a $H $9 $k !" Stanford Universit y MosquitoNet Group $N 3’ $5 $s $K 46 <U $7 $^ $9 !# $^ $? !" ?7 $7 $$ %" %$ %G %# %" $r >o $K 87 $7 $$ L\ $G I> 2A $7 $F D: $$ $? !" 7D Xf 5A =N Bg 3X B< 0f 8& 5f << $N %a %s %P !< !" 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J $N %b !< %S %k 9- 0h %M %C %H %o !< %/ %W %m %8 %’ %/ %H $N 3’ $5 $s $K 46 <U $7 $^ $9 !# $^ $? !" <9 I. Cf $K @: ?@ $N =a $$ $H $f $H $j $r M? $( $F $/ $l $? !" %9 %L !< %T !< $H $= $N Cg 4V C# !" $= $7 $F H‘ $i $N @8 $_ $N ?F $G $" $k Charles Sch ulz ;a $K 46 <U $7 $^ $9 !# :G 8e $K !" $" $j $H $" $i $f $k LL $+ $i ;d $r =u $1 !" ;Y $( $K $J $C $F $/ $l $? !" :J @^ ED L@ ;R $r $O $8 $a $H $9 $k 2H B2 $N 3’ $K 46 <U $7 $^ $9 !# >0 !" K\ 8& 5f $O !" 1999 G/ EY ?9 BY 5H O: 5- G0 8& 5f ?6 6= 4p 6b ( 8& 5f 0i @. Hq ) $N ;Y 1g $r <u $1 $F 9T $J $o $l $? ;v $r $3 $3 $K 5- $9 $H F1 ;~ $K !" $= $N ;Y 1g $K BP $7 $F 46 <U $7 $^ $9 !# J? @. 12 G/ 1 7n 17 F| EZ 0f M5 2p 59

;2 9M J8 8% [1] EZ 0f M5 2p , \A n Analysis of the Name Cache E�e ct on the Nomadic Computing" , %$ %s %? !< %M %C %H %3 %s %U %! %l %s %9 ’98 O@ J8 =8 , F| K\ %= %U %H %& %’ %" 2J 3X 2q 8& 5f 2q ;q NA %7 %j !< %: No.9(ISSN 1341-870X), 1998 G/ 12 7n , pp.11-pp.20 [2] EZ 0f M5 2p , !V <! @$ Be %M %C %H %o !< %/ 4D 6- $r %5 %] !< %H $9 $k L> A0 %5 !< %S %9 $N <B 8= J} K! $K 4X $9 $k 8& 5f !W , 7D Xf Bg 3X 4D 6- >p Js 3X It B4 6H O@ J8 ( B< 0f 8& 5f << ), 1998 G/ 3 7n [3] Hx >e =_ , !V 9- 0h 3+ J| 7? J, ;6 4D 6- $K $* $1 $k L> A0 %5 !< %P $N @_ 7W $H <B Au !W , 7D Xf 5A =N Bg 3X Bg 3X 1! J? @. 85 G/ EY =$ ;N O@ J8 [4] Peter B. Danzig, Katia Obraczk a, and Anant Kumar, \An Analysis of Wide-Ar e a Name Server T r a�c" , ACM Computer Communication Review 22(4), Oct. 1992 [5] Craig Lab ovits, G. Rob ert Malan, and F arnam Jahanian, \Internet R outing Instability" , Pro ceedings of ACM SIGCOMM 97, September 1997 [6] Matthew Mathis, Je�rey Semk e, Jamshid Mahdavi, and T eunis Ott, \The Macr osc opic Be- havior of the TCP Congestion Avoidanc e Algorithm" , ACM SIGCOMM, volume 27, num- b er3, July 1997 [7] Steven McCanne, V an Jacobson, \The BSD Packet Filter: A New Ar chite ctur e for User- level Packet Captur e" , Pro ceedings of USENIX Winter Conference, January 1993 [8] Margo Seltzer, Ozan Yigit, \A New Hashing Package for UNIX" , Pro ceedings of USENIX Winter Conference, January 1991 [9] Douglas B. T erry , Mark Pain ter, David W. Riggle, and Songnian Zhou, The Berkeley Inter- net Name Domain Server [10] 0f Dm ?r , J! 86 5A 5W , !V J# ;( 7O F~ Lg CN $N %U %m %s %F %# %" $X $N KA 81 !W , NTT =P HG , 1998 G/ 6 7n [11] M9 @/ >J EE 5$ DL ?. 6I !& 4F =$ , !V %I %a %$ %s %M !< %‘ $N A4 $F !W , %$ %s %? !< %M %C %H !& %I %a %$ %s %M !< %‘ $K 4X $9 $k 8& 5f 2q !& Cx :b CD K! ?M F| K\ %G !< %? DL ?. 6( 2q JT , %/ %j %( %$ %H !& %/ %k !< %: , 1998 G/ 9 7n [12] !V >& MQ %M %C %H %o !< %/ %5 !< %S %9 %W %m %P %$ %@ !< @\ B3 %^ %C %W !W , Internet Magazine 2000 G/ 2 7n 9f IU O? , 3t <0 2q <R %$ %s %W %l %9 , 2000 G/ 1 7n [13] \Sp e cial Issue: Instrusion Dete ction " , USENIX ;login: , September 1999 [14] Paul Albitz, Crick et Liu, \DNS and BIND" , O’Reilly & Asso ciates, INC., September, 1998 [15] Hal Stern, \NFS & NIS" , O’Reilly & Asso ciates, INC., July 1991 60

[16] !V R T200i/R T140[iefp]/R T103i R ev.4.00.18 %j %j !< %9 %N !< %H !W , http://www.rtpro.yamaha.co.jp/RT/docs/relnote/Rev.04.00/relnote_04_00_18.txt , %d %^ %O 3t <0 2q <R , 1999 G/ 7 7n [17] Tim V ann, William McF all, Mark McNeill, and Duke Po w er, An Intr o duction to BIND Sour c e Co de , IBM Unclassi�ed Do cuments [18] Gk Ln =c 0l O: , !V itojun.or g !W , http://www.itojun.org/ [19] ?e Eg 9- ;R , !V %3 %_ %e %K %1 !< %7 %g %s @5 >o 2= :n @o !W , http://www.mizu.nu/ [20] \Generic T op L evel Domain Memor andum of Understanding" , http://www.gtld-mou.org/ [21] \Internet International A d Ho c Committe e" , http://www.iahc.org/ [22] Internet Softwar e Consortium , http://www.isc.org/ [23] IETF Domain Name Server Op er ations Working Gr oup , http://www.ietf.org/html.charters/dnsop-charter.html [24] G. Catalone, R.Ro ck ell, \Implementation of a High Availability DNS System" , Internet- Draft draft-catalone-rockell-hadns-00.txt , w ork in progress [25] M. Oh ta, E. Hardie, \Distributing R o ot Name Servers via Shar e d Unic ast A ddr esses" , Internet-Draft draft-ietf-shared-root-server-01.txt , work in progress [26] Jonathan B. Postel, \Simple Mail T r ansfer Pr oto c ol" , IETF Request F or Commen ts: 821, August 1982 [27] T. Berners-Lee, L.Masinter, and M McCahill, \Uniform R esour c e L o c ators (URL)" , IETF Request F or Comments: 1738, December 1994 [28] P . Vixie, \A Me chanism for Pr ompt Noti�c ation of Zone Changes" , IETF Request F or Comments: 1996, August 1996 [29] D. Eastlake 3rd, C. Kaufman, \Domain Name System Se curity Extensions" , IETF Request F or Comments: 2065, January 1997 [30] B. Manning, P . Vixie, \Op er ational Criteria for R o ot Name Servers" , IETF Request for Comments: 2010, Octob er 1996 [31] P . Vixie, S. Thomson, Y. Rekhter, and J. Bound, \Dynamic Up dates in the Domain Name System" , IETF Request F or Comments: 2136, April 1997 [32] \tcp dump 3.4" , Lawrence Berkeley National Lab oratory , Netw ork Research Group, tcpdump@ee.lbl.gov [33] Mike D. Schi�man, \Libnet 1.0" , http://www.packetfactory.net/libnet/ 61

IU O? A DNS: Domain Name System A.1 Domain Name System A.1.1 %I %a %$ %s L> $H DNS $N Lr 3d 8= :_ $N %$ %s %? !< %M %C %H %" !< %- %F %/ %A %c $K $* $1 $k !V L> A0 !W !" B( $A %I %a %$ %s L> $N Lr 3d $N 0l $D $O !" %3 %_ %e %K %1 !< %7 %g %s $N =* C< <1 JL ;R $G $" $k !# 0l J} !" %$ %s %? !< %M %C %H %W %m %H %3 %k $N =* C< <1 JL ;R $O !" IP %" %I %l %9 $G $" $k !# IP %" %I %l %9 $H %I %a %$ %s L> $r 7k $S $D $1 $k $? $a $K !" %$ %s %? !< %M %C %H >e $K J, ;6 $7 $F $$ $k L> A0 %5 !< %P $r MQ $$ !V L> A0 2r 7h !W $r 9T $& !# $3 $N %5 !< %P 72 $r 4^ $‘ %7 %9 %F %‘ A4 BN $r \Domain Name System(DNS)" $H 8F $V !# %I %a %$ %s L> $O !" %" %k %U %! %Y %C %H !" ?t ;z !" 0l It $N 5- 9f $+ $i @. $j N) $D !# %" %k %U %! %Y %C %H $N Bg J8 ;z $H >. J8 ;z $O F1 0l ;k $5 $l $k !# $^ $? !" 5- 9f $K $O - ( %O %$ %U %s ) $N $_ $, 5v $5 $l $F $$ $k !# %I %a %$ %s L> $O LZ $N $h $& $K J, 4t $9 $k 3, AX 9= B$ $r ;} $C $F $* $j !" $= $N 3, AX $N 6h @Z $j $O . ( %T %j %* %I ) $G I= 5- $5 $l $k !# %I %a %$ %s L> $N I= 5- $O !" www.sfc.keio.ac.jp. $d www.icann.org. $N MM $K 9T $& !# Kv Hx $K . ( %T %j %* %I ) $, IU $/ %I %a %$ %s L> $N I= 5- $r FQDN(F ully Quoli�ed Domain Name) $H 8F $V !# Kv Hx $N . ( %T %j %* %I ) $O %k !< %H %I %a %$ %s ( 8e =R ) $r <( $7 $F $$ $k !# K\ O@ J8 $G $O !" 0l It $N Nc 30 $r =| $$ $F !" A4 $F $N %I %a %$ %s L> $r F QDN $G I= 8= $7 $? !# A.1.2 DNS $H %I %a %$ %s L> $K 4X 78 $9 $k 4p K\ E* 35 G0 : L> A0 6u 4V LZ $H 8" 8B L> A0 %5 !< %P 72 $H %I %a %$ %s L> $r L) @\ $K 4X 78 $E $1 $k 35 G0 $, !" !V L> A0 6u 4V LZ !W $G $" $k !# $= $7 $F !" L> A0 6u 4V LZ $O !" !V %> !< %s !W $K $h $j 9= @. $5 $l !" $= $N 9= B$ $O !V 8" 8B !W $* $h $S !V 8" 8B 0Q >y !W $N 35 G0 $G 9= C[ $5 $l $k !# $= $7 $F !" %> !< %s $O !V %j %= !< %9 %l %3 !< %I (RR) !W $N =8 9g $G $" $k !# L> A0 6u 4V LZ $H $O %I %a %$ %s L> $N Dj 5A 0h $G $" $j !" A4 $F $N %I %a %$ %s L> $O L> A0 6u 4V LZ $K B0 $9 $k !# $3 $N LZ $N 0l It $r Cj =P $7 $? Nc $r ?^ A.1 $K <( $9 !# %I %a %$ %s L> $O L> A0 6u 4V LZ $N !V @a !W $" $k $$ $O Kv C< $G $" $k !V MU !W $K Aj Ev $9 $k !# L> A0 6u 4V LZ $K $* $$ $F $O !" !V >e 0L %I %a %$ %s !W $H $O :, $K $h $j 6a $$ @a $N ;v $r 0U L# $7 !" !V 2< 0L %I %a %$ %s !W $H $O MU $K $h $j 6a $$ @a !" $" $k $$ $O MU $= $N $b $N $r 0U L# $9 $k !# L> A0 6u 4V LZ $O @a $r 6- 3& $H $7 $F J, 3d $9 $k ;v $, $G $- $k !# Nc $( $P !" keio.ac.jp. $H $$ $& J, 3d $9 $k $H !" keio.ac.jp. 0J 2< $N ;^ $, L> A0 6u 4V LZ $N Cf $G J, 3d $5 $l $k ;v $K $J $k !# J, 3d $7 $? ;^ $r $= $l $> $l !V %> !< %s !W $H 8F $V !# %> !< %s $K $O !" $= $N ;^ $N D: E@ $K 0L CV $9 $k @a $N %I %a %$ %s L> $r Be I= $H $7 $F IU $1 $k !# Nc $( $P !" sfc.keio.ac.jp. $r D: E@ $H $9 $k %> !< %s $O !" sfc.keio.ac.jp. %> !< %s $H 8F $V !# $^ $? !" %> !< %s $O F~ $l ;R 9= B$ $r ;} $D !# keio.ac.jp. %> !< %s $O ac.jp. %> !< %s $K !" ac.jp. %> !< %s $O jp. %> !< %s $K 4^ $^ $l $F $$ $k !# 7D Xf Bg 3X $K 4X O" $9 $k 0l It $N %> !< %s $N Jq 4^ 4X 78 $r ?^ A.2 $K <( $9 !# L> A0 %5 !< %P $O !" 0l $D $" $k $$ $O J# ?t $N %> !< %s $N >p Js $r 4I M} $9 $k %G %# %l %/ %H %j %5 !< %P $G $" $k !# L> A0 %5 !< %P $H %> !< %s $O !" !V 8" 8B (Authorit y) !W $K $h $C $F 4X O" $E $1 $i $l $k !# %> !< %s $N >p Js $r 4I M} $9 $k L> A0 %5 !< %P $r !" $= $N %> !< %s $K BP $7 $F !V 8" 8B $r ;} $D L> A0 %5 !< %P (Authoritative Name Server) !W $H Dj 5A $9 62

?^ A.1: L> A0 6u 4V LZ $N 0l It ( Nc ) $k !# %> !< %s $K BP $7 $F 8" 8B $r ;} $D L> A0 %5 !< %P $O 1 $D 0J >e B8 :_ $9 $k !# $" $k %> !< %s $N D> >e $K 0L CV $9 $k %> !< %s $N L> A0 %5 !< %P $, !" $= $N %> !< %s $K BP $9 $k !V 8" 8B !W $r ;} $D L> A0 %5 !< %P $r 7h $a $k !# $3 $l $r !V 8" 8B 0Q >y (Delegation) !W $H 8F $V !# ?^ A.2 $K <( $5 $l $? Jq 4^ 4X 78 $O !" $= $N $^ $^ %I %a %$ %s L> $K BP $9 $k 8" 8B $N 0Q >y $N 4X 78 $K Aj Ev $9 $k !# $3 $N >l 9g !" 1_ $G I= 8= $5 $l $? %I %a %$ %s L> $K BP 1~ $9 $k L> A0 %5 !< %P 72 $, B8 :_ $7 !" $= $N L> A0 %5 !< %P 72 $O ;0 3Q 7A $G I= 8= $5 $l $k %> !< %s $N L> A0 $r 4I M} $9 $k !# 8" 8B 0Q >y $K $h $C $F 9= @. $5 $l $k L> A0 6u 4V LZ $N D: E@ $K 0L CV $9 $k %> !< %s $O !" !V %k !< %H (ro ot: :, ) !W $H 8F $P $l !" 0l $D $N . ( %T %j %* %I ) $G <( $9 !# %k !< %H $K BP $7 $F 8" 8B $r ;} $D %5 !< %P 72 $r FC $K !V %k !< %H %M !< %‘ %5 !< %P !W $H 8F $S 6h JL $9 $k !# %k !< %H %M !< %‘ %5 !< %P $O !" 1999 G/ 12 7n ;~ E@ $G @$ 3& $K 13 8D B8 :_ $9 $k [30] !# $= $7 $F !" %k !< %H %M !< %‘ %5 !< %P $+ $i $N D> @\ E* !& 4V @\ E* $J 8" 8B 0Q >y $K $h $C $F !" @$ 3& Cf $N A4 $F $N L> A0 6u 4V $, 9= @. $5 $l $F $$ $k %j %= !< %9 %l %3 !< %I (RR) $O !" %> !< %s $K 4^ $^ $l $k >p Js $N C1 0L $G $" $k !# %> !< %s $O 0l $D $N !V %G %# %l %/ %H %j !W $K Aj Ev $7 !" %G %# %l %/ %H %j $N %( %s %H %j $K Aj Ev $9 $k >p Js $, !" RR $G $" $k !# RR $K $O $$ $/ $D $+ $N 7A <0 $, $" $k $, !" $3 $3 $G $O A/AAAA/NS RR $N $_ $K $D $$ $F =R $Y $k !# A RR $* $h $S AAAA RR $O %I %a %$ %s L> $K BP 1~ $9 $k IP %" %I %l %9 $N >p Js $G $" $k !# A RR $O IPv4 $K !" AAAA RR $O IPv6 $K $= $l $> $l BP 1~ $9 $k !# !V %[ %9 %H L> !W $H 8F $P $l $k %I %a %$ %s L> $K $O Bg Dq A/AAAA RR $, BP 1~ IU $1 $i $l $k !# 0l J} !" NS RR $O !" %> !< %s $K BP 1~ $9 $k L> A0 %5 !< %P $N %[ %9 %H L> $r <( $9 !# $" $k L> A0 $K BP $7 $F NS RR $, Dj 5A $5 $l $F $$ $k $H $$ $& ;v $O !" $= $N L> A0 $r D: E@ $H $9 $k %> !< %s $K BP $7 !" NS RR $K $h $C $F ;X Dj $5 $l $? L> A0 %5 !< %P $, 8" 8B $r ;} $D ;v $r 0U L# $9 $k !# $D $^ $j NS RR $O !" 8" 8B $N 0Q >y $N I= 8= $G $" $k !# Nc $( $P !" keio.ac.jp. %> !< %s Cf $K 4^ $^ $l $k L> A0 sfc.keio.ac.jp. $K BP $7 $F !" %[ %9 %H L> ns.sfc.keio.ac.jp. $, 8" 8B $r ;} $D ;] $N NS RR $, B8 :_ $9 $k !# $3 $N >l 9g !" sfc.keio.ac.jp. $+ $i 2< $N L> A0 6u 4V $O ns.sfc.keio.ac.jp $K 0Q >y $5 $l $F $$ $k ;v $r 0U L# $9 $k !# 63

?^ A.2: 7D Xf Bg 3X $K 4X O" $9 $k %> !< %s $N Jq 4^ 4X 78 ( 0l It ) A.1.3 :F 5" E* L> A0 2r 7h :F 5" E* L> A0 2r 7h $H $O !" $" $k L> A0 $r M? $( $i $l $? ;~ $K !" L> A0 6u 4V LZ $r :F 5" E* $K C) $j $J $, $i L> A0 $K BP 1~ $9 $k >p Js $r F@ $k $^ $G $N <j B3 $- A4 BN $r ;X $9 !# L> A0 2r 7h $K $O 0l HL $K 3 <o N‘ $N 5! 9= $, 4X 78 $9 $k !# � 8" 8B $r ;} $D L> A0 %5 !< %P (Authoritative Name Server): $" $k L> A0 6u 4V $K BP $7 $F 8" 8B $r ;} $D L> A0 %5 !< %P 72 !# K\ O@ J8 $G $O !" C1 $K !V L> A0 %5 !< %P !W $H 8@ $C $? >l 9g $O 8" 8B $r ;} $D L> A0 %5 !< %P $r ;X $9 $b $N $H $9 $k !# � L> A0 2r 7h $r 9T $& L> A0 %5 !< %P / %j %> %k %P %5 !< %P : %M %C %H %o !< %/ $r 7P M3 $7 $? L> A0 Ld $$ 9g $o $; $r <u $1 IU $1 !" :F 5" E* L> A0 2r 7h $r Be 9T $9 $k %5 !< %P !# K\ O@ J8 $G $O !" !V %j %> %k %P %5 !< %P !W $H 8F $V !# � L> A0 $r Ld $$ 9g $o $; $k %i %$ %V %i %j %k !< %A %s / %j %> %k %P %i %$ %V %i %j : %f !< %6 $, Mx MQ $9 $k %W %m %0 %i %‘ $K D> @\ %j %s %/ $5 $l $F $$ $k %i %$ %V %i %j %k !< %A %s !# %M %C %H %o !< %/ $r Mx MQ $7 $F !" %j %> %k %P %5 !< %P $K BP $7 $F Ld $$ 9g $o $; $r 9T $& !# K\ O@ J8 $G $O !V %j %> %k %P %i %$ %V %i %j !W $H 8F $V !# L> A0 2r 7h $O !" L> A0 6u 4V LZ A4 BN $K BP $7 $F !" 0J 2< $N <j =g $G 9T $o $l $k !# ( >\ :Y $O N, $7 $F $$ $k ) 64

1. %f !< %6 %" %W %j %1 !< %7 %g %s $, %j %> %k %P %i %$ %V %i %j $r 8F $S =P $7 !" CN $j $? $$ >p Js $N %I %a %$ %s L> $H >p Js $N <o N‘ (IP %" %I %l %9 :A $d !" %a !< %k %\ %C %/ %9 >p Js :MX Ey ) $r M? $( $k !# 2. %j %> %k %P %i %$ %V %i %j $O !" M? $( $i $l $? Ld $$ 9g $o $; $r DNS $N %a %C %; !< %8 $K JQ 49 $7 !" M= $a @_ Dj $5 $l $? 6a K5 $N %j %> %k %P %5 !< %P $K %a %C %; !< %8 $r Aw $k !# 3. %j %> %k %P %5 !< %P $O Ld $$ 9g $o $5 $l $? >p Js $r F@ $k $^ $G 0J 2< $N <j B3 $- ( :F 5" E* L> A0 2r 7h ) $r 7+ $j JV $9 !# (a) %j %> %k %P %5 !< %P $O 4{ CN $N L> A0 %5 !< %P $N %j %9 %H $N Cf $+ $i !" Ld $$ 9g $o $5 $l $? %I %a %$ %s L> $K :G $b 6a $$ L> A0 6u 4V $K BP $7 $F 8" 8B $r ;} $D L> A0 %5 !< %P 72 $r C5 $7 =P $9 !# $b $7 $b 4{ CN $N L> A0 %5 !< %P $, 2? $b $J $/ $F $b !" %j %> %k %P %5 !< %P $O %k !< %H %5 !< %P ( 72 ) $r A0 Ds CN <1 $H $7 $F CN $C $F $$ $k !# (b) <j =g 3a $G F@ $? %5 !< %P 72 $N $& $A G$ 0U $N %5 !< %P $K %j %> %k %P %i %$ %V %i %j $+ $i $N Ld $$ 9g $o $; (query) $r Aw $k !# $b $7 $b 0l Dj ;~ 4V Fb $K JV Ez $, F@ $i $l $J $$ >l 9g $O !" F1 $8 %5 !< %P 72 $N Cf $N 0c $& %5 !< %P $K Ld $$ 9g $o $; $r :F Aw $9 $k !# (c) L> A0 %5 !< %P $+ $i $N JV Ez $r D4 $Y $F !" Ld $$ 9g $o $5 $l $? %I %a %$ %s L> $K 4X $9 $k >p Js $, $" $l $P !" $3 $3 $G :F 5" E* L> A0 2r 7h $r =* N; !# A0 2s <j =g 3a $G F@ $? L> A0 %5 !< %P $h $j $b !" Ld $$ 9g $o $5 $l $? %I %a %$ %s L> $K 6a $$ %I %a %$ %s L> %j %9 %H $r F@ $i $l $? $i !" $= $N %j %9 %H $K BP $7 $F $b $& 0l EY <j =g 3b $r <B 9T $9 $k !# $b $7 $b Ld $$ 9g $o $5 $l $? %I %a %$ %s L> $K 6a IU $1 $J $$ >l 9g !" :F 5" E* L> A0 2r 7h $O <: GT $9 $k !# 4. Ld $$ 9g $o $5 $l $? >p Js $r F@ $? %j %> %k %P %5 !< %P $O !" MW 5a 85 $N %j %> %k %P %i %$ %V %i %j $K DNS %a %C %; !< %8 $N 7A $G >p Js $r EA $( $k !# 5. %j %> %k %P %i %$ %V %i %j $O !" DNS %a %C %; !< %8 $r 2r <a $7 $F %f !< %6 %" %W %j %1 !< %7 %g %s $K I, MW $J >p Js $r M? $( $k !# 6q BN Nc $r 0J 2< $K <( $9 !# ?^ A.3 $O !" %- %c %C %7 %e $K 5- O? $5 $l $F $$ $k 4{ CN $N %I %a %$ %s $, L5 $$ >l 9g $N !" sfc.keio.ac.jp. %I %a %$ %s $N 2r 7h $N Nc $G $" $k !# <B @~ $G =q $+ $l $? >p Js $O %j %> %k %P %5 !< %P $K $H $C $F $N 4{ CN $N >p Js $G !" GK @~ $N $b $N $O L$ CN $N >p Js $G $" $k !# $^ $? B@ $$ Lp 0u $O !" 2< 0L %> !< %s $K 8" 8B $r ;} $D L> A0 %5 !< %P $N 0L CV $r <( $7 !" <B :] $K $O NS RR $G $" $k !# ?^ $N Ld $$ 9g $o $; $N N. $l $O !" 0J 2< $N $h $& $K $J $C $F $$ $k !# 1. :G >e CJ :8 : %k !< %H %M !< %‘ %5 !< %P $K $D $$ $F $O !" !V %R %s %H !W $H $$ $& 7A <0 $G M= $a M? $( $i $l $F $$ $k !# 2. :G >e CJ 1& : %k !< %H %M !< %‘ %5 !< %P $K sfc.keio.ac.jp. $r Ld $$ 9g $o $; $k !# %k !< %H %M !< %‘ %5 !< %P $O 4{ CN $N >p Js $N Cf $+ $i jp. %> !< %s $N L> A0 %5 !< %P 0l Mw $r 2s Ez $9 $k !# 3. Cf CJ :8 : jp. %> !< %s $N L> A0 %5 !< %P $K F1 MM $K Ld $$ 9g $o $; $k $H !" $= $N L> A0 %5 !< %P $O $? $^ $? $^ ac.jp. %> !< %s $N L> A0 %5 !< %P $b 7s $M $F $$ $? !# ac.jp. %> !< %s $K $O keio.ac.jp. $N L> A0 %5 !< %P 0l Mw $, $" $k $N $G !" $= $N >p Js $r 2s Ez $9 $k !# 4. Cf CJ 1& : keio.ac.jp. $N L> A0 %5 !< %P $K $h $C $F sfc.keio.ac.jp. $N L> A0 %5 !< %P $r CN $k !# 5. 2< CJ : sfc.keio.ac.jp. $N L> A0 %5 !< %P $K $h $C $F !" 5a $a $k >p Js $r F@ $k !# $^ $? !" ?^ A.3 $N 2r 7h $r 9T $J $C $? 8e $K !" mag.keio.ac.jp. $N 2r 7h $r 9T $& Nc $r ?^ A.4 $K <( $9 !# %- %c %C %7 %e >p Js $N Mx MQ $K $h $j !" %k !< %H %M !< %‘ %5 !< %P $+ $i $N :F 5" E* L> A0 2r 7h $N <j =g $r Bg I} $K >J N, $G $- $k !# 1. >e CJ :8 : 4{ $K jp. $H keio.ac.jp. $H sfc.keio.ac.jp. $N L> A0 %5 !< %P $r CN $C $F $$ $k !# 2. >e CJ 1& : 5a $a $k L> A0 mag.keio.ac.jp. $r 4^ $‘ %> !< %s $N L> A0 %5 !< %P $N Cf $G !" $= $N L> A0 $K :G $b 6a $$ %> !< %s $K 8" 8B $r ;} $D keio.ac.jp. $K BP $7 $F Ld $$ 9g $o $; !" mag.keio.ac.jp. $N L> A0 %5 !< %P $N 0l Mw $r F@ $k !# 3. 2< CJ : mag.keio.ac.jp. $N L> A0 %5 !< %P $K $h $j !" 5a $a $k >p Js $r F@ $k !# 65

A.1.4 DNS $N >i D9 5! 9= DNS $O !" %M %C %H %o !< %/ $N >c 32 $K BP =h $9 $k $? $a $K !" %7 %9 %F %‘ $K >i D9 @- $r ;} $? $; $F $$ $k !# $D $^ $j !" %M %C %H %o !< %/ $K 2? $i $+ $N >c 32 $, H/ @8 $7 $F !" 0l It $N L> A0 %5 !< %P $, ;H $( $J $$ >u 67 $, H/ @8 $7 $F $b !" >c 32 $, 0l Dj $N >r 7o $N HO 0O Fb $K <} $^ $k 8B $j !" L> A0 2r 7h $r 7Q B3 $G $- $k !# $^ $? !" IT 3N Dj $J %M %C %H %o !< %/ $r >o $K Mx MQ $9 $k $N $G $O $J $/ !" >p Js $r 0l ;~ 5- 21 ( %- %c %C %7 %e ) $9 $k ;v $G Ld $$ 9g $o $; $N @- G= $r 3N J] $7 $F $$ $k !# <g $J >i D9 @- $N 5! 9= $H $7 $F !" L> A0 %- %c %C %7 %e $H %; %+ %s %@ %j %5 !< %P $, B8 :_ $9 $k !# � L> A0 %- %c %C %7 %e L> A0 %- %c %C %7 %e $H $O !" %j %> %k %P %5 !< %P >e $K $* $1 $k %j %= !< %9 %l %3 !< %I $N 0l ;~ 5- 21 $G $" $k !# A4 $F $N %j %= !< %9 %l %3 !< %I $K BP $7 $F !" M- 8z 4| 8B (TTL) $, @_ Dj $5 $l $F $$ $k !# %j %> %k %P %5 !< %P $O !" L> A0 2r 7h $r 9T $C $? 7k 2L F@ $? >p Js $r M- 8z 4| 8B $G ;X Dj $5 $l $? ;~ 4V 5- 21 $7 $F $* $/ ;v $, $G $- $k !# $= $7 $F !" 0J 8e $N Ld $$ 9g $o $; $G L> A0 %- %c %C %7 %e Cf $K 5- 21 $5 $l $? %j %= !< %9 %l %3 !< %I $r Mx MQ $9 $k !# $3 $N 0l ;~ 5- 21 $r Mx MQ $7 $J $$ $H !" Kh 2s $N L> A0 8! :w $r 6u 4V LZ $N :, $+ $i =P H/ $7 $J $1 $l $P $J $i $J $/ $J $j !" @- G= !" ?. Mj @- !" 5, LO @- 6& $K Cx $7 $/ Dc 2< $9 $k !# $^ $? !" %- %c %C %7 %e $O !" 8" 8B $r ;} $D L> A0 %5 !< %P >e $N >p Js $, JQ 2= $7 $F $b !" M- 8z 4| 8B $N 4V $O 8E $$ >p Js $r J] ;} $7 $D $E $1 $k $H $$ $& 7g E@ $, $" $k !# � %; %+ %s %@ %j %5 !< %P %; %+ %s %@ %j %5 !< %P $H $O !" L> A0 %5 !< %P $N J# @= $G $" $k !# >i D9 @- $N 3N J] $O !" 6u 4V LZ $N $= $l $> $l $N @a $K BP $7 $F !" %M %C %H %o !< %/ E* $K J, ;6 $7 $? J# ?t $N L> A0 %5 !< %P $r 3d Ev $F $k ;v $G 9T $o $l $k !# $= $l $i $N L> A0 %5 !< %P $O !" %> !< %s $N >p Js $r 4I M} $9 $k %W %i %$ %^ %j %5 !< %P 0l $D $H !" %W %i %$ %^ %j %5 !< %P $N J# @= $G $" $k J# ?t $N %; %+ %s %@ %j %5 !< %P $+ $i 9= @. $5 $l $k !# $" $k %> !< %s $r 4I M} $9 $k L> A0 %5 !< %P 72 $, J, ;6 $7 $F $$ $l $P !" :F 5" Ld $$ 9g $o $; $N CJ 3, $G L> A0 %5 !< %P 72 $N 0l It $, Mx MQ $G $- $J $/ $F $b !" >/ $J $/ $H $b 0l $D $, Mx MQ $G $- $l $P L> A0 2r 7h $, @. 8y $9 $k !# A4 $F $N L> A0 %5 !< %P $, E, @Z $K J, ;6 $5 $; $k ;v $G !" $= $N %> !< %s $N ?. Mj @- $r 8~ >e $5 $; $i $l $k !# L> A0 %5 !< %P $N J# @= <j B3 $- $r !" %> !< %s E> Aw $H 8F $V !# %; %+ %s %@ %j L> A0 %5 !< %P $O B> $N 8" 8B $r ;} $D L> A0 %5 !< %P ( I, $: $7 $b %W %i %$ %^ %j %5 !< %P $H $O 8B $i $J $$ ) $K !V %> !< %s E> Aw MW 5a !W $r Aw $j !" %> !< %s $N Fb MF $r <h F@ $9 $k !# FC $K %> !< %s E> Aw MW 5a $r 9T $& B& $r %9 %l !< %V !" %> !< %s $r E> Aw $9 $k B& $r %^ %9 %? $H 8F $V !# %W %i %$ %^ %j %5 !< %P $O >o $K %^ %9 %? $J $N $G !" %W %i %$ %^ %j %^ %9 %? $H 8F $P $l $k ;v $b $" $k !# %; %+ %s %@ %j %5 !< %P $r @_ CV $9 $k :] $K Ld Bj $H $J $j $& $k E@ $O !" $I $N L> A0 %5 !< %P $K BP $7 $F %; %+ %s %@ %j $N @_ Dj $r 9T $( $P E, @Z $K L> A0 %5 !< %P $, J, ;6 $7 $F $$ $k $N $+ $, IT L@ $J E@ $H !" L> A0 %5 !< %P $r J, ;6 $5 $; $k $? $a $K $O !" B> $N L> A0 %5 !< %P $N 4I M} <T $K %; %+ %s %@ %j $N @_ Dj $r 0z $- <u $1 $F $b $i $& I, MW $, $" $k E@ $, $" $k !# 66

?^ A.3: sfc.keio.ac.jp %I %a %$ %s $N 2r 7h 67

?^ A.4: mag.keio.ac.jp %I %a %$ %s $N 2r 7h ( %- %c %C %7 %e Mx MQ ) 68

IU O? B 4X O" %= %U %H %& %’ %" $H $= $N F~ <j 4X O" %= %U %H %& %’ %" $r <! $N URL $K $F 8x 3+ $7 $F $$ $k !# http://www.sfc.wide.ad.jp/~doi/softs/index.html $J $* !" K\ J8 Bh 6 >O $K $F MQ $$ $? !" dnsdump $K $D $$ $F Jd B- $r $9 $k !# dnsdump $O !" K\ 8& 5f $N 2a Dx $G :n $i $l $? !" DNS %a %C %; !< %8 2r @O %W %m %0 %i %‘ $G $" $k !# $3 $l $O !" libpcap $r Mx MQ $7 $F DNS $K 4X $9 $k %a %C %; !< %8 $N $_ $r FI $_ !" ASCI I %F %- %9 %H $G %a %C %; !< %8 $N Fb MF $r I8 =‘ =P NO $K =P NO $9 $k %W %m %0 %i %‘ $G $" $k !# $^ $? !" tcpdump Ey $G <h F@ $7 $? %M %C %H %o !< %/ %@ %s %W $r FI $_ !" 2r @O $9 $k 5! G= $r ;} $D !# K\ 8& 5f $G $O !" %M %C %H %o !< %/ %@ %s %W $N 2r @O $O A4 LL E* $K dnsdump $K $h $C $? !# 69

$Id: main.tex,v 1.26 2000/01/15 16:15:09 doi Exp $ 70