B4 6H O@ J8 2000 G/ EY ( J? @. 12 G/ EY ) %; %- %e %j %F %# $r 9M N8 $7 $? >p Js 2H EE 5! 4o $N 6& M- 5! 9= $N 3+ H/ ;X F3 65 0w 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It FA ED !! 1Q 9, B< 0f !! =c Fo K\ !! Gn G7 Cf B< !! =$ 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It ?y ED MN 2p sugita@sfc.wide.ad.jp

B4 6H O@ J8 MW ;] 2000 G/ EY ( J? @. 12 G/ EY ) %; %- %e %j %F %# $r 9M N8 $7 $? >p Js 2H EE 5! 4o $N 6& M- 5! 9= $N 3+ H/ K\ O@ J8 $G $O !$ %; %- %e %j %F %# $r 9M N8 $7 $? >p Js 2H EE 5! 4o $N 6& M- 5! 9= $G $" $k SCNA (Security Control on Netw orded Appliances) $r Ds 0F $7 !$ $= $N @_ 7W $H <B Au !$ I> 2A $K $D $$ $F =R $Y $k !% 6a G/ $N >p Js 5; =Q $N H/ C# $K $h $j !$ 2H EE 5! 4o $N 5! G= $N B? MM 2= !$ B? 5! G= 2= $, ?J $s $G $* $j !$ 2H EE 5! 4o $N Cf $K $O !$ %M %C %H %o !< %/ $X $N @\ B3 5! G= $N DI 2C $d !$ %3 %s %T %e !< %? $N AH $_ 9~ $^ $l $k $N $b =P 8= $7 $F $$ $k !% K\ O@ J8 $G $O !$ $= $N $h $& $J FC D’ $r ;} $D 2H EE 5! 4o $r >p Js 2H EE 5! 4o $H Dj 5A $9 $k !% :# 8e !$ 2H Dm Fb $d %* %U %# %9 Fb $G !$ >p Js 2H EE 5! 4o $K $h $C $F 9= @. $5 $l $k %M %C %H %o !< %/ $, Ia 5Z $9 $k $H !$ $= $l $i $N O" 7H $d <+ F0 2= $5 $l $? F0 :n !$ 1s 3V Mx MQ $J $I $, MF 0W $H $J $j !$ 2w E, $J @8 3h 4D 6- $N 9= C[ $, <B 8= $G $- $k $H 9M $( $i $l $k !% $7 $+ $7 !$ $= $l $i $r 0B A4 $K <B 8= $9 $k >e $G $N 4p HW 5; =Q $O !$ $^ $@ L5 $$ !% $= $3 $G !$ SCNA $N $h $& $J >p Js 2H EE 5! 4o $N 6& M- $r ;Y 1g $9 $k 5! 9= $N Ia 5Z $O =E MW $H $J $k !% $= $3 $G SCNA $G $O !$ >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ $r 2p $7 $F J# ?t $N %f !< %6 $, 0B A4 $K 6& M- $7 !$ Mx MQ $9 $k $? $a $N 5! 9= $r Ds 6! $9 $k !% >p Js 2H EE 5! 4o $N 6& M- Mx MQ $K I, MW $H $J $k 5! G= $H $7 $F !$ K\ 8& 5f $G $O >p Js 2H EE 5! 4o $K $h $k %f !< %6 $N G’ >Z 5! G= !$ >p Js 2H EE 5! 4o $N 5! G= $X $N %" %/ %; %9 $N 4I M} !$ >p Js 2H EE 5! 4o >e $G Ds 6! $5 $l $k ;q 8; $N 4I M} $r <B 8= $7 $F $$ $k !% $^ $? !$ SCNA $O !$ >p Js 2H EE 5! 4o >e $N 7W ;; ;q 8; $X $N Hs 0M B8 @- !$ %M %C %H %o !< %/ >e $G $N BQ 8N >c @- !$ 3+ H/ $N 8z N( 2= $r 9M N8 $7 $F @_ 7W $5 $l $F $$ $k !% K\ 8& 5f $G Ds 0F $9 $k >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $O !$ G’ >Z %5 !< %P !$ >p Js 2H EE 5! 4o @) 8f 5! 9= !$ %f !< %6 %/ %i %$ %" %s %H $N 3 $D $+ $i 9= @. $5 $l $k !% G’ >Z %5 !< %P $O !$ >p Js 2H EE 5! 4o $, %f !< %6 %" %s %H $r G’ >Z $9 $k $? $a $N >p Js $r 4I M} $9 $k $b $N $G !$ <g $K 0E 9f 2= $N Hk L) 80 $N >p Js $d !$ %" %/ %; %9 8" 8B $K 4X $9 $k I= $K 4X $9 $k >p Js $r Ds 6! $9 $k !% $= $7 $F !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $O !$ G’ >Z %5 !< %P $, Ds 6! $9 $k >p Js $r $b $H $K 5! G= $N Ds 6! J} ?K $r 7h Dj $7 !$ >p Js 2H EE 5! 4o >e $N 5! G= ;q 8; $N >u BV $d @- <A $K 4p $E $$ $F 5! G= $N GS B> @) 8f $r <B 8= $9 $k !% %f !< %6 %/ %i %$ %" %s %H $O !$ K\ %7 %9 %F %‘ >e $G 6& M- Mx MQ $r $5 $l $F $$ $k >p Js 2H EE 5! 4o $r !$ %f !< %6 $, Mx MQ $9 $k :] $N %f !< %6 %$ %s %? %U %’ !< %9 $H $7 $F 5! G= $9 $k !% %f !< %6 %/ %i %$ %" %s %H $O !$ G’ >Z %5 !< %P $d >p Js 2H EE 5! 4o $H DL ?. $7 !$ >p Js 2H EE 5! 4o $+ $i G’ >Z $r <u $1 $k $? $a $K 0E 9f 2= $d I| 9f $N =h M} $r 9T $J $& $, !$ $= $l $i $N J# ;( $J =h M} $r %f !< %6 $, 0U <1 $7 $J $/ $F $b Mx MQ $G $- $k $h $& $K @_ 7W $5 $l $F $$ $k !% K\ O@ J8 $G $O !$ $O $8 $a $K >p Js 2H EE 5! 4o A4 HL $N @b L@ !$ 2H EE 5! 4o $r %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F 07 $& >e $G $N 4X O" 5; =Q !$ %; %- %e %j %F %# $r J] $D $? $a $N 4X O" 5; =Q $K $D $$ $F =R $Y $k !% $= $N 8e SCNA $r 9= C[ $9 $k :] $N @_ 7W $K $D $$ $F =R $Y !$ $= $N @_ 7W $K 4p $E $$ $? <B Au J} K! $K $D $$ $F =R $Y $k !% $= $7 $F :G 8e $K SCNA $K BP $9 $k I> 2A $r 2C $( !$ :# 8e $N 2] Bj $N ;X E& !$ A4 BN $N $^ $H $a $r 9T $J $& !% 7D Xf 5A =N Bg 3X !! 4D 6- >p Js 3X It ?y ED MN 2p i

Abstract of Bac helor’s Thesis Securit y Con trol System for Net w ork ed Appliances This pap er presen ts Security Control on Netw ork ed Appliances (SCNA) which supp orts users to share appliances by using netw orks, and describ es the design, the implemen tation and the ev aluation of it. T oday , some appliances hav e netw ork interface or em b edded computer, and we can con- struct the netw orks which consist of the appliances. In this thesis we de�ne these appliances as net w ork ed appliances. These netw ork mak es us p ossible to share the appliances each other. When sharing appliances on the net w ork, we should take their securit y under con- sideration. Because securit y control system esp ecially on net w ork ed Appliances has not exists, we prop ose SCNA. T o provide the securit y system on net w ork ed appliances it is supp osed that authen tication system, access control system and resource Management system is required. SCNA achiev es this requirements. SCNA consists of three softw are mo dules, authentication serv er, Appliance controller and user client. Authentication server manages Encryption keys and access con trol lists. Appli- ance controller con trols access from users based on information from authentication server and manages their resources. User clien t supp orts users to use Appliances by represen ting cryptography authentication pro cesses. In this pap er, �rst w e explain general tec hnologies for distributed ob jects, and security control, and then describ e the design and implementation Of SCNA. W e also ev aluated the pro cessing p erformance and satisfaction of the required functions on SCNA. Finally we show future works, and conclude this pap er. Y ousuk e Sugita F acult y of Environmen tal Information Keio Universit y ii

L\ <! Bh 1 >O =x O@ 1 1.1 K\ 8& 5f $N GX 7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 Ld Bj 0U <1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 1.3 K\ 8& 5f $N L\ E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 1.4 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 Bh 2 >O >p Js 2H EE 5! 4o $H J, ;6 %* %V %8 %’ %/ %H 5 2.1 >p Js 2H EE 5! 4o : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.1.1 >p Js 2H EE 5! 4o $N FC D’ : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.1.2 >p Js 2H EE 5! 4o $N @) 8B : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.1.3 >p Js 2H EE 5! 4o $N <B 8= : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.1.4 >p Js 2H EE 5! 4o $K $h $k %M %C %H %o !< %/ $N FC D’ : : : : : : : : : : : : : : : 8 2.2 J, ;6 %* %V %8 %’ %/ %H $N 4I M} $H Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : 9 2.2.1 Jini : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.2.2 CORBA : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.3 2H EE 5! 4o $N Aj 8_ @\ B3 $N $? $a $N 5, 3J $H Ld Bj E@ : : : : : : : : : : : : : : : : : : 10 2.3.1 HA Vi : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.3.2 ECHONET : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.4 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 Bh 3 >O >p Js 2H EE 5! 4o $N 6& M- Mx MQ $H %; %- %e %j %F %# 14 3.1 %f !< %6 K\ ?M $N G’ >Z : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2 J, ;6 %7 %9 %F %‘ $N G’ >Z : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.2.1 0E 9f 2= $K $h $k G’ >Z : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.2.2 KDC $K $h $k G’ >Z %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : 18 3.3 %" %/ %; %9 $N 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.3.1 %" %/ %; %9 %3 %s %H %m !< %k %j %9 %H : : : : : : : : : : : : : : : : : : : : : 19 3.3.2 ACL $r 4I M} $9 $k :] $N Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : 19 3.4 ;q 8; $N 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.4.1 GS B> @) 8f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 3.4.2 %j !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 iii

3.5 4X O" 5; =Q : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.5.1 Kerb eros : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.5.2 IPsec : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 3.6 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 Bh 4 >O >p Js 2H EE 6& M- 5! 9= SCNA $N @_ 7W 23 4.1 @_ 7W J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.1.1 >p Js 2H EE 5! 4o $N 6& M- $K I, MW $J G’ >Z 5! G= : : : : : : : : : : : : : : : : 24 4.1.2 >p Js 2H EE 5! 4o $N 7W ;; Ii 2Y $r 9M N8 $7 $? %" %/ %; %9 4I M} : : : : : : : : : : 24 4.1.3 >p Js 2H EE 5! 4o $N Mx MQ 7A BV $K E, $7 $? ;q 8; $N 4I M} : : : : : : : : : : : : : 25 4.1.4 3+ H/ <T $N Ii C4 $N 7Z 8: : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.2 SCNA $N 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.2.1 SCNA $N Mx MQ HO 0O : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.2.2 %= %U %H %& %( %" 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.2.3 %O !< %I %& %’ %" 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 4.2.4 %7 %9 %F %‘ A4 BN $N F0 :n <j =g : : : : : : : : : : : : : : : : : : : : : : : : 27 4.3 G’ >Z %5 !< %P $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 4.3.1 0E 9f 80 %G !< %? %Y !< %9 $N J] ;} !& 8! :w : : : : : : : : : : : : : : : : : : : 29 4.3.2 %; %C %7 %g %s 80 $N @8 @. : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.3.3 ACL $N J] ;} !& 8! :w : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.3.4 JV Ez %a %C %; !< %8 $N :n @. : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.3.5 G’ >Z %5 !< %P $N F0 :n <j =g : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.4 >p Js 2H EE 5! 4o @) 8f 5! 9= $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.4.1 >p Js 2H EE 5! 4o %* %V %8 %’ %/ %H $N Ds 6! : : : : : : : : : : : : : : : : : : : 32 4.4.2 G’ >Z %A %1 %C %H $N EP O? : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.4.3 %f !< %6 $N G’ >Z $H %" %/ %; %9 8" $N 8! >Z : : : : : : : : : : : : : : : : : : : 33 4.4.4 5! 4o >e $N ;q 8; $N 3d $j Ev $F : : : : : : : : : : : : : : : : : : : : : : : : 34 4.4.5 ;q 8; 4I M} %] %j %7 $N J] ;} : : : : : : : : : : : : : : : : : : : : : : : : : 35 4.4.6 5! G= $N %j !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 4.4.7 >p Js 2H EE 5! 4o @) 8f 5! 9= $N F0 :n <j =g : : : : : : : : : : : : : : : : : : : 36 4.5 %f !< %6 %/ %i %$ %" %s %H $N @_ 7W : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 4.5.1 G’ >Z %A %1 %C %H $N <h F@ $H EP O? : : : : : : : : : : : : : : : : : : : : : : : 37 4.5.2 %f !< %6 $N ?F 80 $N 4I M} : : : : : : : : : : : : : : : : : : : : : : : : : : 38 4.5.3 >p Js 2H EE 5! 4o $N Mx MQ : : : : : : : : : : : : : : : : : : : : : : : : : : 38 4.5.4 %j !< %9 $N 99 ?7 !$ 2r J| : : : : : : : : : : : : : : : : : : : : : : : : : : 39 4.5.5 %f !< %6 %/ %i %$ %" %s %H $N F0 :n <j =g : : : : : : : : : : : : : : : : : : : : 39 4.6 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 iv

Bh 5 >O >p Js 2H EE 6& M- 5! 9= SCNA $N <B Au 41 5.1 <B Au $N 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.1.1 <B Au 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.1.2 <B Au 9‘ L\ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.2 G’ >Z %5 !< %P $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 5.2.1 G’ >Z %5 !< %P $N 5! G= $H <B 8= %/ %i %9 : : : : : : : : : : : : : : : : : : : : 43 5.2.2 G’ >Z %5 !< %P $r 9= @. $9 $k %/ %i %9 : : : : : : : : : : : : : : : : : : : : : 43 5.3 >p Js 2H EE 5! 4o @) 8f 5! 9= $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : 46 5.3.1 >p Js 2H EE 5! 4o @) 8f 5! 9= $N 5! G= $H <B 8= %/ %i %9 : : : : : : : : : : : : : : 47 5.3.2 >p Js 2H EE 5! 4o @) 8f 5! 9= $r 9= @. $9 $k %/ %i %9 : : : : : : : : : : : : : : : 47 5.4 %f !< %6 %/ %i %$ %" %s %H $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : 53 5.4.1 %f !< %6 %/ %i %$ %" %s %H $N 5! G= $H <B 8= %/ %i %9 : : : : : : : : : : : : : : : 53 5.4.2 %f !< %6 %/ %i %$ %" %s %H $r 9= @. $9 $k %/ %i %9 : : : : : : : : : : : : : : : : 53 5.5 API : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56 5.6 1~ MQ %7 %9 %F %‘ $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 57 5.7 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 57 Bh 6 >O >p Js 2H EE 6& M- 5! 9= SCNA $N I> 2A 60 6.1 Dj NL E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 6.1.1 B, Dj J} K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 6.1.2 B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 6.1.3 B, Dj 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 62 6.1.4 B, Dj 7k 2L $K BP $9 $k 9M ;! : : : : : : : : : : : : : : : : : : : : : : : : : 64 6.2 Dj @- E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 65 6.2.1 K~ $? $5 $l $? 5! G= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 65 6.2.2 3F <o %; %- %e %j %F %# 96 7b $X $N BP 1~ : : : : : : : : : : : : : : : : : : : : 65 6.3 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 66 Bh 7 >O 7k O@ 67 7.1 :# 8e $N 2] Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 68 7.1.1 J# ?t $N 4I M} %I %a %$ %s 4V $G $N Aj 8_ 1? MQ : : : : : : : : : : : : : : : : : : 68 7.1.2 %G %C %I %m %C %/ $N 2s Hr : : : : : : : : : : : : : : : : : : : : : : : : : : 68 7.1.3 %5 !< %S %9 $N EP O? !& 8! :w 5! G= $N =< <B : : : : : : : : : : : : : : : : : : : 68 7.2 $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 69 v

?^ L\ <! 1.1 2H EE 5! 4o $N Ia 5Z N( $N JQ 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 2.1 >p Js 2H EE 5! 4o : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.2 Jini $N 35 MW ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.3 CORBA $N 35 MW ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 2.4 HA Vi $N 35 MW ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.5 ECHONET $N 35 MW ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.1 Hk L) 80 0E 9f 7O $K $h $k G’ >Z $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : 16 3.2 8x 3+ 80 0E 9f 7O $K $h $k G’ >Z $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : 17 3.3 KDC $K $h $k G’ >Z $N N. $l : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.4 ACL $N Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 4.1 G’ >Z %5 !< %P !$ %f !< %6 %/ %i %$ %" %s %H !$ >p Js 2H EE 5! 4o $N ;0 <T $N 4X 78 : : : : : : : 26 4.2 A[ Dj $9 $k %O !< %I %& %( %" 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 4.3 %7 %9 %F %‘ A4 BN $N F0 :n <j =g : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 4.4 G’ >Z %5 !< %P $K $h $k 1~ Ez %a %C %; !< %8 $N 9= B$ : : : : : : : : : : : : : : : : : : : 31 4.5 G’ >Z %5 !< %P $, %/ %i %$ %" %s %H $N MW 5a $K 1~ Ez $9 $k $^ $G $N N. $l : : : : : : : : : : : 32 4.6 >p Js 2H EE 5! 4o >e $N 5! G= $I $& $7 $N %m %C %/ $N MM ;R : : : : : : : : : : : : : : : : : 35 4.7 >p Js 2H EE 5! 4o @) 8f 5! 9= $K $h $k G’ >Z $H 5! G= Ds 6! $N N. $l : : : : : : : : : : : : : 37 4.8 %f !< %6 %/ %i %$ %" %s %H $+ $i 5! 4o $r Mx MQ $9 $k $^ $G $N N. $l : : : : : : : : : : : : : 40 5.1 G’ >Z %5 !< %P $N %/ %i %9 9= @. ?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 5.2 KeyDB %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 5.3 AclDB %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 5.4 AclEntry %/ %i %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46 5.5 TicketContainer %/ %i %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 5.6 Ticket %/ %i %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 48 5.7 >p Js 2H EE 5! 4o @) 8f 5! 9= $N %/ %i %9 9= @. ?^ : : : : : : : : : : : : : : : : : : : : 49 5.8 Appliance %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 5.9 TestAppliane %$ %s %? %U %’ !< %9 $N Nc : : : : : : : : : : : : : : : : : : : : : : 50 5.10 AuthenticationManager %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : 51 vi

5.11 ResourceManager %$ %s %? %U %’ !< %9 : : : : : : : : : : : : : : : : : : : : : : : 52 5.12 %f !< %6 %/ %i %$ %" %s %H $N %/ %i %9 9= @. ?^ : : : : : : : : : : : : : : : : : : : : : : 54 5.13 DecodeManager %/ %i %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 54 5.14 ChallengeManager %/ %i %9 : : : : : : : : : : : : : : : : : : : : : : : : : : : 55 5.15 %f !< %6 %/ %i %$ %" %s %H GUI $N I= <( Nc : : : : : : : : : : : : : : : : : : : : : : : 56 5.16 SCNA %Q %C %1 !< %8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : 57 5.17 CD %W %l !< %d $N %5 %s %W %k %3 !< %I : : : : : : : : : : : : : : : : : : : : : : : : : 58 5.18 CD %W %l !< %d $r Mx MQ $9 $k %/ %i %$ %" %s %H $N %5 %s %W %k %3 !< %I : : : : : : : : : : : 59 6.1 %f !< %6 ?t $N JQ 2= $K H< $& G’ >Z %5 !< %P Fb $G $N =h M} ;~ 4V $N JQ 2= $* $h $S Fb Lu : : : : 62 6.2 %A %1 %C %H $N EP O? ;~ $N =h M} ;~ 4V $* $h $S Fb Lu : : : : : : : : : : : : : : : : : : : 63 6.3 G’ >Z ;~ $N =h M} ;~ 4V $* $h $S Fb Lu : : : : : : : : : : : : : : : : : : : : : : : : : 64 vii

I= L\ <! 2.1 => Mh 7? $N PC $H %] %9 %H PC $N FC D’ Hf 3S : : : : : : : : : : : : : : : : : : : : : 8 3.1 %3 %s %T %e !< %? %7 %9 %F %‘ $K $h $k %f !< %6 8D ?M $N G’ >Z J} K! $N Hf 3S : : : : : : : : : 15 3.2 0E 9f 2= %" %k %4 %j %: %‘ $N <B 9T ;~ 4V $N B, Dj 4D 6- : : : : : : : : : : : : : : : : : : 17 3.3 DES $H DSA $K $h $k =h M} ;~ 4V $N 0c $$ : : : : : : : : : : : : : : : : : : : : : : 18 4.1 %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o >e $G Mx MQ $5 $l $k >p Js : : : : : : : : : : : 30 5.1 SCNA $N <B Au 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.2 G’ >Z %5 !< %P $N 5! G= $H <B Au %/ %i %9 $N BP 1~ : : : : : : : : : : : : : : : : : : : : 43 5.3 >p Js 2H EE 5! 4o @) 8f 5! 9= $N 5! G= $H <B Au %/ %i %9 $N BP 1~ : : : : : : : : : : : : : : 47 5.4 AMReport %/ %i %9 $, ;} $D %9 %F !< %? %9 %o !< %I : : : : : : : : : : : : : : : : : : : 51 5.5 RMReport %/ %i %9 $, ;} $D %9 %F !< %? %9 %o !< %I : : : : : : : : : : : : : : : : : : : 53 5.6 %f !< %6 %/ %i %$ %" %s %H $N 5! G= $H <B Au %/ %i %9 $N BP 1~ : : : : : : : : : : : : : : : : 53 6.1 B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 viii

Bh 1 >O =x O@ 1.1 K\ 8& 5f $N GX 7J 2H EE 5! 4o $O !$ 2f !9 $N @8 3h 6u 4V $K B? ?t B8 :_ $7 !$ ?H 6a $J $b $N $G $" $k !% $^ $? !$ 6a G/ $N >p Js 5; =Q $N ?J Jb $K $h $j !$ 2H EE 5! 4o $K %3 %s %T %e !< %? 5! G= $d %M %C %H %o !< %/ @\ B3 5! G= $, IU M? $5 $l $k $h $& $K $J $C $? !% K\ 8& 5f $N GX 7J $H $7 $F $O !$ 0J 2< $N 4 $D $N MW AG $, 5s $2 $i $l $k !% � 2H EE 5! 4o $N Ia 5Z N( $N 9b $5 � 2H EE 5! 4o <+ BN $N ;} $D @- G= $N JQ 2= � 2H EE 5! 4o $r <h $j 4, $/ 4D 6- $N JQ 2= � 2H EE 5! 4o $N Mx MQ 7A BV $N JQ 2= 0J 2< $K !$ $= $l $> $l $K 4X $9 $k @b L@ $H !$ :G 6a $N F0 8~ $K $D $$ $F =R $Y $k !% 2H EE 5! 4o $N Ia 5Z N( 2H Dm $d %* %U %# %9 $J $I $r 4^ $a $? 2f !9 $N @8 3h 6u 4V $N Cf $K $O !$ MM !9 $J 2H EE 5! 4o $, B? NL $K B8 :_ $7 $F $$ $k !% $= $7 $F !$ 2H EE 5! 4o $H 8F $P $l $k $b $N $O !$ DL >o 9b $$ Ia 5Z N( $r <( $7 $F $$ $k $b $N $, B? $$ [1] !% => $C $F !$ $= $l $i $N 2H EE 5! 4o $r Mx MQ $7 $F M- MQ $J %7 %9 %F %‘ $r 9= C[ $9 $k $3 $H $K $h $k 2f !9 $N @8 3h $X $N 1F 6A $O Bg $- $$ !% ?^ 1.1 $K !$ Be I= E* $J 2H EE 5! 4o !$ $^ $? $O !$ Cm L\ $9 $Y $- 5! G= $r J] ;} $9 $k 2H EE 5! 4o $N Ia 5Z N( $K 4X $9 $k %G !< %? $r <( $9 !% ?^ Cf $G <h $j >e $2 $? 2H EE 5! 4o $O !$ FC $K Ia 5Z N( $, 9b $/ !$ %Q %= %3 %s $N Ia 5Z N( $K Hf $Y $k $H G\ 6a $$ 3d 9g $G 2H Dm $K Ia 5Z $7 $F $$ $k $b $N $b B? $/ !$ $[ $\ 100 %Q !< %; %s %H $N Ia 5Z N( $r <( $9 $b $N $b $" $k !% 2H EE 5! 4o <+ BN $N ;} $D @- G= $N JQ 2= 2H EE 5! 4o $N @- G= $O G/ !9 8~ >e $7 !$ K\ Mh ;} $C $F $$ $k 5! G= $N 9b EY 2= $K 2C $( !$ $= $l $> $l $N 5! 4o $N B? 5! G= 2= $, ?J $s $G $$ $k !% 6a G/ $G $O !$ B? 5! G= 2= $5 $l $? 2H EE 5! 4o $N Nc $H $7 $F !$ B? MM $J %M %C %H %o !< 1

?^ 1.1: 2H EE 5! 4o $N Ia 5Z N( $N JQ 2= %/ %$ %s %? !< %U %’ !< %9 $r Hw $( $? $b $N $d !$ Jav a $r $O $8 $a $H $9 $k %W %m %0 %i %_ %s %0 8@ 8l $r MQ $$ $F !$ %" %W %j %1 !< %7 %g %s $N 3+ H/ $, 2D G= $H $J $C $F $$ $k $b $N $, EP >l $7 $F $$ $k !% $= $N 7k 2L !$ 2H EE 5! 4o $O !$ %3 %s %T %e !< %? %M %C %H %o !< %/ >e $N %N !< %I $H $7 $F @\ B3 2D G= $H $J $j !$ 2H EE 5! 4o $H %M %C %H %o !< %/ $r Mx MQ $7 $? %" %W %j %1 !< %7 %g %s $N 3+ H/ $, MF 0W $H $J $C $? !% 2H EE 5! 4o $r <h $j 4, $/ 4D 6- $N JQ 2= 6a G/ $N 2H EE 5! 4o $r <h $j 4, $/ 4D 6- $N JQ 2= $H $7 $F $O !$ 2H Dm Fb !& %* %U %# %9 Fb $K $* $1 $k %M %C %H %o !< %/ 4D 6- $N =< <B !$ EA Aw %a %G %# %" $N B? MM 2= $, 5s $2 $i $l $k !% 6q BN E* $J Nc $H $7 $F $O !$ 10BASE-T $d 100BASE-TX $r Cf ?4 $H $7 $? %M %C %H %o !< %/ $r $O $8 $a !$ IEEE802.11[2] !$ IEEE1394[3] !$ Blueto oth[4] !$ IrDA[5] $J $I $N B? MM $J %M %C %H %o !< %/ 5, 3J $, EP >l $7 !$ 2H Dm Fb !& %* %U %# %9 Fb $X $N F3 F~ N( $O A} $7 $F $$ $k !% $= $l $H F1 ;~ $K !$ => Mh $N $h $& $K %3 %s %T %e !< %? $r Cf ?4 $K %M %C %H %o !< %/ $r 7A @. $9 $k 0J 30 $K !$ B? MM $J %G %P %$ %9 $d !$ 2H EE 5! 4o $r Aj 8_ $K @\ B3 $9 $k $h $& $J %M %C %H %o !< %/ $, 7A @. $5 $l $k $h $& $K $J $C $? !% 0l J} !$ 2H Dm $d %* %U %# %9 $N 30 It $H $N @\ B3 J} K! $K 4X $7 $F $b !$ %" %J %m %0 EE OC 2s @~ $K $h $k @\ B3 $N B> $K !$ ISDN[6] !$ ADSL[7] !$ CA TV[8] !$ 1R @1 DL ?. [9] $H B? MM 2= $, ?J $_ !$ DL ?. B. EY $N LL $G $b =< <B $7 $F $- $F $$ $k !% 2H EE 5! 4o Mx MQ 7A BV $N JQ 2= => Mh !$ %f !< %6 $, 2H EE 5! 4o $r Mx MQ $9 $k :] $K $O !$ $= $N 2H EE 5! 4o $K D> @\ ?( $l $? $j !$ @l MQ $N %j %b %3 %s $J $I $r ;H MQ $7 $F Mx MQ $7 $F $$ $? !% $D $^ $j !$ 2H EE 5! 4o $+ $i 8+ $k $H 8G M- $N A‘ :n %$ %s %? !< %U %’ !< %9 $H !$ $= $l $r A‘ :n $9 $k %f !< %6 $O !$ 4p K\ E* $K 0l BP 0l $G $" $C $? !% $7 $+ $7 !$ 2H EE 5! 4o $, %M %C %H %o !< 2

%/ $K @\ B3 $5 $l $k $3 $H $K $h $C $F !$ %M %C %H %o !< %/ $K @\ B3 $5 $l $? MM !9 $J %3 %s %T %e !< %? C< Kv $d B> $N 2H EE 5! 4o $+ $i !$ A‘ :n 2D G= $H $J $j !$ %f !< %6 $H 2H EE 5! 4o $N 4V $G !$ $* 8_ $$ $K B? BP B? $N Mx MQ 7A BV $, @. N) $9 $k $h $& $K $J $C $? !% 1.2 Ld Bj 0U <1 2H EE 5! 4o $, %M %C %H %o !< %/ $K @\ B3 $5 $l !$ %M %C %H %o !< %/ >e $G $N @) 8f $d 6& M- $, 2D G= $H $J $C $? >l 9g !$ :# $^ $G $N 2H EE 5! 4o $N Mx MQ 7A BV $G $O H/ @8 $7 F@ $J $+ $C $? Ld Bj $, H/ @8 $9 $k !% ?7 $? $K H/ @8 $9 $k $H 9M $( $i $l $k Ld Bj E@ $H $7 $F $O !$ 0J 2< $N 2 E@ $r ;X E& $G $- $k !% � It 30 <T $K $h $k IT @5 ;H MQ � Mx MQ <T 4V $K $* $1 $k @) 8f $N 6% 9g It 30 <T $K $h $k IT @5 ;H MQ MM !9 $J 2H EE 5! 4o $r %M %C %H %o !< %/ >e $K @\ B3 $7 !$ C1 $K %M %C %H %o !< %/ $r 7P M3 $7 $F 8D !9 $N 2H EE 5! 4o $N 5! G= $r 1s 3V @) 8f $G $- $k $h $& $J %7 %9 %F %‘ $r 9= C[ $7 $? >l 9g !$ >o $K $= $N 2H EE 5! 4o $, K\ Ev $K E, @Z $J %f !< %6 $K $h $C $F @) 8f $5 $l $F $$ $k $H $$ $& $3 $H $r J] >Z $G $- $J $$ !% $D $^ $j !$ %M %C %H %o !< %/ >e $G 2H EE 5! 4o $, J# ?t $N %f !< %6 $K $h $C $F 6& M- $7 $F Mx MQ $5 $l $k >l 9g $K $O !$ Mx MQ <T $H $7 $F G’ $a $i $l $F $$ $J $$ %f !< %6 $K $h $k IT @5 ;H MQ $d !$ 0- 0U $r ;} $C $? %f !< %6 $K $h $k 96 7b $r <u $1 $k 2D G= @- $, $" $k !% Mx MQ <T 4V $K $* $1 $k @) 8f $N 6% 9g %M %C %H %o !< %/ >e $N 2H EE 5! 4o $N 5! G= $, 6& M- $5 $l $F $$ $k $H $- !$ $= $N 5! G= $X $N %" %/ %; %9 $, H/ @8 $9 $k %? %$ %_ %s %0 $r M= B, $G $- $J $$ !% >l 9g $K $h $C $F $O !$ $" $k $R $H $D $N 5! G= $K BP $7 $F J# ?t $N %f !< %6 $K $h $k %" %/ %; %9 $, H/ @8 $7 !$ $= $N %f !< %6 4V $G A‘ :n $N 6% 9g $, H/ @8 $9 $k !% $3 $N $h $& $J L5 Ca =x $J Mx MQ $K $h $C $F !$ 2H EE 5! 4o $N ;} $D 5! G= <+ BN $, GK C> $7 $F $O $J $i $J $$ !% Nc $( $P !$ BP >] $H $9 $k 2H EE 5! 4o $, %G %# %9 %W %l %$ $N $h $& $K !$ $R $H $j $N %f !< %6 $, @j M- $7 $F ;H $& $h $& $J @- <A $N $b $N $G $" $l $P !$ 2h LL $r I= <( $9 $k $H $$ $& 5! G= $O !$ J* M} E* $K F1 ;~ $K ;H $( $J $$ !% => $C $F !$ 0l J} $N %" %/ %; %9 $r GS =| $7 !$ %G %# %9 %W %l %$ $H $7 $F $N 5! G= $, <: $o $l $k ;v BV $r KI $0 =h M} $, I, MW $G $" $k !% 1.3 K\ 8& 5f $N L\ E* K\ 8& 5f $G $O !$ 2H Dm Fb $^ $? $O %* %U %# %9 Fb $K 2H EE 5! 4o 5Z $S %3 %s %T %e !< %? $K $h $k %M %C %H %o !< %/ $r 7A @. $9 $k $3 $H $r A[ Dj $7 !$ 2H EE 5! 4o $N 5! G= $r J# ?t $N %f !< %6 $G 0B A4 $K 6& M- $9 $k $3 $H $r L\ ;X $9 !% 6q BN E* $K $O !$ 0J 2< $N ;0 $D $N Fb MF $r L\ I8 $H $7 !$ %M %C %H %o !< %/ $r 2p $7 $F 2H EE 5! 4o $r Mx MQ $7 $F $$ $/ :] $K H/ @8 $9 $k A0 =R $N Ld Bj $N 2r 7h :v $H $7 $F Ds 6! $9 $k !% � 2H EE 5! 4o $K $h $C $F 9= @. $5 $l $k %M %C %H %o !< %/ 4D 6- $K E, $7 $? %; %- %e %j %F %# %b %G %k $N Ds 0F 3

� >p Js 2H EE 5! 4o $N 0B A4 $J 6& M- 5! 9= $r MF 0W $K 9= C[ $9 $k $? $a $N 3+ H/ %_ %I %k %& %’ %" $N Ds 6! � <B :] $N >p Js 2H EE 5! 4o $r Mx MQ $7 $? 1~ MQ %7 %9 %F %‘ $N 9= C[ $H $= $N I> 2A 1.4 K\ O@ J8 $N 9= @. Bh 2 >O $G $O !$ K\ 8& 5f $G 07 $& >p Js 2H EE 5! 4o $r Dj 5A $7 !$ $= $l $i $r %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $H $7 $F 07 $& %b %G %k $K $D $$ $F $N @b L@ $H !$ $= $l $i $r 07 $& 8& 5f $N F0 8~ $K $D $$ $F =R $Y $k !% Bh 3 >O $G $O !$ Bh 2 >O $G =R $Y $? %b %G %k $r MQ $$ $F >p Js 2H EE 5! 4o $N 6& M- Mx MQ $r <B 8= $9 $k :] $K @8 $8 $k Ld Bj $r L@ $i $+ $K $7 !$ $= $l $i $r 2r 7h $9 $k $? $a $K I, MW $J %; %- %e %j %F %# %b %G %k $d 5; =Q $K $D $$ $F @b L@ $9 $k !% Bh 4 >O $G $O !$ >p Js 2H EE $N 6& M- 5! 9= SCNA(Securit y Control on Netw ork ed Appli- ances) $r Ds 0F $7 !$ $= $N @_ 7W J} ?K !$ A4 BN 9= @. !$ F0 :n <j =g !$ 3F 9= @. MW AG $K $D $$ $F =R $Y $k !% Bh 5 >O $G $O !$ SCNA $N <B Au 4D 6- !$ %7 %9 %F %‘ $N >\ :Y $J <B Au J} K! !$ 1~ MQ %7 %9 %F %‘ $N 6q BN E* $J <B Au Nc $K $D $$ $F =R $Y $k !% Bh 6 >O $G $O !$ <B :] $K SCNA $r Mx MQ $7 $F 9= @. $7 $? %7 %9 %F %‘ $r MQ $$ !$ $= $N Dj NL E* $J B, Dj 7k 2L $r 4p $K $7 $? I> 2A $d !$ K\ %7 %9 %F %‘ $K $h $C $F BP 1~ 2D G= $J 96 7b $d BP 1~ IT 2D G= $J 96 7b $K $D $$ $F 8! >Z $7 Dj @- E* $J I> 2A $r 9T $& !% Bh 7 >O $G $O !$ K\ O@ J8 $N 7k O@ $r =R $Y !$ :# 8e $N 2] Bj $d 2D G= @- $K $D $$ $F 8@ 5Z $7 !$ A4 BN $r Dy $a $/ $/ $k !% 4

Bh 2 >O >p Js 2H EE 5! 4o $H J, ;6 %* %V %8 %’ %/ %H K\ >O $G $O !$ >p Js 2H EE 5! 4o $r Dj 5A $7 !$ $= $N <B 8= <j CJ $H $7 $F $N %] %9 %H PC $K $D $$ $F @b L@ $9 $k !% $= $7 $F !$ >p Js 2H EE 5! 4o $r 07 $& >e $G $N %= %U %H %& %’ %" >e $G $N <j CJ $H $7 $F !$ J, ;6 %* %V %8 %’ %/ %H $N 4I M} $K 4X O" $9 $k 5; =Q $G $" $k Jini $d CORBA $r 5s $2 !$ K\ 8& 5f $H $N 4X 78 $K $D $$ $F =R $Y $k !% $^ $? !$ 2H EE 5! 4o ;: 6H Fb $G $N F0 8~ $H $7 $F 2H EE 5! 4o $N Aj 8_ Mx MQ 5, 3J $G $" $k HA Vi !$ ECHONET $r 5s $2 !$ K\ 8& 5f $H $N 4X 78 $K $D $$ $F =R $Y $k !% 5

2.1 >p Js 2H EE 5! 4o K\ 8& 5f $G $O !$ BP >] $H $9 $k >p Js 2H EE 5! 4o $r !$ 0J 2< $N $h $& $K Dj 5A $9 $k !% � � � >. 7? %3 %s %T %e !< %? $H $N @\ B3 $d !$ 2H EE 5! 4o <+ ?H $X $N %3 %s %T %e !< %? $N AH $_ 9~ $_ $J $I $N <j CJ $K $h $j !$ 5! G= $N @) 8f $, 2D G= $J 2H EE 5! 4o � %M %C %H %o !< %/ @\ B3 @- $r ;} $A !$ J, ;6 %* %V %8 %’ %/ %H $H $7 $F B> $N %N !< %I >e $N %= %U %H %& %’ %" $+ $i @) 8f $, 2D G= $J 2H EE 5! 4o � � K\ @a $G $O !$ >p Js 2H EE 5! 4o $N FC D’ !$ @) 8B !$ <B 8= $K $D $$ $F >\ $7 $/ @b L@ $9 $k !% 2.1.1 >p Js 2H EE 5! 4o $N FC D’ >p Js 2H EE 5! 4o $H $O !$ %M %C %H %o !< %/ $K @\ B3 2D G= $G !$ %M %C %H %o !< %/ $r 2p $7 $F DL ?. $7 9g $& %= %U %H %& %’ %" $H $7 $F $N B& LL $H <B :] $N 5! G= $r 2L $? $9 2H EE 5! 4o $H $7 $F $N B& LL $N N> J} $r 7s $M Hw $( $? $b $N $G $" $k !% >p Js 2H EE 5! 4o $N 35 G0 ?^ $r ?^ 2.1 $K <( $9 !% >p Js 2H EE 5! 4o $, => Mh $N 2H EE 5! 4o $H 0c $& E@ $O !$ 2H EE 5! 4o $K %3 %s %T %e !< %? $, IU 2C $7 $? $j !$ AH $_ 9~ $^ $l $? $j $7 $F $$ $k E@ $G $" $k !% $= $N %3 %s %T %e !< %? $O !$ 2H EE 5! 4o $N 5! G= $N @) 8f $d %M %C %H %o !< %/ F~ =P NO !$ DL ?. $5 $l $k %G !< %? $N =h M} $r 9T $J $& !% %M %C %H %o !< %/ $X $N @\ B3 $H $7 $F $O Ethernet $d IEEE1394 !$ L5 @~ LAN $J $I $N %$ %s %? %U %’ !< %9 $r Hw $( !$ B? <o B? MM $J %M %C %H %o !< %/ 4D 6- $r 9= @. $9 $k !% 2H EE 5! 4o >e $N %3 %s %T %e !< %? $K $O !$ Ja v a 8@ 8l $J $I $K $h $k 2> A[ 5! 3# (VM, V ertual Machine) $J $I $, <B Au $5 $l !$ VM Fb $K $O !$ $= $N 2H EE 5! 4o $r Cj >] 2= $7 $? %* %V %8 %’ %/ %H $H $7 $F >p Js 2H EE %* %V %8 %’ %/ %H $, J] ;} $5 $l $k !% $= $7 $F !$ 2H EE 5! 4o $r @) 8f $9 $k $? $a $N L? Na $O !$ >p Js 2H EE %* %V %8 %’ %/ %H Fb $N %a %= %C %I $H $7 $F 7k $S $D $1 $i $l $k !% => $C $F !$ >p Js 2H EE %* %V %8 %’ %/ %H $r %M %C %H %o !< %/ $r DL $8 $F 30 It $+ $i ;2 >H $7 !$ $= $N %a %= %C %I $r <B 9T $9 $k $3 $H $G !$ 2H EE 5! 4o $N 1s 3V @) 8f $, 2D G= $H $J $k !% $^ $? !$ >p Js 2H EE %* %V %8 %’ %/ %H $r %M %C %H %o !< %/ 4D 6- >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F %b %G %k 2= $9 $k $3 $H $K $h $j !$ 2H EE 5! 4o $r Mx MQ $7 $? J, ;6 %7 %9 %F %‘ $r MF 0W $K 3+ H/ $G $- $k !% 2.1.2 >p Js 2H EE 5! 4o $N @) 8B >p Js 2H EE 5! 4o $N 5! G= $O %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F <h $j 07 $( $k $, !$ $= $3 $K $O >p Js 2H EE 5! 4o 8G M- $N @) 8B $, H/ @8 $9 $k !% Nc $( $P !$ >p Js 2H EE 5! 4o $K IU 2C $9 $k 7W ;; ;q 8; $H $7 $F !$ 0l HL $N PC(Personal Conputer) $d WS(W ork Station) $H F1 Ey $N @- G= $N $b $N $r ;H MQ $9 $k $3 $H $O !$ %3 %9 %H $d %5 %$ %: $N LL $G Fq $7 $$ !% $J $< $J $i !$ >p Js 2H EE 5! 4o $K IU 2C $5 $l $k %3 %s %T %e !< %? $K 4X $7 $F $O !$ %a %b %j %5 %$ %: $d %9 %H %l !< %8 $N MF NL !$ =h M} B. EY $J $I $N E@ $K $* $$ $F IO <e $J $b $N $K $J $k 2D G= @- $, 9b $$ $+ $i $G $" $k !% $h $C $F !$ >p Js 2H EE 5! 4o $r 07 $& %7 %9 %F %‘ $G $O !$ >p Js 2H EE 5! 4o $, ;} $D %3 %s %T %e !< %? It J, $N @- G= LL $G $N @) 8B $r 9M N8 $7 $? @_ 7W $r 0U <1 $7 $J $/ $F $O $J $i $J $$ !% $^ $? !$ $b $& 0l $D >p Js 2H EE 5! 4o $N ;} $D K\ <A E* $J Ld Bj E@ $H $7 $F $O !$ 3F 2H EE 5! 4o $N <B BN $O <B @$ 3& $K 0l $D $7 $+ B8 :_ $7 $J $$ $H $$ $& E@ $G $" $k !% >p Js 2H EE 5! 4o $r J, ;6 %* %V %8 %’ %/ %H $H $7 $F !$ $‘ $d $_ $K J# @= $7 $F ;2 >H $G $- $J $$ $H $$ $& E@ $, $" $k !% $D $^ $j !$ <B :] $N 2H EE 5! 4o $r %* %V %8 %’ %/ %H 2= $7 $F 6

?^ 2.1: >p Js 2H EE 5! 4o $$ $k >l 9g !$ $= $N %* %V %8 %’ %/ %H $X $N ;2 >H $O J* M} E* $J 2H EE 5! 4o $N F0 :n $H 7k $S IU $/ $? $a !$ 2> A[ 6u 4V >e $G $O !$ F1 ;~ $K J# ?t $N =h M} $N L? Na $r =P $; $? $H $7 $F $b !$ <B :] $N 2H EE 5! 4o $N ?6 $k Iq $$ $, !$ 5! G= $H $7 $F GK C> $7 $F $7 $^ $C $F $$ $k 2D G= @- $, $" $k !% 2.1.3 >p Js 2H EE 5! 4o $N <B 8= K\ 8& 5f $G $O !$ >p Js 2H EE 5! 4o $K %M %C %H %o !< %/ @\ B3 5! G= $d 1i ;; 5! G= $r Ds 6! $9 $k %3 %s %T %e !< %? $r %] %9 %H PC $H Dj 5A $9 $k !% %] %9 %H PC $O !$ %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F >p Js 2H EE 5! 4o $r B8 :_ $5 $; !$ >p Js 2H EE 5! 4o $r @) 8f $9 $k %= %U %H %& %’ %" $N <B 9T 4D 6- $r Ds 6! $9 $k !% $= $7 $F !$ %] %9 %H PC >e $G F0 :n $9 $k 4D 6- $H $7 $F $O !$ Sun Microsystems <R $N Jav a Virtual Machine $N ;E MM $G $" $k !$ J2ME[10] !$ KVM[11] !$ Embedded Jav a[12] !$ Ja v a Card VM[13] $J $I $, 5s $2 $i $l $k !% $3 $l $i $N 4D 6- $O !$ %^ %k %A %W %i %C %H %U %) !< %‘ $X $N BP 1~ $d !$ %* %V %8 %’ %/ %H ;X 8~ %W %m %0 %i %_ %s %0 $J $I $N FC D’ $r ;} $A !$ >p Js 2H EE 5! 4o $K $h $k %7 %9 %F %‘ 3+ H/ 4D 6- $H $7 $F Cm L\ $5 $l $k !% => Mh $N %3 %s %T %e !< %? $H %] %9 %H PC $H $7 $F $N %3 %s %T %e !< %? $H $N 0c $$ $r !$ I= 2.1 $K <( $9 !% => Mh $N PC $O !$ %f !< %6 $N <B 9T $7 $? $$ :n 6H $r %3 %s %T %e !< %? $G =h M} $7 $? $$ $H $- $K Mx MQ $9 $k $b $N $G $" $j !$ %- !< %\ !< %I $d %^ %& %9 $G A‘ :n $7 !$ %G %# %9 %W %l %$ $d %W %j %s %? $J $I $G =P NO 7k 2L $r F@ $k $H $$ $& $h $& $J MQ ES $G ;H $o $l $k $3 $H $, B? $$ !% $D $^ $j !$ %f !< %6 $, %3 %s %T %e !< %? $r 0U <1 E* $K Mx MQ $9 $k $H $$ $& B& LL $, 6/ $$ $N $G !$ 0l HL $N 2H EE 5! 4o $N $h $& $K @8 3h 6u 4V Fb $K JW :_ $7 !$ $= $N F~ =P NO Au CV $d 1i ;; Au CV $r =c ?h $K Mx MQ $9 $k %3 %s %T %e !< %? $H $7 $F $O 7A >u $N LL $G E, $7 $F $* $i $: !$ BQ 5W @- $K $b K3 $7 $$ !% 0l J} !$ %] %9 %H PC $O !$ F| >o @8 3h $G $= $N B8 :_ $r %f !< %6 $K 0U <1 $5 $; $J $$ $/ $i $$ >. 7? $J $b $N $K $J $k !% $^ $? !$ %O !< %I %& %( %" $H $7 $F $b !$ $" $k Dx EY $N 6/ EY $r ;} $C $? %3 %s %T %e !< %? $H $J $C $F $$ $/ $3 $H 7

I= 2.1: => Mh 7? $N PC $H %] %9 %H PC $N FC D’ Hf 3S 9‘ !! !! L\ => Mh 7? $N PC %] %9 %H PC 7A >u Bg 7? >. 7? 5! G= B? 5! G= FC 2= $5 $l $? 5! G= %f !< %6 %$ %s %? !< %U %’ !< %9 =< <B FC $K I, MW $H $7 $J $$ ;H MQ 46 A‘ :n $r 0U <1 L5 0U <1 %3 %9 %H 9b $$ Dc $$ $G !$ @8 3h 6u 4V Fb $K JW :_ $9 $k $3 $H $K E, 1~ $9 $k !% 6q BN E* $J Nc $H $7 $F $O !$ Duon us[14] !$ TINI[15] $H $$ $C $? !$ >. 7? $N %O !< %I %& %’ %" $, 5s $2 $i $l $k !% >- Mh E* $K $O >p Js 2H EE 5! 4o <+ BN $K !$ $= $N $h $& $J %3 %s %T %e !< %? It J, $, AH $_ 9~ $^ $l !$ $= $N B8 :_ $r %f !< %6 $K 0U <1 $5 $; $J $$ 0l J} $G !$ %3 %s %T %e !< %? ;q 8; $, ;j $k $H $3 $m $K B8 :_ $7 $F $$ $k $H $$ $& 4D 6- $, 9= C[ $5 $l $k $H 9M $( $i $l $k !% $D $^ $j !$ >p Js 2H EE 5! 4o $O !$ => Mh $N 2H EE 5! 4o $N $h $& $K <j 7Z $K Mx MQ $G $- $k 0l J} $G !$ %M %C %H %o !< %/ @\ B3 5! G= $r MQ $$ $? 1s 3V @) 8f $d 6& M- Mx MQ $H $$ $C $? %5 !< %S %9 $, Mx MQ 2D G= $K $J $k !% 2.1.4 >p Js 2H EE 5! 4o $K $h $k %M %C %H %o !< %/ $N FC D’ >p Js 2H EE 5! 4o $K $h $k %M %C %H %o !< %/ ( 0J 2< !$ >p Js 2H EE %M %C %H %o !< %/ ) $O !$ Mx MQ <T $N B? MM @- $d !$ @\ B3 $5 $l $k 5! 4o $N B? MM @- !$ 9= @. MW AG $N F0 E* $J JQ 99 $J $I $N FC D’ $r ;} $C $F $$ $k !% Mx MQ <T $N B? MM @- >p Js 2H EE %M %C %H %o !< %/ $O !$ 0l HL 2H Dm $d %* %U %# %9 $r $O $8 $a !$ MM !9 $J @8 3h 6u 4V Fb $G 9= C[ $5 $l $k $? $a !$ A[ Dj $5 $l $k Mx MQ <T $H $7 $F $O !$ G/ Np AX $O 9b Np <T $+ $i MD G/ <T $^ $G I} 9- $/ !$ %M %C %H %o !< %/ @_ Dj $d %3 %s %T %e !< %? %7 %9 %F %‘ $K 4X $9 $k CN <1 $K 4X $7 $F $b =i ?4 <T $+ $i =O N} <T $^ $G MM !9 $G $" $k !% @\ B3 $5 $l $k 5! 4o $N B? MM @- $= $l $> $l $N >p Js 2H EE 5! 4o $O !$ %F %l %S $d %S %G %* $G $" $C $? $j !$ Nd B" 8K !$ @v Bu 5! !$ EE OC !$ >H L@ $J $I !$ B? <o B? MM $G $" $j !$ $= $l $i $, Ds 6! $9 $k 5! G= $b B? 4t $K $o $? $k !% $^ $? !$ $= $l $> $l $N >p Js 2H EE 5! 4o $O !$ 0[ $J $k %Y %s %@ $+ $i Ds 6! $5 $l $F $* $j !$ MM !9 $J 5, 3J $d A‘ :n J} K! $, :. :_ $9 $k !% B? MM $J EA Aw %a %G %# %" 1.1 @a $G =R $Y $? $h $& $K !$ >p Js 2H EE 5! 4o $r Aj 8_ $K @\ B3 $9 $k <j CJ $K $O B? MM $J EA Aw %a %G %# %" $, B8 :_ $9 $k !% => $C $F !$ >p Js 2H EE 5! 4o $K $h $C $F 9= @. $5 $l $k %7 %9 %F %‘ >e $G $O !$ $= $l $i $, :. :_ $9 $k $3 $H $r 0U <1 $9 $k I, MW $, $" $k !% 8

9= @. MW AG $N F0 E* $J JQ 2= >p Js 2H EE 5! 4o $O !$ IQ HK $K %M %C %H %o !< %/ $+ $i @Z CG $5 $l $? $j !$ @\ B3 CO E@ $r JQ 99 $5 $l $? $j $9 $k 2D G= @- $, 9b $$ !% $= $N $? $a !$ >p Js 2H EE %M %C %H %o !< %/ >e $G 9= C[ $5 $l $k %7 %9 %F %‘ $G $O !$ %M %C %H %o !< %/ 9= @. $N F0 E* 99 ?7 $r 0U <1 $9 $k I, MW $, $" $k !% 2.2 J, ;6 %* %V %8 %’ %/ %H $N 4I M} $H Ld Bj E@ 2.1 @a $G =R $Y $? $h $& $K !$ >p Js 2H EE 5! 4o $O !$ %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F $N B& LL $r ;} $C $F $$ $k !% $= $3 $G !$ K\ @a $G $O !$ J, ;6 %* %V %8 %’ %/ %H $r 07 $& $? $a $N Cm L\ $9 $Y $- 5; =Q $H $7 $F !$ Jini $H CORBA $r 5s $2 !$ $= $N FC D’ $K $D $$ $F =R $Y $k !% $3 $l $i $N 5; =Q $O !$ >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F 07 $& :] $K M- MQ $J $b $N $G $" $k !% $7 $+ $7 !$ <B :] $K >p Js 2H EE 5! 4o $r J# ?t %f !< %6 $G 6& M- $9 $k :] $N =h M} $d !$ >p Js 2H EE 5! 4o $N @- <A $r 9M N8 $7 $? @) 8f $K 4X $9 $k E} 0l E* $J <j K! $K $D $$ $F $O !$ FC $K 5, Dj $5 $l $F $$ $J $$ !% => $C $F !$ $= $N It J, $r Jd $$ !$ 6& DL $N 3+ H/ %_ %I %k %& %’ %" $r Ds 6! $9 $k $3 $H $, K\ 8& 5f $N L\ E* $N 0l $D $G $" $k !% 2.2.1 Jini Jini[16] $G $O !$ %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $r %5 !< %S %9 $H $7 !$ %M %C %H %o !< %/ >e $G $N %5 !< %S %9 $N Ds 6! $d %5 !< %S %9 $N Mx MQ $r ;Y 1g $9 $k 5! 9= $r Ds 6! $7 $F $$ $k !% Jini $N 35 MW $r ?^ 2.2 $K <( $9 !% Jini $G $O !$ Lo okup %5 !< %S %9 $H 8F $P $l $k FC JL $J %5 !< %S %9 $K $h $C $F !$ B> $N %5 !< %S %9 $N 8! :w !$ Mx MQ $r 2D G= $K $7 $F $$ $k !% Lo okup %5 !< %S %9 $K $O !$ 3F %5 !< %S %9 $K 4X $9 $k >p Js $, EP O? $5 $l $F $* $j !$ 3F %5 !< %S %9 $N %9 %? %V %* %V %8 %’ %/ %H $r J] ;} $9 $k !% %5 !< %S %9 $N EP O? <T $d Mx MQ <T $O !$ Discov ery %W %m %H %3 %k $K $h $C $F Lo okup %5 !< %S %9 $r H/ 8+ $7 !$ Ds 6! $9 $k %5 !< %S %9 $N EP O? $d !$ ;H MQ $7 $? $$ %5 !< %S %9 $N 8! :w $K Mx MQ $9 $k !% $^ $? !$ EP O? $7 $? %5 !< %S %9 $r 0l Dj ;~ 4V 99 ?7 $7 $J $$ $H GQ 4~ $9 $k $H $$ $& Lease %W %m %H %3 %k $K $h $j !$ %5 !< %S %9 $N F0 E* $J JQ 2= $K BP 1~ $7 $F $$ $k !% => $C $F !$ 2H EE 5! 4o $r %7 %9 %F %‘ Fb $K DI 2C !& :o =| $9 $k :] $N @_ Dj $N <+ F0 2= ( %W %i %0 %" %s %I %W %l %$ ) $K $h $k %7 %9 %F %‘ $N :F 9= @. $r %5 %] !< %H $7 $d $9 $$ !% $7 $+ $7 !$ Jini <+ BN $K >p Js 2H EE 5! 4o $K $h $k %5 !< %S %9 $N 6& M- Mx MQ $K FC 2= $7 $? ;E AH $_ $O MQ 0U $5 $l $F $* $i $: !$ %f !< %6 G’ >Z $d 5! 4o $N %j %= !< %9 4I M} $J $I $r Ds 6! $9 $k $? $a $N %_ %I %k %& %’ %" $H $7 $F $N 5! G= $O !$ Ds 6! $5 $l $F $$ $J $$ !% 2.2.2 CORBA CORBA[17] $O !$ 0[ $J $k 8@ 8l $G 3+ H/ $5 $l $? %= %U %H %& %’ %" $r J, ;6 %* %V %8 %’ %/ %H $H $7 $F F) 2a E* $K 07 $& $? $a $K @_ 7W $5 $l $? 5, 3J $G $" $k !% CORBA $N 35 MW $r ?^ 2.3 $K <( $9 !% %* %V %8 %’ %/ %H $N Ds 6! <T $H $= $l $r Mx MQ $7 $? $$ %/ %i %$ %" %s %H $, J, ;6 %7 %9 %F %‘ >e $K B8 :_ $9 $k ;~ !$ ORB(Ob ject Request Broker) $, $= $l $i $N Cg 2p $r $9 $k %b %G %k $K $J $C $F $$ $k !% 3+ H/ 8@ 8l $K $h $k :9 0[ $r 5[ <} $9 $k $? $a $K !$ IDL(Interface De�nition Language) $H 8F $P $l $k 8@ 8l $G %$ %s %? %U %’ !< %9 $N 5- =R $r 9T $$ !$ Dj 5A $5 $l $? 5! G= $r $= $l $> $l $N 8@ 8l $, <B Au $7 $F $$ $/ $3 $H $G !$ 3+ H/ 8@ 8l Hs 0M B8 $J J, ;6 %* %V %8 %’ %/ %H 9

?^ 2.2: Jini $N 35 MW ?^ 4I M} $r <B 8= $7 $F $$ $k !% 2H EE 5! 4o $N >l 9g $O !$ 3+ H/ $7 $? %a !< %+ !< $d $= $l $> $l $N 5! 4o $N FC D’ $K $h $C $F 5! G= $N Ds 6! J} K! $, 0c $& 2D G= @- $, $" $k $N $G !$ $= $l $i $r F) 2a E* $K 07 $& <j CJ $H $7 $F CORBA $r MQ $$ $? %7 %9 %F %‘ $O M- 8z $G $" $k !% $7 $+ $7 !$ CORBA <+ BN $O !$ J, ;6 %* %V %8 %’ %/ %H $r 07 $& >e $G $N 5, 3J $r Dj $a $F $$ $k $@ $1 $G !$ <B :] $K J, ;6 %* %V %8 %’ %/ %H $r MQ 0U $7 !$ %7 %9 %F %‘ $r 9= C[ $9 $k :] $K $O !$ $= $l $> $l $N <B Au J} K! $K 0M B8 $9 $k It J, $, B? $$ !% $= $3 $G !$ CORBA $K BP 1~ $7 $F >p Js 2H EE 5! 4o $K $h $k %7 %9 %F %‘ $r 9= C[ $7 $F $$ $/ :] $K $b !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $K FC 2= $7 $F %7 %9 %F %‘ $N 3+ H/ $r ;Y 1g $9 $k %_ %I %k %& %’ %" $r Ds 6! $9 $l $P !$ 8z N( E* $J 3+ H/ $, 2D G= $H $J $k !% 2.3 2H EE 5! 4o $N Aj 8_ @\ B3 $N $? $a $N 5, 3J $H Ld Bj E@ FC Dj J, Ln $N 2H EE 5! 4o %a !< %+ 4V $G $O !$ $= $l $> $l $N Ds 6! $9 $k 2H EE 5! 4o 4V $N Aj 8_ @\ B3 $r <B 8= $9 $k E} 0l E* $J 5, 3J $r @) Dj $9 $k F0 $- $, @9 $s $K $J $C $F $$ $k !% 0J 2< $K Be I= Nc $H $7 $F HA Vi $H ECHONET $r 5s $2 !$ $= $N FC D’ $H Ld Bj E@ $K $D $$ $F =R $Y $k !% 2.3.1 HA Vi HA Vi[18] $O !$ <g $K A V 2H EE 5! 4o $K $h $k %[ !< %‘ %M %C %H %o !< %/ $r %5 %] !< %H $9 $k 5, 3J $G $" $j !$ 0[ $J $k %Y %s %@ $+ $i Ds 6! $5 $l $k 5! 4o 4V $G $N Aj 8_ @\ B3 @- $K $D $$ $F 5, Dj $7 $F $$ $k !% HA Vi $N 35 MW $r ?^ 2.4 $K <( $9 !% EA Aw %a %G %# %" $H $7 $F IEEE1394 $r A4 LL E* $K Mx MQ $7 $F $$ $k $H $$ $& E@ $H !$ ;E MM A4 BN $, A V 2H EE 5! 4o $K FC 2= $5 $l $F $$ $k $H $$ $& E@ $+ $i !$ HF MQ E* $J >p Js 2H EE 5! 4o %M %C %H %o !< %/ $N 5, 3J $H $$ $& $h $j $O !$ A V 5! 4o @) 8f 7O $H $7 $F !$ >p Js 2H EE 5! 4o %M %C %H %o !< %/ $N 0l It $H $7 $F 0L CV $E 10

?^ 2.3: CORBA $N 35 MW ?^ $1 $i $l $k !% $^ $? !$ 3F 5! 4o $N A‘ :n %$ %s %? %U %’ !< %9 $r 0[ $J $k 5! 4o >e $K 0\ Aw $9 $k $3 $H $G !$ %7 !< %‘ %l %9 $K 5! 4o $r Mx MQ $G $- $k !% $7 $+ $7 !$ HA Vi $K $h $C $F 9= C[ $5 $l $k %7 %9 %F %‘ $O !$ %Y %s %@ Hs 0M B8 $K :F 9= @. 2D G= $J A V %3 %s %] $r Ds 6! $9 $k $h $& $J ;E AH $_ $H $J $j !$ %f !< %6 $H A V %7 %9 %F %‘ $N 4X 78 $H $7 $F $O !$ => Mh 7? $N 2H EE 5! 4o $H F1 MM $K !$ 0l BP 0l $N BP 1~ $H $J $k !% => $C $F !$ J# ?t $N %f !< %6 $G 2H EE 5! 4o $r 6& M- Mx MQ $9 $k $H $$ $C $? B& LL $O FC $K 9M N8 $5 $l $F $$ $J $$ !% $= $3 $G !$ %f !< %6 $N G’ >Z $d %" %/ %; %9 8" 8B $r 9M N8 $7 !$ 2H EE 5! 4o $N 0B A4 $J 6& M- Mx MQ $r <B 8= $9 $k $? $a $N 5! 9= $r Jd $& I, MW $, $" $k !% 2.3.2 ECHONET ECHONET[19] $O !$ 2H Dm Fb $K B8 :_ $9 $k I} 9- $$ <o N‘ $N 2H EE 5! 4o $r A[ Dj $7 !$ $= $l $i $N Aj 8_ 1? MQ @- $r 3N N) $9 $k $h $& $J =@ Fp @- $r ;} $C $? 5, 3J $H $J $C $F $$ $k !% ECHONET $N 35 MW $r !$ ?^ 2.5 $K <( $9 !% %M %C %H %o !< %/ $r 9= C[ $9 $k >e $G $O !$ EE NO @~ $d L5 @~ !$ @V 30 @~ $J $I $N B? MM $J EA Aw %a %G %# %" $N :. :_ $r %5 %] !< %H $7 $F $$ $k !% %" %W %j %1 !< %7 %g %s 9= C[ $N :] $K $O !$ I, MW $J 2H EE 5! 4o $N @) 8f 5! G= $r =8 $a $? %3 %s %H %m !< %i $H 8F $P $l $k %b %8 %e !< %k $r 9= @. $7 !$ %" %W %j %1 !< %7 %g %s $K $h $k 2H EE 5! 4o $N @) 8f $O $= $N %3 %s %H %m !< %i $r DL $8 $F 9T $o $l $k !% %3 %s %H %m !< %i $H $N DL ?. $N :] $K $O !$ ECHONET %2 !< %H %& %’ %$ $H 8F $P $l $k %b %8 %e !< %k $, 4V $K CV $+ $l !$ DL ?. Fb MF $N %U %# %k %? %j %s %0 $d !$ 5! 4o $X $N %" %/ %; %9 @) 8f $, 2D G= $G $" $k !% $7 $+ $7 !$ ECHONET %2 !< %H %& %’ %$ $N ;E MM $G $O !$ %f !< %6 $N $J $j $9 $^ $7 $r KI $0 5! 9= $^ $G $r 6q BN E* $K 5, Dj $7 $F $$ $J $$ !% => $C $F !$ 2H EE EE 4o $N 0B A4 $J 6& M- Mx MQ $r <B 8= $9 $k :] $K $O !$ 0E 9f 2= $r MQ $$ $? G’ >Z 5! 9= $J $I $r Jd $& I, MW $, $" $k !% 11

?^ 2.4: HA Vi $N 35 MW ?^ ?^ 2.5: ECHONET $N 35 MW ?^ 2.4 K\ >O $N $^ $H $a K\ >O $G $O !$ >p Js 2H EE 5! 4o $r Dj 5A $7 !$ 2H EE 5! 4o $N 5! G= $, J, ;6 %* %V %8 %’ %/ %H $H $7 $F %= %U %H %& %’ %" >e $G 07 $o $l $k $3 $H $K $D $$ $F =R $Y !$ >p Js 2H EE 5! 4o 4D 6- $r <B 8= $9 $k %] %9 %H PC $K $D $$ $F @b L@ 12

$7 $? !% $= $7 $F !$ J, ;6 %* %V %8 %’ %/ %H $r 07 $& :] $N 4X O" 5; =Q $d !$ >p Js 2H EE 5! 4o $r BP >] $H $7 $? 4{ B8 $N E} 0l 5, 3J $r ;2 >H $7 !$ $= $N Ld Bj E@ $r ;X E& $7 $? !% $= $l $i $N 5; =Q $d 5, 3J $O $= $l $> $l !$ >p Js 2H EE 5! 4o $K $h $k %7 %9 %F %‘ $N 9= C[ $9 $k >e $G M- MQ $J $b $N $@ $, !$ >p Js 2H EE 5! 4o $N 0B A4 $J 6& M- Mx MQ $r 9M N8 $9 $k $H !$ %; %- %e %j %F %# $K 4X $9 $k 35 G0 $r IU $1 2C $( $k I, MW $, $" $k !% <! >O $G $O !$ >p Js 2H EE 5! 4o $r 6& M- Mx MQ $r <B 8= $9 $k :] $K F3 F~ $9 $Y $- %; %- %e %j %F %# $N 35 G0 $K $D $$ $F =R $Y $k !% 13

Bh 3 >O >p Js 2H EE 5! 4o $N 6& M- Mx MQ $H %; %- %e %j %F %# >p Js 2H EE 5! 4o $O !$ %M %C %H %o !< %/ $K @\ B3 $5 $l $k $3 $H $K $h $C $F !$ $= $N 5! G= $r J# ?t $N %f !< %6 $K $h $C $F 6& M- Mx MQ $5 $; $k $3 $H $r 2D G= $H $7 $F $$ $k !% $7 $+ $7 !$ $= $N 5! 4o $N 0B A4 $J 6& M- Mx MQ $r 9M $( $? >l 9g !$ ;H MQ 8" $N @5 Ev @- $d F0 :n $N 0l 4S @- $r J] >Z $7 $J $/ $F $O $J $i $J $$ !% $= $N $? $a $K $O <B :] $N >p Js 2H EE @) 8f %7 %9 %F %‘ >e $K !$ %; %- %e %j %F %# $K 4X $9 $k ?7 $? $J 35 G0 $r IU $1 2C $( $k I, MW $, $" $k !% K\ >O $G $O !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $K I, MW $H $J $k 35 G0 $H $7 $F !$ %f !< %6 $N G’ >Z !$ %" %/ %; %9 $N 4I M} !$ ;q 8; $N 4I M} $N 3 E@ $K $D $$ $F 8@ 5Z $7 !$ 4X O" $9 $k %; %- %e %j %F %# 5; =Q $K $D $$ $F =R $Y $k !% 14

I= 3.1: %3 %s %T %e !< %? %7 %9 %F %‘ $K $h $k %f !< %6 8D ?M $N G’ >Z J} K! $N Hf 3S 9‘ !! !! L\ 5- 21 $K $h $k 3N G’ 7H BS J* $K $h $k 3N G’ ?H BN E* FC D’ $K $h $k 3N G’ <B Au MF 0W Hf 3S E* MF 0W :$ Fq %3 %9 %H Dc $$ $d $d 9b $$ 9b $$ %f !< %6 $X $N Ii C4 Bg $- $$ >. $5 $$ >. $5 $$ 2H EE %7 %9 %F %‘ $H $N Aj @- 0- $$ NI $$ NI $$ 6q BN Nc %Q %9 %o !< %I F~ NO Ja v a Ring, Jav a Card ;X Lf !$ @< Lf 3.1 %f !< %6 K\ ?M $N G’ >Z >p Js 2H EE 5! 4o $r Mx MQ $9 $k %7 %9 %F %‘ >e $G !$ %f !< %6 $N Mx MQ 8" 8B $r Dj $a $k $K $O !$ %7 %9 %F %‘ $, %f !< %6 $r <1 JL $7 !$ $= $N @5 Ev @- $r 3N G’ $G $- $J $/ $F $O $J $i $J $$ !% %3 %s %T %e !< %? %7 %9 %F %‘ $, !$ %f !< %6 $, K\ J* $G $" $k $+ $r 3N G’ $9 $k <j CJ $O 0l HL E* $K !$ 1. %f !< %6 $N 5- 21 $K $h $k 3N G’ J} K! 2. %f !< %6 $N 7H BS J* $K $h $k 3N G’ J} K! 3. %f !< %6 $N ?H BN E* FC D’ ( %P %$ %* %a %H %j %/ %9 ) $K $h $k 3N G’ J} K! $N #3 $D $K J, N‘ $5 $l $k !% 1 $N 6q BN Nc $H $7 $F $O !$ %f !< %6 L> $H %Q %9 %o !< %I $r F~ NO $7 $F %3 %s %T %e !< %? C< Kv $K %m %0 %$ %s $9 $k $h $& $J >l 9g $, 5s $2 $i $l $k !% 2 $G $O !$ Jav aCard[13] $d Ja v aRing[20] $N $h $& $J >. 7? %G %P %$ %9 $r @l MQ $N %j !< %@ $K A^ F~ $9 $k $3 $H $K $h $C $F %f !< %6 $r <1 JL $9 $k J} K! $, 5s $2 $i $l !$ 3 $G $O !$ ;X Lf $d @< Lf !$ LV Kl $N %Q %? !< %s $+ $i ?M J* $r FC Dj $9 $k J} K! $, 5s $2 $i $l $k !% %3 %s %T %e !< %? %7 %9 %F %‘ $, %f !< %6 $r G’ >Z $9 $k $? $a $N J} K! $H FC D’ $r $^ $H $a $? $b $N $r I= 3.1 $K <( $9 !% %Q %9 %o !< %I $N F~ NO $K $h $k G’ >Z $O <B Au >e :G $b MF 0W $G $" $k $, !$ 2H Dm $d %* %U %# %9 Fb $G >p Js 2H EE 5! 4o $r Mx MQ $9 $k $? $a $N %7 %9 %F %‘ $K $O E, $7 $? J} K! $H 8@ $( $J $$ !% $J $< $J $i !$ >p Js 2H EE %M %C %H %o !< %/ $K $h $k %7 %9 %F %‘ $r 9= C[ $9 $k :] $K $O !$ %f !< %6 $K %3 %s %T %e !< %? $r Mx MQ $9 $k $3 $H $r $J $k $Y $/ 0U <1 $5 $; $J $$ $3 $H $, K> $^ $7 $$ $N $K BP $7 !$ HQ $o $7 $$ F~ NO :n 6H $r %f !< %6 $K 6/ $$ $k $3 $H $K $J $k $+ $i $G $" $k !% $h $C $F !$ >p Js 2H EE 5! 4o $K $h $k %7 %9 %F %‘ $N 9= C[ $N :] $K $O !$ 7H BS J* $d %P %$ %* %a %H %j %/ %9 $r Mx MQ $7 $? G’ >Z J} K! $, E, $7 $F $$ $k $H 9M $( $i $l $k $, !$ K\ 8& 5f $G $O 7H BS J* $r Mx MQ $7 $? G’ >Z J} K! $N Mx MQ $r A[ Dj $9 $k !% $J $< $J $i $P !$ %P %$ %* %a %H %j %/ %9 $O F3 F~ %3 %9 %H $, 9b $/ !$ $^ $? 4.5.2 @a $G 8e =R $9 $k Hk L) 80 $N 4I M} $r 9T $J $& >l 9g $K E, $7 $F $$ $J $$ $+ $i $G $" $k !% 3.2 J, ;6 %7 %9 %F %‘ $N G’ >Z J, ;6 %7 %9 %F %‘ $H $7 $F !$ %M %C %H %o !< %/ >e $K @\ B3 $5 $l $? >p Js 2H EE 5! 4o $d %3 %s %T %e !< %? F1 ;N $, 8_ $$ $K DL ?. $9 $k >l 9g !$ 8r 49 $5 $l $k %a %C %; !< %8 $, C/ $+ $i $N $b $N $J $N $+ $r 3N G’ $9 $k <j CJ $, I, MW 15

$G $" $k !% $3 $l $O 0E 9f $r Mx MQ $7 $? J, ;6 %7 %9 %F %‘ 4V $K $* $1 $k G’ >Z $G <B 8= $G $- $k !% 3.2.1 0E 9f 2= $K $h $k G’ >Z 0E 9f 2= $K $h $k J, ;6 %7 %9 %F %‘ 4V $N G’ >Z J} <0 $H $7 $F $O !$ BP >N 80 $r Mx MQ $7 $? Hk L) 80 0E 9f 7O $H Hs BP >N 80 $r Mx MQ $7 $? 8x 3+ 80 0E 9f 7O $H $N 2 $D $K Bg $- $/ J, N‘ $5 $l $k !% 0J 2< $G $= $l $> $l $N G’ >Z J} K! $r Hf 3S $9 $k !% Hk L) 80 0E 9f 7O $K $h $k G’ >Z Hk L) 80 0E 9f 7O $r Mx MQ $9 $k >l 9g !$ A $H B $N 2 Bf $N %3 %s %T %e !< %? ( $^ $? $O %3 %s %T %e !< %? >e $N %f !< %6 ) $, B8 :_ $9 $k $H $7 $? $i !$ 2 <T $O $* 8_ $$ $7 $+ CN $j F@ $J $$ F1 0l $N Hk L) 80 K AB $r 6& M- $9 $k !% $= $N 80 $G 0E 9f 2= $5 $l $? %G !< %? $O !$ $= $N 80 $K $h $C $F $N $_ I| 9f $G $- $k !% $= $7 $F !$ A $+ $i B $K G’ >Z $N MW 5a $, $" $C $? $H $- !$ B $O E, Ev $J Mp ?t R $r A* $S =P $7 !$ A $K Aw $k !% A $O K AB $G R $r 0E 9f 2= $7 $? K AB f R g $r B $K Aw $j JV $9 !% $= $l $r <u $1 <h $C $? B $O !$ $= $N K AB f R g $r K AB $G I| 9f $7 R $r F@ $F !$ $b $H $N R $H Hf 3S $7 !$ F1 0l $G $" $k $3 $H $r 3N $+ $a $k $3 $H $G !$ Aj <j $, K\ Ev $K A $G $" $k $3 $H $r 3N G’ $9 $k !% $= $N 2a Dx $r ?^ 3.1 $K <( $9 !% Hk L) 80 $K $h $k 0E 9f 2= %" %k %4 %j %: %‘ $H $7 $F $O !$ DES[21] $d IDEA[22] $J $I $, 5s $2 $i $l $k !% ?^ 3.1: Hk L) 80 0E 9f 7O $K $h $k G’ >Z $N N. $l 8x 3+ 80 0E 9f 7O $K $h $k G’ >Z $N >l 9g 8x 3+ 80 0E 9f 7O $r Mx MQ $9 $k >l 9g !$ 1 $D $N %3 %s %T %e !< %? ( $^ $? $O %3 %s %T %e !< %? >e $N %f !< %6 ) $K 4X $7 $F !$ 8x 3+ 80 $H Hs 8x 3+ 80 $N %Z %" $r MQ 0U $9 $k !% 8x 3+ 80 $O !$ %G !< %? $N 0E 9f 2= $N $? $a $N 80 $G !$ C/ $b $, <h F@ $G $- $k !% 0l J} !$ Hs 8x 3+ 80 $O 8x 3+ 80 $K $h $C $F 0E 9f 2= $5 $l $? %G !< %? $N I| 9f $r $9 $k 80 $G !$ $= $N ;} $A <g 0J 30 $K $O CN $i $l $J $$ $h $& $K $9 $k !% Nc $( $P !$ A $H B $N 2 Bf $N %3 %s %T %e !< %? $, B8 :_ $7 !$ A $, B $K G’ >Z $r 5a $a $? >l 9g !$ B $O E, Ev $J Mp ?t R $r A $N 8x 3+ 80 E A $G 0E 9f 2= $7 $? E A f R g $r A $X Aw $k !% A $O <u $1 <h $C $? E A f R g $r A $N Hs 8x 3+ 80 D A $G I| 9f $7 $F R’ $r F@ $F !$ B $X Aw $j JV 16

$9 !% B $O <u $1 <h $C $? R’ $r $b $H $N R $r Hf 3S $7 !$ F1 0l $G $" $k $3 $H $r 3N $+ $a $k $3 $H $G !$ Aj <j $, K\ Ev $K A $G $" $k $3 $H $r 3N G’ $9 $k !% 8x 3+ 80 $r Mx MQ $7 $? G’ >Z $N N. $l $r !$ ?^ 3.2 $K <( $9 !% 8x 3+ 80 $K $h $k 0E 9f 2= %" %k %4 %j %: %‘ $H $7 $F $O !$ RSA[23] $d DSA[24] $J $I $, 5s $2 $i $l $k !% ?^ 3.2: 8x 3+ 80 0E 9f 7O $K $h $k G’ >Z $N N. $l 0l HL $K !$ 8x 3+ 80 0E 9f 7O %" %k %4 %j %: %‘ $O !$ Hk L) 80 0E 9f 7O %" %k %4 %j %: %‘ $K Hf $Y $F !$ =h M} $, J# ;( $G !$ ;~ 4V $, $+ $+ $k 79 8~ $K $" $k !% 8x 3+ 80 $r Mx MQ $7 $? DSA $K $h $k =p L> !& 8! >Z $H !$ Hk L) 80 $r Mx MQ $9 $k DES $K $h $k 0E 9f 2= !& I| 9f $G $O !$ I= 3.2 $K <( $9 4D 6- $N $b $H $G !$ 64Byte D9 $N F1 0l %G !< %? $K BP $9 $k =h M} ;~ 4V $r B, Dj $7 $? 7k 2L $r I= 3.3 $K <( $9 !% I= 3.2: B, Dj 4D 6- 9‘ !! !! L\ 4D 6- CPU AMD K6-I I I 450MHz %a %b %j 128MB OS Windows 98 Second Edition JDK %P !< %8 %g %s Sun JDK 1.2.2 006 win 0E 9f 2= %i %$ %V %i %j Sun JCE 1.2.1 $3 $N $h $& $K !$ Hk L) 80 0E 9f %" %k %4 %j %: %‘ $N J} $, 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ $h $j !$ Hf 3S E* 9b B. $G $" $k !% :# 2s $N B, Dj 4D 6- $G $O !$ 0l HL E* $J PC $r Mx MQ $7 $F $$ $k $? $a !$ =h M} $N CY $5 $r 46 $8 $k Dx $N :9 $O 8+ $i $l $J $$ $, !$ <B :] $K >p Js 2H EE 5! 4o >e $N %3 %s %T %e !< %? $G $N Dc B. $J <B 9T 4D 6- $r A[ Dj $9 $k $H !$ $3 $N :9 $O 82 Cx $K 8= $l $F $/ $k $H 9M $( $i $l $k !% => $C $F !$ >p Js 2H EE >e $G 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $9 $k :] $K $O !$ 7W ;; NL $, >/ $J $$ $b $N $N J} $, NI $$ $N $G !$ Hk L) 80 $K $h $k 0E 9f 2= %" %k %4 %j 17

I= 3.3: DES $H DSA $K $h $k =h M} ;~ 4V $N 0c $$ %" %k %4 %j %: %‘ 80 J} <0 0E 9f 2= $K MW $7 $? ;~ 4V I| 9f $K MW $7 $? ;~ 4V DES Hk L) 80 4ms 1ms %" %k %4 %j %: %‘ 80 J} <0 =p L> $K MW $7 $? ;~ 4V 8! >Z $K MW $7 $? ;~ 4V DSA 8x 3+ 80 25ms 40ms %: %‘ $r Mx MQ $7 $? J} $, E, $7 $F $$ $k !% $^ $? !$ =p L> $r Mx MQ $7 $F %f !< %6 $r G’ >Z $9 $k >l 9g !$ >p Js 2H EE 5! 4o >e $G 9T $o $l $k $Y $- =h M} $G $" $k 8! >Z $K FC $K ;~ 4V $r MW $7 $F $$ $k !% => $C $F !$ >p Js 2H EE 5! 4o >e $G =h M} $5 $l $k 0E 9f 2= J} <0 $H $7 $F $O !$ Hk L) 80 0E 9f %" %k %4 %j %: %‘ $N J} $, Ii 2Y $, >/ $J $$ $? $a E, $7 $F $$ $k $H 9M $( $i $l $k !% 3.2.2 KDC $K $h $k G’ >Z %7 %9 %F %‘ Hk L) 80 $K $h $k 0E 9f 2= $r Mx MQ $9 $k >l 9g !$ DL ?. Aj <j $N ?t $@ $1 $= $N Aj <j $H $N Hk L) 80 $r 6& M- $9 $k I, MW $, $" $k $N $G !$ %N !< %I $N ?t $, A} $( $k $H Bg NL $N Hk L) 80 $r 4I M} $7 $J $/ $F $O $J $i $J $$ !% FC $K !$ %9 %H %l !< %8 MF NL $K K3 $7 $$ >p Js 2H EE 5! 4o >e $G Bg NL $N 80 $r 5- 21 $9 $k 5! G= $r 4| BT $9 $k $N $O K> $^ $7 $/ $J $$ !% 2r 7h J} K! $H $7 $F $O !$ KDC(Key Distribution Cen ter) $K $h $k 80 G[ I[ %7 %9 %F %‘ $N Mx MQ $, 9M $( $i $l $k !% KDC $K $h $k =h M} $N N. $l $r ?^ 3.3 $K <( $9 !% KDC $O !$ 4I M} $9 $k %M %C %H %o !< %/ >e $N A4 $F $N %N !< %I $= $l $> $l $H ?F 80 $H 8F $P $l $k Hk L) 80 $r 6& M- $7 $F $$ $k !% $= $7 $F !$ A $H $$ $& %N !< %I $, B $H $$ $& %N !< %I $H DL ?. $7 $h $& $H $9 $k >l 9g $r 9M $( $k $H !$ KDC $O !$ A $H B $, DL ?. $9 $k $? $a $N %; %C %7 %g %s 80 K AB $r @8 @. $7 !$ A $N ?F 80 K A $G K AB $r 0E 9f 2= $7 $? K A f K AB g $H !$ B $N ?F 80 K B $G K AB $r 0E 9f 2= $7 $? K B f K AB g ( %A %1 %C %H $H 8F $P $l $k ) $r A $K Aw $k !% $= $l $i $r <u $1 $H $C $? A $O !$ K A f K AB g $r I| 9f $G $- $k $N $G !$ K AB $r F@ $i $l $k !% $= $7 $F B $O !$ DL ?. $N :] $K A $+ $i %A %1 %C %H K B f K AB g $r <u $1 $H $k $H !$ $= $l $r I| 9f $G $- $k $N $G !$ %; %C %7 %g %s 80 K AB $r F@ $i $l $k !% $= $N 8e !$ A $H B $H $N 4V $G $N DL ?. $G $N 0E 9f 2= $K $O !$ %; %C %7 %g %s 80 K AB $, ;H $o $l $k !% $D $^ $j !$ K AB $r Mx MQ $7 $F Aj <j $r G’ >Z $9 $k $H !$ $= $N Aj <j $, KDC $K $h $k G’ >Z $r <u $1 $F $$ $k $3 $H $, J] >Z $5 $l $k $N $G !$ A $H B $O KDC $N ?. Mj $N 4p $K 0B A4 $J DL ?. $, $G $- $k !% 3.3 %" %/ %; %9 $N 4I M} >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ >e $G 6& M- $7 $F Mx MQ $9 $k >l 9g !$ IT @5 $J %f !< %6 $K $h $k Mx MQ $r KI $0 $? $a $K !$ $= $l $> $l $N >p Js 2H EE 5! 4o $K BP $7 $F !$ Mx MQ $9 $k %f !< %6 $N 8" 8B $r @_ Dj $7 $J $/ $F $O $J $i $J $$ !% K\ @a $G $O !$ %f !< %6 $K $h $k 5! 4o $X $N %" %/ %; %9 4I M} $K $D $$ $F =R $Y $k !% 18

?^ 3.3: KDC $K $h $k G’ >Z $N N. $l 3.3.1 %" %/ %; %9 %3 %s %H %m !< %k %j %9 %H 0l HL $K %3 %s %T %e !< %? ;q 8; $K BP $9 $k %" %/ %; %9 8" 8B $r 4I M} $9 $k $? $a $K $O !$ %" %/ %; %9 %3 %s %H %m !< %k %j %9 %H (ACL, Access Control List) $r Mx MQ $7 $? J} K! $, MQ $$ $i $l $k !% ACL $O !$ ?^ 3.4 $N $h $& $K !$ 3F %f !< %6 $H 3F ;q 8; $r 3] $1 9g $o $; $? I= $H $7 $F J] ;} $5 $l !$ $" $k %f !< %6 $, ;} $D $" $k ;q 8; $X $N %" %/ %; %9 8" 8B $r F@ $k ;~ $K $O !$ I= Cf $G $= $N 8r :9 $7 $? It J, $K 5- =R $5 $l $? Fb MF $r ;2 >H $9 $k !% 3.3.2 A CL $r 4I M} $9 $k :] $N Ld Bj E@ A0 @a $G =R $Y $? DL $j !$ ACL $r 4I M} $9 $k :] $N Ld Bj E@ $H $7 $F $O !$ $= $N Bg $- $5 $, A} Bg $7 $F $$ $/ E@ $G $" $k !% FC $K !$ >p Js 2H EE 5! 4o >e $G A CL $r 4I M} $9 $k $3 $H $r 9M $( $k $H !$ 3F >p Js 2H EE 5! 4o >e $K ACL $r J] ;} $9 $k 5! G= $r MQ 0U $9 $k I, MW $, $" $k $, !$ %9 %H %l !< %8 $O IT B- $9 $k 2D G= @- $, $" $k !% $^ $? !$ A CL $r MQ $$ $F %" %/ %; %9 @) 8f $r 9T $J $& $? $a $K $O !$ %" %/ %; %9 %3 %s %H %m !< %k $r 9T $J $& %3 %s %T %e !< %? >e $G !$ %f !< %6 $N 4I M} $, 9T $J $o $l $k I, MW $, $" $k !% $= $7 $F !$ %f !< %6 $N 4I M} $r $9 $k $? $a $K $O !$ %f !< %6 $K 4X $9 $k >p Js $r 5- $7 $? I= $r 4I M} $9 $k I, MW $, @8 $8 $k !% $= $l $b !$ ACL $H F1 $8 $h $& $K %f !< %6 $N ?t $, A} $( $k $K => $C $F !$ $= $N Bg $- $5 $, A} Bg $9 $k $H $$ $& @- <A $r ;} $D !% $3 $N $h $& $K !$ >p Js 2H EE 5! 4o >e $G !$ => Mh $N %3 %s %T %e !< %? $N $h $& $J %" %/ %; %9 4I M} $r 9T $J $& $3 $H $r A[ Dj $9 $k $H !$ ACL $d %f !< %6 $N >p Js $r 4^ $‘ I= $r 4I M} $9 $k :] $K !$ $= $N Bg $- $5 $, A} Bg $9 $k $3 $H $r 9M N8 $7 $J $/ $F $O $J $i $J $$ !% 3.4 ;q 8; $N 4I M} >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ >e $G 6& M- $7 $F Mx MQ $9 $k >l 9g !$ $= $N 5! 4o >e $K B8 :_ $9 $k ;q 8; $N @- <A $d !$ ;H MQ >u BV $r 9M N8 $7 $? @) 8f $, I, MW $H $J $k !% K\ @a $G $O !$ $= $N $h $& $J ;q 8; $N 4I M} J} K! $K 19

?^ 3.4: A CL $N Nc $D $$ $F =R $Y $k !% 3.4.1 GS B> @) 8f 1.2 @a $G =R $Y $? $h $& $K !$ >p Js 2H EE 5! 4o >e $N 5! G= $N Cf $K $O !$ J# ?t $N %f !< %6 $, F1 ;~ $K Mx MQ $G $- $J $$ $? $a !$ Mx MQ <T 4V $G A‘ :n $N 6% 9g $r 5/ $3 $9 ;q 8; $, B8 :_ $9 $k !% >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ >e $G $O !$ $= $N $h $& $J 6% 9g $r 2s Hr $9 $k GS B> @) 8f 5! 9= $r I, MW $H $9 $k !% %= %U %H %& %’ %" >e $G %3 %s %T %e !< %? ;q 8; $N GS B> @) 8f $r <B 8= $9 $k J} K! $H $7 $F $O !$ %m %C %/ JQ ?t $r MQ $$ $? J} K! $, 5s $2 $i $l $k !% GS B> @) 8f $, I, MW $J ;q 8; $K BP $7 $F %m %C %/ JQ ?t $r MQ 0U $7 !$ 0 $G =i 4| 2= $7 $F $* $/ !% $= $N 8e !$ $= $N ;q 8; $r 8D !9 $N %f !< %6 $, Mx MQ $9 $k ;~ $K $O !$ %m %C %/ JQ ?t $, 1 $J $i $P 0 $K $J $k $^ $G BT 5! $7 !$ %m %C %/ JQ ?t $, 0 $G $" $l $P !$ $= $N CM $r 1 $K @_ Dj $7 $F ;q 8; $r Mx MQ $7 ;O $a $k !% $^ $? !$ ;q 8; $N Mx MQ $r =* N; $9 $k ;~ $K $O !$ 1 $K @_ Dj $7 $F $$ $? %m %C %/ JQ ?t $r 0 $K La $9 !% $3 $N >l 9g !$ %m %C %/ JQ ?t $N 1 $H $$ $& CM $O !$ 8= :_ ;q 8; $r Mx MQ $7 $F $$ $k %f !< %6 $, B8 :_ $7 $F $$ $k $? $a !$ Mx MQ $G $- $J $$ $3 $H $r <( $9 !% 5U $K 0 $H $$ $& CM $G $O !$ 6% 9g $9 $k Mx MQ <T $, B8 :_ $; $: !$ Mx MQ $G $- $k $3 $H $r <( $9 !% 20

3.4.2 %j !< %9 %m %C %/ JQ ?t $K $h $k GS B> @) 8f $r 9T $J $& :] !$ %m %C %/ $r $+ $1 $k :n 6H $H %m %C %/ $r $O $: $9 :n 6H $, I, $: BP $K $J $C $F <B 9T $5 $l $J $$ $H !$ %m %C %/ $r $+ $1 $? $^ $^ $N >u BV $, B3 $$ $F $7 $^ $& 2D G= @- $, $" $k !% J, ;6 %7 %9 %F %‘ $G $3 $N $h $& $J :n 6H $r 9T $J $C $? >l 9g !$ %M %C %H %o !< %/ >e $N ;v 8N $d %m %C %/ $r $+ $1 $? %7 %9 %F %‘ $G $N >c 32 $J $I $N 2D G= @- $, 9b $$ $N $G !$ $= $l $i $K BP =h $9 $k 5! 9= $, I, MW $H $J $k !% %m %C %/ $r $+ $1 $? $^ $^ $N >u BV $N 2s Hr J} K! $H $7 $F $O !$ %m %C %/ $r $+ $1 $F ;q 8; $r @j M- $G $- $k ;~ 4V $r %j !< %9 ;~ 4V $H $7 $F @_ Dj $7 !$ $= $N ;~ 4V $, 7P 2a $9 $k $H <+ F0 E* $K %m %C %/ $, 2r =| $5 $l $k $h $& $K $9 $k J} K! $, $" $k !% $= $7 $F !$ %j !< %9 ;~ 4V $r 1[ $( $F %m %C %/ $r ;} B3 $9 $k >l 9g $O !$ %m %C %/ $r $+ $1 $k B& $N %7 %9 %F %‘ $, Dj 4| E* $K %j !< %9 ;~ 4V $N 99 ?7 $r MW 5a $9 $k !% $3 $l $K $h $C $F !$ %m %C %/ $r $+ $1 $k B& $N %7 %9 %F %‘ $H $+ $1 $i $l $k B& $N %7 %9 %F %‘ $N 4V $N DL ?. $, 2D G= $J 8B $j !$ %m %C %/ JQ ?t $K $h $k GS B> @) 8f $, 9T $J $o $l !$ ES Cf $G DL ?. $, ES @d $( $F $7 $^ $C $? >l 9g $G $b !$ 0l Dj ;~ 4V 7P 2a 8e $K %m %C %/ $, 2r =| $5 $l $k $3 $H $r J] >Z $G $- $k !% 3.5 4X O" 5; =Q K\ @a $G $O !$ %M %C %H %o !< %/ $r 2p $7 $? J, ;6 %7 %9 %F %‘ $G 0E 9f $r Mx MQ $7 $? G’ >Z $r <B 8= $9 $k $? $a $N 4X O" 5; =Q $H $7 $F !$ Kerb eros[25] $H IPsec[26] $K $D $$ $F =R $Y $k !% $= $7 $F !$ >p Js 2H EE %M %C %H %o !< %/ $r A[ Dj $7 $? >l 9g $N Ld Bj E@ $r ;X E& $9 $k !% 3.5.1 Kerb eros Kerb eros $O !$ 3.2.2 @a $G =R $Y $? KDC $K $h $k G’ >Z %7 %9 %F %‘ $K 2C $( !$ %A %1 %C %H 8r IU %A %1 %C %H (TGT, Tick et-Gran ting Tick et) $r G’ >Z $K Mx MQ $9 $k %7 %9 %F %‘ $G $" $k !% TGT $H $O !$ %N !< %I A $, KDC $H DL ?. $9 $k :] $K $b %; %C %7 %g %s 80 $r Mx MQ $7 $? DL ?. $r $9 $k $? $a $K ;H $o $l $k $b $N $G !$ KDC $+ $i H/ 9T $5 $l $k %A %1 %C %H $N $3 $H $G $" $k !% 3.2.2 @a $N Nc $G 9M $( $k $H !$ %N !< %I A $, %N !< %I B $H $N DL ?. $r 4u K> $9 $k $3 $H $r KDC $K DL CN $7 $? 8e !$ KDC $+ $i %N !< %I A $K EO $5 $l $k $b $N $G $" $k !% $7 $+ $7 !$ Kerb eros $N Cf $G Mx MQ $5 $l $k TGT $O !$ KDC 0J 30 $N %N !< %I $I $& $7 $G $N DL ?. $r $9 $k :] $N %W %m %H %3 %k $H !$ 3F %N !< %I $, KDC $H DL ?. $9 $k :] $N %W %m %H %3 %k $r F1 $8 $K $9 $k $? $a $K :N MQ $5 $l $F $$ $k $, !$ %N !< %I A $H %N !< %I B $N 4V $G $N G’ >Z $K 4X $7 $F $O !$ 0B A4 >e $b 5! G= >e $b FC $K Mx E@ $, $J $$ !% $J $< $J $i !$ KDC $H %N !< %I A $O !$ $b $H $b $H %N !< %I A $N ?F 80 $r 6& M- $7 $F $$ $k $N $G !$ %; %C %7 %g %s 80 $r Mx MQ $7 $? G’ >Z $r $7 $J $/ $F $b !$ %N !< %I A $N ?F 80 $r Mx MQ $7 $? G’ >Z $, $G $- $k $+ $i $G $" $k !% $= $3 $G !$ >p Js 2H EE 5! 4o $r Mx MQ $9 $k %7 %9 %F %‘ $r 9= C[ $9 $k >e $G !$ Kerb eros $N $h $& $K TGT $r Mx MQ $9 $k 5! G= $O >i D9 $H $J $k $N $G !$ :N MQ $9 $k I, MW $O $J $$ !% 3.5.2 IPsec IPsec $O !$ IP %Q %1 %C %H $K %; %- %e %j %F %# $K 4X $9 $k >p Js $r DI 2C $9 $k $3 $H $K $h $j !$ %M %C %H %o !< %/ AX $G $N %; %- %e %j %F %# 4I M} 5! G= $r Ds 6! $7 $F $$ $k !% IPsec $G $O !$ %; %- %e %j %F %# %7 %9 %F %‘ 9= @. $N =@ 21

Fp @- $r Ds 6! $7 !$ 0E 9f %" %k %4 %j %: %‘ !" G’ >Z J} <0 !" 80 8r 49 %" %k %4 %j %: %‘ !" >Z L@ =q H/ 9T %" %k %4 %j %: %‘ Ey $r %f !< %6 $N %] %j %7 $K => $$ A* Br $7 $F ;H MQ $G $- $k !# $7 $+ $7 !$ IPsec $, Ds 6! $9 $k %; %- %e %j %F %# 5! G= $O !$ %M %C %H %o !< %/ AX $G IP $r Mx MQ $7 $? %M %C %H %o !< %/ $r 2p $7 $? %" %W %j %1 !< %7 %g %s $G $7 $+ Mx MQ $9 $k $3 $H $, $G $- $J $$ !% $D $^ $j !$ I, $: $7 $b IP $K $h $k DL ?. $, A[ Dj $5 $l $F $$ $J $$ >p Js 2H EE %M %C %H %o !< %/ >e $G $O !$ $h $j >e AX $N %W %m %H %3 %k >e $G !$ %; %- %e %j %F %# 5! G= $r Ds 6! $9 $k I, MW $, $" $k !% 3.6 K\ >O $N $^ $H $a K\ >O $G $O !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $K I, MW $H $J $k 35 G0 $H $7 $F !$ %f !< %6 $N G’ >Z !$ %" %/ %; %9 $N 4I M} !$ ;q 8; $N 4I M} $N 3 E@ $r <h $j $" $2 $? !% %f !< %6 $N G’ >Z $K 4X $7 $F $O !$ 0E 9f 2= $r Mx MQ $7 $? G’ >Z %7 %9 %F %‘ !$ %" %/ %; %9 $N 4I M} $K 4X $7 $F $O !$ ACL $K $h $k %" %/ %; %9 4I M} J} K! !$ ;q 8; $N 4I M} $K 4X $7 $F $O !$ %m %C %/ JQ ?t $K $h $k ;q 8; $N 4I M} J} K! $K $D $$ $F =R $Y $? !% $^ $? !$ J, ;6 %7 %9 %F %‘ 4V $G $N G’ >Z %7 %9 %F %‘ $N 4X O" 5; =Q $H $7 $F !$ Kerb eros $H IPsec $K $D $$ $F @b L@ $7 !$ >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ >e $G E, MQ $9 $k >e $G $N Ld Bj E@ $K $D $$ $F =R $Y $? !% <! >O $G $O !$ $3 $l $i $N 35 G0 $r 9M N8 $7 !$ >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $r 9= C[ $9 $k :] $N @_ 7W $K $D $$ $F =R $Y $k !% 22

Bh 4 >O >p Js 2H EE 6& M- 5! 9= SCNA $N @_ 7W K\ >O $G $O !$ >p Js 2H EE 5! 4o 6& M- 5! 9= SCNA $K 4X $9 $k @_ 7W $K $D $$ $F @b L@ $9 $k !% A0 H> $G $O SCNA $K I, MW $J 5! G= $H $7 $F !$ G’ >Z 5! G= !$ %" %/ %; %9 4I M} 5! G= !$ ;q 8; $N 4I M} 5! G= $, 5s $2 !$ $= $N @_ 7W J} ?K $K $D $$ $F =R $Y $k !% 8e H> $G $O SCNA $K 4^ $^ $l $k 3F 9= @. MW AG $r G’ >Z %5 !< %P !$ >p Js 2H EE 5! 4o @) 8f 5! 9= !$ %f !< %6 %/ %i %$ %" %s %H $N 3 <T $K J, $1 !$ 8D !9 $K $= $l $i $N >\ :Y $J @_ 7W $K $D $$ $F @b L@ $9 $k !% 23

4.1 @_ 7W J} ?K 2H Dm $d %* %U %# %9 Fb $K >p Js 2H EE %M %C %H %o !< %/ $r 9= C[ $9 $k $3 $H $K $h $j !$ MM !9 $J >p Js 2H EE 5! 4o $r J# ?t $N %f !< %6 4V $G 6& M- $7 $F Mx MQ $G $- $k !% $7 $+ $7 !$ $= $N :] $K $O !$ %M %C %H %o !< %/ 7P M3 $G $N 8D !9 $N >p Js 2H EE 5! 4o $r A‘ :n $9 $k $? $a $N 5! 9= $r Ds 6! $9 $k $@ $1 $G $O IT == J, $G $" $k !% Nc $( $P !$ >p Js 2H EE 5! 4o $r E, @Z $K F0 :n $5 $; $k $? $a $K $O !$ 8D !9 $N %f !< %6 $N >p Js 2H EE 5! 4o $X $N %" %/ %; %9 4I M} $d !$ >p Js 2H EE 5! 4o $N %j %= !< %9 4I M} $, I, MW $H $J $k !% $= $3 $G K\ 8& 5f $G $O !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $r ;Y 1g $9 $k $? $a $N 5! 9= SCNA(Securit y Con trol on Netw ork ed Appliances) $r Ds 0F $9 $k !% 0J 2< $K !$ G’ >Z !$ %" %/ %; %9 4I M} !$ ;q 8; $N 4I M} !$ 3+ H/ <T $N Ii 2Y 7Z 8: $N Ld Bj 0U <1 $K $D $$ $F !$ SCNA $, A[ Dj $9 $k @_ 7W J} ?K $r =R $Y $k !% 4.1.1 >p Js 2H EE 5! 4o $N 6& M- $K I, MW $J G’ >Z 5! G= >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ >e $N %N !< %I 4V $G $N G’ >Z $r Ds 6! $9 $k CJ 3, $H $7 $F $O !$ 0J 2< $N %l %Y %k $, A[ Dj $G $- $k !% %l %Y %k 0 G’ >Z $J $7 %l %Y %k 1 >p Js 2H EE 5! 4o $+ $i %f !< %6 %/ %i %$ %" %s %H $N JR J} 8~ $N G’ >Z %l %Y %k 2 >p Js 2H EE 5! 4o $H %f !< %6 %/ %i %$ %" %s %H $N AP J} 8~ $N G’ >Z K\ 8& 5f $G $O !$ >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ $r 7P M3 $7 $F 6& M- Mx MQ $9 $k :] $K !$ IT @5 $J %f !< %6 $K $h $k >p Js 2H EE 5! 4o $N Mx MQ $r KI $$ $@ $j !$ 0c $C $? %" %/ %; %9 8" 8B $r $b $C $? %f !< %6 $r 6h JL $9 $k $3 $H $, !$ L\ E* $N $R $H $D $H $J $C $F $$ $k !% => $C $F !$ %l %Y %k 1 $^ $G $N G’ >Z 5! 9= $, 9= C[ $G $- $l $P == J, $G $" $j !$ %l %Y %k 2 $^ $G $N G’ >Z 5! G= $r MW 5a $9 $k $3 $H $O =E MW $G $J $$ !% $J $< $J $i !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $r 9M $( $? $H $- !$ >p Js 2H EE 5! 4o $, %f !< %6 $r G’ >Z $7 $F !$ %f !< %6 $K 1~ $8 $? F0 :n $r 7h Dj $9 $k $3 $H $, I, MW $G $" $k $, !$ %f !< %6 $, 0- 0U $N $" $k >p Js 2H EE 5! 4o $r 4m W| $9 $k $3 $H $O !$ %* %U %# %9 $d 2H Dm Fb %M %C %H %o !< %/ >e $G $O 9M $( $K $/ $$ $+ $i $G $" $k !% Nc $( $P !$ %f !< %6 $, %/ %i %$ %" %s %H $H $J $k C< Kv $+ $i It 20 $N >H L@ $K 8~ $1 $F $r ON $N L? Na $r =P $7 $? >l 9g !$ >H L@ $K $J $j $9 $^ $7 $F $= $N L? Na $r <u $1 !$ >! <j $K ON $K $J $k %F %l %S $, !$ <+ Bp $d %* %U %# %9 $K B8 :_ $9 $k $H $O 9M $( $K $/ $$ !% 4.1.2 >p Js 2H EE 5! 4o $N 7W ;; Ii 2Y $r 9M N8 $7 $? %" %/ %; %9 4I M} %f !< %6 $r G’ >Z $7 $? 8e !$ >p Js 2H EE 5! 4o >e $G $O !$ $= $N %f !< %6 $, ;} $C $F $$ $k %" %/ %; %9 8" 8B $K 4p $E $$ $F !$ $= $N %f !< %6 $+ $i MW 5a $N $" $C $? F0 :n $N 2D H] $r 7h Dj $7 $J $/ $F $O $J $i $J $$ !% $= $N $? $a $K $O !$ >p Js 2H EE 5! 4o >e $G 3F %f !< %6 $K BP $9 $k ACL $r J] ;} $7 !$ MW 5a $N $" $C $? %f !< %6 $K BP 1~ $9 $k %( %s %H %j $r ACL $+ $i 8! :w $7 $J $/ $F $O $J $i $J $$ !% => $C $F !$ >p Js 2H EE 5! 4o $, ACL $r J] ;} $7 !$ 8! :w !$ DI 2C !$ JQ 99 $9 $k $? $a $N 5! G= $r ;} $D $3 $H $, I, MW $H $J $k !% $7 $+ $7 !$ $3 $N J} K! $G $O !$ >p Js 2H EE 5! 4o >e $N %3 %s %T %e !< %? $G <B 9T $5 $l $k =h M} $N Ii 2Y $r A} 2C $5 $; $F $7 $^ $$ !$ %f !< %6 $N DI 2C $H $H $b $K A} Bg $7 $F $$ $/ A CL $N >p Js $r J] ;} $9 $k $? $a $N Au CV $r >p Js 2H EE 5! 4o >e $K MQ 0U $9 $k I, MW $, @8 24

$8 $k !% $D $^ $j !$ >p Js 2H EE 5! 4o >e $K I, MW $H $J $k 7W ;; ;q 8; $N >r 7o $, 87 $7 $/ $J $k $? $a !$ $= $N >r 7o $r K~ $? $; $J $$ >p Js 2H EE 5! 4o $K 4X $7 $F $O !$ 6& M- %7 %9 %F %‘ $K E, 1~ IT 2D G= $H $J $k !% $= $3 $G K\ %7 %9 %F %‘ $G $O !$ 8D !9 $N >p Js 2H EE 4o >e $N %3 %s %T %e !< %? $N @- G= $N @) 8B $r $G $- $k $@ $1 <u $1 $J $$ $h $& $K !$ %f !< %6 $N G’ >Z $H %" %/ %; %9 4I M} $r <B 8= $9 $k 5! 9= $r Ds 0F $9 $k !% $D $^ $j !$ ACL $r J] ;} $7 $? $j !$ A CL $K BP $7 $F A‘ :n $7 $? $j $9 $k Lr 3d $r >p Js 2H EE 5! 4o $H $O JL $N %N !< %I $G 9T $& $h $& $K %7 %9 %F %‘ $r 9= C[ $9 $k !% >p Js 2H EE 5! 4o $, 30 It $+ $i A‘ :n $N MW 5a $r <u $1 $? $H $- !$ >p Js 2H EE 5! 4o $O %" %/ %; %9 $7 $? %f !< %6 $, C/ $G $" $k $N $+ $r I, $: $7 $b CN $k I, MW $O $J $/ !$ $" $k %f !< %6 $+ $i <u $1 $? A‘ :n MW 5a $K BP $7 $F !$ E, @Z $J F0 :n $r <B 9T $9 $k $? $a $N >p Js $5 $( F@ $i $l $l $P $h $$ !% 6q BN E* $K $O !$ $" $k %f !< %6 $+ $i $N MW 5a $H F1 ;~ $K !$ $= $N %f !< %6 $K BP 1~ $9 $k A CL $N %( %s %H %j $, @5 $7 $/ >p Js 2H EE 5! 4o B& $K Aw $i $l $l $P !$ $= $N ACL %( %s %H %j $r $b $H $K >p Js 2H EE 5! 4o $O %" %/ %; %9 %3 %s %H %m !< %k %] %j %7 $r 7h Dj $G $- $k !% $= $N :] $K Ld Bj $H $J $k $N $O !$ >p Js 2H EE 5! 4o $, <u $1 <h $C $? ACL %( %s %H %j $N Fb MF $N @5 Ev @- $G $" $k !% K\ %7 %9 %F %‘ $G $O !$ A CL %( %s %H %j $N Fb MF $N 40 A4 @- $r J] >Z $9 $k 5! 9= $r Ds 6! $7 !$ >p Js 2H EE 5! 4o $, E, @Z $J %" %/ %; %9 %3 %s %H %m !< %k %] %j %7 $N 2< $K 1? MQ $G $- $k $3 $H $r L\ E* $H $9 $k !% 4.1.3 >p Js 2H EE 5! 4o $N Mx MQ 7A BV $K E, $7 $? ;q 8; $N 4I M} >p Js 2H EE 5! 4o $r %M %C %H %o !< %/ >e $G 6& M- $7 $F Mx MQ $9 $k >l 9g !$ Mx MQ <T 4V $G $N A‘ :n $K 6% 9g $, H/ @8 $9 $k >l 9g $, $" $k !% $^ $? !$ >p Js 2H EE 5! 4o >e $G J# ?t $N 5! G= $, Mx MQ 2D G= $J >l 9g $G $O !$ F1 0l $N 5! G= $@ $1 $G $J $/ !$ 0c $C $? 5! G= $N 4V $G $b 6% 9g $K $h $k Ld Bj $, H/ @8 $9 $k !% Nc $( $P !$ %S %G %* %G %C %- $, 2> A[ 2H EE 5! 4o $H $7 $F Cj >] 2= $5 $l $F $$ $F !$ $= $N Cf $G $O !$ :F @8 !$ Dd ;_ !$ Aa Aw $j !$ 4, $- La $7 !$ $H $$ $C $? 5! G= $, Ds 6! $5 $l $F $$ $k $H $9 $k !% $3 $3 $G !$ $" $k %f !< %6 $, %S %G %* %G %C %- $N %F !< %W $N Fb MF $r :F @8 $7 $F $$ $k 4V $K !$ B> $N %f !< %6 $K $h $k %F !< %W $N :F @8 $N $_ $r GS =| $7 $F $b !$ Dd ;_ A‘ :n $, <B 9T $G $- $k $H !$ :F @8 5! G= $O Dd ;_ 5! G= $N 6% 9g $r <u $1 !$ %S %G %* $r 8+ $F $$ $? %f !< %6 $O :F @8 5! G= $N Mx MQ Cf $K K8 32 $r <u $1 $F $7 $^ $& !% 0J >e $N $h $& $J 6% 9g $K $h $C $F >p Js 2H EE 5! 4o $, @5 >o $K F0 :n $7 $J $/ $J $k $h $& $J A‘ :n $, <B 9T $5 $l $k $N $r KI $0 $K $O !$ >p Js 2H EE 5! 4o $N 5! G= $r GS B> E* $K Mx MQ $9 $k $? $a $N 5! 9= $, I, MW $G $" $k !% K\ %7 %9 %F %‘ $G $O !$ 2H EE 5! 4o $, Ds 6! $9 $k 5! G= $N FC D’ $r J, @O $7 !$ 2H EE 5! 4o @) 8f $K E, $7 $? GS B> @) 8f 5! 9= $r Ds 6! $9 $k !% 4.1.4 3+ H/ <T $N Ii C4 $N 7Z 8: K\ 8& 5f $N L\ E* $N $R $H $D $O !$ MM !9 $J >p Js 2H EE 5! 4o $r 0B A4 $K 6& M- $9 $k $? $a $N %7 %9 %F %‘ $r MF 0W $K 9= C[ 2D G= $H $9 $k %_ %I %k %& %’ %" $r Ds 6! $9 $k $3 $H $K $" $k !% $^ $: $O !$ >p Js 2H EE 5! 4o >e $d $= $N B> %3 %s %T %e !< %? >e $G 9T $o $l $k DL ?. Fb MF $d =h M} Fb MF $r Dj 5A $7 !$ 3F %N !< %I >e $G $N =h M} $r %b %8 %e !< %k 2= $7 !$ $= $l $i $N %b %8 %e !< %k F1 ;N $G $N %$ %s %? !< %U %’ !< %9 $r Ds 6! $9 $k !% $= $7 $F !$ $= $N %$ %s %? !< %U %’ !< %9 $K 4p $E $$ $? FC Dj $N <B Au $r Ds 6! $9 $k $3 $H $G !$ 3+ H/ <T $N Ii C4 $r 7Z 8: $G $- $k !% $^ $? !$ K\ 8& 5f $, Ds 6! $9 $k 3F %$ %s %? !< %U %’ !< %9 $r Mx MQ $7 $F 3+ H/ $r ?J $a $k $3 $H $G !$ K\ 8& 5f $, Ds 6! $9 $k FC Dj $N <B Au 0J 30 $N <B Au $X $N 0\ 9T $, MF 0W $H $J $k !% Nc $( $P !$ B> $N 0E 9f %" %k %4 %j %: %‘ $d !$ ?7 $? $J >p Js 2H EE 5! 4o $r F3 F~ $9 $k :] $K $O !$ $= $l $i $K BP 1~ $7 $? %b %8 %e !< %k $r 8r 49 $9 $k $@ $1 $G NI $$ !% 25

4.2 SCNA $N 35 MW SCNA $O !$ %M %C %H %o !< %/ $r 2p $7 $F 0B A4 $K >p Js 2H EE 5! 4o $r 6& M- Mx MQ $9 $k $3 $H $r ;Y 1g $9 $k %7 %9 %F %‘ $G $" $k !% K\ @a $G $O !$ K\ %7 %9 %F %‘ $, A[ Dj $9 $k >p Js 2H EE 5! 4o $N Mx MQ 7A BV $H !$ %7 %9 %F %‘ Fb $G $N %= %U %H %& %’ %" 9= @. !$ ;H MQ $9 $k %O !< %I %& %’ %" 9= @. !$ A4 BN $N F0 :n <j =g $K $D $$ $F =R $Y $k !% 4.2.1 SCNA $N Mx MQ HO 0O SCNA $G $O !$ $9 $Y $F $N >p Js 2H EE 5! 4o $X $N A‘ :n $O !$ >p Js 2H EE %* %V %8 %’ %/ %H $r 7P M3 $7 $F <B 9T $5 $l $k $3 $H $r A0 Ds $H $9 $k !% $J $< $J $i !$ >p Js 2H EE %M %C %H %o !< %/ >e $G $N %f !< %6 $N %" %/ %; %9 4I M} $d !$ 5! 4o >e $N ;q 8; $N 4I M} $O !$ >p Js 2H EE %* %V %8 %’ %/ %H $, %] %9 %H PC >e $^ $? $O %M %C %H %o !< %/ >e $K B8 :_ $9 $k B> $N %W %m %0 %i %‘ $H DL ?. $9 $k $3 $H $G <B 8= $5 $l $F $$ $k $+ $i $G $" $k !% >p Js 2H EE 5! 4o $, !$ => Mh $N 2H EE 5! 4o $H $7 $F J] ;} $9 $k %\ %? %s $d %9 %$ %C %A $J $I $N !$ K\ %7 %9 %F %‘ $, BP 1~ $7 $J $$ %$ %s %? !< %U %’ !< %9 $+ $i A‘ :n $r <u $1 $? >l 9g !$ %3 %s %T %e !< %? >e $N =h M} $K $h $k >p Js 2H EE 5! 4o $N 6& M- 4D 6- $r <B 8= $G $- $J $$ !% $= $3 $G !$ SCNA $G $O !$ >p Js 2H EE 5! 4o $X $N A‘ :n $O !$ %3 %s %T %e !< %? >e $N >p Js 2H EE %* %V %8 %’ %/ %H $X $N %$ %s %? %U %’ !< %9 $r 2p $7 $F $N $_ 9T $o $l $k $b $N $H $9 $k !% 4.2.2 %= %U %H %& %( %" 9= @. SCNA $O !$ >p Js 2H EE 5! 4o !$ %f !< %6 %/ %i %$ %" %s %H !$ G’ >Z %5 !< %P $N 3 <o N‘ $N %N !< %I $+ $i 9= @. $5 $l $k !% SCNA $K $* $1 $k 3 <T $N 4X 78 $r !$ ?^ 4.1 $K <( $9 !% >p Js 2H EE 5! 4o G’ >Z %5 !< %P $O !$ FC Dj $N %M %C %H %o !< %/ %; %0 %a %s %H C1 0L $G @_ $1 $i $l !$ $= $N %; %0 %a %s %H Fb $N %f !< %6 %/ %i %$ %" %s %H !& >p Js 2H EE 5! 4o 4V $G 9T $o $l $k DL ?. $N %; %- %e %j %F %# $r Ds 6! $9 $k !% G’ >Z %5 !< %P $O !$ G’ >Z $K I, MW $J >p Js $r Ds 6! $9 $k $? $a !$ %f !< %6 $N G’ >Z $N $? $a $N 80 $N %G !< %? %Y !< %9 $H !$ ACL $N %G !< %? %Y !< %9 $r =8 Cf 4I M} $7 $F $$ $k !% $3 $l $O !$ 8D !9 $N >p Js 2H EE 5! 4o $K BP $7 $F !$ $= $l $i $N %G !< %? $r J] ;} $7 !$ G’ >Z $d %" %/ %; %9 $r @) 8f $9 $k $3 $H $N Ii 2Y $r 7Z 8: $7 !$ A4 BN $H $7 $F $N 4I M} $r 4J JX $K $9 $k $3 $H $r 9M N8 $7 $? $b $N $G $" $k !% ?^ 4.1: G’ >Z %5 !< %P !$ %f !< %6 %/ %i %$ %" %s %H !$ >p Js 2H EE 5! 4o $N ;0 <T $N 4X 78 26

4.2.3 %O !< %I %& %’ %" 9= @. SCNA $K $h $C $F 9= @. $9 $k %7 %9 %F %‘ $G $O !$ ?^ 4.2 $K <( $9 %O !< %I %& %’ %" 4D 6- $r A[ Dj $7 $F $$ $k !% G’ >Z %5 !< %P $H $7 $F $O !$ Hf 3S E* Bg 7? $N 7W ;; 5! $G !$ =h M} @- G= $K IT B- $7 $J $$ $h $& $J $b $N $, E, $7 $F $$ $k !% %f !< %6 %/ %i %$ %" %s %H $H $7 $F $O !$ 0l HL E* $J PC $d WS !$ $5 $i $K $O 7H BS C< Kv $H $7 $F PDA $J $I $N %O !< %I %& %’ %" $r A[ Dj $7 !$ >p Js 2H EE 6& M- %7 %9 %F %‘ $K BP $9 $k %f !< %6 %$ %s %? %U %’ !< %9 $H $7 $F Mx MQ $9 $k !% <B :] $N 5! G= $r Ds 6! $9 $k >p Js 2H EE 5! 4o $H $7 $F $O !$ Jav a VM $, F0 :n $9 $k %] %9 %H PC $, @\ B3 $5 $l $F $$ $k $+ !$ AH $_ 9~ $^ $l $F $$ $k %F %l %S $d VCR(Video Cassette Recorder) $r A[ Dj $9 $k !% ?^ 4.2: A[ Dj $9 $k %O !< %I %& %( %" 9= @. 4.2.4 %7 %9 %F %‘ A4 BN $N F0 :n <j =g K\ %7 %9 %F %‘ $r Mx MQ $7 $F !$ %f !< %6 %/ %i %$ %" %s %H $+ $i %M %C %H %o !< %/ >e $N >p Js 2H EE 5! 4o $r Mx MQ $9 $k $^ $G $N =h M} $N N. $l $O 0J 2< $N DL $j $G $" $k !% $^ $? !$ F0 :n <j =g $r ?^ 4.3 $K <( $9 !% 27

� � 1. %f !< %6 %/ %i %$ %" %s %H $, !$ FC Dj $N >p Js 2H EE 5! 4o $r Mx MQ $7 $? $$ $H $$ $& Fb MF $r G’ >Z %5 !< %P $K BP $7 $F Ld $$ 9g $o $; $k 2. %f !< %6 $+ $i $N MW 5a $r <u $1 <h $C $? G’ >Z %5 !< %P $O !$ J] ;} $7 $F $$ $k %G !< %? %Y !< %9 $r ;2 >H $7 !$ $= $N %f !< %6 $N >p Js 2H EE 5! 4o $K BP $9 $k %" %/ %; %9 8" 8B $K 4X $9 $k >p Js $H !$ G’ >Z $K I, MW $J 80 $r 8! :w 3. G’ >Z %5 !< %P $O !$ 8! :w $N 7k 2L F@ $i $l $? >p Js $r $b $H $K !$ 1~ Ez %a %C %; !< %8 $r I, MW $J 0E 9f 2= =h M} $r 9T $J $C $F :n @. $7 !$ %f !< %6 %/ %i %$ %" %s %H $K JV $9 4. G’ >Z %5 !< %P $+ $i $N 1~ Ez %a %C %; !< %8 $r <u $1 $H $C $? %f !< %6 %/ %i %$ %" %s %H $O !$ >p Js 2H EE 5! 4o $N Mx MQ MW 5a $H $H $b $K !$ G’ >Z %5 !< %P $+ $i M? $( $i $l $? %" %/ %; %9 8" 8B $d !$ 80 $N >p Js $r !$ >p Js 2H EE 5! 4o $K Aw $k 5. >p Js 2H EE 5! 4o $O %f !< %6 %/ %i %$ %" %s %H $+ $i $N Mx MQ MW 5a $H $H $b $K Aw $i $l $k >p Js $r $b $H $K $= $N %f !< %6 $K BP $9 $k 5! G= $N Ds 6! $N 2D H] $r 7h Dj $9 $k � � ?^ 4.3: %7 %9 %F %‘ A4 BN $N F0 :n <j =g 4.3 G’ >Z %5 !< %P $N @_ 7W G’ >Z %5 !< %P $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i $N MW 5a $K BP $7 $F !$ FC Dj $N >p Js 2H EE 5! 4o $r Mx MQ $9 $k $? $a $K I, MW $J >p Js $r 8! :w $7 !$ $= $N >p Js $r %f !< %6 %/ %i %$ %" %s %H $K JV $9 Lr 3d $r ;} $D !% 0J 2< $K !$ G’ >Z %5 !< %P $K I, MW $H $J $k 5! G= $H $= $N @_ 7W $K $D $$ $F @b L@ $7 !$ $= $N F0 :n <j =g $K $D $$ $F =R $Y $k !% 28

4.3.1 0E 9f 80 %G !< %? %Y !< %9 $N J] ;} !& 8! :w G’ >Z %5 !< %P $O !$ %7 %9 %F %‘ $, 4I M} $9 $k >p Js 2H EE 5! 4o $H %f !< %6 $= $l $> $l $K BP 1~ $7 $? Hk L) 80 $G $" $k ?F 80 $r 6& M- $7 !$ %G !< %? %Y !< %9 $H $7 $F J] ;} $9 $k !% $= $7 $F !$ $= $l $i $N 80 $N DI 2C !$ JQ 99 !$ :o =| $J $I $r 4I M} $9 $k 5! G= $r ;} $D !% %f !< %6 %/ %i %$ %" %s %H $+ $i G’ >Z %5 !< %P $X Aw $i $l $k MW 5a %a %C %; !< %8 $N Cf $K $O !$ %f !< %6 L> $H !$ Mx MQ $7 $? $$ >p Js 2H EE 5! 4o L> $, 4^ $^ $l $F $$ $k !% $= $N %a %C %; !< %8 $r <u $1 $H $C $? G’ >Z %5 !< %P $O !$ %a %C %; !< %8 Fb $N %f !< %6 L> $H 5! 4o L> $K BP 1~ $7 $? ?F 80 $r 80 $N %G !< %? %Y !< %9 $+ $i 8! :w $9 $k !% %f !< %6 L> $K BP 1~ $9 $k ?F 80 $O !$ $= $N %f !< %6 $K BP 1~ $7 $? %/ %i %$ %" %s %H $K $N $_ Aw $i $l $k $Y $- %a %C %; !< %8 $r 0E 9f 2= $9 $k $N $K Mx MQ $7 !$ >p Js 2H EE 5! 4o L> $K BP 1~ $9 $k ?F 80 $O !$ $= $N >p Js 2H EE 5! 4o $K $N $_ Aw $j $? $$ %a %C %; !< %8 $r 0E 9f 2= $9 $k $N $K Mx MQ $9 $k !% $D $^ $j !$ G’ >Z %5 !< %P $K $h $k 1~ Ez %a %C %; !< %8 <+ BN $O !$ %f !< %6 %/ %i %$ %" %s %H $K Aw $i $l $k $, !$ $= $N %a %C %; !< %8 Fb $N >p Js $G !$ >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $5 $l $F $$ $k It J, $O !$ ;X Dj $5 $l $? >p Js 2H EE 5! 4o 0J 30 $G $O 0U L# $r $J $5 $: !$ Fb MF $r GK 2u $G $- $F $b 0U ?^ E* $K 2~ cb $9 $k $3 $H $O :$ Fq $G $" $k !% 0l J} !$ %f !< %6 $O !$ <+ $i $r G’ >Z $9 $k $? $a $N %G !< %? $r 4: $( $F GK 2u $9 $k $3 $H $O $J $$ $H 9M $( $i $l $k !% $^ $? !$ $= $l $> $l $N %f !< %6 $d >p Js 2H EE 5! 4o $H 6& M- $9 $k ?F 80 $N <u $1 EO $7 $K 4X $7 $F $O !$ ?7 $? $J %f !< %6 $d >p Js 2H EE 5! 4o $r %7 %9 %F %‘ >e $K DI 2C $9 $k $H $- $K !$ %* %s %i %$ %s $^ $? $O %* %U %i %$ %s $G EP O? $r 9T $& I, MW $, $" $k !% %* %U %i %$ %s $G EP O? :n 6H $r <B 9T $9 $k >l 9g $O !$ FC $K Ld Bj $J $$ $, !$ %* %s %i %$ %s $G 80 $N <u $1 EO $7 $r 9T $& $K $O !$ $= $N 0B A4 @- $r J] $D $? $a $N 5! 9= $, I, MW $G $" $k !% K\ 8& 5f $G $O !$ %7 %9 %F %‘ A4 BN $N 4J JX @- $r 9M $( !$ G’ >Z %5 !< %P $, %f !< %6 $d >p Js 2H EE 5! 4o $H 6& M- $9 $k Hk L) 80 $O !$ %f !< %6 EP O? $d >p Js 2H EE 5! 4o $N DI 2C $N :] $K !$ %* %U %i %$ %s $K $= $N <u $1 EO $7 $, 9T $o $l $k $b $N $H $7 !$ 0J 9_ G’ >Z %5 !< %P $H 6& M- $9 $k Hk L) 80 $O !$ 0B A4 $K 4I M} $5 $l $F $$ $k $3 $H $r A0 Ds $H $9 $k !% 4.3.2 %; %C %7 %g %s 80 $N @8 @. G’ >Z %5 !< %P $O !$ %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o $N 4V $G 9T $J $o $l $k DL ?. $N :] $N G’ >Z $G Mx MQ $9 $k %; %C %7 %g %s 80 $r !$ I, MW $K 1~ $8 $F @8 @. $7 !$ %f !< %6 %/ %i %$ %" %s %H B& $H >p Js 2H EE 5! 4o B& $K Ds 6! $9 $k KDC $H $7 $F $N Lr 3d $r ;} $D !% $3 $3 $G !$ %f !< %6 %/ %i %$ %" %s %H $d !$ >p Js 2H EE 5! 4o $+ $i 8+ $? $H $- !$ G’ >Z %5 !< %P $O !$ == J, $K ?. Mj $G $- $k %N !< %I $H $7 $F $_ $J $5 $l $k $3 $H $, A0 Ds $H $J $k !% G’ >Z %5 !< %P $O !$ ;X Dj $7 $? %f !< %6 %/ %i %$ %" %s %H $* $h $S >p Js 2H EE 5! 4o $@ $1 $, !$ @8 @. $5 $l $? %; %C %7 %g %s 80 $r ;H MQ 2D G= $G $" $k $3 $H $r J] >Z $7 $J $/ $F $O $J $i $J $$ !% $= $N $? $a $K !$ G’ >Z %5 !< %P $O !$ 80 %G !< %? %Y !< %9 $G J] ;} $9 $k 3F %f !< %6 $* $h $S >p Js 2H EE 5! 4o $N ?F 80 $r Mx MQ $9 $k !% $D $^ $j !$ G’ >Z %5 !< %P $K $h $k 1~ Ez %a %C %; !< %8 $K 4^ $^ $l $k %; %C %7 %g %s 80 $N >p Js $O !$ %; %C %7 %g %s 80 $r <u $1 <h $k $Y $- %N !< %I $N ?F 80 $K $h $j 0E 9f 2= $5 $l $? >u BV $G Ds 6! $5 $l $k !% 4.3.3 A CL $N J] ;} !& 8! :w G’ >Z %5 !< %P $O !$ %f !< %6 $N >p Js 2H EE 5! 4o $K BP $9 $k A CL $r J] ;} $7 $F $$ $k !% $= $7 $F !$ %f !< %6 $+ $i G’ >Z %5 !< %P $X Aw $i $l $k MW 5a %a %C %; !< %8 $N Cf $K $O !$ $= $N %f !< %6 L> $H !$ Mx MQ $7 $? $$ >p Js 2H EE 29

I= 4.1: %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o >e $G Mx MQ $5 $l $k >p Js Fb MF %f !< %6 %/ %i %$ %" %s %H >p Js 2H EE 5! 4o %f !< %6 L> !_ !{ 5! 4o L> !_ !_ %; %C %7 %g %s 80 !{ !{ 80 $N M- 8z 4| 8B !{ !{ %" %/ %; %9 8" 8B !_ !{ !{ !D I, MW !$ !_ !D I, MW $J $7 5! 4o L> $, 4^ $^ $l $k $N $G !$ G’ >Z %5 !< %P $O !$ MW 5a %a %C %; !< %8 Fb $K $" $k %f !< %6 L> $H >p Js 2H EE 5! 4o L> $K BP 1~ $9 $k ACL $N %( %s %H %j $r 8! :w $9 $k !% ACL $N %( %s %H %j $K 4X $9 $k >p Js $O !$ BP 1~ $9 $k >p Js 2H EE 5! 4o B& $K Aw $k $Y $- Fb MF $J $N $G !$ G’ >Z %5 !< %P $K $h $k 1~ Ez %a %C %; !< %8 $N Cf $G $O !$ $= $N >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $7 $? %G !< %? $H $7 $F JV $5 $l $k !% 4.3.4 JV Ez %a %C %; !< %8 $N :n @. G’ >Z %5 !< %P $+ $i %f !< %6 %/ %i %$ %" %s %H $K JV Ez $5 $l $k %a %C %; !< %8 $N Fb MF $O !$ Bg $- $/ J, $1 $F Fs $D $N Fb MF $+ $i 9= @. $5 $l $k !% 0l $D $O !$ %f !< %6 %/ %i %$ %" %s %H <+ ?H $, Mx MQ $9 $k $? $a $N %G !< %? $G $" $j !$ $b $& 0l $D $O !$ %f !< %6 $r 7P M3 $7 $F >p Js 2H EE 5! 4o $K Aw $i $l $k $3 $H $G >p Js 2H EE 5! 4o >e $G Mx MQ $5 $l $k %G !< %? $G $" $k !% JV Ez %a %C %; !< %8 Fb $N >p Js $N Cf $G !$ %f !< %6 %/ %i %$ %" %s %H !$ >p Js 2H EE 5! 4o $N $= $l $> $l $K $h $C $F Mx MQ $5 $l $k >p Js $r !$ I= 4.1 $K $^ $H $a $k !% JV Ez %a %C %; !< %8 Fb $N >p Js $N Cf $G !$ %f !< %6 %/ %i %$ %" %s %H $d >p Js 2H EE 5! 4o $K <u $1 <h $i $l $k $Y $- %; %C %7 %g %s 80 $H !$ >p Js 2H EE 5! 4o $K <u $1 <h $i $l $k $Y $- %" %/ %; %9 8" 8B $K 4X $9 $k >p Js $K 4X $7 $F $O !$ $= $l $> $l $, ;X Dj $5 $l $? %N !< %I $K 0B A4 $K EO $9 $? $a $K !$ 3F ?F 80 $K $h $k 0E 9f 2= $, 9T $o $l $k !% G’ >Z %5 !< %P $, %f !< %6 %/ %i %$ %" %s %H $K JV ?. $9 $k %a %C %; !< %8 $N Cf $K 4^ $^ $l $k %G !< %? $N 9= B$ $H !$ $= $N 0E 9f 2= $N MM ;R $r ?^ 4.4 $K <( $9 !% $= $7 $F !$ K\ 8& 5f $G $O !$ >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $7 $? %G !< %? $r G’ >Z %A %1 %C %H $H Dj 5A $9 $k !% 4.3.5 G’ >Z %5 !< %P $N F0 :n <j =g G’ >Z %5 !< %P $, !$ %f !< %6 %/ %i %$ %" %s %H $K $h $k MW 5a $K 1~ Ez $9 $k 4V $K !$ G’ >Z %5 !< %P Fb $G 9T $o $l $k =h M} $O !$ 0J 2< $N DL $j $G $" $k !% $= $N MM ;R $r ?^ $G I= $9 $H !$ ?^ 4.5 $N $h $& $K $J $k !% 30

?^ 4.4: G’ >Z %5 !< %P $K $h $k 1~ Ez %a %C %; !< %8 $N 9= B$ � � 1. %f !< %6 %/ %i %$ %" %s %H $+ $i ;H MQ %f !< %6 L> $H Mx MQ $7 $? $$ >p Js 2H EE 5! 4o L> $K BP 1~ $9 $k G’ >Z %A %1 %C %H $N MW 5a $r <u $1 $k 2. <u $1 <h $C $? %f !< %6 L> $* $h $S >p Js 2H EE 5! 4o L> $r $b $H $K !$ $= $l $> $l $K BP 1~ $9 $k ?F 80 $r %G !< %? %Y !< %9 $+ $i 8! :w 3. <u $1 <h $C $? %f !< %6 L> $* $h $S >p Js 2H EE 5! 4o L> $r $b $H $K !$ $= $N Fs <T $K BP 1~ $9 $k A CL $N %( %s %H %j $r %G !< %? %Y !< %9 $+ $i 8! :w 4. %f !< %6 %/ %i %$ %" %s %H $* $h $S !$ >p Js 2H EE 5! 4o $N Fs <T $, DL ?. $9 $k $H $- $K ;H MQ $9 $k %; %C %7 %g %s 80 $r @8 @. 5. >p Js 2H EE 5! 4o >e $G ;H MQ $5 $l $k >p Js $r !$ >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= 6. %f !< %6 %/ %i %$ %" %s %H $X Aw ?. $5 $l $k %a %C %; !< %8 $r !$ ;H MQ $9 $k %f !< %6 $N ?F 80 $G 0E 9f 2= 7. MW 5a %a %C %; !< %8 $r Aw ?. $7 $F $- $? %f !< %6 %/ %i %$ %" %s %H $K BP $7 !$ :n @. $5 $l $? 1~ Ez %a %C %; !< %8 $r JV ?. � � 4.4 >p Js 2H EE 5! 4o @) 8f 5! 9= $N @_ 7W >p Js 2H EE 5! 4o @) 8f 5! 9= $O >p Js 2H EE 5! 4o >e $N %3 %s %T %e !< %? >e $G F0 :n $7 !$ %f !< %6 %/ %i %$ %" %s %H $+ $i $N Mx MQ MW 5a $r <u $1 !$ $= $l $K 1~ $8 $? %5 !< %S %9 $r Ds 6! $9 $k Lr 3d $r ;} $D !% $^ $? !$ $= $N :] $K $O !$ %f !< %6 $N %" %/ %; %9 8" 8B $d !$ >p Js 2H EE 5! 4o >e $N ;q 8; $N >u BV $K 1~ $8 $F !$ MW 5a $K BP $9 $k F0 :n $K @) 8B $r $+ $1 $k 5! G= $r ;} $D !% 0J 2< $K !$ >p Js 2H EE 5! 4o @) 8f 5! 9= >e $G I, MW $H $J $k 5! G= $H $= $N @_ 7W $K $D $$ $F >\ $7 $/ @b L@ $7 !$ $= 31

?^ 4.5: G’ >Z %5 !< %P $, %/ %i %$ %" %s %H $N MW 5a $K 1~ Ez $9 $k $^ $G $N N. $l $N F0 :n <j =g $K $D $$ $F =R $Y $k !% 4.4.1 >p Js 2H EE 5! 4o %* %V %8 %’ %/ %H $N Ds 6! >p Js 2H EE 5! 4o $O !$ %] %9 %H PC >e $G >p Js 2H EE %* %V %8 %’ %/ %H $H $7 $F Cj >] 2= $5 $l !$ %M %C %H %o !< %/ >e $N J, ;6 %* %V %8 %’ %/ %H $H $7 $F B> $N %N !< %I $+ $i ;2 >H $r <u $1 $k !% K\ 8& 5f $G $O !$ >p Js 2H EE %* %V %8 %’ %/ %H $r Jav a RMI[27] $N %j %b !< %H %* %V %8 %’ %/ %H $H $7 $F <B Au $7 !$ >p Js 2H EE 5! 4o $N 5! G= $O !$ >p Js 2H EE %* %V %8 %’ %/ %H Fb $N %j %b !< %H %a %= %C %I $K BP 1~ $5 $; $k !% Nc $( $P !$ >p Js 2H EE 5! 4o $H $7 $F $N %F %l %S $r A[ Dj $9 $k $H !$ $= $N %F %l %S >e $N %] %9 %H PC Fb $G $O !$ EE 8; ON !? OFF !$ %A %c %s %M %k @Z BX !$ %= !< %9 @Z BX $J $I $N %a %= %C %I $r $b $C $? %j %b !< %H %* %V %8 %’ %/ %H $, B8 :_ $7 !$ B> $N %N !< %I $+ $i $N %j %b !< %H %a %= %C %I 8F $S =P $7 $K $h $j !$ $= $l $i $N 5! G= $, <B :] $N F0 :n $r ;O $a $k !% K\ %7 %9 %F %‘ $G $O !$ %j %b !< %H %a %= %C %I $r <B 9T $9 $k :] $K $O I, $: !$ %f !< %6 $N %" %/ %; %9 8" $r 8! >Z $9 $k %b %8 %e !< %k $H !$ 5! 4o >e $N ;q 8; $N >u BV $r 4I M} $9 $k %b %8 %e !< %k $, ;2 >H $5 $l !$ >p Js 2H EE 5! 4o $N F0 :n $r @) 8B $9 $k =h M} $, <B 9T $5 $l $k !% Nc $( $P !$ %j %b !< %H %a %= %C %I 8F $S =P $7 $r 9T $C $? %f !< %6 $, !$ $= $N %a %= %C %I $N <B 9T 8" $r ;} $C $F $$ $J $$ >l 9g !$ %" %/ %; %9 8" $N 8! >Z %b %8 %e !< %k Fb $G Nc 30 $, H/ @8 $7 !$ %a %= %C %I Fb $K 4^ $^ $l $k <B :] $N 2H EE 5! 4o $X $N F0 :n L? Na $O <B 9T $5 $l $J $$ !% F1 MM $K !$ 5! 4o >e $N ;q 8; $N >u BV $r 4I M} $9 $k %b %8 %e !< %k $G $O !$ ;q 8; $N Mx MQ 2D G= @- $, 8! >Z $5 $l !$ 2H EE 5! 4o $X $N F0 :n L? Na $N 2D H] $K H? 1G $5 $l $k !% 32

4.4.2 G’ >Z %A %1 %C %H $N EP O? =i 4| >u BV $N >u BV $G !$ >p Js 2H EE 5! 4o >e $K $O %f !< %6 $r G’ >Z $9 $k $? $a $N >p Js $O J] ;} $5 $l $F $$ $J $$ !% $J $< $J $i !$ 2.1.2 @a $G =R $Y $? $h $& $K !$ %] %9 %H PC >e $N %9 %H %l !< %8 5! G= $N @) 8B $r $J $k $Y $/ <u $1 $: $K !$ B? <o B? MM $J >p Js 2H EE 5! 4o $r %7 %9 %F %‘ Fb $G 07 $& $3 $H $r A[ Dj $7 $F $$ $k $+ $i $G $" $k !% >p Js 2H EE 5! 4o >e $G G’ >Z $d %" %/ %; %9 4I M} $K I, MW $J >p Js $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i $N %a %C %; !< %8 $K 4^ $^ $l $k G’ >Z %A %1 %C %H $r I| 9f $9 $k $3 $H $G F@ $i $l $k !% G’ >Z %A %1 %C %H $O I, MW $K 1~ $8 $F !$ %f !< %6 %/ %i %$ %" %s %H $+ $i >p Js 2H EE 5! 4o $K EO $5 $l $k $N $G !$ >p Js 2H EE 5! 4o >e $G $O !$ $" $i $+ $8 $a G’ >Z $d %" %/ %; %9 4I M} $N $? $a $K Mx MQ $9 $k >p Js $r J] ;} $7 $F $* $/ I, MW $, $J $$ !% >p Js 2H EE 5! 4o B& $G $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i G’ >Z %A %1 %C %H $, EP O? $5 $l $k $N $r >o $K BT $A <u $1 $F $$ $k !% G’ >Z %A %1 %C %H $+ $i F@ $i $l $k >p Js $H $7 $F $O =E MW $J $N $O !$ %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o 4V $G $N G’ >Z $N $? $a $K Mx MQ $9 $k %; %C %7 %g %s 80 !$ $= $N %f !< %6 $H >p Js 2H EE 5! 4o $K BP 1~ $9 $k ACL $N %( %s %H %j $G $" $k !% G’ >Z %A %1 %C %H $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i <u $1 <h $C $? $b $N $@ $, !$ $b $H $O G’ >Z %5 !< %P $K $h $C $F :n @. $5 $l $? $b $N $G !$ $= $N Fb MF $O G’ >Z %5 !< %P $H >p Js 2H EE 5! 4o $G 6& M- $5 $l $F $$ $k ?F 80 $K $h $C $F 0E 9f 2= $5 $l $F $$ $k !% => $C $F !$ >p Js 2H EE 5! 4o $O !$ $= $l $r I| 9f $7 !$ $= $N 9= B$ $N BE Ev @- $r %A %’ %C %/ $9 $k $3 $H $G !$ Fb MF $N @5 Ev @- $r 3N G’ $G $- $k !% G’ >Z %A %1 %C %H $N EP O? $N :] !$ >p Js 2H EE 5! 4o $O <+ J, $N ?F 80 $G G’ >Z %A %1 %C %H $N Fb MF $r I| 9f $7 !$ %; %C %7 %g %s 80 $H ACL %( %s %H %j $N >p Js $r F@ $k !% $= $7 $F !$ Mp ?t ( 0J 2< %A %c %l %s %8 ) $r @8 @. $7 !$ G’ >Z %A %1 %C %H $+ $i F@ $? %; %C %7 %g %s 80 $d ACL %( %s %H %j $H 6& $K !$ G’ >Z %( %s %H %j $H $7 $F 5- 21 $9 $k !% 0l J} !$ %f !< %6 %/ %i %$ %" %s %H B& $K $O !$ G’ >Z %( %s %H %j $X $N %] %$ %s %? $H %A %c %l %s %8 $N AH $r JV $9 !% 4.4.3 %f !< %6 $N G’ >Z $H %" %/ %; %9 8" $N 8! >Z %f !< %6 %/ %i %$ %" %s %H $+ $i !$ >p Js 2H EE 5! 4o %* %V %8 %’ %/ %H Fb $N %j %b !< %H %a %= %C %I $r <B 9T $9 $k :] $K $O !$ $^ $: %f !< %6 $N G’ >Z $H %" %/ %; %9 8" $N 8! >Z $, 9T $J $o $l $k !% >p Js 2H EE 5! 4o >e $G $N G’ >Z $K $O !$ 4.4.2 @a $G @b L@ $7 $? G’ >Z %A %1 %C %H $+ $i F@ $i $l $k %; %C %7 %g %s 80 $r Mx MQ $9 $k !% F1 $8 $/ !$ %" %/ %; %9 8" $N 8! >Z $K 4X $7 $F $b !$ G’ >Z %A %1 %C %H $+ $i F@ $i $l $k A CL %( %s %H %j $r Mx MQ $9 $k !% %f !< %6 %/ %i %$ %" %s %H $, >p Js 2H EE 5! 4o $r Mx MQ $9 $k :] $K $O !$ ;v A0 $K EO $5 $l $? %A %c %l %s %8 $r %; %C %7 %g %s 80 $G 0E 9f 2= $7 $? $b $N $H !$ F1 ;~ $K ;X Dj $5 $l G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $, !$ >p Js 2H EE 5! 4o $K EO $5 $l $k !% $= $l $i $N %G !< %? $r <u $1 <h $C $? >p Js 2H EE 5! 4o $O !$ 0E 9f 2= $5 $l $? %A %c %l %s %8 $r %; %C %7 %g %s 80 $G I| 9f $7 $? %G !< %? $H !$ %$ %s %G %C %/ %9 $, ;X Dj $9 $k G’ >Z %( %s %H %j Fb $N %A %c %l %s %8 $N %G !< %? $H $r Hf 3S $9 $k !% $= $l $i $, F1 0l $N %G !< %? $G $" $C $? >l 9g !$ %f !< %6 $N %" %/ %; %9 8" 8B $, !$ %$ %s %G %C %/ %9 $, ;X Dj $9 $k G’ >Z %( %s %H %j Fb $N ACL %( %s %H %j $K 5- =R $5 $l $F $$ $k $H $$ $& $3 $H $, 3N G’ $G $- $k $N $G !$ $= $N A CL %( %s %H %j $N Fb MF DL $j $K %" %/ %; %9 @) 8f $, 9T $o $l $k !% $^ $? !$ 1 EY Mx MQ $5 $l $? G’ >Z %( %s %H %j $O !$ %a %C %; !< %8 $N IT @5 $J :F Mx MQ $r KI $0 $? $a $K L5 8z 2= $5 $l $k !% $7 $+ $7 !$ $= $l $H F1 ;~ $K !$ $= $N Cf $N %; %C %7 %g %s 80 $H ACL %( %s %H %j $N >p Js $* $h $S ?7 $? $K @8 @. $5 $l $? %A %c %l %s %8 $r MQ $$ $F !$ ?7 $7 $$ G’ >Z %( %s %H %j $, :n @. $5 $l $k !% $= $7 $F !$ ?7 $7 $$ G’ >Z %( %s %H %j $r <! 2s $N G’ >Z $G Mx MQ $9 $k $? $a $K !$ $= $N %$ %s %G %C %/ %9 $H %A %c %l %s %8 $N AH $, %f !< %6 %/ %i %$ %" %s %H B& $K JV $5 $l $k !% 33

4.4.4 5! 4o >e $N ;q 8; $N 3d $j Ev $F >p Js 2H EE 5! 4o >e $G !$ %f !< %6 $K BP $9 $k G’ >Z $d %" %/ %; %9 8" 8B $N 8! >Z $, 9T $o $l $? 8e !$ 5! 4o >e $N ;q 8; $N >u BV $r 4p $K $7 $? Mx MQ $N 2D H] $, 7h Dj $5 $l $k !% 0J 2< $K !$ >p Js 2H EE 5! 4o $N Mx MQ $K E, $7 $? ;q 8; $N 4I M} J} K! $K $D $$ $F @b L@ $9 $k !% K\ %7 %9 %F %‘ $G $O !$ >p Js 2H EE %* %V %8 %’ %/ %H $, Ds 6! $9 $k 8D !9 $N %j %b !< %H %a %= %C %I $r 5! 4o >e $N ;q 8; $H Dj 5A $7 !$ CG B3 E* 5! G= !$ ;} B3 E* 5! G= $N Fs $D $N FC D’ $r $b $C $? ;q 8; $K J, N‘ $9 $k !% CG B3 E* 5! G= $H ;} B3 E* 5! G= $N @b L@ $r 0J 2< $K <( $9 !% CG B3 E* 5! G= 0l ;~ E* $K A‘ :n $r <u $1 $F 5! G= $r Ds 6! $7 !$ 40 7k $9 $k $b $N Nc : >u BV $N <h F@ !$ @_ Dj $N JQ 99 !$ EE 8; ON !? OFF ;} B3 E* 5! G= A‘ :n $r <u $1 $F $+ $i ;} B3 E* $K 5! G= $r Ds 6! $9 $k $b $N Nc : %G %# %9 %W %l %$ $N I= <( !$ %a %G %# %" $N :F @8 K\ %7 %9 %F %‘ >e $G !$ ;} B3 E* 5! G= $r Ds 6! $9 $k >l 9g $K $O !$ $= $N 5! G= $N 3+ ;O %a %= %C %I $H !$ $= $l $K BP 1~ $7 $? =* N; %a %= %C %I $r Dj 5A $9 $k !% $= $7 $F !$ 3+ ;O %a %= %C %I $N <B 9T $+ $i !$ =* N; %a %= %C %I $N <B 9T $^ $G $N 4V $K !$ <B :] $N >p Js 2H EE 5! 4o $K $h $k 5! G= $N Ds 6! $, ;} B3 E* $K 9T $o $l $k $3 $H $H $9 $k !% Nc $( $P !$ VCR $r 9M $( $k $H !$ %F !< %W $N :F @8 L? Na $, 3+ ;O %a %= %C %I $K BP 1~ $7 !$ Dd ;_ L? Na $, =* N; %a %= %C %I $K BP 1~ $9 $k !% $^ $? !$ :F @8 L? Na $N B> $K !$ O? 2h L? Na $J $I $, B8 :_ $9 $k >l 9g $O !$ %a %= %C %I Fb $G F1 $8 =h M} $r 9T $& $H $7 $F $b $= $l $> $l $K BP 1~ $7 $? Dd ;_ L? Na $H $7 $F =* N; %a %= %C %I $r Dj 5A $9 $k !% $= $7 $F !$ $" $k %f !< %6 $K $h $C $F ;} B3 E* 5! G= $N 3+ ;O %a %= %C %I $, 8F $S =P $5 $l $k $H !$ $= $N 5! G= $N @- <A $K 1~ $8 $? 5! G= 72 $, %m %C %/ $5 $l !$ =* N; %a %= %C %I $, 8F $S =P $5 $l $k $H !$ %m %C %/ $5 $l $? 5! G= 72 $, 2r J| $5 $l $k !% $3 $N %b %G %k $G $O !$ ;} B3 E* 5! G= $X $N %m %C %/ $K 4X $7 $F $O !$ %m %C %/ $r $+ $1 $? %f !< %6 $r 4^ $a !$ A4 $F $N %f !< %6 $K $h $k 3+ ;O %a %= %C %I $* $h $S =* N; %a %= %C %I $N <B 9T $, 6X ;_ $5 $l $k !% 0l J} !$ CG B3 E* 5! G= $K 4X $7 $F $O !$ $= $N @- <A $K 1~ $8 $F 2 DL $j $N %m %C %/ $N J} K! $, B8 :_ $9 $k !% 0l $D L\ $O !$ B> $N ;} B3 E* 5! G= $N %m %C %/ J} K! $H F1 $8 $h $& $K A4 $F $N %f !< %6 $K BP $7 $F <B 9T $, 6X ;_ $5 $l $k $h $& $J J} K! $G !$ Fs $D L\ $O !$ %m %C %/ $r $+ $1 $? %f !< %6 0J 30 $N %f !< %6 $K BP $7 $F <B 9T $r 6X ;_ $9 $k J} K! $G $" $k !% Fs $D L\ $N J} K! $G %m %C %/ $5 $l $k CG B3 E* 5! G= $H $7 $F $O !$ $= $N @- <A >e !$ 3+ ;O $5 $l $? ;} B3 E* 5! G= $N <B 9T Cf $K Mx MQ $G $- $J $$ $b $N $, 3: Ev $9 $k !% $= $7 $F !$ Fs $D L\ $N J} K! $G %m %C %/ $5 $l $k CG B3 E* 5! G= $O !$ 3+ ;O $5 $l $? ;} B3 E* 5! G= $K IU ?o $9 $k $9 $k 5! G= $H $7 $F !$ F1 ;~ $K Mx MQ $9 $k $3 $H $r A[ Dj $5 $l $? $b $N $G !$ ;} B3 E* 5! G= $r Mx MQ $7 $? %f !< %6 $, @j M- $7 $F Mx MQ $9 $k $3 $H $K $J $k !% Nc $( $P !$ %* !< %G %# %* %3 %s %] $K $h $k >p Js 2H EE 5! 4o $r A[ Dj $7 !$ $= $3 $K $O !$ ;} B3 E* 5! G= $H $7 $F !$ CD :F @8 5! G= $d MD :F @8 5! G= !$ CG B3 E* 5! G= $H $7 $F !$ CD $N <h $j =P $7 !$ 2; NL %l %Y %k $N JQ 99 !$ 2; <A $N JQ 99 !$ ;~ 9o $N ;2 >H !$ ;~ 9o $N JQ 99 $J $I $N 5! G= $, B8 :_ $9 $k $H $9 $k !% $3 $N >l 9g !$ $" $k %f !< %6 $, CD :F @8 5! G= $r 3+ ;O $9 $k $H !$ MD :F @8 5! G= $d CD $N <h $j =P $7 5! G= $O !$ A4 $F $N %f !< %6 $, Mx MQ $G $- $J $$ $h $& $K %m %C %/ $5 $l !$ 2; NL %l %Y %k $N JQ 99 $d 2; <A $N JQ 99 $O !$ CD :F @8 5! G= $r Mx MQ $7 $F $$ $k %f !< %6 0J 30 $N L? Na $r <u $1 IU $1 $J $$ $h $& $K %m %C %/ $5 $l $k !% ;~ 9o $N ;2 >H 5! G= $d ;~ 9o $N JQ 99 5! 34

?^ 4.6: >p Js 2H EE 5! 4o >e $N 5! G= $I $& $7 $N %m %C %/ $N MM ;R G= $K $D $$ $F $O !$ CD :F @8 5! G= $K FC $K 4X 78 $7 $? 5! G= $G $O $J $$ $? $a !$ %m %C %/ $+ $1 $i $l $k $3 $H $O $J $$ !% $b $7 !$ $= $N >p Js 2H EE 5! 4o >e $N $b $& 0l $D $N ;} B3 E* 5! G= $H $7 $F !$ %" %i !< %‘ CD :F @8 5! G= $, B8 :_ $7 $? $H $9 $k $H !$ $= $N 5! G= $, 3+ ;O $5 $l $k ;~ !$ :# EY $O !$ ;} B3 E* 5! G= $H $7 $F DL >o $N CD :F @8 5! G= $H MD :F @8 5! G= $, %m %C %/ $5 $l !$ CG B3 E* 5! G= $H $7 $F 2; NL %l %Y %k $N JQ 99 $H 2; <A $N JQ 99 $K 2C $( $F !$ ;~ 9o $N JQ 99 5! G= $b %m %C %/ $5 $l $k $3 $H $K $J $k !% >p Js 2H EE 5! 4o >e $G $N 5! G= $N %m %C %/ $K 4X $9 $k %b %G %k $r ?^ 4.6 $K <( $9 !% 4.4.5 ;q 8; 4I M} %] %j %7 $N J] ;} >p Js 2H EE 5! 4o >e $G !$ ;q 8; F1 ;N $G $N %m %C %/ =h M} $r 9T $& $K $O !$ %m %C %/ $9 $k ;q 8; $d %m %C %/ $5 $l $k ;q 8; $N 4X 78 $r Dj 5A $9 $k >p Js $, I, MW $H $J $k !% $3 $3 $G !$ $= $N >p Js $r ;q 8; 4I M} %] %j %7 $H Dj 5A $9 $k !% ;q 8; 4I M} %] %j %7 $O !$ $= $N >p Js 2H EE 5! 4o $N @- <A $K 1~ $8 $F $[ $\ @E E* $K 7h Dj $5 $l $k $b $N $G !$ 0l EY Dj 5A $5 $l $? 8e $O !$ JQ 99 $5 $l $k IQ EY $O >/ $J $$ !% $^ $? !$ $= $N >p Js NL $H $7 $F $b !$ 5! G= ?t $, A} 8: $7 $J $$ 8B $j JQ 2= $9 $k $3 $H $O $J $/ !$ MF NL $N Bg $- $J JQ 2= $O 5/ $3 $i $J $$ $H 9M $( $i $l $k !% $= $3 $G !$ K\ %7 %9 %F %‘ $G $O !$ ;q 8; 4I M} %] %j %7 $O !$ 3F >p Js 2H EE 5! 4o >e $G 5- 21 2D G= $H $9 $k !% 4.4.6 5! G= $N %j !< %9 %f !< %6 %/ %i %$ %" %s %H $, ;} B3 E* 5! G= $N 3+ ;O %a %= %C %I $r <B 9T $7 !$ $= $N 8e 3N <B $K BP 1~ $7 $? =* N; %a %= %C %I $r <B 9T $9 $k $J $i $P !$ 5! G= $N %m %C %/ $H $= $N 2r J| $N =h M} $O @5 >o $K F0 :n $9 $k $, !$ %M %C %H %o !< %/ >e $N >c 32 $d !$ %/ %i %$ %" %s %H B& $N %( %i !< $, 5/ $3 $j !$ @5 $7 $/ =* N; %a %= %C %I $, <B 9T $5 $l $J $$ >u BV $, B3 $$ $F $7 $^ $& $H !$ >p Js 2H EE 5! 4o >e $N 5! G= $, !$ %m %C %/ $5 $l $? $^ $^ 1J 5W $K 2r J| $5 $l $J 35

$$ $H $$ $& >u BV $, H/ @8 $9 $k !% $= $N $h $& $J ;v BV $r KI $0 $? $a $K !$ K\ %7 %9 %F %‘ $G $O 5! G= $r 0l Dj ;~ 4V %j !< %9 $9 $k $H $$ $& %b %G %k $r Mx MQ $9 $k !% B> $N 5! G= $r %m %C %/ $9 $k $h $& $J %a %= %C %I $N <B 9T MW 5a $, $" $C $? >l 9g !$ >p Js 2H EE 5! 4o $O $= $N 5! G= $N %j !< %9 ;~ 4V $r 7h Dj $7 !$ %/ %i %$ %" %s %H B& $K Ds <( $9 $k !% Ds <( $7 $? %j !< %9 ;~ 4V $, 7P 2a $9 $k $H !$ >p Js 2H EE 5! 4o $, <+ F0 E* $K $= $N 5! G= $N =* N; %a %= %C %I $r <B 9T $7 !$ %m %C %/ $5 $l $? 5! G= 72 $O 2r J| $5 $l $k !% $^ $? !$ %/ %i %$ %" %s %H B& $+ $i !$ L@ <( E* $K %j !< %9 ;~ 4V $N 99 ?7 MW 5a $, $" $C $? >l 9g $O !$ %j !< %9 ;~ 4V $r 1d D9 $9 $k !% => $C $F !$ %/ %i %$ %" %s %H B& $, @5 >o $K F0 :n $7 $F $$ $k 8B $j $O !$ E, @Z $K 5! G= $N %m %C %/ $, 9T $o $l !$ %/ %i %$ %" %s %H B& $, 0[ >o =* N; $7 $F $7 $^ $C $F $b !$ %m %C %/ $N >u BV $O !$ 0l Dj ;~ 4V 7P 2a 8e $K $b $H $N >u BV $K La $k $3 $H $r J] >Z $G $- $k !% $3 $N %j !< %9 $K $h $k %b %G %k $r F3 F~ $9 $k $3 $H $K $h $j !$ %7 %9 %F %‘ A4 BN $N BQ 8N >c @- $O 8~ >e $9 $k !% 4.4.7 >p Js 2H EE 5! 4o @) 8f 5! 9= $N F0 :n <j =g >p Js 2H EE 5! 4o @) 8f 5! 9= $, !$ %f !< %6 %/ %i %$ %" %s %H $+ $i G’ >Z %A %1 %C %H $N EP O? $r <u $1 !$ $= $N 8e !$ %f !< %6 %/ %i %$ %" %s %H $+ $i $N 5! G= $N Mx MQ MW 5a $N 2D H] $r H= CG $9 $k 4V $K 9T $J $o $l $k =h M} $O !$ 0J 2< $N DL $j $G $" $k !% $^ $? !$ $3 $N F0 :n <j =g $r ?^ 4.7 $K <( $9 !% � � 1. %f !< %6 %/ %i %$ %" %s %H $+ $i G’ >Z %A %1 %C %H $N EP O? $r <u $1 IU $1 $k 2. G’ >Z %A %1 %C %H $r >p Js 2H EE 5! 4o $N ?F 80 $G I| 9f $9 $k $3 $H $G !$ %f !< %6 %/ %i %$ %" %s %H $N G’ >Z $N :] $K Mx MQ $9 $k %; %C %7 %g %s 80 $H !$ %f !< %6 $N %" %/ %; %9 8" 8B $r I= $9 ACL %( %s %H %j $r F@ $k 3. %A %c %l %s %8 $r @8 @. $7 !$ %; %C %7 %g %s 80 !$ A CL %( %s %H %j $H 6& $K G’ >Z %( %s %H %j $H $7 $F J] ;} $7 !$ %f !< %6 %/ %i %$ %" %s %H $K $O !$ %A %c %l %s %8 $H G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $r JV $9 4. %f !< %6 $+ $i !$ %; %C %7 %g %s 80 $G 0E 9f 2= $5 $l $? %A %c %l %s %8 $H !$ $= $N %A %c %l %s %8 $K BP 1~ $9 $k G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $H 6& $K !$ 5! G= $N Mx MQ MW 5a $r <u $1 $k 5. 0E 9f 2= $5 $l $? %A %c %l %s %8 $r %; %C %7 %g %s 80 $G I| 9f $7 !$ BP 1~ $9 $k G’ >Z %( %s %H %j Fb $N %A %c %l %s %8 $H Hf 3S $9 $k $3 $H $G !$ %f !< %6 $r G’ >Z $9 $k 6. ACL %( %s %H %j $N Fb MF $r 4p $K !$ %f !< %6 $K $h $k 5! G= $N Mx MQ 8" 8B $r 8! >Z $9 $k 7. 5! 4o >e $N ;q 8; $N Mx MQ >u BV $r 3N G’ $7 !$ $= $N 5! G= $, Mx MQ 2D G= $G $" $k $+ $r 8! >Z 8. 5! G= $N Ds 6! $, 2D G= $J >l 9g $O !$ I, MW $K 1~ $8 $F ;q 8; $N %m %C %/ :n 6H $r 9T $& 9. %f !< %6 %/ %i %$ %" %s %H $+ $i Mx MQ MW 5a $N $" $C $? 5! G= $, <B :] $K <B 9T $5 $l $k � � 36

?^ 4.7: >p Js 2H EE 5! 4o @) 8f 5! 9= $K $h $k G’ >Z $H 5! G= Ds 6! $N N. $l 4.5 %f !< %6 %/ %i %$ %" %s %H $N @_ 7W %f !< %6 %/ %i %$ %" %s %H $O !$ %f !< %6 $, >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $r Mx MQ $9 $k :] $N %$ %s %? !< %U %’ !< %9 $H $7 $F !$ GUI(Graphical User In terface) $J $I $N 5! G= $r Ds 6! $7 !$ >p Js 2H EE 5! 4o $N Mx MQ <T B& C< Kv $H $7 $F $N Lr 3d $r 2L $? $9 !% %f !< %6 %/ %i %$ %" %s %H $G $O !$ >p Js 2H EE 5! 4o $N Mx MQ $N :] $K !$ G’ >Z %5 !< %P $+ $i G’ >Z %A %1 %C %H $r <u $1 <h $j !$ $= $N >p Js $K 4p $E $$ $? G’ >Z $d %" %/ %; %9 @) 8f $r >p Js 2H EE 5! 4o $+ $i <u $1 $k !% 0J 2< $K !$ %f !< %6 %/ %i %$ %" %s %H $K I, MW $H $J $k 5! G= $H $= $N @_ 7W $K $D $$ $F @b L@ $7 !$ $= $N F0 :n <j =g $K $D $$ $F =R $Y $k !% 4.5.1 G’ >Z %A %1 %C %H $N <h F@ $H EP O? %f !< %6 %/ %i %$ %" %s %H $+ $i >p Js 2H EE 5! 4o $r Mx MQ $9 $k :] $K $O !$ Mx MQ $9 $k >p Js 2H EE 5! 4o L> $H %f !< %6 L> $r G’ >Z %5 !< %P $K Aw $j !$ JV Ez %a %C %; !< %8 $r <u $1 <h $k !% JV Ez %a %C %; !< %8 $N Fb MF $O !$ ?^ 4.4 $G @b L@ $7 $? $h $& $J 9= B$ $G 0E 9f 2= $5 $l $F $* $j !$ %f !< %6 %/ %i %$ %" %s %H B& $G $O !$ 1. BP >] $H $J $k >p Js 2H EE 5! 4o $H 6& M- $9 $k $? $a $N %; %C %7 %g %s 80 2. >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $5 $l $? >p Js $N 2 $D $r <h F@ $G $- $k !% 2 $K $D $$ $F $O 80 $r ;} $C $F $$ $J $$ %f !< %6 %/ %i %$ %" %s %H >e $G $O !$ $= $N Fb MF $r CN $l $J $$ !% 2 $O >p Js 2H EE 5! 4o $, %f !< %6 %/ %i %$ %" %s %H $r G’ >Z $9 $k $? $a $K I, MW $J >p Js $G $" $j !$ 4.4.2 @a $G Dj 5A $7 $? G’ >Z %A %1 %C %H $K Aj Ev $9 $k !% G’ >Z %A %1 %C %H $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i 37

Mx MQ $7 $? $$ >p Js 2H EE 5! 4o $X Aw ?. $5 $l !$ 0J 8e $= $N G’ >Z %A %1 %C %H $N M- 8z 4| 8B $, @Z $l $k $^ $G !$ >p Js 2H EE 5! 4o >e $K EP O? $5 $l $k !% EP O? $, 40 N; $7 $? :] $K $O !$ <! 2s $N G’ >Z $K I, MW $J %A %c %l %s %8 $H !$ $= $l $r 4^ $s $@ G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $, JV $5 $l $k !% 4.5.2 %f !< %6 $N ?F 80 $N 4I M} A0 @a $G =R $Y $? $h $& $K !$ %f !< %6 %/ %i %$ %" %s %H $K $O !$ %5 !< %P $+ $i <u $1 <h $C $? JV Ez %a %C %; !< %8 $r $r I| 9f $9 $k 5! G= $, I, MW $G $" $k !% $= $7 $F !$ %f !< %6 %/ %i %$ %" %s %H >e $G %a %C %; !< %8 $N I| 9f $r 9T $& >l 9g !$ %f !< %6 $N ?F 80 $, I, MW $G $" $k !% $7 $+ $7 !$ J# ?t $N %f !< %6 %/ %i %$ %" %s %H $r A[ Dj $9 $k $H !$ %f !< %6 $N ?F 80 $, %f !< %6 $H G’ >Z %5 !< %P $N 4V $G $N $_ 6& M- $5 $l $k $H $$ $C $? A0 Ds $K H? $9 $k $3 $H $K $J $k !% $9 $J $o $A !$ %f !< %6 $N ?F 80 $, B> <T $K O3 1L $9 $k 4m 81 @- $, @8 $8 $k !% $J $< $J $i !$ %f !< %6 %/ %i %$ %" %s %H >e $G %f !< %6 $N ?F 80 $r ;H MQ $9 $k >l 9g !$ 3F %f !< %6 %/ %i %$ %" %s %H $, %f !< %6 $N ?F 80 $r 5- 21 $7 $F $$ $k $+ !$ Mx MQ $N :] $K %f !< %6 %/ %i %$ %" %s %H >e $K %3 %T !< $5 $l $J $/ $F $J $i $J $$ $+ $i $G $" $k !% %f !< %6 %/ %i %$ %" %s %H B& $N C< Kv $, !$ %^ %k %A %f !< %6 $K BP 1~ $7 $F $$ $F !$ %U %! %$ %k $d %a %b %j $N 4I M} $N >e $G 80 $N >p Js $N %; %- %e %j %F %# $r J] $D 5! G= $r Ds 6! $7 $F $$ $k $H $7 $F $b !$ 80 $N >p Js $, J, ;6 $7 $F $7 $^ $& $H !$ $= $N 5! L) @- $, Dc 2< $7 $F $7 $^ $& $N $O L@ $i $+ $G $" $k !% $^ $? !$ A4 $F $N %f !< %6 %/ %i %$ %" %s %H C< Kv $G !$ == J, $J %; %- %e %j %F %# 5! G= $r 4| BT $G $- $k $H $O 8B $i $J $$ !% $= $3 $G !$ K\ %7 %9 %F %‘ $G $O !$ %f !< %6 $N ?F 80 $N 4I M} $K $O !$ Jav a Card $d Ja v a Ring $J $I $N >. 7? IC %G %P %$ %9 $r Mx MQ $9 $k !% IC %G %P %$ %9 >e $G $O !$ %f !< %6 $N ?F 80 <+ BN $r 5- 21 $9 $k $@ $1 $G $J $/ !$ $= $l $r Mx MQ $7 $? 0E 9f 2= $d I| 9f $N =h M} $b 2D G= $G $" $k !% => $C $F !$ %f !< %6 $, IC %G %P %$ %9 $r C< Kv $K :9 $7 9~ $s $@ $H $- $@ $1 !$ %f !< %6 %/ %i %$ %" %s %H $O 3F %f !< %6 $N ?F 80 $K $h $k 0E 9f 2= $d I| 9f $, 2D G= $K $J $k !% %f !< %6 %/ %i %$ %" %s %H $O !$ 0E 9f 2= $d I| 9f $7 $? $$ %a %C %; !< %8 $r IC %G %P %$ %9 $K EO $9 $3 $H $G !$ $= $N 7k 2L $r <h F@ $G $- $k $N $G !$ 3F %f !< %6 $N ?F 80 $r J] 4I $9 $k I, MW $O $J $$ !% $^ $? !$ %f !< %6 $+ $i 8+ $F $b !$ <+ J, $N ?F 80 $, !$ ;H MQ $7 $? %f !< %6 %/ %i %$ %" %s %H >e $K %3 %T !< $5 $l $k ?4 G[ $, $J $$ $N $G !$ ?F 80 $N 5! L) @- $r J] $F $k !% 4.5.3 >p Js 2H EE 5! 4o $N Mx MQ G’ >Z %A %1 %C %H $, >p Js 2H EE 5! 4o >e $K EP O? $5 $l $k $H !$ %f !< %6 %/ %i %$ %" %s %H $O !$ <h F@ $7 $? %; %C %7 %g %s 80 $r MQ $$ $F >p Js 2H EE 5! 4o $+ $i G’ >Z $r <u $1 $k $3 $H $, 2D G= $K $J $k !% >p Js 2H EE 5! 4o $N 5! G= $N Mx MQ $O !$ >p Js 2H EE %* %V %8 %’ %/ %H >e $N %j %b !< %H %a %= %C %I $N 8F $S =P $7 $H $$ $& 7A $G <B 9T $5 $l $k !% %f !< %6 %/ %i %$ %" %s %H $O >p Js 2H EE 5! 4o $+ $i Aw $i $l $F $- $? %A %c %l %s %8 $r !$ G’ >Z %5 !< %P $+ $i <h F@ $7 $? %; %C %7 %g %s 80 $G 0E 9f 2= $7 !$ $= $N %A %c %l %s %8 $K BP 1~ $9 $k G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $H 6& $K %j %b !< %H %a %= %C %I $K EO $9 !% $= $7 $F !$ >p Js 2H EE 5! 4o B& $G $N G’ >Z $, @. 8y $7 !$ %" %/ %; %9 8" 8B $, G’ $a $i $l $k $H !$ <B :] $N >p Js 2H EE 5! 4o $X $N L? Na $, <B 9T $5 $l $k !% $^ $? !$ %; %C %7 %g %s 80 $N M- 8z 4| 8B @Z $l 0J 30 $N >l 9g $O !$ L? Na $N <B 9T $N 2D H] $K 4X $o $i $: !$ <! $N %" %/ %; %9 $K I, MW $J <! $N %A %c %l %s %8 $H !$ $= $l $r 4^ $‘ G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $r >p Js 2H EE 5! 4o B& $+ $i <u $1 <h $k !% %; %C %7 %g %s 80 $N M- 8z 4| 8B @Z $l $N >l 9g $O !$ ?7 $? $J G’ >Z %A %1 %C %H $r EP O? $9 $k $? $a $K !$ 4.5.1 @a $G <( $7 $? G’ >Z %5 !< %P $X $N Ld $$ 9g $o $; $N :n 6H $r 7+ $j JV $9 !% 38

4.5.4 %j !< %9 $N 99 ?7 !$ 2r J| >p Js 2H EE 5! 4o >e $N ;q 8; $, !$ >p Js 2H EE 5! 4o @) 8f 5! 9= Fb $G $N GS B> @) 8f $N BP >] $H $J $C $F $$ $k >l 9g !$ %f !< %6 %/ %i %$ %" %s %H $, $= $N ;q 8; $r Mx MQ $9 $k :] $K !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $+ $i $= $N ;q 8; $K BP $9 $k %j !< %9 ;~ 4V $, Ds <( $5 $l $k !% Ds <( $5 $l $? %j !< %9 ;~ 4V Fb $G $O !$ $= $N %f !< %6 %/ %i %$ %" %s %H $, !$ $= $N ;q 8; $r @j M- $7 $F Mx MQ $G $- $k !% $7 $+ $7 !$ %j !< %9 ;~ 4V 7P 2a 8e $K $O !$ $= $l $r J] >Z $G $- $J $$ $N $G !$ %j %= !< %9 $N ;H MQ ;~ 4V $, !$ %j !< %9 ;~ 4V $r >e 2s $k >l 9g $O !$ %f !< %6 %/ %i %$ %" %s %H $, L@ <( E* $K >p Js 2H EE 5! 4o B& $K %j !< %9 ;~ 4V $N 99 ?7 $r MW 5a $9 $k !% $^ $? !$ %j !< %9 ;~ 4V 7P 2a 8e $K <+ F0 E* $K ;q 8; $O 2r J| $5 $l $k $, !$ ;q 8; $N ;H MQ $, =* N; $7 $? $H $- $K !$ L@ <( E* $K ;q 8; $r 2r J| $9 $k 5! G= $b Ds 6! $9 $k !% %j !< %9 $N 99 ?7 $d 2r J| $O !$ >p Js 2H EE 5! 4o >e $N FC JL $J 5! G= $H $7 $F Ds 6! $5 $l !$ $= $N <B 9T $N :] $K $b !$ 4.5.3 @a $G =R $Y $? $h $& $K !$ %; %C %7 %g %s 80 $r Mx MQ $7 $? 0E 9f 2= $K $h $k G’ >Z $, 9T $o $l $k !% 4.5.5 %f !< %6 %/ %i %$ %" %s %H $N F0 :n <j =g %f !< %6 %/ %i %$ %" %s %H $, !$ G’ >Z %5 !< %P $+ $i !$ Ld $$ 9g $o $; $K BP $9 $k JV Ez $r <u $1 <h $j !$ $= $N 8e !$ >p Js 2H EE 5! 4o $r Mx MQ $9 $k $^ $G $K 9T $& =h M} $O !$ 0J 2< $N DL $j $G $" $k !% $^ $? !$ $3 $N F0 :n <j =g $r ?^ 4.8 $K <( $9 !% � � 1 %f !< %6 $, %/ %i %$ %" %s %H C< Kv $K IC %G %P %$ %9 $r :9 $7 9~ $‘ 2 G’ >Z %5 !< %P $K !$ %f !< %6 L> $H Mx MQ $7 $? $$ >p Js 2H EE 5! 4o L> $r Ld $$ 9g $o $; !$ $= $l $K BP 1~ $7 $? JV Ez %a %C %; !< %8 $r <u $1 <h $k 3 G’ >Z %5 !< %P $+ $i $N JV Ez %a %C %; !< %8 $r IC %G %P %$ %9 $r MQ $$ $F I| 9f $7 !$ %; %C %7 %g %s 80 $H !$ G’ >Z %A %1 %C %H $r <h F@ $9 $k 4 G’ >Z %A %1 %C %H $r >p Js 2H EE 5! 4o B& $K EP O? $7 !$ %A %c %l %s %8 $H G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $r <u $1 <h $k 5 %; %C %7 %g %s 80 $G %A %c %l %s %8 $r 0E 9f 2= $7 $? %G !< %? $H !$ $= $N %A %c %l %s %8 $r 4^ $‘ G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $r >p Js 2H EE 5! 4o $K EO $7 !$ 5! G= $N Mx MQ $r ;n $_ !$ $= $N 7k 2L $r F@ $k ( %; %C %7 %g %s 80 $N M- 8z 4| 8B @Z $l $N >l 9g $O 6b !$ $= $l 0J 30 $N >l 9g $O 6a $X ) 6a <! 2s $N %" %/ %; %9 ;~ $K Mx MQ $9 $k $? $a $N %A %c %l %s %8 $H !$ G’ >Z %( %s %H %j $N %$ %s %G %C %/ %9 $r <u $1 <h $j !$ 5 $N =h M} $r 7+ $j JV $9 6b 2 0J 9_ $N =h M} $r $d $j D> $9 � � 39

?^ 4.8: %f !< %6 %/ %i %$ %" %s %H $+ $i 5! 4o $r Mx MQ $9 $k $^ $G $N N. $l 4.6 K\ >O $N $^ $H $a K\ >O $G $O !$ %M %C %H %o !< %/ $r 2p $7 $F >p Js 2H EE 5! 4o $r 6& M- Mx MQ $r ;Y 1g $9 $k %7 %9 %F %‘ $r 9= C[ $9 $k :] $K I, MW $H $5 $l $k G’ >Z 5! G= $d ;q 8; 4I M} 5! G= $r Ds 6! $7 !$ >p Js 2H EE 5! 4o $K BP $9 $k 7W ;; Ii 2Y $N 7Z 8: $d !$ 3+ H/ <T $X $N Ii 2Y $N 7Z 8: $r <B 8= $9 $k 5! 9= SCNA $r Ds 0F $7 $? !% K\ >O 8e H> $G $O !$ SCNA $r 9= @. $9 $k >e $G <g MW $J MW AG $H $J $k G’ >Z %5 !< %P !$ %f !< %6 %/ %i %$ %" %s %H !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $N 3 <T $K 4X $9 $k @_ 7W !$ F0 :n <j =g $K $D $$ $F >\ $7 $$ @b L@ $r =R $Y $? !% <! >O $G $O !$ K\ >O $G =R $Y $? @_ 7W $r 4p $K !$ 6q BN E* $K SCNA $N <B Au $r 9T $$ !$ $= $l $r MQ $$ $? 1~ MQ %7 %9 %F %‘ $N 9= C[ Nc $K $D $$ $F =R $Y $k !% 40

Bh 5 >O >p Js 2H EE 6& M- 5! 9= SCNA $N <B Au K\ >O $G $O !$ 4 >O $G =R $Y $? @_ 7W $K 4p $E $- !$ >p Js 2H EE 5! 4o 6& M- 5! 9= SC- NA $r <B Au $9 $k J} K! $K $D $$ $F @b L@ $9 $k !% A0 H> $G $O !$ G’ >Z %5 !< %P !$ >p Js 2H EE 5! 4o @) 8f 5! 9= !$ %f !< %6 %/ %i %$ %" %s %H $N 8D JL $N <B Au $K 4X $7 $F @b L@ $9 $k !% 8e H> $G $O !$ $= $l $i $N <B Au $r %Q %C %1 !< %8 2= $7 $? API $K $D $$ $F @b L@ $7 !$ 1~ MQ %7 %9 %F %‘ $N 9= C[ Nc $K $D $$ $F =R $Y $k !% 41

5.1 <B Au $N 35 MW K\ @a $G $O !$ SCNA $N 6q BN E* $J <B Au $r 9T $J $& $K $" $? $C $F !$ K\ 8& 5f $G ;H MQ $7 $? 3+ H/ 4D 6- $K 4X $9 $k @b L@ $r =R $Y !$ :# 2s <B Au $7 $? <g $J 9‘ L\ $K $D $$ $F $N 35 MW $r <( $9 !% 5.1.1 <B Au 4D 6- SCNA $N <B Au $O !$ I= 6.1 $K <( $9 3+ H/ 4D 6- >e $G 9T $J $C $? !% 3+ H/ 8@ 8l $K 4X $7 $F $O !$ %^ %k %A %W %i %C %H %U %) !< %‘ @- $r ;} $C $? Jav a 8@ 8l $r MQ $$ $k $3 $H $G !$ >p Js 2H EE %M %C %H %o !< %/ >e $N MM !9 $J 2H EE 5! 4o !$ $* $h $S %3 %s %T %e !< %? >e $G $N !$ SCNA $r Mx MQ $7 $? E} 0l E* $J %; %- %e %j %F %# %7 %9 %F %‘ $N 3+ H/ $, MF 0W $H $J $C $? !% I= 5.1: <B Au 4D 6- 9‘ !! !! L\ 4D 6- CPU K6-I I I 450MHz Memory 128MB OS RedHat Lin ux 6.2 JDK version Sun JDK 1.2.2 006 linux i386 Cryptograph y library Sun JCE 1.2.1 5.1.2 <B Au 9‘ L\ SCNA $N <B Au $O !$ G’ >Z %5 !< %P !$ %f !< %6 %/ %i %$ %" %s %H !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $N 3 $D $N It J, $K J, $1 $i $l !$ $= $l $i $r Mx MQ $7 $? 3+ H/ $N $? $a $N API $N Ds 6! !$ <B Nc $H $7 $F $N 1~ MQ %7 %9 %F %‘ $N Ds 6! $H $$ $C $? 9‘ L\ $+ $i 9= @. $5 $l $k !% 3F It J, $N >\ :Y $J 9= @. $O !$ 0J 2< $N $h $& $K $J $C $F $$ $k !% G’ >Z %5 !< %P G’ >Z %5 !< %P $N ;} $D 5! G= $O !$ ?F 80 $N 4I M} !$ ACL $N 4I M} !$ %; %C %7 %g %s 80 $N @8 @. !$ %a %C %; !< %8 $N :n @. $N 4 $D $K :Y J, 2= $5 $l $k !% K\ 8& 5f $G $O !$ $= $l $> $l $K 4X $9 $k <B Au $r Ds 6! $9 $k !% >p Js 2H EE 5! 4o @) 8f 5! 9= >p Js 2H EE 4I M} 5! 9= $N ;} $D 5! G= $O !$ %b !< %H %* %V %8 %’ %/ %H $N Ds 6! !$ %A %1 %C %H $N 2r FI !$ %" %/ %; %9 $N 4I M} !$ 5! 4o >e $N ;q 8; $N 4I M} !$ %f !< %6 %/ %i %$ %" %s %H $H $N DL ?. $N 5 $D $K :Y J, 2= $5 $l $k !% K\ 8& 5f $G $O !$ $= $l $> $l $K 4X $9 $k <B Au $r Ds 6! $9 $k !% 42

I= 5.2: G’ >Z %5 !< %P $N 5! G= $H <B Au %/ %i %9 $N BP 1~ 5! G= %/ %i %9 ?F 80 $N 4I M} KeyDBImpl A CL $N 4I M} AclEntry , AclDBImpl %; %C %7 %g %s 80 $N @8 @. KeyGenerator %a %C %; !< %8 $N :n @. TicketContainer , Ticket %f !< %6 %/ %i %$ %" %s %H %f !< %6 %/ %i %$ %" %s %H $N ;} $D 5! G= $O !$ G’ >Z %5 !< %P $H $N DL ?. !$ >p Js 2H EE 5! 4o $H $N DL ?. !$ %j !< %9 $N 99 ?7 !$ %f !< %6 %$ %s %? %U %’ !< %9 $N 4 $D $K :Y J, 2= $5 $l $k !% K\ 8& 5f $G $O !$ $= $l $> $l $K 4X $9 $k <B Au $r Ds 6! $9 $k !% API K\ %7 %9 %F %‘ $, Ds 6! $9 $k 5! G= $r <B :] $K MQ $$ $F %7 %9 %F %‘ $r 3+ H/ $9 $k :] $K !$ 3+ H/ <T $, Mx MQ $9 $k API $r Ds 6! $9 $k !% 1~ MQ %7 %9 %F %‘ K\ %7 %9 %F %‘ $r Mx MQ $9 $k $3 $H $K $h $C $F 3+ H/ 2D G= $J >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $N 0l Nc $H $7 $F !$ <B :] $K Mx MQ 2D G= $J %" %W %j %1 !< %7 %g %s $r 9= C[ $9 $k !% 5.2 G’ >Z %5 !< %P $N <B Au K\ @a $G $O !$ G’ >Z %5 !< %P $N 5! G= $r Ds 6! $9 $k $? $a $K I, MW $J Ja v a $N %/ %i %9 $N <B Au $K $D $$ $F =R $Y $k !% $^ $: !$ G’ >Z %5 !< %P $N %/ %i %9 9= @. $r <( $7 !$ G’ >Z %5 !< %P $N 3F 5! G= $4 $H $K !$ BP 1~ $9 $k %/ %i %9 L> $r 5s $2 $k !% $= $N 8e !$ 3F %/ %i %9 $K 4X $9 $k >\ $7 $$ @b L@ $r =R $Y $k !% 5.2.1 G’ >Z %5 !< %P $N 5! G= $H <B 8= %/ %i %9 ?^ 5.1 $K G’ >Z %5 !< %P $N %/ %i %9 9= B$ $r <( $9 !% $^ $? !$ G’ >Z %5 !< %P $K I, MW $J 5! G= $H !$ $= $l $r <B 8= $9 $k %/ %i %9 $N BP 1~ $r !$ I= 5.2 $K <( $9 !% 5.2.2 G’ >Z %5 !< %P $r 9= @. $9 $k %/ %i %9 0J 2< $K G’ >Z %5 !< %P $r 9= @. $9 $k 3F %/ %i %9 $N >\ :Y $K $D $$ $F =R $Y $k !% 43

?^ 5.1: G’ >Z %5 !< %P $N %/ %i %9 9= @. ?^ KeyDBImpl %/ %i %9 KeyDBImpl %/ %i %9 $O !$ 0E 9f 80 $N %G !< %? %Y !< %9 $r 9= @. $9 $k %/ %i %9 $H $7 $F !$ 0J 2< $N $h $& $J 5! G= $r ;} $D !% � %f !< %6 %/ %i %$ %" %s %H $+ $i $N Ld $$ 9g $o $; $K 4^ $^ $l $k %f !< %6 L> $d >p Js 2H EE 5! 4o L> $+ $i !$ BP 1~ $9 $k ?F 80 $r 8! :w $9 $k � %f !< %6 $d >p Js 2H EE 5! 4o $N DI 2C !? :o =| $N :] $K !$ BP 1~ $9 $k ?F 80 $N DI 2C !? :o =| $r 9T $& $3 $l $i $N 5! G= $O !$ KeyDB %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $* $j !$ KeyDBImpl %/ %i %9 $O !$ KeyDB %$ %s %? %U %’ !< %9 $N <B Au %/ %i %9 $G $" $k !% KeyDBImpl %/ %i %9 $G $O !$ Ja v a $N Hashtable %/ %i %9 $r Mx MQ $7 $? <B Au $, $5 $l $F $$ $k $, !$ KeyDB %$ %s %? %U %’ !< %9 $r MQ $$ $l $P !$ RDB(Relational Data Base) $J $I $r Mx MQ $7 $? <B Au $b 2D G= $H $J $k !% KeyDB %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.2 $K <( $9 !% AclDBImpl %/ %i %9 AclDBImpl %/ %i %9 $O !$ 0E 9f 80 $N %G !< %? %Y !< %9 $r 9= @. $9 $k %/ %i %9 $H $7 $F !$ 0J 2< $N $h $& $J 5! G= $r ;} $D !% � %f !< %6 %/ %i %$ %" %s %H $+ $i $N Ld $$ 9g $o $; $K 4^ $^ $l $k %f !< %6 L> $H >p Js 2H EE 5! 4o L> $K BP 1~ $9 $k AclEntry $r 8! :w $9 $k � %f !< %6 $d >p Js 2H EE 5! 4o $N DI 2C !? :o =| $N :] $K !$ BP 1~ $9 $k AclEntry $N DI 2C !? :o =| $r 9T $& 44

� � package jp.ac.keio.sfc.ht.kmsf.scna.server; import java.security.*; public interface KeyDB { public Key getKey(String name); public synchronized void addKey(String name); public synchronized void deleteKey(String name); } � � ?^ 5.2: KeyDB %$ %s %? %U %’ !< %9 � ;X Dj $5 $l $? %f !< %6 $K BP $9 $k !$ >p Js 2H EE 5! 4o $N 3F 5! G= $X $N %Q !< %_ %C %7 %g %s $N DI 2C !? :o =| $3 $l $i $N 5! G= $O !$ AclDB %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $* $j !$ AclDBImpl %/ %i %9 $O !$ AclDB %$ %s %? %U %’ !< %9 $N <B Au %/ %i %9 $G $" $k !% AclDBImpl %/ %i %9 $G $O !$ Ja v a $N Hashtable %/ %i %9 $r Mx MQ $7 $? <B Au $, $5 $l $F $$ $k $, !$ AclDB %$ %s %? %U %’ !< %9 $r MQ $$ $l $P !$ RDB $J $I $r Mx MQ $7 $? <B Au $b 2D G= $H $J $k !% AclDB %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.3 $K <( $9 !% AclDB $N getAclEntry() %a %= %C %I $K $h $j F@ $i $l $k AclEntry $O !$ >p Js 2H EE 5! 4o >e $K Aw $i $l $k $3 $H $G !$ %f !< %6 $N >p Js 2H EE 5! 4o $N 3F 5! G= $K BP $9 $k %Q !< %_ %C %7 %g %s $N 3N G’ $K Mx MQ $5 $l $k !% AclEntry %/ %i %9 $N Fb MF $r !$ ?^ 5.4 $K <( $9 !% KeyGenerator %/ %i %9 KeyGenerator %/ %i %9 $O !$ FC Dj $N %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o $, 6& M- $9 $k %; %C %7 %g %s 80 $r @8 @. $9 $k 5! G= $r Ds 6! $9 $k !% :# 2s $N <B Au $G $O !$ Sun JCE(Ja v a Cryptograph y Exten tion) $, Ds 6! $9 $k javax.crypto.KeyGenerator %/ %i %9 $r Mx MQ $7 !$ DES $N Hk L) 80 $r @8 @. $9 $k !% TicketContainer %/ %i %9 TicketContainer %/ %i %9 $O !$ G’ >Z %5 !< %P $+ $i %f !< %6 %/ %i %$ %" %s %H $K Aw ?. $5 $l $k %a %C %; !< %8 $K 4^ $^ $l $k >p Js $r Dj 5A $7 $? %/ %i %9 $G $" $k !% $7 $+ $7 !$ <B :] $K %f !< %6 %/ %i %$ %" %s %H B& $K Aw ?. $5 $l $k >l 9g $K $O !$ %f !< %6 $N ?F 80 $K $h $k 0E 9f 2= $r 9T $$ !$ byte Ns $H $7 $F Aw ?. $5 $l $k !% => $C $F !$ TicketContainer %/ %i %9 Fb $N JQ ?t $O !$ FC Dj $N %f !< %6 %/ %i %$ %" %s %H $N >e $G $7 $+ ;2 >H $G $- $J $$ !% TicketContainer %/ %i %9 $N Fb MF $r !$ ?^ 5.5 $K <( $9 !% TicketContainer %/ %i %9 Fb $N Key %* %V %8 %’ %/ %H JQ ?t sesKey $O !$ %f !< %6 %/ %i %$ %" %s %H >e $G Mx MQ $5 $l $k %; %C %7 %g %s 80 $K BP 1~ $7 !$ byte G[ Ns $N JQ ?t ticket $O !$ >p Js 2H EE 5! 4o $K EP O? $9 $k $? $a $N G’ >Z %A %1 %C %H $K BP 1~ $9 $k !% ticket $N Fb MF $O !$ G’ >Z %5 !< %P >e $G :n @. $7 $? Ticket %/ %i %9 $N %$ %s %9 %? %s %9 %* %V %8 %’ %/ %H $r !$ Mx MQ $5 $l $k >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $7 $? $b $N $G $" $k !% 45

� � package jp.ac.keio.sfc.ht.kmsf.scna.server; import jp.ac.keio.sfc.ht.kmsf.scna.common.*; public interface AclDB { public AclEntry getAclEntry(String usrName, String appName); public synchronized void createAclEntry(String usrName,String appName); public synchronized void deleteAclEntry(String usrName,String appName); public synchronized void addPermission(String usrName, String appName, int funcNo); public synchronized void deletePermission(String usrName,String appName, int funcNo); } � � ?^ 5.3: AclDB %$ %s %? %U %’ !< %9 � � package jp.ac.keio.sfc.ht.kmsf.scna.common; public class AclEntry implements Serializable { boolean[] permission; String usrName; String appName; /* >J N, */ public boolean checkPermission(int funcNo){/* >J N, */} } � � ?^ 5.4: AclEntry %/ %i %9 => $C $F !$ $= $N Fb MF $, %f !< %6 %/ %i %$ %" %s %H >e $G 2r FI $5 $l $? $j !$ 0U ?^ E* $K 2~ cb $5 $l $? $j $9 $k $3 $H $r KI ;_ $G $- $k !% Ticket %/ %i %9 $N Fb MF $r ?^ 5.6 $K <( $9 !% 5.3 >p Js 2H EE 5! 4o @) 8f 5! 9= $N <B Au K\ @a $G $O !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $N 5! G= $r Ds 6! $9 $k $? $a $K I, MW $J Ja v a $N %/ %i %9 $N <B Au $K $D $$ $F =R $Y $k !% $^ $: !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $N %/ %i %9 9= @. $r <( $7 !$ >p Js 2H EE 5! 4o @) 8f 5! 9= 46

� � package jp.ac.keio.sfc.ht.kmsf.scna.common; import java.security.*; public class TicketContainer implements Serializable { private Key sesKey; private byte[] ticket; /* >J N, */ public Key getSesKey(){/* >J N, */} public byte[] getTicket(){/* >J N, */} } � � ?^ 5.5: TicketContainer %/ %i %9 I= 5.3: >p Js 2H EE 5! 4o @) 8f 5! 9= $N 5! G= $H <B Au %/ %i %9 $N BP 1~ 5! G= %/ %i %9 >p Js 2H EE %* %V %8 %’ %/ %H $N Ds 6! ApplianceImpl %A %1 %C %H $N 2r FI TicketResolver , Ticket %" %/ %; %9 $N 4I M} AuthenticationManagerImpl !$ AclEntry !$ AMReport ;q 8; $N 4I M} ResourceManagerImpl !$ RMReport %f !< %6 %/ %i %$ %" %s %H $H $N DL ?. RemoteApplianceReport $N 3F 5! G= $4 $H $K !$ BP 1~ $9 $k %/ %i %9 L> $r 5s $2 $k !% $= $N 8e !$ 3F %/ %i %9 $K 4X $9 $k >\ $7 $$ @b L@ $r =R $Y $k !% 5.3.1 >p Js 2H EE 5! 4o @) 8f 5! 9= $N 5! G= $H <B 8= %/ %i %9 ?^ 5.7 $K >p Js 2H EE 5! 4o @) 8f 5! 9= $N %/ %i %9 9= B$ $r <( $9 !% $^ $? !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $K I, MW $J 5! G= $H !$ $= $l $r <B 8= $9 $k %/ %i %9 $N BP 1~ $r !$ I= 5.3 $K <( $9 !% 5.3.2 >p Js 2H EE 5! 4o @) 8f 5! 9= $r 9= @. $9 $k %/ %i %9 0J 2< $K !$ >p Js 2H EE 5! 4o @) 8f 5! 9= $r 9= @. $9 $k %/ %i %9 $N >\ :Y $K $D $$ $F =R $Y $k !% 47

� � package jp.ac.keio.sfc.ht.kmsf.scna.common; import java.io.*; import java.security.*; public class Ticket implements Serializable { private String usrName; private String appName; private Key key; private AclEntry acl; private long timeStamp; /* >J N, */ public String getUsrName(){/* >J N, */} public String getAppName(){/* >J N, */} public Key getKey(){/* >J N, */} public AclEntry getAclEntry(){/* >J N, */} public long getTimeStamp(){/* >J N, */} } � � ?^ 5.6: Ticket %/ %i %9 ApplianceImpl %/ %i %9 ApplianceImpl %/ %i %9 $O !$ >p Js 2H EE %* %V %8 %’ %/ %H $, 6& DL $7 $F ;} $D 5! G= $H $7 $F !$ %A %1 %C %H $N EP O? !$ %j !< %9 $N 99 ?7 !$ %j !< %9 $N 2r J| $H $$ $C $? A‘ :n $r <u $1 IU $1 $k %a %= %C %I $r ;} $D !% $= $l $i $N %a %= %C %I $O !$ Appliance %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $* $j !$ ApplianceImpl %/ %i %9 $O !$ Appliance %$ %s %? %U %’ !< %9 $N <B Au %/ %i %9 $H $J $k !% Appliance %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.8 $K <( $9 !% $= $7 $F !$ <B :] $K 8D !9 $N >p Js 2H EE %* %V %8 %’ %/ %H $r Dj 5A $9 $k %/ %i %9 $r :n @. $9 $k >l 9g $K $O !$ ApplianceImpl %/ %i %9 $r 7Q >5 $7 !$ 5! 4o 8G M- $N %$ %s %? %U %’ !< %9 $r <B Au $9 $k !% 5! 4o 8G M- $N %$ %s %? %U %’ !< %9 $H $O !$ 3+ H/ <T $, ?7 $? $J >p Js 2H EE 5! 4o $r 5- =R $9 $k :] $K !$ MQ 0U $9 $k $b $N $G $" $k !% Nc $( $P !$ ?^ 5.9 $K <( $9 TestAppliance %$ %s %? %U %’ !< %9 $G $O !$ $= $N 5! 4o 8G M- $N 5! G= $H $7 $F !$ func0() $+ $i func2() $N 3 $D $N %a %= %C %I $, Dj 5A $5 $l $F $$ $k !% TicketResolver %/ %i %9 TicketResolver %/ %i %9 $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i <u $1 <h $C $? G’ >Z %A %1 %C %H $N Fb MF $r 2r FI $9 $k $? $a $N %/ %i %9 $G $" $k !% TicketResolver %/ %i %9 $G $O !$ $^ $: !$ >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $5 $l $? byte G[ Ns $G $" $k G’ >Z %A %1 %C %H $r I| 9f $9 $k !% $= $7 $F !$ I| 9f $5 $l $? %G !< %? $+ $i 48

?^ 5.7: >p Js 2H EE 5! 4o @) 8f 5! 9= $N %/ %i %9 9= @. ?^ � � package jp.ac.keio.sfc.ht.kmsf.scna.common; import java.rmi.*; public interface Appliance extends Remote { public RemoteApplianceReport registerTicket(byte[] ticket) throws RemoteException; public RemoteApplianceReport renew(int entry,int funcNo, byte[] challenge) throws RemoteException; public RemoteApplianceReport release(int entry,int funcNo, byte[] challenge) throws RemoteException; } � � ?^ 5.8: Appliance %$ %s %? %U %’ !< %9 49

� � package jp.ac.keio.sfc.ht.kmsf.scna.common; import java.rmi.*; public interface TestAppliance extends Remote { static final int funcs = 3; public RemoteApplianceReport func0(int entry,byte[] challenge) throws RemoteException; public RemoteApplianceReport func1(int entry,byte[] challenge) throws RemoteException; public RemoteApplianceReport func2(int entry,byte[] challenge) throws RemoteException; } � � ?^ 5.9: TestAppliane %$ %s %? %U %’ !< %9 $N Nc Ticket %/ %i %9 $N %$ %s %9 %? %s %9 $r @8 @. $9 $k $3 $H $G !$ G’ >Z $K I, MW $J >p Js $r Ds 6! $9 $k !% AuthenticationManagerImpl %/ %i %9 AuthenticationManagerImpl %/ %i %9 $O !$ %f !< %6 $N %" %/ %; %9 4I M} $r $9 $k %/ %i %9 $G $" $j !$ >p Js 2H EE 5! 4o >e $N %j %b !< %H %a %= %C %I <B 9T ;~ $K ;2 >H $5 $l $k !% AuthenticationManagerImpl %/ %i %9 $, Ds 6! $9 $k 5! G= $H $7 $F $O 0J 2< $N 4 $D $, 5s $2 $i $l $k !% � G’ >Z %A %1 %C %H $N EP O? � %f !< %6 %/ %i %$ %" %s %H B& $G 0E 9f 2= $5 $l $? %A %c %l %s %8 $N I| 9f !$ Hf 3S $K $h $k %f !< %6 $N G’ >Z !$ BP 1~ $9 $k A CL %( %s %H %j $+ $i %" %/ %; %9 $N @. H] $r 7h Dj � G’ >Z %( %s %H %j $N :n @. � G’ >Z !$ %" %/ %; %9 @) 8f $N 7k 2L $N DL CN $3 $l $i $N 5! G= $O !$ AuthenticationManager %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $* $j !$ AuthenticationManagerImpl %/ %i %9 $O AuthenticationManager %$ %s %? %U %’ !< %9 $N <B Au %/ %i %9 $G $" $k !% AuthenticationManager %$ %s %? %U %’ !< %9 $r MQ $$ $k $3 $H $G !$ 3F >p Js 2H EE 5! 4o >e $G 5- 21 $G $- $k G’ >Z %( %s %H %j $N ?t $d !$ G’ >Z %( %s %H %j $r GK 4~ $9 $k %" %k %4 %j %: %‘ $K 1~ $8 $? <B Au $, 2D G= $H $J $k !% AuthenticationManagerImpl %/ %i %9 $G $O !$ 256 8D $N G’ >Z %( %s %H %j $r !$ FIFO(First-In, First-Out) $G 4I M} $7 $F $$ $k !% 50

� � package jp.ac.keio.sfc.ht.kmsf.scna.appliance; import jp.ac.keio.sfc.ht.kmsf.scna.common.*; import java.security.*; public interface AuthenticationManager { public AMReport init(Ticket ticket); /* G’ >Z %A %1 %C %H $N EP O? */ /* G’ >Z %( %s %H %j $N :n @. */ public AMReport authenticate(int entry, int funcNo, byte[] encrypted); /* G’ >Z $H %" %/ %; %9 8" $N 8! >Z */ /* G’ >Z %( %s %H %j $N :n @. */ } � � ?^ 5.10: AuthenticationManager %$ %s %? %U %’ !< %9 I= 5.4: AMReport %/ %i %9 $, ;} $D %9 %F !< %? %9 %o !< %I JQ ?t L> @b L@ SESKEY TOO OLD %; %C %7 %g %s 80 $N M- 8z 4| 8B @Z $l ENTRY INVALID G’ >Z %( %s %H %j $, L5 8z PERMISSION DENIED %" %/ %; %9 8" 8B $, L5 $$ CHALLENGE NOT IDENTICAL %A %c %l %s %8 $, 4V 0c $C $F $$ $k SESKEY REGISTERED %; %C %7 %g %s 80 $N EP O? 40 N; AUTHENTICATED %" %/ %; %9 2D G= AuthenticationManager %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.10 $K <( $9 !% AuthenticationManager %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $k %a %= %C %I $O !$ JV $j CM $H $7 $F AMReport %/ %i %9 $N %$ %s %9 %? %s %9 $r JV $9 !% AMReport %/ %i %9 $O !$ 3F %a %= %C %I Fb $G 9T $o $l $? =h M} 7k 2L $r DL CN $9 $k $? $a $N %/ %i %9 $G $" $j !$ %9 %F !< %? %9 %o !< %I $H !$ <! 2s $N %A %c %l %s %8 !$ G’ >Z %( %s %H %j $X $N %] %$ %s %? $r 4^ $s $G $$ $k !% AMReport %/ %i %9 $, DL CN $9 $k %9 %F !< %? %9 %o !< %I $H $= $N @b L@ $r I= 5.4 $K <( $9 !% ResourceManagerImpl %/ %i %9 ResourceManagerImpl %/ %i %9 $O !$ >p Js 2H EE 5! 4o >e $N ;q 8; $r 4I M} $9 $k %/ %i %9 $G $" $j !$ >p Js 2H EE 5! 4o >e $N %j %b !< %H %a %= %C %I <B 9T ;~ $K ;2 >H $5 $l $k !% ResourceManagerImpl %/ %i %9 $, Ds 6! 51

$9 $k 5! G= $H $7 $F $O 0J 2< $N 3 $D $, 5s $2 $i $l $k !% � ;q 8; $N Mx MQ MW 5a $r <u $1 IU $1 !$ $= $N @. H] $r 7h Dj $7 !$ 6% 9g $9 $k 2D G= @- $N $" $k ;q 8; $K %m %C %/ $r $+ $1 $k � %j !< %9 $N 99 ?7 $N <u $1 IU $1 � ;q 8; $N 2r J| $N <u $1 IU $1 � =h M} 7k 2L $N DL CN $3 $l $i $N 5! G= $O !$ ResourceManager %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $* $j !$ ResourceManagerImpl %/ %i %9 $O ResourceManager %$ %s %? %U %’ !< %9 $N <B Au %/ %i %9 $G $" $k !% ResourceManager %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.10 $K <( $9 !% � � package jp.ac.keio.sfc.ht.kmsf.scna.appliance; import jp.ac.keio.sfc.ht.kmsf.scna.common.*; public interface ResourceManager { public RMReport request(int funcNo, String usrName); /* ;q 8; $N Mx MQ $N 2D H] $r 7h Dj */ /* 6% 9g ;q 8; $N %m %C %/ */ public RMReport renew(int funcNo, String usrName); /* %j !< %9 $N 99 ?7 */ public RMReport release(int funcNo, String usrName); /* ;q 8; $N 2r J| */ } � � ?^ 5.11: ResourceManager %$ %s %? %U %’ !< %9 ResourceManager %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $k %a %= %C %I $O !$ JV $j CM $H $7 $F RMReport %/ %i %9 $N %$ %s %9 %? %s %9 $r JV $9 !% RMReport %/ %i %9 $O !$ 3F %a %= %C %I Fb $G 9T $o $l $? =h M} 7k 2L $r DL CN $9 $k $? $a $N %/ %i %9 $G $" $j !$ %9 %F !< %? %9 %o !< %I $d !$ %j !< %9 ;~ 4V $N >p Js $r 4^ $s $G $$ $k !% RMReport %/ %i %9 $, DL CN $9 $k %9 %F !< %? %9 %o !< %I $H $= $N @b L@ $r I= 5.5 $K <( $9 !% RemoteApplianceReport %/ %i %9 RemoteApplianceReport %/ %i %9 $O !$ >p Js 2H EE 5! 4o >e $G 9T $o $l $? G’ >Z $d %" %/ %; %9 @) 8f !$ ;q 8; 4I M} $J $I $N =h M} $N 7k 2L $r %f !< %6 %/ %i %$ %" %s %H B& $K DL CN $9 $k $? $a $N %/ %i %9 $G $" $k !% 6q BN E* $K $O !$ AMReport %/ %i %9 $N %$ %s %9 %? %s %9 $d RMReport %/ %i %9 $N %$ %s %9 %? %s %9 $r ;2 >H $7 !$ %f !< 52

I= 5.5: RMReport %/ %i %9 $, ;} $D %9 %F !< %? %9 %o !< %I JQ ?t L> @b L@ ALREADY LOCKED ;q 8; $, %m %C %/ $5 $l $F $$ $F Mx MQ IT 2D G= PROPERLY LOCKED I, MW $J %m %C %/ $, $+ $1 $i $l !$ ;q 8; $, Mx MQ 2D G= PROPERLY UNLOCKED ;q 8; 2r J| $N 40 N; I= 5.6: %f !< %6 %/ %i %$ %" %s %H $N 5! G= $H <B Au %/ %i %9 $N BP 1~ 5! G= %/ %i %9 G’ >Z %5 !< %P $H $N DL ?. DecodeManagerImpl !$ TicketContainer >p Js 2H EE 5! 4o $H $N DL ?. ChallengeManager !$ RemoteAppliacneReport %j !< %9 $N 99 ?7 RenewManager %f !< %6 %$ %s %? %U %’ !< %9 ClientGUI %6 %/ %i %$ %" %s %H $K DL CN $9 $Y $- Fb MF $r 7h Dj $9 $k !% 4^ $^ $l $k Fb MF $O !$ >p Js 2H EE 5! 4o >e $G 9T $o $l $? =h M} $N 7k 2L $r I= $9 %9 %F !< %? %9 %o !< %I $G $" $j !$ I, MW $J >l 9g $O !$ <! 2s $N %A %c %l %s %8 $H $= $N G’ >Z %( %s %H %j $X $N %] %$ %s %? !$ ;q 8; $N %j !< %9 ;~ 4V $N >p Js $r $^ $H $a $F %/ %i %$ %" %s %H B& $K DL CN $9 $k !% 5.4 %f !< %6 %/ %i %$ %" %s %H $N <B Au K\ @a $G $O !$ %f !< %6 %/ %i %$ %" %s %H $N 5! G= $r Ds 6! $9 $k $? $a $K I, MW $J Jav a $N %/ %i %9 $N <B Au $K $D $$ $F =R $Y $k !% $^ $: !$ %f !< %6 %/ %i %$ %" %s %H $N %/ %i %9 9= @. $r <( $7 !$ %f !< %6 %/ %i %$ %" %s %H $N 3F 5! G= $4 $H $K !$ BP 1~ $9 $k %/ %i %9 L> $r 5s $2 $k !% $= $N 8e !$ 3F %/ %i %9 $K 4X $9 $k >\ $7 $$ @b L@ $r =R $Y $k !% 5.4.1 %f !< %6 %/ %i %$ %" %s %H $N 5! G= $H <B 8= %/ %i %9 ?^ 5.12 $K %f !< %6 %/ %i %$ %" %s %H $N %/ %i %9 9= B$ $r <( $9 !% $^ $? !$ %f !< %6 %/ %i %$ %" %s %H $K I, MW $J 5! G= $H !$ $= $l $r <B 8= $9 $k %/ %i %9 $N BP 1~ $r !$ I= 5.6 $K <( $9 !% 5.4.2 %f !< %6 %/ %i %$ %" %s %H $r 9= @. $9 $k %/ %i %9 0J 2< $K !$ %f !< %6 %/ %i %$ %" %s %H $r 9= @. $9 $k %/ %i %9 $N >\ :Y $K $D $$ $F =R $Y $k !% 53

?^ 5.12: %f !< %6 %/ %i %$ %" %s %H $N %/ %i %9 9= @. ?^ DecodeManagerImpl %/ %i %9 DecodeManagerImpl %/ %i %9 $O !$ Jav a Card $d Ja v a Ring $H DL ?. $9 $k $3 $H $G !$ %f !< %6 $N L> A0 $r <h F@ $7 !$ G’ >Z %5 !< %P $+ $i <u $1 <h $C $? %a %C %; !< %8 $r I| 9f $9 $k 5! G= $r Ds 6! $9 $k !% DecodeManagerImpl %/ %i %9 $N ;} $D 5! G= $O !$ DecodeManager %$ %s %? %U %’ !< %9 $G Dj 5A $5 $l $F $$ $k !% DecodeManager %$ %s %? %U %’ !< %9 $N Fb MF $r ?^ 5.13 $K <( $9 !% � � package jp.ac.keio.sfc.ht.kmsf.scna.client; public interface DecodeManager { public String getUserName(); public byte[] decode(byte[] encrypted); } � � ?^ 5.13: DecodeManager %/ %i %9 54

ChallengeManager %/ %i %9 ChallengeManager %/ %i %9 $O !$ >p Js 2H EE B& $+ $i Ds <( $5 $l $? %A %c %l %s %8 $r %; %C %7 %g %s 80 $G 0E 9f 2= $7 !$ G’ >Z %( %s %H %j $X $N %] %$ %s %? $H 6& $K 5- 21 $9 $k $? $a $N %/ %i %9 $G $" $k !% >p Js 2H EE 5! 4o $X $N %" %/ %; %9 $N :] $K $O !$ ChallengeManager %/ %i %9 $N %$ %s %9 %? %s %9 Fb $K $" $k 0E 9f 2= $5 $l $? %A %c %l %s %8 $H G’ >Z %( %s %H %j $X $N %] %$ %s %? $, ;2 >H $5 $l !$ >p Js 2H EE 5! 4o $+ $i $N G’ >Z $r <u $1 $k $? $a $K ;H MQ $5 $l $k !% ChallengeManager %/ %i %9 $N Fb MF $r ?^ 5.14 $K <( $9 !% � � package jp.ac.keio.sfc.ht.kmsf.scna.client; import jp.ac.keio.sfc.ht.kmsf.scna.common.*; import java.security.*; import javax.crypto.*; public class ChallengeManager { public Key sesKey; public int nextEntry; public byte[] nextChallenge; public Cipher cipher; /* >J N, */ public void setNext(RemoteApplianceReport rar) { /* <! 2s ;H MQ $9 $k G’ >Z %( %s %H %j $X $N %] %$ %s %? $N <h F@ */ nextEntry = rar.getNextEntry(); try { /* <! 2s ;H MQ $9 $k %A %c %l %s %8 $N 0E 9f 2= */ cipher.init(Cipher.ENCRYPT_MODE,sesKey); nextChallenge = cipher.doFinal(rar.getNextChallenge()); } catch(Exception e){e.printStackTrace();} } } � � ?^ 5.14: ChallengeManager %/ %i %9 55

RenewManager %/ %i %9 RenewManager %/ %i %9 $O !$ >p Js 2H EE 5! 4o $+ $i Ds <( $5 $l $? %j !< %9 ;~ 4V $r D6 $( $F ;} B3 E* 5! G= $r %m %C %/ $7 $F Mx MQ $9 $k >l 9g $K !$ %j !< %9 $N 99 ?7 $r Dj 4| E* $K 9T $& $? $a $N %/ %i %9 $G $" $k !% ClientGUI %/ %i %9 ClientGUI %/ %i %9 $O !$ %f !< %6 $, >p Js 2H EE 5! 4o $r A‘ :n $9 $k :] $K Mx MQ $7 $d $9 $$ $h $& $J GUI(Graphical User In terface) $r Ds 6! $9 $k %/ %i %9 $G $" $k !% ClientGUI %/ %i %9 $K $h $C $F I= <( $5 $l $k GUI $N Nc $r ?^ 5.15 $K <( $9 !% ?^ 5.15: %f !< %6 %/ %i %$ %" %s %H GUI $N I= <( Nc 5.5 API ?^ 5.16 $K <( $9 $h $& $K !$ K\ %7 %9 %F %‘ $O %Q %C %1 !< %8 2= $5 $l $F $* $j !$ >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $r 3+ H/ $9 $k :] $K Mx MQ $9 $k %/ %i %9 $H $7 $F :F Mx MQ $9 $k $3 $H $, 2D G= $G $" $k !% server %Q %C %1 !< %8 !$ appliance %Q %C %1 !< %8 !$ client %Q %C %1 !< %8 $O !$ $= $l $> $l $N 9= @. MW AG $r 3+ H/ $9 $k :] $K Mx MQ $9 $k %/ %i %9 $d %$ %s %? %U %’ !< %9 72 $G $" $k !% common %Q %C %1 !< %8 $K $O !$ 3F %Q %C %1 !< %8 Fb $N %/ %i %9 $+ $i 6& DL $K ;2 >H $5 $l $k %/ %i %9 $d %$ %s %? !< %U %’ !< %9 72 $, 4^ $^ $l !$ util %Q %C %1 !< %8 $K $O !$ 80 %G !< %? %Y !< %9 $d A CL %G !< %? %Y !< %9 $r 1? MQ $9 $k :] $K Mx MQ $9 $k %/ %i %9 $, 4^ $^ $l $k !% 56

?^ 5.16: SCNA %Q %C %1 !< %8 $N 9= @. 5.6 1~ MQ %7 %9 %F %‘ $N <B Au K\ @a $G $O !$ SCNA $r Mx MQ $7 $? 1~ MQ %7 %9 %F %‘ $H $7 $F !$ CD %W %l !< %d $r Nc $K $H $C $F @b L@ $9 $k !% $^ $: !$ CD %W %l !< %d $r @) 8f $9 $k %/ %i %9 $r :n @. $9 $k $? $a $K $O !$ ?^ 5.17 $N $h $& $K <B Au $9 $k !% <! $K !$ CD %W %l !< %d $r Mx MQ $9 $k B& $N %/ %i %$ %" %s %H B& $G $O !$ ?^ 5.18 $N $h $& $K %/ %i %9 $r :n @. $9 $k !% $3 $N $h $& $K !$ SCNA $, Ds 6! $9 $k %/ %i %9 $r API $H $7 $F Mx MQ $9 $k $H !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $r 0U <1 $7 $? %7 %9 %F %‘ $r MF 0W $K 9= C[ $G $- $k !% 5.7 K\ >O $N $^ $H $a K\ >O $G $O !$ SCNA $r 9= @. $9 $k G’ >Z %5 !< %P !$ >p Js 2H EE 5! 4o @) 8f 5! 9= !$ %f !< %6 %/ %i %$ %" %s %H $N <B Au $K $D $$ $F 8D JL $K >\ $7 $$ @b L@ $r =R $Y $? !% $^ $? !$ $3 $l $i $N <B Au $r !$ %Q %C %1 !< %8 2= $7 !$ API $H $7 $F :F Mx MQ $7 $d $9 $$ 7A $G Ds 6! $9 $k $3 $H $K $h $j !$ >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $N 3+ H/ $, MF 0W $H $J $C $? !% $= $N Nc $H $7 $F !$ CD %W %l !< %d $N 5! G= $r Ds 6! $9 $k B& $H Mx MQ $9 $k B& $N %W %m %0 %i %‘ $N %5 %s %W %k %3 !< %I $r <h $j >e $2 $? !% 57

� � 1 import jp.ac.keio.ht.kmsf.scna.appliance.*; 2 import jp.ac.keio.ht.kmsf.scna.common.*; 3 public class CDPlayerImpl extends ApplianceImpl implements CDPlayer 4 { 5 /* >J N, */ 6 public RemoteApplianceReport play(int entry, byte[] challenge, int track) throws RemoteException{ 7 String functionID = "play"; 8 AMReport rar = authenicattionManager.authenticate(entry, challenge); 9 RMReport rmr = resourceManager.lock(functionID); 10 if(rar.status == AMReport.AUTHENTICATED && 11 rmr.status == RMReport.AVAILABLE) 12 {/* :F @8 $N F0 :n Fb MF */} 13 /* >J N, */ 14 } 15 public RemoteApplianceReport stop(int entry, byte[] challenge) throws RemoteException 16 {/ * >J N, */} 17 /* >J N, */ 18 } � � ?^ 5.17: CD %W %l !< %d $N %5 %s %W %k %3 !< %I 58

� � import jp.ac.keio.ht.kmsf.scna.client.*; import jp.ac.keio.ht.kmsf.scna.common.*; import java.rmi.*; public class CDClient extends SCNAClient { Remote remoteAppliance; public CDClient() { super(); remoteAppliance = super.lookup("CDPlayer"); /* >J N, */ } public void playCD(int track) { int entry = challengeManager.getNextEntry(); byte[] challenge = challengeManager.getNextChallenge(); CDPlayer cdp = (CDPlayer) remoteAppliance; RemoteApplianceReport rar = cdp.play(entry, challenge, track); /* >J N, */ } public void stopCD() { /* >J N, */ } /* >J N, */ } � � ?^ 5.18: CD %W %l !< %d $r Mx MQ $9 $k %/ %i %$ %" %s %H $N %5 %s %W %k %3 !< %I 59

Bh 6 >O >p Js 2H EE 6& M- 5! 9= SCNA $N I> 2A K\ >O $G $O !$ >p Js 2H EE 5! 4o $N 6& M- 5! 9= SCNA $N I> 2A $K $D $$ $F =R $Y $k !% I> 2A $9 $k Fb MF $H $7 $F $O !$ SCNA $r MQ $$ $F 9= C[ $5 $l $? %7 %9 %F %‘ $r F0 :n $5 $; $? ;~ $K 9T $J $o $l $k =h M} $K MW $9 $k ;~ 4V $N B, Dj $K $h $k Dj NL E* $J I> 2A $H !$ >p Js 2H EE 5! 4o $N 6& M- $N $? $a $K I, MW $H $J $k 5! G= $, K~ $? $5 $l $F $$ $k $N $+ $N 8! >Z $d !$ SCNA $G BP 1~ 2D G= !& IT 2D G= $J 96 7b $r 8! >Z $9 $k $3 $H $K $h $k Dj @- E* $J I> 2A $r 9T $J $& !% 60

6.1 Dj NL E* I> 2A K\ @a $G $O !$ SCNA $r MQ $$ $F 9= C[ $7 $? %7 %9 %F %‘ >e $G !$ %f !< %6 %/ %i %$ %" %s %H $, >p Js 2H EE 5! 4o $r A‘ :n $9 $k >l 9g $K !$ G’ >Z %5 !< %P $* $h $S >p Js 2H EE 5! 4o @) 8f 5! 9= >e $G 9T $J $o $l $k =h M} $K MW $9 $k ;~ 4V $r B, Dj $7 !$ $= $l $i $N =h M} $N %9 %1 !< %i %S %j %F %# $d !$ %\ %H %k %M %C %/ $H $J $k It J, $K $D $$ $F 9M ;! $r $9 $k !% 6.1.1 B, Dj J} K! B, Dj $K $O !$ G’ >Z %5 !< %P $* $h $S >p Js 2H EE 5! 4o @) 8f 5! 9= $K Dj 4| E* $K MW 5a $r H/ @8 $9 $k %f !< %6 %/ %i %$ %" %s %H %W %m %0 %i %‘ $r :n @. $7 !$ %f !< %6 %/ %i %$ %" %s %H $H G’ >Z %5 !< %P 4V $G $N DL ?. $N %7 %_ %e %l !< %7 %g %s $H !$ %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o @) 8f 5! 9= 4V $G $N DL ?. $N %7 %_ %e %l !< %7 %g %s $r 9T $J $C $? !% G’ >Z %5 !< %P >e $G $O !$ %f !< %6 %/ %i %$ %" %s %H $+ $i $N MW 5a $r <u $1 $F $+ $i !$ $= $l $K 1~ Ez $9 $k $^ $G $K 9T $J $o $l $k =h M} $K MW $7 $? ;~ 4V $r 5- O? $7 $? !% B, Dj $N :] $K $O !$ >p Js 2H EE 5! 4o $, 10 Bf $" $k $H $7 !$ EP O? $9 $k %f !< %6 $N ?t $r 10 ?M $+ $i 100 ?M $^ $G 10 ?M $: $D A} $d $7 !$ 3F CJ 3, $K $* $$ $F 100 2s J, $N %G !< %? $r <} =8 $7 $? !% >p Js 2H EE 5! 4o @) 8f 5! 9= >e $G $O !$ %f !< %6 %/ %i %$ %" %s %H $, %A %1 %C %H $N EP O? $r MW 5a $7 $F $- $? ;~ !$ $= $l $r =h M} $9 $k $^ $G $N ;~ 4V $H !$ %f !< %6 %/ %i %$ %" %s %H $, >p Js 2H EE 5! 4o $N 5! G= $N Mx MQ $r MW 5a $7 $F $- $F $+ $i !$ $= $N 5! G= $N <B 9T $, 5v 2D $5 $l $k $^ $G $N ;~ 4V $r 5- O? $7 $? !% B, Dj $N :] $K $O !$ EP O? $5 $l $? %f !< %6 $, 10 ?M $N >l 9g $H 100 ?M $N >l 9g $K $D $$ $F !$ $= $l $> $l 100 2s J, $N %G !< %? $r <} =8 $7 $? !% 6.1.2 B, Dj 4D 6- B, Dj $K Mx MQ $7 $? %^ %7 %s $N @- G= $O !$ I= 6.1 $K <( $9 DL $j $G $" $k !% G’ >Z %5 !< %P $* $h $S >p Js 2H EE 5! 4o @) 8f 5! 9= $, $3 $N %^ %7 %s >e $G <B 9T $5 $l !$ 30 It $K MQ 0U $5 $l $? B, Dj MQ %f !< %6 %/ %i %$ %" %s %H %W %m %0 %i %‘ $+ $i =h M} $N MW 5a $r <u $1 $k !% I= 6.1: B, Dj 4D 6- 9‘ !! !! L\ 4D 6- CPU AMD K6-I I I 450MHz %a %b %j 128MB OS RedHat Lin ux 6.2 JDK version Sun JDK 1.2.2 006 linux i386 0E 9f 2= %i %$ %V %i %j Sun JCE 1.2.1 61

6.1.3 B, Dj 7k 2L %7 %_ %e %l !< %7 %g %s $K $h $C $F !$ G’ >Z %5 !< %P $* $h $S >p Js 2H EE 5! 4o @) 8f 5! 9= >e $G $N =h M} $K 4X $7 $F !$ 0J 2< $N $h $& $J 7k 2L $, F@ $i $l $? !% G’ >Z %5 !< %P Fb $G $N =h M} G’ >Z %5 !< %P $K 4X $9 $k B, Dj $N 7k 2L $r !$ ?^ 6.1 $K <( $9 !% %0 %i %U Cf $K <( $5 $l $k $= $l $> $l $N 6h 4V $O !$ 6h 4V A %f !< %6 %/ %i %$ %" %s %H $H $N DL ?. $N 3+ ;O $* $h $S MW 5a $N <u $1 IU $1 6h 4V B %; %C %7 %g %s 80 $N @8 @. 6h 4V C 80 %G !< %? %Y !< %9 $N 8! :w 6h 4V D ACL %G !< %? %Y !< %9 $N 8! :w 6h 4V E JV Ez %a %C %; !< %8 $N @8 @. $G $N =h M} ;~ 4V $r 100 2s B, Dj $7 $? ;~ $N J? 6Q CM $r <( $7 $F $$ $k !% ?^ 6.1: %f !< %6 ?t $N JQ 2= $K H< $& G’ >Z %5 !< %P Fb $G $N =h M} ;~ 4V $N JQ 2= $* $h $S Fb Lu 62

>p Js 2H EE 5! 4o @) 8f 5! 9= Fb $G $N =h M} >p Js 2H EE 5! 4o @) 8f 5! 9= $, %A %1 %C %H $r <u $1 IU $1 $? ;~ $N =h M} ;~ 4V $N B, Dj 7k 2L $r !$ I= 6.2 $K <( $9 !% %0 %i %U Cf $K <( $5 $l $k $= $l $> $l $N 6h 4V $O !$ 6h 4V A %A %1 %C %H $N I| 9f 6h 4V B %; %C %7 %g %s 80 $* $h $S A CL %( %s %H %j $N <h F@ $G $N =h M} ;~ 4V $r 100 2s B, Dj $7 $? ;~ $N J? 6Q CM $r <( $7 $F $$ $k !% ?^ 6.2: %A %1 %C %H $N EP O? ;~ $N =h M} ;~ 4V $* $h $S Fb Lu >p Js 2H EE 5! 4o @) 8f 5! 9= $, 5! G= $N <B 9T MW 5a $r <u $1 IU $1 $F $+ $i <B 9T $9 $k $^ $G $N =h M} ;~ 4V $N B, Dj 7k 2L $r !$ I= 6.3 $K <( $9 !% %0 %i %U Cf $K <( $5 $l $k $= $l $> $l $N 6h 4V $O !$ 6h 4V A %f !< %6 %/ %i %$ %" %s %H $, 0E 9f 2= $7 $? %A %c %l %s %8 $N I| 9f 6h 4V B I| 9f $7 $? %A %c %l %s %8 $N 8! >Z 6h 4V C %" %/ %; %9 8" $N 8! >Z $* $h $S <! 2s %A %c %l %s %8 $N @8 @. $G $N =h M} ;~ 4V $r 100 2s B, Dj $7 $? ;~ $N J? 6Q CM $r <( $7 $F $$ $k !% 63

?^ 6.3: G’ >Z ;~ $N =h M} ;~ 4V $* $h $S Fb Lu 6.1.4 B, Dj 7k 2L $K BP $9 $k 9M ;! G’ >Z %5 !< %P Fb $G $N =h M} $G $O !$ %f !< %6 ?t $, A} $( $k $H $H $b $K !$ 6h 4V C $H 6h 4V D $G $N =h M} ;~ 4V $, A} 2C $7 $F $$ $k !% $= $7 $F !$ 6h 4V D $G $N =h M} ;~ 4V $O 6h 4V C $G $N =h M} ;~ 4V $h $j A} 2C $7 $d $9 $$ !% $3 $l $O !$ 6h 4V D $G 07 $& ACL $N %G !< %? $, !$ %f !< %6 ?t !_ >p Js 2H EE 5! 4o ?t $N %( %s %H %j $r J] ;} $9 $k %G !< %? %Y !< %9 $+ $i 8! :w $5 $l $k $N $K BP $7 !$ 6h 4V D $G 07 $& ?F 80 $N %G !< %? $O !$ %f !< %6 ?t !\ >p Js 2H EE 5! 4o ?t $N %( %s %H %j $r J] ;} $9 $k %G !< %? %Y !< %9 $+ $i 8! :w $5 $l $k $? $a $@ $H 9M $( $i $l $k !% >p Js 2H EE 5! 4o @) 8f 5! 9= Fb $G $N %A %1 %C %H $N <u $1 IU $1 =h M} $G $O !$ %A %1 %C %H $N I| 9f $K ;~ 4V $, $+ $+ $C $F $$ $k !% $^ $? !$ 5! G= <B 9T $N 8! >Z $N =h M} $G $O !$ %A %c %l %s %8 $N I| 9f $K ;~ 4V $, $+ $+ $C $F $$ $k !% $3 $l $O !$ Aj BP E* $K %A %1 %C %H $N >p Js NL $N J} $, %A %c %l %s %8 $N >p Js NL $h $j Bg $- $$ $+ $i $G $" $k !% $7 $+ $7 !$ %A %1 %C %H $N I| 9f $O %A %1 %C %H $N EP O? ;~ $N $_ 9T $J $o $l $k $N $G !$ <B :] $N %7 %9 %F %‘ $r 1? MQ $9 $k :] $K $O !$ %A %c %l %s %8 $N I| 9f $N IQ EY $h $j $b $: $C $H >/ $J $$ IQ EY $G $7 $+ <B 9T $5 $l $J $$ $H 9M $( $i $l $k !% $^ $? !$ G’ >Z %5 !< %P Fb $G $N =h M} $O !$ %f !< %6 ?t $N A} 2C $H $H $b $K Ii 2Y $, 9b $/ $J $C $F $$ $k $N $K BP $7 !$ >p Js 2H EE 5! 4o @) 8f 5! 9= Fb $G $N =h M} $O !$ EP O? $9 $k %f !< %6 $N ?t $r JQ $( $F $b FC $K JQ 2= $r 8+ $; $F $$ $J $$ !% $3 $l $O !$ G’ >Z $N $? $a $N ACL 4I M} $d 80 4I M} $N :] $K H/ @8 $9 $k =h M} $N Ii 2Y $r K- IY $J 7W ;; G= NO $r ;} $D G’ >Z %5 !< %P $K =8 Cf $5 $; $k $3 $H $G !$ Dc $$ 7W ;; G= NO $7 $+ ;} $A 9g $o $; $F $$ $J $$ >p Js 2H EE 5! 4o $N 7W ;; Ii 2Y $r 7Z 8: $5 $; $k 8z 2L $, 8= $l $F $$ $k $3 $H $r <( $7 $F $$ $k !% 64

6.2 Dj @- E* I> 2A K\ 8& 5f $G $O !$ >p Js 2H EE 5! 4o $N 6& M- $K I, MW $J 5! G= $H $7 $F !$ G’ >Z 5! G= !$ %" %/ %; %9 4I M} 5! G= !$ ;q 8; 4I M} 5! G= $N ;0 $D $r 5s $2 $F $$ $k !% K\ @a $G $O !$ SCNA $, $= $l $i $N 5! G= $r $I $3 $^ $G K~ $? $5 $l $? $N $+ $r I> 2A $9 $k !% $^ $? !$ SCNA $K $h $C $F BP 1~ $, 2D G= $H $J $C $? 96 7b $H !$ :# $N $H $3 $m 8z 2L E* $J BP 1~ :v $, 9V $8 $i $l $F $$ $J $$ 96 7b $K $D $$ $F L@ $i $+ $K $7 !$ K\ %7 %9 %F %‘ $N Dj @- E* $J I> 2A $H $9 $k !% 6.2.1 K~ $? $5 $l $? 5! G= G’ >Z 5! G= G’ >Z %5 !< %P $, H/ 9T $9 $k G’ >Z %A %1 %C %H $K $h $C $F !$ %f !< %6 %/ %i %$ %" %s %H $H >p Js 2H EE 5! 4o $, 0B A4 $K %; %C %7 %g %s 80 $r 6& M- $7 !$ 0E 9f 2= $r Mx MQ $9 $k $3 $H $G <B 8= $5 $l $F $$ $k !% $^ $? !$ %; %C %7 %g %s 80 $r MQ $$ $k $3 $H $G !$ >p Js 2H EE 5! 4o >e $G $N Hk L) 80 4I M} $N Ii 2Y $, 7Z 8: $5 $l $F $$ $k !% %" %/ %; %9 4I M} 5! G= ACL $r Mx MQ $7 $F <B 8= $5 $l $F $$ $k !% SCNA $K $* $$ $F $O !$ G’ >Z %A %1 %C %H $K ACL $N >p Js $N 0l It $r 4^ $^ $; $k $3 $H $G !$ >p Js 2H EE 5! 4o >e $G $N ACL 4I M} $N Ii 2Y $r 7Z 8: $7 $F $$ $k !% ;q 8; 4I M} 5! G= %m %C %/ JQ ?t $r MQ $$ $? GS B> @) 8f $r 9T $C $F $$ $k !% $= $N :] $K $O !$ %M %C %H %o !< %/ >e $N %H %i %V %k $K BP =h $9 $k $? $a $K !$ %j !< %9 ;~ 4V $N 35 G0 $r Mx MQ $7 $F 5! G= $r %m %C %/ $9 $k J} K! $r Ds 6! $7 $F $$ $k !% 0J >e $N Fb MF $+ $i !$ SCNA $, >p Js 2H EE 5! 4o $N 6& M- 5! 9= $H $7 $F $N M- 0U @- $r ;} $D $3 $H $, J, $+ $k !% 6.2.2 3F <o %; %- %e %j %F %# 96 7b $X $N BP 1~ BP 1~ $, 2D G= $J 96 7b � %f !< %6 $N $J $j $9 $^ $7 G’ >Z %5 !< %P $K BP $7 $F 56 $C $? %f !< %6 L> $r ;H MQ $7 $F $b !$ %f !< %6 $= $l $> $l $K BP 1~ $9 $k ?F 80 $, $J $$ 8B $j !$ F@ $i $l $? >p Js $r I| 9f $7 $F Mx MQ $9 $k $3 $H $O :$ Fq $G $" $k !% => $C $F !$ B> $N %f !< %6 $K $J $j $9 $^ $7 $? %f !< %6 $K $h $k >p Js 2H EE 5! 4o $N IT @5 Mx MQ $K BP $7 $F BQ @- $, $" $k $H 8@ $( $k !% � %" %/ %; %9 8" 8B $N =q $- 49 $( %f !< %6 $, >p Js 2H EE 5! 4o $K BP $7 $F ;} $D %" %/ %; %9 8" 8B $N Fb MF $O %A %1 %C %H $K 4^ $^ $l $F $* $j !$ %f !< %6 %/ %i %$ %" %s %H $+ $i >p Js 2H EE 5! 4o >e $K Aw $i $l $k $, !$ $= $N Fb MF $O >p Js 2H EE 5! 4o $N ?F 80 $G 0E 9f 2= $5 $l $F $$ $k $? $a %f !< %6 %/ %i %$ %" %s %H >e $G CN $k $3 $H $O :$ Fq $G $" $j !$ 8N 0U $K =q 65

$- 49 $( $i $l $k 2D G= @- $O Dc $$ !% => $C $F !$ %" %/ %; %9 8" 8B $N =q $- 49 $( $K $h $k >p Js 2H EE 5! 4o >e $N 5! G= $N IT @5 Mx MQ $K BP $7 $F BQ @- $, $" $k $H 8@ $( $k !% � F1 0l %a %C %; !< %8 $N %j %W %l %$ >p Js 2H EE 5! 4o $, %f !< %6 %/ %i %$ %" %s %H $r G’ >Z $9 $k :] $K $O Kh 2s Mp ?t $r H/ @8 $7 !$ $= $N 0E 9f 2= 7k 2L $r %f !< %6 %/ %i %$ %" %s %H $K JV Ez $5 $; !$ $= $l $r I| 9f $7 $? Fb MF $r 85 $N Mp ?t $r Hf 3S $9 $k $3 $H $K $h $C $F 9T $C $F $$ $k !% $3 $3 $G Mx MQ $5 $l $k Mp ?t $O !$ 0l EY G’ >Z $K Mx MQ $7 $? 8e $O I, $: L5 8z 2= $5 $l $k $N $G !$ F1 0l $N %G !< %? $r Aw $C $F $b Fs EY L\ 0J 9_ $K $O 0U L# $r ;} $? $J $$ !% => $C $F !$ F1 0l %a %C %; !< %8 $N %j %W %l %$ $K $h $k >p Js 2H EE 5! 4o $N IT @5 Mx MQ $K BP $7 $F BQ @- $, $" $k $H 8@ $( $k !% BP 1~ $, IT 2D G= $J 96 7b � DoS 96 7b =h M} $7 $- $l $J $$ Dx $N B? ?t $N A‘ :n $r >p Js 2H EE 5! 4o $K MW 5a $3 $H $G !$ 0[ >o $J Ii 2Y $r 0U ?^ E* $K 2C $( !$ >p Js 2H EE 5! 4o >e $N %5 !< %S %9 $, @5 >o $K F0 :n $9 $k $N $r K8 32 $9 $k $h $& $J 96 7b $H $7 $F DoS 96 7b $, 5s $2 $i $l $k !% FC $K !$ >p Js 2H EE 5! 4o >e $G $O >. 5, LO $J %3 %s %T %e !< %? $, F0 :n $7 $F $$ $k 2D G= @- $, 9b $$ $? $a !$ $3 $N <o $N 96 7b $X $N BQ @- $O Dc $$ $H 9M $( $i $l $k !% 6.3 K\ >O $N $^ $H $a Dj NL E* $J I> 2A $K $h $C $F !$ G’ >Z %5 !< %P $G $O 80 $* $h $S ACL $N 8! :w $N Ii 2Y $, A} Bg $7 $d $9 $/ !$ >p Js 2H EE 5! 4o @) 8f 5! 9= Fb $G $N =h M} $G $O !$ %A %1 %C %H $* $h $S %A %c %l %s %8 $N I| 9f $K MW $9 $k =h M} ;~ 4V $, Bg It J, $r @j $a $F $$ $k $H $$ $& $3 $H $, J, $+ $C $? !% $^ $? !$ %f !< %6 ?t $N A} 2C $K $H $b $J $& G’ >Z %7 %9 %F %‘ $X $N Ii 2Y $, G’ >Z %5 !< %P $K =8 Cf $9 $k $H $$ $& $3 $H $, <( $5 $l $? $N $G !$ K\ 8& 5f $N L\ E* $N 0l $D $G $" $k >p Js 2H EE 5! 4o $X $N 7W ;; Ii 2Y $N 7Z 8: $, <B 8= $5 $l $F $$ $k $3 $H $, N) >Z $5 $l $? !% $^ $? !$ SCNA $, >p Js 2H EE 5! 4o $N 6& M- 5! 9= $H $7 $F I, MW $J 5! G= $r K~ $? $7 !$ SCNA $K $h $C $F BP 1~ 2D G= $J 96 7b $H BP 1~ $, IT 2D G= $J 96 7b $r L@ $i $+ $K $7 $? !% 66

Bh 7 >O 7k O@ K\ >O $G $O !$ SCNA $r >p Js 2H EE 5! 4o >e $G F0 :n $9 $k %= %U %H %& %’ %" $H $7 $F Ia 5Z $5 $; $k >e $G !$ DI 2C $9 $Y $- 5! G= !$ 2~ A1 $9 $Y $- E@ $r :# 8e $N 2] Bj $H $7 $F <h $j >e $2 $k !% ;X E& $9 $k 2] Bj $H $7 $F $O !$ J# ?t $N 4I M} %I %a %$ %s 4V $G $N Aj 8_ 1? MQ @- $K $D $$ $F !$ %G %C %I %m %C %/ $N 2s Hr $K $D $$ $F !$ %5 !< %S %9 $N EP O? !& 8! :w 5! G= $N =< <B $K $D $$ $F $N 3 E@ $r <h $j >e $2 $k !% $= $7 $F !$ :G 8e $K K\ O@ J8 A4 BN $r ?6 $j JV $j !$ $= $N $^ $H $a $H $7 $F $N 7k O@ $r =R $Y $k !% 67

7.1 :# 8e $N 2] Bj K\ O@ J8 <9 I. ;~ $K $* $$ $F !$ SCNA $, Ds 6! $9 $k 5! G= $O !$ >p Js 2H EE 5! 4o $r 6& M- $7 $F Mx MQ $9 $k %7 %9 %F %‘ $r 9= C[ $9 $k :] $K I, MW $H $J $k 4p K\ E* $J $b $N $K N1 $^ $C $F $$ $k !% :# 8e !$ SCNA $, >p Js 2H EE 5! 4o $r ;H $C $? %7 %9 %F %‘ 9= C[ $N :] $K 9- $/ Mx MQ $5 $l $k %_ %I %k %& %’ %" $H $J $C $F $$ $/ $3 $H $r L\ E* $H $7 !$ 0J 2< $N $h $& $J 3H D% 5! G= $d Ld Bj E@ $N 2s Hr <j CJ $r DI 2C $7 $F $$ $/ M= Dj $G $" $k !% 7.1.1 J# ?t $N 4I M} %I %a %$ %s 4V $G $N Aj 8_ 1? MQ 8= :_ $N SCNA $G $O !$ >p Js 2H EE 5! 4o $, %f !< %6 $N G’ >Z $r 9T $J $& >l 9g $K $O !$ $= $N >p Js 2H EE 5! 4o $H %f !< %6 $N AP J} $N >p Js $, !$ F1 0l $N G’ >Z %5 !< %P $G 4I M} $5 $l $F $$ $k I, MW $, $" $k !% $D $^ $j !$ G’ >Z %5 !< %P $, J# ?t B8 :_ $7 $? >l 9g !$ 0[ $J $k G’ >Z %5 !< %P >e $G 4I M} $5 $l $F $$ $k >p Js 2H EE 5! 4o $H %f !< %6 $N 4V $G $O !$ G’ >Z $r 9T $J $( $: !$ BP 1~ $9 $k A CL %( %s %H %j $b B8 :_ $7 $J $$ !% $3 $N $h $& $K !$ 0[ $J $k G’ >Z %5 !< %P $K $h $C $F 4I M} $5 $l $F $$ $k >p Js 2H EE 5! 4o $H %f !< %6 $N 4V $G $O DL ?. $G $- $J $$ $H $$ $& Ld Bj $r 2r 7h $9 $k $K $O !$ G’ >Z $K 4X $7 $F $O !$ J# ?t B8 :_ $9 $k G’ >Z %5 !< %P F1 ;N $, !$ $* 8_ $$ $K Hk L) 80 $r 6& M- $9 $k 5! G= $r ;} $D $H $$ $& J} K! $, 9M $( $i $l $k !% $^ $? !$ %" %/ %; %9 4I M} $K 4X $7 $F $O !$ %f !< %6 $r FC Dj $; $: $K !$ %0 %k !< %W C1 0L $G %Q !< %_ %C %7 %g %s $r @_ Dj $G $- $k $h $& $K $7 !$ IT FC Dj %f !< %6 $N $? $a $N 8" 8B $N >/ $J $$ %f !< %6 %0 %k !< %W $r @_ Dj $7 $F Mx MQ $9 $k J} K! $, 9M $( $i $l $k !% 7.1.2 %G %C %I %m %C %/ $N 2s Hr SCNA $, Ds 6! $9 $k ;q 8; 4I M} 5! G= $G $O !$ >p Js 2H EE 5! 4o >e $N ;q 8; $r %m %C %/ $7 GS B> @) 8f $r 9T $J $C $F $$ $k !% $3 $N >l 9g !$ %f !< %6 %/ %i %$ %" %s %H F1 ;N $G !$ ;q 8; $N %m %C %/ $N :] $N L@ 3N $J %W %m %H %3 %k $r 7h Dj $7 $F $* $+ $J $$ $H !$ %G %C %I %m %C %/ $r 0z $- 5/ $3 $9 2D G= @- $, $" $k !% Nc $( $P !$ $" $k %f !< %6 %/ %i %$ %" %s %H $, !$ I, MW $H $J $k A4 $F $N ;q 8; $r 3N J] $7 %m %C %/ $9 $k $^ $G !$ 3N J] :Q $_ $N ;q 8; $r %m %C %/ $7 B3 $1 $k $H $$ $& @_ 7W $K $J $C $F $$ $k $H !$ B> $N %f !< %6 %/ %i %$ %" %s %H $H !$ $* 8_ $$ $K I, MW $H $9 $k ;q 8; $N %m %C %/ $N $7 9g $$ $K $h $C $F !$ AP J} $, %V %m %C %/ $7 $? >u BV $G ;_ $^ $C $F $7 $^ $& !% $3 $N $h $& $J !$ %G %C %I %m %C %/ $r 2s Hr $9 $k J} K! $H $7 $F $O !$ %7 %9 %F %‘ >e $K B8 :_ $9 $k A4 $F $N 5! 4o >e $N 5! G= $K BP $7 $F 0l 0U $N HV 9f $r $U $j !$ ;q 8; $K %m %C %/ $r $+ $1 $k :] $K $O !$ I, $: $= $N HV 9f $, >: =g $^ $? $O 9_ =g $K $J $k $h $& $J =g HV $G 9T $J $& $H 7h $a $F $* $/ J} K! $, $" $k !% K\ %7 %9 %F %‘ $G $O !$ G’ >Z %5 !< %P >e $G %7 %9 %F %‘ Fb $N >p Js 2H EE 5! 4o $N >p Js $r =8 Cf 4I M} $7 $F $$ $k $N $G !$ $= $l $i $N ;} $D ;q 8; $K BP $7 $F 0l 0U $J HV 9f $r 4I M} $9 $k $N $O <B 8= $7 $d $9 $$ !% 7.1.3 %5 !< %S %9 $N EP O? !& 8! :w 5! G= $N =< <B 8= :_ $N SCNA $G $O !$ %7 %9 %F %‘ Fb $K %f !< %6 $d >p Js 2H EE 5! 4o $r AH $_ 9~ $‘ :] $N =h M} $H $7 $F !$ I, MW $J Hk L) 80 $d ACL $r G’ >Z %5 !< %P $K EP O? $9 $k It J, $d !$ ;q 8; 4I M} $K 4X $9 $k %] %j %7 $r @_ Dj $9 $k It J, $7 $+ Dj 5A $7 $F $$ $J $$ !% $7 $+ $7 !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ %7 %9 %F %‘ $r 9M $( $k :] $K $O !$ B> $K $b M- MQ $H 9M $( $i $l $k 5! G= $, B8 :_ $9 $k !% Nc $( $P !$ %7 %9 %F %‘ >e $K ?7 $? $J >p Js 2H EE 5! 4o $r EP O? $9 68

$k :] $K !$ %W %i %0 %" %s %I %W %l %$ 46 3P $G :n 6H $, <+ F0 E* $K 9T $( $k 5! G= $d !$ %f !< %6 $, MW 5a $K BP 1~ $7 $? %5 !< %S %9 $N 8! :w $G $- $k 5! G= $J $I $, 5s $2 $i $l $k !% $3 $N $h $& $J !$ %5 !< %S %9 $N EP O? $d 8! :w $r <B 8= $9 $k J} K! $H $7 $F $O !$ G’ >Z %5 !< %P $K Jini $N Lo okup %5 !< %S %9 $N 5! G= $r F3 F~ $9 $k J} K! $, 9M $( $i $l $k !% $3 $N >l 9g !$ %f !< %6 %/ %i %$ %" %s %H $K $H $C $F !$ <+ J, $r G’ >Z $G $- $k G’ >Z %5 !< %P $O 4{ CN $J $N $G !$ %5 !< %S %9 Mx MQ <T $K $h $k Lo okup %5 !< %S %9 $N Disco v ery 5! G= $O ;H MQ $9 $k I, MW $, $J $$ !% $^ $? !$ >p Js 2H EE 5! 4o $N F0 E* $J DI 2C $d :o =| $r 9T $J $& $H !$ G’ >Z %5 !< %P >e $N ACL %G !< %? %Y !< %9 $N 4I M} $, J# ;( $K $J $k $? $a !$ ACL 4I M} It J, $K 2~ NI $r 2C $( $k I, MW $, $" $k !% 7.2 $^ $H $a K\ O@ J8 $G $O !$ !X %; %- %e %j %F %# $r 9M N8 $7 $? >p Js 2H EE 5! 4o $N 6& M- 5! 9= $N 3+ H/ !Y $K $D $$ $F =R $Y $? !% >p Js 2H EE 5! 4o $O !$ 4{ B8 $N 2H EE 5! 4o $H $7 $F $N 5! G= $K 2C $( !$ %M %C %H %o !< %/ @\ B3 @- $r ;} $D $3 $H $G !$ %M %C %H %o !< %/ $r 2p $7 $F 6& M- Mx MQ $H $$ $& B& LL $r 6/ $a $F $- $? !% $7 $+ $7 !$ $= $N :] $K H/ @8 $9 $k %f !< %6 $N G’ >Z !$ %" %/ %; %9 4I M} $N Ld Bj $d !$ ;q 8; $N 4I M} $N Ld Bj $r 2r 7h $9 $k <j CJ $H $7 $F !$ :# $^ $G >p Js 2H EE 5! 4o $N 6& M- $K FC 2= $7 $? %7 %9 %F %‘ $O B8 :_ $7 $J $+ $C $? !% $= $3 $G !$ K\ O@ J8 $G $O !$ >p Js 2H EE $N Mx MQ $K FC 2= $7 $? G’ >Z $H %" %/ %; %9 4I M} $N %7 %9 %F %‘ !$ ;q 8; 4I M} $N %7 %9 %F %‘ $r <B 8= $7 $? !% G’ >Z !$ %" %/ %; %9 4I M} $N :] $K =E MW $J MW AG $H $7 $F $O !$ >p Js 2H EE 5! 4o >e $G $N Ii 2Y $N 7Z 8: $r ;X E& $7 !$ G’ >Z %5 !< %P $K $h $k G’ >Z %A %1 %C %H $N H/ 9T $K $h $k G’ >Z J} K! $r Ds 0F $7 $? !% $^ $? !$ >p Js 2H EE 5! 4o >e $N ;q 8; 4I M} J} K! $H $7 $F $O !$ >p Js 2H EE 5! 4o $N 5! G= $K FC 2= $7 $? %m %C %/ $N %b %G %k $r Ds 0F $7 !$ 5! G= $N GS B> @) 8f $r <B 8= $7 $? !% ;q 8; $N %m %C %/ $N :] $K $O !$ %M %C %H %o !< %/ >e $N %H %i %V %k $K BP =h $9 $k $? $a $K %j !< %9 ;~ 4V $r @_ Dj $7 $? ;q 8; 4I M} $r F3 F~ $7 $? !% $5 $i $K K\ O@ J8 $G $O !$ >p Js 2H EE 5! 4o $N 6& M- %7 %9 %F %‘ $N 3+ H/ $N :] $K Mx MQ $G $- $k API $r Ds 6! $7 !$ $= $N 1~ MQ %7 %9 %F %‘ $N 9= C[ Nc $r <( $7 !$ $= $N =h M} @- G= $K BP $9 $k Dj NL E* $J I> 2A $d !$ 4{ B8 $N 4X O" 5; =Q $H $N FC D’ $N Hf 3S $K $h $k Dj @- E* $J I> 2A $r 9T $J $$ !$ >p Js 2H EE 5! 4o $N 6& M- Mx MQ $K I, MW $H $5 $l $k 5! G= $, <B 8= $5 $l $? $3 $H $r N) >Z $7 $? !% 69

<U <- K\ 8& 5f $r ?J $a $k $K $" $? $j !$ @d $( $: :) @Z Cz G+ $J 8f ;X F3 $r ;r $o $j $^ $7 $? !$ 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x FA ED 1Q 9, Gn ;N $K ?< $/ 46 <U $$ $? $7 $^ $9 !% 7D Xf 5A =N Bg 3X FA ED !& B< 0f !& Fo K\ !& Cf B< 8& 5f 2q $N =t @h GZ J} $K $O !$ $* K; $7 $$ Cf !$ 5. =E $J <( :6 $d 8f =u 8@ !" 8f ;X F3 $r D: $- $^ $7 $? !% FC $K 7D Xf 5A =N Bg 3X @/ :v !& %a %G %# %" 8& 5f 2J Gn ;N 1 G/ $N Cf _7 ?N ;a !$ Bg 1[ 6) ;a !$ =$ ;N 2 G/ $N F# B< 9@ ;N ;a !$ KR Ln Ao ;a !$ =$ ;N 1 G/ $N 4d 0f >- 9T ;a !$ Fo K\ >= I’ ;a !$ 86 Eh >O 2p ;a !$ M3 NI =_ 0l ;a $K $O !$ K\ O@ J8 <9 I. $K $" $? $C $F @d $( $6 $k Ne $^ $7 $H 8f ;X F3 $r ;r $j $^ $7 $? !% $= $7 $F !$ KMSF(Keio Media Space F amily-Arc hitecture) 8& 5f %0 %k !< %W $N 3X It 4 G/ $N @D LZ ?r 9T ;a !$ @P 0f $+ $* $j ;a !$ 6M 86 9, I’ ;a !$ EZ ED BY FA ;a !$ >> 5\ 7r B@ ;a $* $h $S 3X It 2 !$ 3 G/ $N %a %s %P !< $K $O !$ K\ 8& 5f $K 4X $9 $k MM !9 $J 5D O@ !$ =u 8@ $r $7 $F D: $- $^ $7 $? !% FC $K 3X It 3 G/ $N Lx 86 @5 ;a $K $O !$ AG @2 $i $7 $$ 8& 5f 4D 6- $N @0 Hw $K =u NO $7 $F D: $- !$ Bg JQ 46 <U $7 $F $* $j $^ $9 !% $^ $? !$ MCng(Mobile Communication Next Generation) 8& 5f %0 %k !< %W $N 3X It 4 G/ $N G_ @w =< CK ;a !$ B< @% @5 L> ;a !$ <c ;3 ;K O: ;a !$ ECN(Engineering approach to Computer Netw orks) 8& 5f %0 %k !< %W $N 3X It 4 G/ $N 4V Gn ?M ;a $K $b !$ F1 GZ $H $7 $F Bg JQ $* @$ OC $K $J $j $^ $7 $? !% $_ $J $5 $^ $K !$ ?< $$ 46 <U $N 0U $r I= $7 $^ $9 !% J? @. 13 G/ 2 7n 19 F| 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 4 G/ ?y ED MN 2p 70

;2 9M J8 8% [1] 7P :Q <R 2q Am 9g 8& 5f =j : >C Hq F0 8~ D4 :: ( ;M H> 4| ) (2000). http://www.esri.cao.go.jp/jp/stat/men u.h tml. [2] the Institute of Electrical and Electronics Engineers, Inc.(IEEE).: 802.11 Wireless Standards P ac k age (1999). http://standards.ieee.org/catalog/IEEE802.11.h tml. [3] the Institute of Electrical and Electronics Engineers, Inc.(IEEE).: IEEE Std 1394-1995 - Description (1995). http://standards.ieee.org/reading/ieee/std public/description/busarch/1394- 1995 desc.h tml. [4] Blueto oth Sp ecial Interest Group: Blueto oth Sp eci�cation, V ersion 1.0B (1999). http://www.bluetooth.com/developer/sp eci�cation/sp eci�cation.asp. [5] In terfrared Data Asso ciation: IrDA Serial In terfrared Data Link Standard Sp eci�ca- tions. http://www.irda.org/standards/speci�cations.asp. [6] El F| K\ EE ?. EE OC 3t <0 2q <R : INS %M %C %H %5 !< %S %9 $N %$ %s %? !< %U %’ !< %9 . http://www.n tt- east.co.jp/ISDN/tech/spec/topinx.html. [7] Asymmetric Digital Subscrib er Line F orum: ADSL F orum System Reference Mo del (1996). http://www.adsl.com/T ec hnical Rep orts/TR-001.p df. [8] F| K\ CA TV 5; =Q 6( 2q 5, 3J !& I8 =‘ 2= 0Q 0w 2q : %G %8 %? %k %1 !< %V %k %F %l %S $N I8 =‘ 5, 3J . http://www.catv.or.jp/JCTEA/STD/kik aku616.HTM. [9] JSA T 3t <0 2q <R : DL ?. !& J| Aw %5 !< %S %9 0l Mw I= . http://www.iijnet.or.jp/JSA T/site/corporate/service list.h tml. [10] Sun Microsystems, Inc.: Jav a 2 Platform, Micro Edition (J2ME) (2000). http://ja v a.sun.com/j2me/index.h tml. [11] Sun Microsystems, Inc.: CLDC and the K Virtual Machine (KVM) (2000). http://ja v a.sun.com/products/cldc/. 71

[12] Sun Microsystems, Inc.: EmbeddedJav a Application Environmen t Sp eci�cation (1999). http://ja v a.sun.com/pro ducts/em b eddedja v a/spec/ejae-sp ec.p df. [13] Sun Microsystems, Inc.: Jav a Card 2.1.1 Platform Do cumen tation (2000). http://ja v a.sun.com/products/jav acard/ja v acard21.h tml. [14] 2# 2O EE 5! 3t <0 2q <R : Compact Field Server DUONUS (2000). http://www.y ok oga w a.co.jp/DUONUS/Pro duct/Pro duct.htm. [15] Dallas Semiconductor Corp.: Introducing TINI: Tiny InterNet Interface (2000). http://www.ibutton.com/TINI/index.h tml. [16] Sun Microsystems, Inc.: Jini Architecture Sp eci�cation V ersion1.1 (2000). http://www.sun.com/jini/specs/jini1 1.p df. [17] OMG (Ob ject Management Group): Common Ob ject Request Broker Architecture and Sp eci�cation (2000). http://www.omg.org/tec hnology/documents/formal/corbaiiop.h tm. [18] Sony and Matsushita and Philips and Thomson and Hitachi and T oshiba and Sharp and Grundig: Sp eci�cation of the Home Audio/Video In terop erabilit y (HA Vi) Archi- tecture (2000). http://www.ha vi.org/tec hinfo/docs/HA Vi10.pdf. [19] ECHONT CONSOR TIUM: The ECHONET Sp eci�cation V ersion 1.0, ECHONET 5, 3J =q (2000). http://www.ec honet.gr.jp/sp ec/sp ec v10.htm. [20] Dallas Semiconductor Corp.: Jav a-P o w ered Ring F act Sheet. (2000). http://www.ibutton.com/store/jringfacts.h tml. [21] Di�e, W., and Hellman, M .E.: A critique of the prop osed Data Encryption Standard (1976). Communication of the ACM. [22] Lai, X., Massey , J. L., and Murph y , S.: Marko v Chiphers and Di�erential Cryptanal- ysis (1991). In Adv ances in Cryptography { EUROCR YPTO ’91. [23] Rivest, R. L., Shamir, A., and Adleman, L.: A metho d for obtaining digital sigunatures and public-k ey crypto-system (1978). Communication of the A CM. [24] Schnorr, C. P .: Commen t on DSA: Comparison of the Digital Signature Algorithm and the Signature schemes of ElGamal and Schnorr (1991). Letter to the Director of CSL/NIST. [25] Kohl, C.Neuman, J.Steiner: The Kerb eros Net w ork ed Authentication Service. (1992). MIT Ah tena Pro ject. 72

[26] S.Kent, R.Atkinson: Security Arc hitec h ture for the Internet Proto col (1994). RFC 2401. [27] Sun Microsystems, Inc: Ja v a Remote Metho d Inv o cation Sp eci�cation (1999). http://ja v a.sun.com/j2se/1.3/docs/guide/rmi/sp ec/rmi-title.h tml. 73