=$ ;N O@ J8 2001 G/ EY ( J? @. 13 G/ EY ) DoS 96 7b $K BP $9 $k 5U C5 CN 5! 9= $N @_ 7W $H <B Au 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J 86 Eh >O 2p

=$ ;N O@ J8 MW ;] 2001 G/ EY ( J? @. 13 G/ EY ) DoS 96 7b $K BP $9 $k 5U C5 CN 5! 9= $N @_ 7W $H <B Au %$ %s %? !< %M %C %H $K $* $1 $k Denial of Service( 0J 2< !$ DoS) 96 7b $H $O !$ I8 E* $H $J $k %5 !< %P $K Bg NL $N %G !< %? $r Aw ?. $9 $k $3 $H $G %5 !< %P $N %j %= !< %9 $r ;H $$ ?T $/ $7 !$ %5 !< %S %9 $r K8 32 $* $h $S 5q H] $9 $k 96 7b $G $" $k !% %$ %s %? !< %M %C %H $G $O !$ H/ ?. 85 %" %I %l %9 $K @5 Ev @- $N J] >Z $, $J $/ $F $b %Q %1 %C %H $N Aw ?. $, 2D G= $G $" $j !$ %Q %1 %C %H $N C) $k 7P O) $r H/ 8+ $9 $k 5! 9= $, Hw $( $i $l $F $$ $J $$ $? $a !$ DoS 96 7b $, 6< 0R $H $J $C $F $$ $k !% DoS 96 7b $r KI ;_ $9 $k $? $a $K Aw ?. %Q %1 %C %H $r H/ ?. 85 %" %I %l %9 $K $h $C $F %U %# %k %? %j %s %0 $9 $k J} K! $O !$ %$ %s %? !< %M %C %H >e $N A4 %k !< %? $N 6( D4 $, A0 Ds $H $J $k $? $a 40 A4 $G $O $J $$ !% $7 $? $, $C $F %U %# %k %? %j %s %0 $H $O JL $K !$ %Q %1 %C %H $N C) $C $F $- $? 7P O) $r 5U C5 CN $9 $k 5! 9= $b Hw $( $k $3 $H $, !$ DoS 96 7b $r M^ ;_ $9 $k $? $a $K I, MW $H 9M $( $i $l $k !% $^ $? !$ :G 6a $O DoS 96 7b $N H? <M $H 8F $P $l $k 9T 0Y $K BP $9 $k Cm 0U $, 4+ 9p $5 $l $F $$ $k !% H? <M $G $O !$ $^ $: 96 7b <T $, H/ ?. 85 %" %I %l %9 $r Ho 32 <T $H :> >N $7 !$ Ho 32 <T $H 4X 78 $J $$ B? ?t $N %j %b !< %H %[ %9 %H $K MW 5a %Q %1 %C %H $r Aw ?. $9 $k !% $9 $k $H B? ?t $N %j %b !< %H %[ %9 %H $O !$ 96 7b <T $G $O $J $/ Ho 32 <T $K BP $7 $F 0l @F $K 1~ Ez $9 $k $? $a DoS 96 7b $H $J $k !% H? <M $O !$ B? ?t $N %j %b !< %H %[ %9 %H $r MQ 0U $9 $k :] $K LL E] $J %/ %i %C %/ <j B3 $- $, I, MW $J $/ !$ MF 0W $K ?t K| C1 0L $G 96 7b 7P O) $r :n $l $k $? $a !$ Bg $- $J 6< 0R $G $" $k !% 4{ B8 $N DoS 96 7b $K BP $9 $k 5U C5 CN 5! 9= $O H? <M $K BP 1~ $7 $F $$ $J $$ $? $a !$ H? <M $K $b BP 1~ $G $- $k 5U C5 CN 5! 9= $O Aa 5^ $K I, MW $H $5 $l $k !% $3 $N $h $& $J GX 7J $G !$ K\ 8& 5f $O H? <M $K $b BP 1~ $G $- $k DoS 96 7b 5U C5 CN 5! 9= ( 5U C5 CN 7O RPPM: Re ectable Probabilistic P ack et Ma rking ) $r <B 8= $7 $? !% K\ 8& 5f $N FC D’ $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $H 8F $P $l $k 5U C5 CN J} <0 $r :N MQ $7 !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $r J] $A $D $D H? <M $K $b BP 1~ $7 $? E@ $G $" $k !% $^ $? !$ %M %C %H %o !< %/ $H %k !< %? $X $N Ii 2Y $, >/ $J $/ !$ 96 7b =* N; 8e $b 5U C5 CN $G $- $k !% K\ O@ J8 $G $O !$ $^ $: DoS 96 7b $r 96 7b 7A BV $K $h $C $F J, N‘ $7 !$ DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r Hf 3S $9 $k $3 $H $G !$ 5U C5 CN 5! 9= $N I, A3 @- $H %Q %1 %C %H %^ !< %/ J} <0 $N M- 8z @- $r L@ $i $+ $K $9 $k !% $= $7 $F !$ %Q %1 %C %H %^ !< %/ $N :] $N H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $r L@ $i $+ $K $7 !$ $= $l $i $N Ld Bj $K BP 1~ $9 $k 5U C5 CN 7O RPPM @_ 7W $H <B Au $K $D $$ $F >\ $7 $/ =R $Y $k !% $^ $? !$ <B Au $7 $? 5U C5 CN 7O RPPM $r %k !< %? !$ H? <M %[ %9 %H !$ Ho 32 <T $K E, MQ $7 $? >l 9g $N 1F 6A $H Ii 2Y $r B, Dj $7 !$ <B MQ >e Ld Bj $, $J $$ $3 $H $r <( $9 !% F1 ;~ $K N‘ ;w 8& 5f $H $N 5! G= Hf 3S $r 9T $$ !$ 5U C5 CN 7O RPPM $N M- 8z @- $r <B >Z $9 $k !% :G 8e $K :# 8e $N 2] Bj $r =R $Y !$ A4 BN $H $7 $F $N 7k O@ $r F3 $- K\ O@ J8 $r Dy $a $/ $/ $k !% %- !< %o !< %I : 1 %M %C %H %o !< %/ 2 %; %- %e %j %F %# 3 DoS 96 7b 4 5U C5 CN 5 H? <M 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J 86 Eh >O 2p i

Abstract of Master’s Thesis (Academic Y ear 2001) The Design and Implemen tation of T racebac k System against Denaial-of-Service A ttac ks Denial-of-Service(DoS) attac ks consume the resources of a remote host or net w ork b y o o ding anon ymous pac k ets, thereb y den ying or degrading service to legitimate users. Although a �ltering tec hnique eliminates the capabilit y to forge the source address, its e�ectiv eness dep ends on univ ersal deplo ymen t of �ltering. This is to o di�cult on to da y’s In ternet, therefore tracebac k tec hnologies are necessary to deter DoS attac ks. Moreo v er, recen t analysis of DoS attac ks rep orted further complicated attac ks due to the use of r e e ctors . That is, attac k ers �rst lo cate a v ery large n um b er of re ec- tors, whic h can b e an y In ternet serv ers. Then they send the re ectors forged tra�c, purp ortedly coming from a particular host, the victim. The re ectors will in turn gen- erate tra�c to the victim. The net result is that the o o d at the victim arriv es from n umerous re ectors. Consequen tly , suc h \laundered" tra�c also should b e considered as the c hallenge of tracebac k tec hnologies. In this researc h, Re ectable Probabilistic P ack et Ma rking ( RPPM ), whic h is a tracebac k system against DoS attac ks including tra�c laundered b y re ectors, has b een designed and implemen ted. W e ha v e extended the pac k et marking tec hnique to render re ectors ine�ectual so as to trace the origin of the attac ks, while ensuring presen t arc hitectures friendly . A t the same time, w e ha v e ac hiev ed lo w o v erhead, lo w managing cost, and the abilit y of p erformance after an attac k has completed. In this pap er, DoS attac ks are explained and classi�ed b y their t yp e. Then sev eral preceding w orks against DoS attac ks are compared and the necessit y of a tracebac k system and adv an tage of a pac k et marking sc heme are discussed. Next, the re ector’s problem and enco ding issue on the probabilistic pac k et marking are addressed, and the design and implemen tation are describ ed to solv e these problems. In addition, it has b een pro v ed that the o v erhead of prop osed tec hniques on existing arc hitectures are v ery small based on the results of ev aluations. Finally , future w orks and the conclusion of this researc h are presen ted. Keyw ords: 1 Net w ork 2 Securit y 3 DoS attac ks 4 T racebac k 5 Re ector Keio Univ ersit y Graduate Sc ho ol of Media and Go v ernance Noriyuki Harashima ii

L\ <! Bh 1 >O $O $8 $a $K 1 1.1 K\ 8& 5f $N GX 7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 1 1.2 K\ 8& 5f $N L\ E* $H FC D’ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.3 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 Bh 2 >O DoS 96 7b $K BP $9 $k 4X O" 8& 5f 3 2.1 96 7b 7A BV : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.1 %i %s %@ %‘ 3I Mp 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.1.2 H? <M 3I Mp 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.2 4X O" 8& 5f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2.1 ?/ F~ 8! CN %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : 5 2.2.2 %U %# %k %? %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2.3 %j %s %/ %F %9 %H J} <0 $K $h $k 5U C5 CN : : : : : : : : : : : : : : : : : : 6 2.2.4 %m %0 J} <0 $K $h $k 5U C5 CN : : : : : : : : : : : : : : : : : : : : : : : 7 2.2.5 ICMP J} <0 $K $h $k 5U C5 CN : : : : : : : : : : : : : : : : : : : : : : 7 2.2.6 %Q %1 %C %H %^ !< %/ J} <0 $K $h $k 5U C5 CN : : : : : : : : : : : : : : : : : 7 2.3 4X O" 8& 5f $N J, N‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.4 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 Bh 3 >O 5U C5 CN 7O RPPM $N @_ 7W 10 3.1 @_ 7W J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.1.1 Dj 5A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 3.1.2 2> Dj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 3.2 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N Ld Bj : : : : : : : : : : : : : : : : : 12 3.2.1 JU %5 %s %W %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.2.2 H? <M %[ %9 %H Ld Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.2.3 Id 9g 2= Ld Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3 H? <M %[ %9 %H Ld Bj $X $N BP 1~ : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.3.1 ;~ 7O Ns %Q %1 %C %H ?t $N J? 3j 2= : : : : : : : : : : : : : : : : : : : : : 16 3.4 Id 9g 2= Ld Bj $X $N BP 1~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.5 4p K\ %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 iii

3.5.1 %^ !< %/ %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : 19 3.5.2 H? <M %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.5.3 :F 9= C[ %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : 21 3.6 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 Bh 4 >O 5U C5 CN 7O RPPM $N <B Au 23 4.1 <B Au 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.1.1 Net�lter 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.1.2 IPtables 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 4.2 <B Au 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.3 6& DL It : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.3.1 traceback %F !< %V %k : : : : : : : : : : : : : : : : : : : : : : : : 28 4.3.2 rppm ipoptions %* %V %8 %’ %/ %H : : : : : : : : : : : : : : : : : : : 28 4.4 %^ !< %/ It : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.4.1 RPPM MARK %? !< %2 %C %H : : : : : : : : : : : : : : : : : : : : : : : 30 4.5 H? <M It : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 4.5.1 RPPM REFLECT %? !< %2 %C %H : : : : : : : : : : : : : : : : : : : : : 30 4.6 :F 9= C[ It : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.6.1 RPPM RECONSTRUCT %? !< %2 %C %H : : : : : : : : : : : : : : : : : : : 32 4.7 1? MQ J} K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.8 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 Bh 5 >O 5U C5 CN 7O RPPM $N I> 2A 34 5.1 Dj NL E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 5.1.1 H? <M %" %k %4 %j %: %‘ $, 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A : : 35 5.1.2 3F 5! G= $N 4p K\ @- G= B, Dj : : : : : : : : : : : : : : : : : : : : : : : 36 5.1.3 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V : : : : : : : : : : : : : : : : : : : : : : 40 5.2 Dj @- E* I> 2A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 5.3 K\ >O $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 Bh 6 >O $* $o $j $K 44 6.1 :# 8e $N 2] Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 6.2 $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 ;2 9M J8 8% 47 iv

?^ L\ <! 2.1 %i %s %@ %‘ 3I Mp DoS 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : : 4 2.2 H? <M 3I Mp DoS 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 5 3.1 Ho 32 <T V $r :, $H $9 $k M- 8~ %0 %i %U : : : : : : : : : : : : : : : : : : : : : : 11 3.2 JU %5 %s %W %j %s %0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 3.3 H? <M %[ %9 %H Ld Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.4 %^ !< %/ >p Js $N H? <M : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.5 ;~ 7O Ns %G !< %? $N ;X ?t J? 3j 2= $N Nc : : : : : : : : : : : : : : : : : : : : : : 17 3.6 IP %* %W %7 %g %s RPPM $N %U %) !< %^ %C %H : : : : : : : : : : : : : : : : : : : 18 3.7 %^ !< %/ %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.8 H? <M %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 3.9 :F 9= C[ %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 21 4.1 Net�lter $N 5 $D $N %U %C %/ %] %$ %s %H : : : : : : : : : : : : : : : : : : : : : 24 4.2 Net�lter $N %F !< %V %k EP O? 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : 25 4.3 Net�lter $N %? !< %2 %C %H EP O? 4X ?t : : : : : : : : : : : : : : : : : : : : : : 26 4.4 IPtables $N %? !< %2 %C %H EP O? 4X ?t : : : : : : : : : : : : : : : : : : : : : : 26 4.5 iptables %3 %^ %s %I $N <B 9T : : : : : : : : : : : : : : : : : : : : : : : : : 26 4.6 5U C5 CN 7O RPPM $N <B Au 35 MW : : : : : : : : : : : : : : : : : : : : : : : : 27 4.7 FILTER VALID HOOKS %^ %/ %m : : : : : : : : : : : : : : : : : : : : : : : : 28 4.8 NF IP PRI TRACEBACK %^ %/ %m : : : : : : : : : : : : : : : : : : : : : : : : 28 4.9 IPOPT RPPM %^ %/ %m : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 4.10 ipopt rppm 9= B$ BN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 4.11 IP %* %W %7 %g %s $r A‘ :n $9 $k 4X ?t : : : : : : : : : : : : : : : : : : : : : : : 29 4.12 RPPM MARK %? !< %2 %C %H $N Mx MQ : : : : : : : : : : : : : : : : : : : : : : : : 30 4.13 RPPM REFLECT %? !< %2 %C %H $N Mx MQ : : : : : : : : : : : : : : : : : : : : : : 31 4.14 rppm reflect htable element 9= B$ BN : : : : : : : : : : : : : : : : : : 31 4.15 ip conntrack get 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 4.16 RPPM RECONSTRUCT %? !< %2 %C %H $N Mx MQ : : : : : : : : : : : : : : : : : : : 32 4.17 :F 9= C[ $5 $l $? 7P O) $N I= <( : : : : : : : : : : : : : : : : : : : : : : : : : : 32 5.1 H? <M %" %k %4 %j %: %‘ $K $h $k 1F 6A $N B, Dj 4D 6- : : : : : : : : : : : : : : : : : 36 5.2 H? <M $N M- L5 $K $h $k :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $N JQ 2= : : : : : : : : : : : 37 v

5.3 3F 5! G= $N 4p K\ @- G= B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.4 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $N B, Dj 7k 2L : : : : : : : : : : : : : : : : : : : : 41 vi

I= L\ <! 2.1 4X O" 8& 5f $N J, N‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 4.1 Net�lter $N 5 $D $N %U %C %/ %] %$ %s %H : : : : : : : : : : : : : : : : : : : : : 25 4.2 5U C5 CN 7O RPPM $N <B Au 9‘ L\ : : : : : : : : : : : : : : : : : : : : : : : : 27 5.1 H? <M %" %k %4 %j %: %‘ $K $h $k 1F 6A $N B, Dj 4D 6- : : : : : : : : : : : : : : : : : 35 5.2 3F 5! G= $N 4p K\ @- G= B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.3 4p K\ @- G= $N B, Dj 7k 2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 5.4 5U C5 CN Ld Bj $N 2r 6u 4V $N B, Dj 4D 6- : : : : : : : : : : : : : : : : : : : : : : 40 5.5 N‘ ;w 8& 5f $H $N Hf 3S : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 vii

Bh 1 >O $O $8 $a $K 1.1 K\ 8& 5f $N GX 7J %$ %s %? !< %M %C %H $K $* $1 $k Denial of Service( 0J 2< !$ DoS) 96 7b $H $O !$ I8 E* $H $J $k %5 !< %P $K Bg NL $N %G !< %? $r Aw ?. $9 $k $3 $H $G %5 !< %P $N %j %= !< %9 $r ;H $$ ?T $/ $7 !$ %5 !< %S %9 $r K8 32 $* $h $S 5q H] $9 $k 96 7b $G $" $k !% $3 $N $h $& $J DoS 96 7b $H $7 $F :G $b M- L> $J Nc $G $O !$ 2000 G/ 2 7n $K !$ Amazon !$ Eba y !$ Etrade !$ Y aho o $r 4^ $‘ >& MQ %5 !< %P $, ?t ;~ 4V $K $o $? $C $F 6H L3 $r K8 32 $5 $l $? [7] !% $^ $? !$ :G 6a $N Js 9p $G $O !$ $? $C $? 3 =5 4V $N 4V $K !$ 2,000 0J >e $N AH ?% $K B0 $9 $k 5,000 0J >e $N %[ %9 %H $, 12,805 $b $N DoS 96 7b $r <u $1 $F $$ $? $3 $H $, <( $5 $l $F $$ $k [19] !% K\ <A E* $K !$ %$ %s %? !< %M %C %H $O 0J 2< $N 2 $D $N FC D’ $, $" $k $? $a DoS 96 7b $N 6< 0R $K $5 $i $5 $l $F $$ $k !% � H/ ?. 85 %" %I %l %9 $K @5 Ev @- $N J] >Z $, $J $/ $F $b %Q %1 %C %H $r Aw ?. $G $- $k � %Q %1 %C %H $N C) $C $F $- $? 7P O) $r H/ 8+ $9 $k 5! 9= $r Hw $( $F $$ $J $$ DoS 96 7b $r KI ;_ $9 $k $? $a !$ Aw ?. %Q %1 %C %H $r H/ ?. 85 %" %I %l %9 $K $h $C $F %U %# %k %? %j %s %0 $9 $k J} K! $O !$ %$ %s %? !< %M %C %H >e $N A4 %k !< %? $N 6( D4 $, A0 Ds $H $J $k $? $a 8= <B E* $G $O $J $$ !% $7 $? $, $C $F %U %# %k %? %j %s %0 $H $O JL $K !$ %Q %1 %C %H $N C) $C $F $- $? 7P O) $r 5U C5 CN $9 $k 5! 9= $b Hw $( $k $3 $H $, !$ DoS 96 7b $r M^ ;_ $9 $k $? $a $K I, MW $H 9M $( $i $l $k !% H/ ?. 85 %" %I %l %9 $K @5 Ev @- $N J] >Z $r A0 Ds $H $7 $J $$ 0J >e !$ DoS 96 7b $O 0J 2< $N 2 <o N‘ $N J} K! $G H/ ?. 85 $r 3I Mp $9 $k $H 9M $( $i $l $k !% %i %s %@ %‘ 3I Mp H/ ?. 85 %" %I %l %9 $r %i %s %@ %‘ $J %" %I %l %9 $G :> >N $7 !$ J# ?t $N %j %b !< %H %[ %9 %H $+ $i Ho 32 <T $K BP $7 $F 0l @F $K MW 5a %Q %1 %C %H $r Aw ?. $9 $k !% H? <M 3I Mp 96 7b <T $O !$ H/ ?. 85 %" %I %l %9 $r Ho 32 <T $H :> >N $7 !$ Ho 32 <T $H 4X 78 $J $$ B? ?t $N %j %b !< %H 1

%[ %9 %H $K MW 5a %Q %1 %C %H $r Aw ?. $9 $k !% $9 $k $H B? ?t $N %j %b !< %H %[ %9 %H $O !$ 96 7b <T $G $O $J $/ Ho 32 <T $K BP $7 $F 0l @F $K 1~ Ez $9 $k $? $a !$ DoS 96 7b $H $J $k !% FC $K H? <M 3I Mp $O !$ B? ?t $N %j %b !< %H %[ %9 %H $r MQ 0U $9 $k :] $K LL E] $J %/ %i %C %/ <j B3 $- $, I, MW $J $/ !$ MF 0W $K ?t K| C1 0L $G 3I Mp $5 $l $? 96 7b 7P O) $r :n $l $k $? $a !$ Bg $- $J 6< 0R $G $" $k !% $3 $N $? $a DoS 96 7b $r M^ ;_ $9 $k 5U C5 CN 5! 9= $O !$ Aa 5^ $K I, MW $H $5 $l $k !% 1.2 K\ 8& 5f $N L\ E* $H FC D’ K\ 8& 5f $G $O !$ DoS 96 7b $K BP $9 $k 5U C5 CN 5! 9= $r Ds 6! $9 $k $3 $H $r L\ E* $H $9 $k !% K\ 8& 5f $N 5U C5 CN 5! 9= $K $h $C $F !$ ?/ F~ 8! CN %7 %9 %F %‘ $J $I $G DoS 96 7b $r 8! CN $7 $? 8e $K !$ %i %s %@ %‘ 3I Mp $d H? <M 3I Mp $, B8 :_ $7 $F $b <B :] $N H/ ?. 85 $r 5U C5 CN $G $- $k !% K\ 8& 5f $N FC D’ $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $H 8F $P $l $k 5U C5 CN J} <0 $r :N MQ $7 !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $r J] $A $D $D H? <M $K $b BP 1~ $7 $? E@ $G $" $k !% $^ $? !$ %M %C %H %o !< %/ $H %k !< %? $X $N Ii 2Y $, >/ $J $/ !$ 96 7b =* N; 8e $b 5U C5 CN $G $- $k !% 1.3 K\ O@ J8 $N 9= @. K\ O@ J8 $G $O !$ 2 >O $G DoS 96 7b $r 96 7b 7A BV $K $h $C $F J, N‘ $9 $k !% $^ $? F1 ;~ $K DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r >R 2p $7 !$ 5U C5 CN 5! 9= $N I, A3 @- $K $D $$ $F 8@ 5Z $7 !$ 4{ B8 $N 5U C5 CN J} <0 $r Hf 3S $9 $k !% 3 >O $G $O !$ H? <M Ld Bj $r 9M N8 $7 $? 5U C5 CN $r <B 8= $9 $k 5U C5 CN 7O Re ectable Probabilistic P ack et Ma rking ( 0J 2< !$ RPPM ) $K $D $$ $F =R $Y $k !% 4 >O $G $O !$ @_ 7W $K 4p $E $$ $? 5U C5 CN 7O RPPM $N <B Au $N >\ :Y $K =R $Y $k !% 5 >O $G $O !$ <B Au $7 $? 5U C5 CN 7O RPPM $N Dj NL E* I> 2A $H I> 2A 7k 2L $N 9M ;! !$ N‘ ;w 8& 5f $H $N 5! G= Hf 3S $r 9T $& !% :G 8e $K 6 >O $G :# 8e $N 2] Bj $r =R $Y !$ K\ 8& 5f $N A4 BN $H $7 $F $N 7k O@ $r F3 $- K\ O@ J8 $r Dy $a $/ $/ $k !% 2

Bh 2 >O DoS 96 7b $K BP $9 $k 4X O" 8& 5f K\ >O $G $O !$ $^ $: DoS 96 7b $K $D $$ $F 96 7b 7A BV $+ $i J, N‘ $7 $F @b L@ $9 $k !% $3 $3 $G $O H/ ?. 85 %" %I %l %9 $N :> >N J} K! $+ $i %i %s %@ %‘ 3I Mp 96 7b $H H? <M 3I Mp 96 7b $K J, N‘ $7 !$ DoS 96 7b $N Ld Bj $r L@ $i $+ $K $9 $k !% $= $7 $F !$ DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r >R 2p $7 !$ $= $l $> $l $N 4X 78 $H M- 8z @- $K $D $$ $F =R $Y $k !% $^ $: ?/ F~ 8! CN %7 %9 %F %‘ $H %U %# %k %? %j %s %0 $r >R 2p $7 !$ K\ 8& 5f $N L\ E* $G $" $k 5U C5 CN $H $N 4X 78 $K $D $$ $F 8@ 5Z $9 $k !% $^ $? 5U C5 CN $K $D $$ $F $O !$ %j %s %/ %F %9 %H J} <0 !$ %m %0 J} <0 !$ ICMP J} <0 !$ %Q %1 %C %H %^ !< %/ J} <0 $N 4 J} <0 5s $2 !$ $= $l $> $l $N FC D’ $r =R $Y !$ Hf 3S $9 $k !% 3

2.1 96 7b 7A BV K\ @a $G $O DoS 96 7b $K $D $$ $F 96 7b 7A BV $+ $i J, N‘ $7 $F @b L@ $9 $k !% $3 $3 $G $O H/ ?. 85 %" %I %l %9 $N :> >N J} K! $+ $i !$ %i %s %@ %‘ 3I Mp 96 7b $H H? <M 3I Mp 96 7b $K J, N‘ $9 $k !% 2.1.1 %i %s %@ %‘ 3I Mp 96 7b :G $b 0l HL E* $J DoS 96 7b $r !$ ?^ 2.1 $K <( $9 !% $^ $: 96 7b <T (Master) $O !$ %j %b !< %H %[ %9 %H $K ?/ F~ $7 J, ?H 96 7b <T (Sla v e) $r ;E N) $F $k !% 96 7b <T $O J, ?H 96 7b <T $r 1s 3V @) 8f $7 !$ H/ ?. 85 %" %I %l %9 $r %i %s %@ %‘ $J %" %I %l %9 $G :> >N $7 !$ Ho 32 <T (Victim) $K BP $7 $F KD Bg $J NL $N %Q %1 %C %H $r Aw ?. $9 $k !% $3 $N 96 7b $O <B Au $, MF 0W $G !$ B? $/ $N %D !< %k $, %" %s %@ !< %0 %i %& %s %I $N %/ %i %C %+ !< $K =P 2s $C $? !% M- L> $J DoS 96 7b $N %D !< %k $N Cf $G $O !$ TFN[12] !$ Shaft[9] !$ T rino o[10] !$ Stac heldrah t[11] $J $I $, $3 $N <j K! $r ;H $& !% ?^ 2.1: %i %s %@ %‘ 3I Mp DoS 96 7b 2.1.2 H? <M 3I Mp 96 7b $5 $i $K 96 7b <T $O !$ H/ ?. 85 $r 3I Mp $9 $k $? $a $K H? <M $H 8F $P $l $k 9T 0Y $r 9T $& !% H? <M $r ;H $C $? DoS 96 7b $r !$ ?^ 2.1 $K <( $9 !% $^ $: 96 7b <T (Master) $O !$ %j %b !< %H %[ %9 %H $K ?/ F~ $7 J, ?H 96 7b <T (Sla v e) $r ;E N) $F $k !% 96 7b <T $O J, ?H 96 7b <T $r 1s 3V @) 8f $7 !$ H/ ?. 85 %" %I %l %9 $r Ho 32 <T $H :> >N $7 !$ B? ?t $N H? <M %[ %9 %H (Re ector) $K BP $7 $F Bg NL $N MW 5a %Q %1 %C %H $r Aw ?. $9 $k !% 7k 2L $H $7 $F B? ?t $N H? <M %[ %9 %H $O !$ 96 7b <T $+ $i $N MW 5a %Q %1 %C %H $K BP $9 $k 1~ Ez %Q %1 %C %H $r !$ Ho 32 <T $K Bg NL $K Aw ?. $9 $k !% $3 $N 96 7b $N FC D’ $O !$ $" $i $f $k %$ %s %? !< %M %C %H %5 !< %P $, H? <M %[ %9 %H $K $J $l $k $3 $H $G $" $k !% H? <M $r ;H $o $J $$ DoS 96 7b $G $O !$ J, ?H 96 7b <T $r $D $/ $k I, MW $, $" $k $? $a !$ 7P O) ?t $O B? 4

$/ $F $b ?t I4 $, >o $G $" $C $? !% $7 $+ $7 H? <M $r ;H $C $? ES C< !$ DoS 96 7b $N 7P O) ?t $O ?t K| 0J >e $K A} I} $9 $k !% $^ $? $= $N 7k 2L $H $7 $F !$ H? <M $r ;H $o $J $$ >l 9g $H Hf $Y $F !$ 3F 7P O) $N %H %i %R %C %/ NL $, >/ $J $/ $F $b F1 MM $N 8z 2L $r $b $? $i $9 !% $3 $N <o N‘ $N 96 7b $O [7, 26, 23] $G 8@ 5Z $5 $l $F $$ $k !% $^ $@ $3 $N <j K! $r ;H $C $? DoS 96 7b $N %D !< %k $O H/ 8+ $5 $l $F $$ $J $$ $, !$ %" %s %@ !< %0 %i %& %s %I $N %/ %i %C %+ !< $K $O $9 $G $K =P 2s $C $F $$ $k $H $b $$ $o $l $k !% $= $N 96 7b NO $O Ht Lv E* $K 8~ >e $7 $F $$ $k $? $a !$ Aa 5^ $J BP :v $, I, MW $G $" $k !% ?^ 2.2: H? <M 3I Mp DoS 96 7b 2.2 4X O" 8& 5f K\ @a $G $O DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r >R 2p $9 $k !% $^ $: ?/ F~ 8! CN %7 %9 %F %‘ $H %U %# %k %? %j %s %0 $r >R 2p $7 !$ K\ 8& 5f $N L\ I8 $G $" $k 5U C5 CN $H $N 4X 78 $K $D $$ $F 8@ 5Z $9 $k !% $^ $? 5U C5 CN $K $D $$ $F $O !$ %j %s %/ %F %9 %H J} <0 !$ %m %0 J} <0 !$ ICMP J} <0 !$ %Q %1 %C %H %^ !< %/ J} <0 $N 4 J} <0 5s $2 !$ $= $l $> $l $N FC D’ $r =R $Y $k !% 2.2.1 ?/ F~ 8! CN %7 %9 %F %‘ ?/ F~ 8! CN %7 %9 %F %‘ ( 0J 2< !$ IDS) $O !$ ?/ F~ $r 8! CN $9 $k %7 %9 %F %‘ $G $" $k [20, 29] !% 0l HL $K IDS $O !$ 4{ B8 $N ?/ F~ $N %H %i %R %C %/ %Q %? !< %s $r $^ $H $a $? !$ %7 %0 %K %A %c $H 8F $P $l $k %U %! %$ 5

%k $H !$ <B :] $N %H %i %R %C %/ %Q %? !< %s $r %P %$ %J %j %^ %C %A %s %0 $5 $; $F %[ %9 %H $X $N ?/ F~ $r 8! CN $9 $k !% $3 $l $O ?^ 2.1 !$ 2.2 $K $* $$ $F !$ 96 7b <T (Master) $, J, ?H 96 7b <T (Sla v e) $r 1s 3V @) 8f $7 $F $$ $k $3 $H $r 8! CN $9 $k $H $- :G $b 8z NO $r H/ 4x $9 $k !% 0l J} !$ 96 7b <T $, H/ ?. 85 %" %I %l %9 $r :> >N $7 $F Bg NL $N %Q %1 %C %H $r Aw ?. $9 $k >l 9g !$ IDS $G DoS 96 7b <+ BN $N 8! CN $O MF 0W $@ $, !$ H/ ?. 85 $r FC Dj $7 $F 86 0x $r FM $- ;_ $a $k $3 $H $, :$ Fq $G $" $k !% K\ 8& 5f $G $O !$ 96 7b <T $K $h $k J, ?H 96 7b <T $X $N %/ %i %C %/ 8! CN $H DoS 96 7b <+ BN $N 8! CN $O IDS $N Mx MQ $r A[ Dj $7 !$ 96 7b 7P O) $N 5U C5 CN $K >G E@ $r $* $/ !% 2.2.2 %U %# %k %? %j %s %0 DoS 96 7b $r L$ A3 $K KI $0 J} K! $H $7 $F !$ H/ ?. 85 %" %I %l %9 $N @5 Ev @- $r J] >Z $9 $k J} K! $, 9M $( $i $l $k !% F~ 8} %U %# %k %? %j %s %0 [27] $G $O !$ %k !< %? $N @_ Dj $G %Q %1 %C %H $N H/ ?. 85 %" %I %l %9 $N L7 =b $r 8! :: $7 !$ L7 =b $N $" $k %Q %1 %C %H $O %$ %s %? !< %M %C %H $K N. $5 $J $$ $3 $H $r Ds 0F $7 $F $$ $k !% ;v <B !$ 0l It $N 3X =Q 5! 4X $d 4k 6H $O !$ EP O? $5 $l $? MA C %" %I %l %9 $H IP %" %I %l %9 $N AH 0J 30 $r %$ %s %? !< %M %C %H $K Aw ?. $5 $; $J $$ !% $7 $+ $7 !$ $3 $N <j K! $O H/ ?. 85 %" %I %l %9 $N ?t $, 8B Dj $5 $l $F $$ $k $3 $H $, A0 Ds $J $N $G !$ 5p Bg $J %$ %s %? !< %M %C %H %5 !< %S %9 %W %m %P %$ %@ ( 0J 2< !$ ISP) $G $O L5 M} $, $" $k !% $^ $? !$ B? $/ $N ISP $N %H %i %R %C %/ $, 9g @. $5 $l $? >l 9g !$ A4 $F $N ISP $, F~ 8} %U %# %k %? %j %s %0 $r <B 9T $7 $F $$ $J $$ $H !$ %" %I %l %9 $N L7 =b $r 8! :: $G $- $J $$ !% $D $^ $j F~ 8} %U %# %k %? %j %s %0 $O A4 ISP $N 6( D4 $, A0 Ds $H $J $k $N $@ $, !$ 4I M} %3 %9 %H $, Bg $- $$ $? $a !$ $" $^ $j 8= <B E* $G $O $J $$ !% $7 $? $, $C $F DoS 96 7b $r M^ ;_ $9 $k $? $a $K $O !$ %U %# %k %? %j %s %0 $H $O JL $K !$ %Q %1 %C %H $N C) $C $F $- $? 7P O) $r 5U C5 CN $9 $k 5! 9= $b Hw $( $k I, MW $, $" $k !% 2.2.3 %j %s %/ %F %9 %H J} <0 $K $h $k 5U C5 CN 5U C5 CN $N 86 ;O E* $J J} K! $O !$ <j F0 5U C5 CN $G $" $k !% B? $/ $N %k !< %? $O F~ NO $K BP $9 $k %G %P %C %0 5! G= $, $" $k $? $a !$ 4I M} <T $O F~ NO %G %P %C %0 5! G= $r ;H $C $F !$ 96 7b %Q %1 %C %H $r Cf 7Q $7 $F $$ $k >e N. %k !< %? $r FC Dj $9 $k !% $3 $N :n 6H $r :F 5" E* $K 7+ $j JV $9 $3 $H $G 96 7b <T $N H/ ?. 85 $K E~ C# $9 $k !% K\ 8& 5f $G $O !$ $3 $N $h $& $K %j %s %/ $r %F %9 %H $9 $k 5U C5 CN $r %j %s %/ %F %9 %H J} <0 $H 8F $V !% $7 $+ $7 <j F0 $G $O $" $^ $j $K 4I M} %3 %9 %H $, Bg $- $$ $? $a !$ [4] $G $O !$ 4I M} %3 %9 %H $N $h $j >/ $J $$ <+ F0 %j %s %/ %F %9 %H J} <0 $r Ds 0F $7 $? !% $3 $N J} <0 $G $O !$ %k !< %? $G $O F~ NO %G %P %C %0 $r ;H $o $: $K Dj 4| E* $K %j %s %/ $K Ii 2Y $r $+ $1 $k !% $b $7 DoS 96 7b $, H/ @8 $9 $l $P !$ Dj 4| E* $J %H %i %R %C %/ $K 0[ JQ $, H/ @8 $9 $k $? $a !$ DoS 96 7b $r H/ 8+ $G $- $k !% $= $7 $F DoS 96 7b $r 8! CN $7 $? Ho 32 <T $O !$ $" $i $+ $8 $a MQ 0U $5 $l $F $$ $k %$ %s %? !< %M %C %H %^ %C %W [5] $r MQ $$ $F 5U C5 CN $9 $k !% $3 $l $i $N %j %s %/ %F %9 %H J} <0 $N >l 9g !$ 5U C5 CN $, =* N; $9 $k $^ $G 96 7b <T $, 96 7b $r $d $a $J $$ $H $$ $& A0 Ds $, $" $k $, !$ <B MQ >e $O 96 7b $, =* N; $7 $F $b 5U C5 CN $G $- $k 5! 9= $, K> $^ $7 $$ !% K\ 8& 5f $G $O !$ 96 7b $, =* N; $7 $F ;~ 4V $, 7P 2a $7 $F $b 8e $+ $i 5U C5 CN $G $- $k @- <A $r !$ ;v 8e =h M} @- $H 8F $V !% $J $* 4{ B8 $N %j %s %/ %F %9 %H J} <0 $G $O H? <M 3I Mp 96 7b $K BP 1~ $7 $? 5U C5 CN 5! 9= $O B8 :_ $7 $J $$ !% 6

2.2.4 %m %0 J} <0 $K $h $k 5U C5 CN ;v 8e =h M} @- $r $b $D 5U C5 CN J} K! $N 0l $D $O !$ %k !< %? $G %Q %1 %C %H $r Cf 7Q $9 $k :] $K %m %0 $r 5- O? $9 $k $3 $H $G $" $k !% K\ 8& 5f $G $O $3 $l $r %m %0 J} <0 $H 8F $V !% Ho 32 <T $O !$ 96 7b %Q %1 %C %H $r NY @\ $9 $k >e N. %k !< %? $N %m %0 $+ $i :F 5" E* $K C5 :w $7 $F $$ $1 $P 5U C5 CN $G $- $k !% $? $@ $7 !$ %k !< %? $G A4 $F $N %Q %1 %C %H $r %m %0 $K 5- O? $9 $k $H %G %# %9 %/ 6u 4V $, IT B- $9 $k !% $7 $? $, $C $F !$ %m %0 J} <0 $G $O 8z N( E* $J %m %0 J} K! $, MW 5a $5 $l $k !% Cen terT rac k[32] $G $O !$ %( %C %8 %k !< %? $G %H %i %R %C %/ $N %m %0 $r 5- O? $7 !$ %m %0 $r 5- O? $G $- $k %( %C %8 %k !< %? 4V $G %* !< %P !< %l %$ %M %C %H %o !< %/ $r :n @. $9 $k $3 $H $r Ds 0F $7 $F $$ $k !% Cen- terT rac k $G $O !$ %* !< %P !< %l %$ %M %C %H %o !< %/ $r 7A @. $9 $k %k !< %? $G %m %0 $r 5- O? $9 $l $P :Q $‘ $? $a !$ A4 BN $N %m %0 MF NL $r 8: $i $; $? !% $7 $+ $7 !$ %* !< %P !< %l %$ %M %C %H %o !< %/ $N 4I M} %3 %9 %H $, Hs >o $K Bg $- $$ $? $a !$ <B MQ $O Hs 8= <B E* $G $" $k !% $^ $? %O %C %7 %e $r Mx MQ $7 $? %m %0 J} <0 $H $7 $F $O !$ Source P ath Isolation Engine( 0J 2< !$ SPIE)[28] $, $" $k !% SPIE $G $O !$ %Q %1 %C %H $K 0l 0U $J %O %C %7 %e ID $r $D $1 $k $3 $H $G !$ %G %# %9 %/ 6u 4V $r Bg I} $K @a Ls $7 $F $$ $k !% %O %C %7 %e 4X ?t $N F~ NO $H $7 $F !$ IP AX $N H/ ?. 85 $d Aw ?. @h $@ $1 $G $J $/ !$ TTL !$ %* %U %; %C %H %U %i %0 !$ ID %U %# !< %k %I $b ;H $& !% $7 $? $, $C $F IP AX $h $j >e 0L AX $N %G !< %? $, Ey $7 $$ %Q %1 %C %H $G $b !$ %O %C %7 %e ID $r $D $1 $k %k !< %? $K $h $C $F %O %C %7 %e ID $, 0[ $J $k !% $3 $N 7k 2L SPIE $G $O !$ DoS 96 7b $N %H %i %R %C %/ NL $, Hs >o $K >. $5 $/ $F $b :Y $+ $$ N3 EY $G 5U C5 CN $G $- $k !% $J $* 4{ B8 $N %m %0 J} <0 $G $O H? <M 3I Mp 96 7b $K BP 1~ $7 $? 5U C5 CN 5! 9= $O B8 :_ $7 $J $$ !% 2.2.5 ICMP J} <0 $K $h $k 5U C5 CN %m %0 J} <0 0J 30 $K ;v 8e =h M} @- $r $b $D 5U C5 CN J} K! $H $7 $F $O !$ ITRA CE[1] $, $" $k !% ITRA CE $G $O !$ %k !< %? $, %Q %1 %C %H $r Cf 7Q $7 $? :] $K !$ Dc $$ 3N N( $G Aw ?. @h %" %I %l %9 $K ICMP %a %C %; !< %8 $r Aw ?. $9 $k !% %H %i %R %C %/ NL $, Bg $- $/ $J $l $P !$ A4 $F $N Cf 7Q $7 $? %k !< %? $+ $i %a %C %; !< %8 $, FO $/ $O $: $G $" $k !% K\ 8& 5f $G $O $3 $N $h $& $K ICMP $r Mx MQ $7 $? 5U C5 CN $r ICMP J} <0 $H 8F $V !% $7 $+ $7 !$ ITRA CE $N ICMP %a %C %; !< %8 $N Cf 7Q $O !$ %k !< %? $N F~ NO %G %P %C %0 $N @- G= $K 0M B8 $9 $k $? $a !$ 0l It $N %k !< %? $G %j %s %/ $N Ii 2Y $, 9b $$ >l 9g @5 >o $K =h M} $5 $l $J $$ >l 9g $, $" $k !% $^ $? !$ ITRA CE $G $O Aw ?. $9 $k ICMP %a %C %; !< %8 J, $N %H %i %R %C %/ $, A} $d $7 $F 5U C5 CN $9 $k $K $b $+ $+ $o $i $: !$ ICMP %H %i %R %C %/ $r 5q H] $9 $k %5 !< %P $, B? $$ $? $a !$ @5 >o $K F0 :n $7 $J $$ >l 9g $, $" $k !% $J $* 4{ B8 $N ICMP J} <0 $G $O H? <M 3I Mp 96 7b $K BP 1~ $7 $? 5U C5 CN 5! 9= $O B8 :_ $7 $J $$ !% 2.2.6 %Q %1 %C %H %^ !< %/ J} <0 $K $h $k 5U C5 CN ;v 8e =h M} @- $r $b $D JL $N J} <0 $H $7 $F !$ Cf 7Q $7 $? %k !< %? $N IP %" %I %l %9 $r %Q %1 %C %H $K %^ !< %/ $9 $k J} <0 $, 9M $( $i $l $k !% K\ 8& 5f $G $O $3 $l $r %Q %1 %C %H %^ !< %/ J} <0 $H 8F $V !% IP $K $O !$ IP Record Route %* %W %7 %g %s [25] $, $" $j !$ %k !< %? $N %" %I %l %9 $r =g <! %* %W %7 %g %s %X %C %@ $K DI 2C $G $- $k !% $7 $+ $7 %* %W %7 %g %s %X %C %@ $K $O 20 %P %$ %H $H $$ $& >e 8B $, $" $j !$ 9 8D $N %k !< %? %" %I %l %9 $r %Q %1 %C %H $K DI 2C $9 $l $P $= $l 0J >e %" %I %l %9 $r DI 2C $G $- $J $/ $J $k !% 7

$3 $N Ld Bj $r 2r 7h $9 $k %Q %1 %C %H %^ !< %/ J} <0 $N 2~ NI $H $7 $F !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 [26] $, Ds 0F $5 $l $? !% 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $G $O !$ Ho 32 <T $r :, $H $9 $k %k !< %? M- 8~ %0 %i %U $N 3F JU $r 3N N( E* $K %5 %s %W %j %s %0 $9 $k !% $3 $N $? $a %5 %s %W %j %s %0 ?t $, B? $1 $l $P !$ 7P O) >e $N Cf 7Q %k !< %? $N ?t $, A} $( $F $b 8G Dj D9 $G %^ !< %/ $G $- $k !% 9, $$ DoS 96 7b $O KD Bg $J NL $N %Q %1 %C %H $r $b $C $F 96 7b $9 $k $N $G %5 %s %W %j %s %0 ?t $O K- IY $K F@ $i $l $k !% 85 Mh %Q %1 %C %H %^ !< %/ J} <0 $O %k !< %? $N Ii 2Y $r Bg $- $/ $9 $k $H 9M $( $i $l $F $$ $? $, !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $G $O 3F %k !< %? $, <+ N’ E* $K %Q %1 %C %H %^ !< %/ $r <B 9T $9 $l $P $h $$ $? $a !$ 4I M} %3 %9 %H $, Hs >o $K >/ $J $/ $J $k !% [26] $O 96 7b <T $, C1 BN $G $" $k %b %G %k $@ $C $? $, !$ [30] $O 96 7b <T $, J# ?t $N >l 9g $K 3H D% $7 $? %b %G %k $b Ds 0F $7 $F $$ $k !% $^ $? !$ [26] $G $O !$ H? <M 3I Mp 96 7b $K <c 43 8@ 5Z $7 $F $* $j !$ 3N N( %Q %1 %C %H %^ !< %/ J} <0 $r MQ $$ $? H? <M 3I Mp 96 7b $N 2r 7h $N 2D G= @- $r <( :6 $7 $F $$ $? !% $7 $+ $7 !$ <B :] $K H? <M 3I Mp 96 7b $K BP 1~ $7 $? 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 8& 5f $O B8 :_ $7 $J $$ !% 2.3 4X O" 8& 5f $N J, N‘ 0J >e $r $U $^ $( !$ 4X O" 8& 5f $N J, N‘ $r I= 2.1 $K <( $9 !% I= 2.1: 4X O" 8& 5f $N J, N‘ I> 2A 9‘ L\ IDS %U %# %k %? %j %s %/ %m %0 ICMP %^ !< %/ 5U C5 CN !_ !_ !{ !{ !{ !{ 4I M} %3 %9 %H 9b Cf Cf 9b Dc Dc %M %C %H %o !< %/ Ii 2Y Dc Dc 9b Dc Dc Dc %k !< %? Ii 2Y Dc Cf 9b 9b Dc Dc ;v 8e =h M} @- !_ !_ !_ !{ !{ !{ H? <M 3I Mp 96 7b BP 1~ !_ !_ !_ !_ !_ "$ K\ 8& 5f $G $O DoS 96 7b $N 5U C5 CN $r L\ E* $H $7 $F $$ $k !% IDS $H %U %# %k %? $O 5U C5 CN $r L\ E* $H $7 $F $$ $J $$ $N $G !$ $‘ $7 $m 5U C5 CN $H $O 6& B8 $9 $k 4X 78 $K $" $k !% $^ $? B> $N 4 $D $N 5U C5 CN J} <0 $K $D $$ $F $O !$ 4I M} %3 %9 %H !$ %M %C %H %o !< %/ Ii 2Y !$ %k !< %? Ii 2Y !$ ;v 8e =h M} @- !$ H? <M %[ %9 %H BP 1~ $H $$ $& 4Q E@ $G 0J 2< $K =R $Y $k !% 4I M} %3 %9 %H $K $D $$ $F $O !$ %j %s %/ J} <0 $H %m %0 J} <0 $G $O !$ %k !< %? 4V $N 6( D4 :n 6H $, A0 Ds $H $J $k $? $a 4I M} %3 %9 %H $, Bg $- $$ !% $7 $+ $7 ICMP J} <0 $H %Q %1 %C %H %^ !< %/ J} <0 $G $O !$ 3F %k !< %? $, <+ N’ E* $K F0 :n $9 $k $? $a !$ A4 BN $N 4I M} %3 %9 %H $O Dc $$ !% %M %C %H %o !< %/ Ii 2Y $K $D $$ $F $O !$ %j %s %/ %F %9 %H J} <0 $G $O !$ M> J, $J %H %i %R %C %/ $r H/ @8 $5 $; $k $? $a Ii 2Y $, 9b $$ !% %k !< %? Ii 2Y $K $D $$ $F $O !$ %j %s %/ %F %9 %H J} <0 $G $O !$ M> J, $J %H %i %R %C %/ $r %j %s %/ $K $+ $1 $k $? $a !$ Ii 2Y $, 9b $$ !% $^ $? %m %0 J} <0 $G $O !$ KD Bg $J %G %# %9 %/ 6u 4V $r I, MW $H $9 $k $? $a !$ Ii 8

2Y $, 9b $$ !% ICMP J} <0 $H %Q %1 %C %H %^ !< %/ J} <0 $G $O !$ 3N N( E* $K F0 :n $9 $k 8B $j !$ %k !< %? $N Ii 2Y $O $= $l $[ $I 9b $/ $J $$ !% ;v 8e =h M} @- $K $D $$ $F $O !$ %m %0 J} <0 !$ ICMP J} <0 !$ %Q %1 %C %H %^ !< %/ J} <0 $, Hw $( $k !% FC $K %m %0 J} <0 $O !$ DoS 96 7b $N %H %i %R %C %/ NL $, Hs >o $K >. $5 $/ $F $b :Y $+ $$ N3 EY $G 5U C5 CN $G $- $k @h 9T 8& 5f $, $" $k !% H? <M 3I Mp 96 7b $K $D $$ $F $O !$ BP 1~ $7 $F $$ $k 5U C5 CN J} K! $, L$ $@ $J $$ $, !$ %Q %1 %C %H %^ !< %/ J} <0 $O <B MQ >e $N 2D G= @- $r <( :6 $7 $F $$ $? !% $3 $N $h $& $K 4X O" 8& 5f $r J, N‘ $7 $F $_ $k $H !$ %Q %1 %C %H %^ !< %/ J} <0 !$ FC $K 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $9 $l $P !$ %M %C %H %o !< %/ $d %k !< %? $X $N Ii 2Y $, >/ $J $/ !$ ;v 8e =h M} @- $b $" $k !$ H? <M 3I Mp 96 7b $K BP 1~ $G $- $k 5U C5 CN 5! 9= $r <B 8= $G $- $k $H 9M $( $i $l $k !% 2.4 K\ >O $N $^ $H $a K\ >O $G $O !$ DoS 96 7b $r H/ ?. 85 %" %I %l %9 $N :> >N J} K! $+ $i %i %s %@ %‘ 3I Mp 96 7b $H H? <M 3I Mp 96 7b $K J, N‘ $7 $F !$ DoS 96 7b $N Ld Bj $r L@ $i $+ $K $7 $? !% $^ $? !$ DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r >R 2p $7 !$ $= $l $> $l $N 4X 78 $H M- 8z @- $K $D $$ $F =R $Y $? !% $^ $: !$ ?/ F~ 8! CN %7 %9 %F %‘ $H %U %# %k %? %j %s %0 $O !$ K\ 8& 5f $N L\ E* $G $" $k 5U C5 CN $H $O 6& B8 4X 78 $K $" $k $3 $H $r =R $Y $? !% $^ $? !$ 4{ B8 $N 5U C5 CN J} <0 $K $D $$ $F !$ %j %s %/ %F %9 %H J} <0 !$ %m %0 J} <0 !$ ICMP J} <0 !$ %Q %1 %C %H %^ !< %/ J} <0 $N 4 J} <0 $r 5s $2 !$ $= $l $> $l $N FC D’ $r =R $Y Hf 3S $7 $? !% $= $N 7k 2L !$ H? <M 3I Mp 96 7b $K BP 1~ $7 $? J} <0 $O B8 :_ $7 $J $$ $, !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $9 $k $3 $H $G !$ H? <M 3I Mp 96 7b $K $b BP 1~ $G $- $k 5U C5 CN 5! 9= $r <B 8= $G $- $k 2D G= @- $, $" $k $3 $H $r <( $7 $? !% <! >O $G $O !$ 0J >e $r ;2 9M $K !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 $? !$ H? <M 3I Mp 96 7b $K $b BP 1~ $G $- $k 5U C5 CN 5! 9= $N @_ 7W $N >\ :Y $r =R $Y $k !% 9

Bh 3 >O 5U C5 CN 7O RPPM $N @_ 7W K\ >O $G $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 $? !$ H? <M 3I Mp 96 7b $K $b BP 1~ $G $- $k 5U C5 CN 7O Re ectable Probabilistic P ack et Ma rking ( 0J 2< !$ RPPM ) $N @_ 7W $N >\ :Y $r =R $Y $k !% $^ $: @_ 7W $K :] $7 !$ I, MW $J Dj 5A $H 2> Dj $K $D $$ $F =R $Y $k !% <! $K 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N Ld Bj $G $" $k H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $r L@ $i $+ $K $7 !$ BP 1~ J} K! $K $D $$ $F >\ $7 $/ =R $Y $k !% :G 8e $K !$ 5U C5 CN 7O RPPM $N 4p K\ %" %k %4 %j %: %‘ $G $" $k %^ !< %/ %" %k %4 %j %: %‘ !$ H? <M %" %k %4 %j %: %‘ !$ :F 9= C[ %" %k %4 %j %: %‘ $N >\ :Y $r <( $9 !% 10

3.1 @_ 7W J} ?K K\ 8& 5f $G $O !$ 2.2.6 @a $G =R $Y $? 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $r J] $A $D $D H? <M $K $b BP 1~ $G $- $k 5U C5 CN 5! 9= $r L\ ;X $9 !% $^ $? !$ %M %C %H %o !< %/ $H %k !< %? $X $N Ii 2Y $, >/ $J $/ !$ 96 7b =* N; 8e $b 5U C5 CN $G $- $k $h $& @_ 7W $9 $k !% $= $N $? $a !$ K\ @a $G $O !$ @_ 7W $K I, MW $J Dj 5A $H 2> Dj $K $D $$ $F =R $Y $k !% 3.1.1 Dj 5A K\ @a $G $O !$ DoS 96 7b $r 5U C5 CN $9 $k Ld Bj $r Dj 5A $9 $k !% ?^ 3.1 $O !$ Ho 32 <T V $r :, $H $9 $k M- 8~ %0 %i %U $G I= 8= $5 $l $? %M %C %H %o !< %/ $G !$ @x :_ E* $J 96 7b <T A 1 ::A 4 $+ $i $N DoS 96 7b $r <( $7 $F $$ $k !% $J $* !$ K\ 8& 5f $G $O ?^ 2.1 $H 2.2 $K $* $1 $k Master $H Sla v e $r Am $8 $F 96 7b <T $H 8F $V $^ $? !$ Cf 4V %N !< %I R i $O %k !< %? $r <( $7 !$ Cf 4V %N !< %I R f i $O H? <M %[ %9 %H $r <( $7 $F $$ $k !% ?^ Cf $N E@ @~ $G <( $5 $l $? Lp 0u $O !$ 96 7b <T $, Aw ?. 85 %" %I %l %9 $r :> >N $7 $? $? $a $K 3I Mp $5 $l $? 7P O) $G $" $k !% f A 2 ; R 2 ; R 3 ; R 4 ; V g $O %i %s %@ %‘ 3I Mp $N 7P O) !$ f A 4 ; R 6 ; R f ; R 4 ; V g $O H? <M 3I Mp $N 7P O) $r <( $7 $F $$ $k !% ?^ 3.1: Ho 32 <T V $r :, $H $9 $k M- 8~ %0 %i %U $3 $3 $G !$ Ho 32 <T V $, 96 7b <T $K BP $7 $F 5U C5 CN $r ;n $_ $k >l 9g !$ 40 A4 5U C5 CN Ld Bj ( exact tr ac eb ack pr oblem ) $r Dj 5A $G $- $k !% 40 A4 5U C5 CN Ld Bj $H $O !$ 96 7b <T $N 7P O) $, J# ?t $" $C $? >l 9g $K !$ $= $N A4 $F $r 5U C5 CN $G $- $k $3 $H $r L\ ;X $9 !% $7 $+ $7 !$ 96 7b <T $O MA C %" %I %l %9 $9 $i :> >N $9 $k $+ $b $7 $l $J $$ $7 !$ @5 $7 $$ %k !< %? %" %I %l %9 $r :> >N $7 $F 96 7b 7P O) $r 3I Mp $9 $k $+ $b $7 $l $J $$ $? $a !$ 96 7b 7P O) $r 40 A4 $K 5U C5 CN $9 $k $N $O :$ Fq $G $" $k !% $= $3 $G !$ $h $j =@ Fp $J 6a ;w 5U C5 CN Ld Bj ( appr oximate tr ac eb ack pr oblem ) $r Dj 5A $9 $k !% 6a ;w 5U C5 CN Ld Bj $G $O !$ 96 7b <T $N 7P O) $, J# ?t $" $C $? >l 9g $K !$ $= $N 0l It $r 5U C5 CN $G $- $l $P !$ >/ 11

$7 $G $b 96 7b <T $X $N <j 3] $+ $j $, $D $+ $a $? $H 8+ $J $7 !$ 6a ;w 5U C5 CN Ld Bj $N 2r $H $9 $k !% Nc $( $P ?^ 3.1 $K $* $$ $F $O !$ f R 4 ; R 3 ; R 2 ; A 2 g $^ $? $O f R 4 ; R f ; R 6 ; A 4 g $N $$ $: $l $+ $, 5U C5 CN $G $- $l $P 6a ;w 5U C5 CN Ld Bj $N 2r $G $" $k !% $^ $? !$ $b $C $H @: EY $N 0- $$ >l 9g $O !$ f R 4 ; R 3 ; R 2 ; R 1 g $H $J $k $+ $b $7 $l $J $$ $, !$ $= $l $b 6a ;w 5U C5 CN Ld Bj $N 2r $N 1 $D $G $" $k !% $J $< $J $i $= $3 $K $O @5 $7 $$ 96 7b 7P O) $N 0l It $, 4^ $^ $l $F $$ $k $+ $i $G $" $k !% 3.1.2 2> Dj 6a ;w 5U C5 CN Ld Bj $r 2r 7h $9 $k @_ 7W $r 9T $& $K $" $? $j !$ 0J 2< $N E@ $r 2> Dj $9 $k $3 $H $G 8= <B $K B( $7 $? @_ 7W $r 9T $& !% (1) 96 7b <T $O $" $i $f $k %Q %1 %C %H $r @8 @. $7 %M %C %H %o !< %/ $K Aw ?. $G $- $k (2) 96 7b <T $O J# ?t $N %[ %9 %H $+ $i %Q %1 %C %H $r Aw ?. $G $- $k (3) 96 7b <T $O 5U C5 CN $5 $l $k $3 $H $K L5 4X ?4 $G $" $k (4) 96 7b <T $O 3F 7P O) $K $* $$ $F 1 2s $@ $1 H? <M %[ %9 %H $G H? <M $G $- $k (5) 96 7b <T $O KD Bg $J NL $N %Q %1 %C %H $r Aw ?. $9 $k (6) 96 7b 7P O) $O C; ;~ 4V $K JQ F0 $7 $J $$ (1) $+ $i (4) $N 2> Dj $O !$ %$ %s %? !< %M %C %H $K $* $1 $k DL ?. $N FC D’ >e !$ 96 7b $N 2D G= @- $H 8B 3& $r 9M N8 $7 $? 2> Dj $G $" $k !% (1) $N 2> Dj $O !$ 96 7b <T $O %^ !< %/ >p Js $b 56 B$ $G $- $k $3 $H $r <( $9 $? $a !$ $3 $N E@ $K $b BP 1~ $G $- $k %Q %1 %C %H %^ !< %/ $r 9T $& I, MW $, $" $k !% $^ $? (4) $N 2> Dj $G $O !$ H? <M $, 96 7b 7P O) >e $N G$ 0U $N 1 CO E@ $G H/ @8 $9 $k $? $a !$ H? <M $K $h $C $F 96 7b 7P O) $N >p Js $, <: $o $l $J $$ $h $& $K $9 $k I, MW $, $" $k !% (5) $N 2> Dj $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K $O I, MW IT 2D 7g $N 2> Dj $G $" $k !% 3.2.1 @a $G >\ $7 $/ =R $Y $k JU %5 %s %W %j %s %0 $O !$ %k !< %? $N %" %I %l %9 $r 3N N( E* $K %5 %s %W %j %s %0 $9 $k $? $a !$ %5 %s %W %j %s %0 ?t $, B? $/ $J $1 $l $P 96 7b 7P O) $r :F 9= C[ $G $- $J $$ !% $7 $+ $7 !$ DoS 96 7b $O I8 E* $H $J $k %5 !< %P $K Bg NL $N %Q %1 %C %H $r Aw ?. $7 !$ %j %= !< %9 $r ;H $$ ?T $/ $7 $F %5 !< %S %9 $r K8 32 $* $h $S 5q H] $9 $k $? $a !$ 96 7b <T $, KD Bg $J NL $N %Q %1 %C %H $r Aw ?. $9 $k $H $$ $& 2> Dj $O MF 0W $K <u $1 F~ $l $i $l $k !% $? $@ $7 !$ 1 %Q %1 %C %H $G I8 E* %5 !< %P $N 5! G= $r Dd ;_ $G $- $k ping-of-death[6] $N $h $& $J 96 7b $O $3 $N 8B $j $G $O $J $$ !% (6) $N 2> Dj $O !$ %$ %s %? !< %M %C %H $K $* $1 $k 7P O) JQ 2= $N 5s F0 $O !$ C; ;~ 4V $K $O JQ F0 $7 $J $$ $H $$ $& Js 9p [22] $K 4p $E $$ $F $$ $k !% $3 $N 2> Dj $K $h $C $F !$ 96 7b <T $^ $G $N 7P O) $r <( $9 %5 %s %W %j %s %0 $5 $l $? %^ !< %/ >p Js $r 9g @. $7 $F 96 7b 7P O) $r :F 9= C[ $G $- $k !% 3.2 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N Ld Bj K\ @a $G $O !$ 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N JU %5 %s %W %j %s %0 $K $D $$ $F =R $Y $k !% $= $7 $F !$ 4{ B8 $N JU %5 %s %W %j %s %0 $G $O H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $K BP 1~ $G $- $F $$ $J $$ $3 $H $r L@ $i $+ $K $9 $k !% 12

3.2.1 JU %5 %s %W %j %s %0 2.2.6 @a $G =R $Y $? $h $& $K !$ IP Record Route %* %W %7 %g %s $r MQ $$ $F 7P O) >e $N %k !< %? %" %I %l %9 $r =g <! %* %W %7 %g %s %X %C %@ $K DI 2C $7 $F $$ $/ $H !$ %* %W %7 %g %s %X %C %@ $N 20 %P %$ %H $H $$ $& >e 8B $N $? $a 9 8D 0J >e $N %k !< %? %" %I %l %9 $r DI 2C $G $- $J $$ !% JU %5 %s %W %j %s %0 $O !$ $3 $N Ld Bj $r 2r 7h $9 $k $? $a !$ 8G Dj D9 $N %G !< %? 6u 4V $G %^ !< %/ $9 $k J} K! $H $7 $F !$ [26] $G Ds 0F $5 $l $? !% JU %5 %s %W %j %s %0 $O !$ Ho 32 <T V $r :, $H $9 $k %k !< %? M- 8~ %0 %i %U $N 3F JU $r 3N N( E* $K %5 %s %W %j %s %0 $9 $k !% $3 $N $? $a %5 %s %W %j %s %0 ?t $, B? $1 $l $P !$ 7P O) >e $N Cf 7Q %k !< %? $N ?t $, A} $( $F $b 8G Dj D9 $G %^ !< %/ $G $- $k !% $3 $3 $G 3.1.2 @a $K $* $$ $F !$ DoS 96 7b $O KD Bg $J NL $N %Q %1 %C %H $r Aw ?. $7 $F 96 7b $9 $k $H 2> Dj $7 $? $? $a !$ %5 %s %W %j %s %0 ?t $O K- IY $K F@ $i $l $k !% 0J 2< $K start !$ end !$ distanc e $N 8G Dj %U %# !< %k %I $r ;H $C $? JU %5 %s %W %j %s %0 $N <j =g $r <( $7 !$ ?^ 3.2 $K 35 G0 ?^ $r <( $9 !% (1) 3F %k !< %? $O 3N N( p $G <+ ?H $N %" %I %l %9 $r star t $K %^ !< %/ $7 !$ distance $r 0 $K @_ Dj $9 $k (2) <j =g (1) $G %^ !< %/ $; $: 3n $D distance $, 0 $N >l 9g !$ <+ ?H $N %" %I %l %9 $r end $K %^ !< %/ $9 $k (3) <j =g (1) $G %^ !< %/ $7 $J $$ >l 9g !$ >o $K 5w N% $r 0l $D A} $d $9 (4) Ho 32 <T $O !$ %5 %s %W %j %s %0 $5 $l $? JU ( star t , end ) $r B? ?t =8 $a !$ 5w N% distance $N >. $5 $$ =g $K Ho 32 <T $r :, $H $9 $k M- 8~ %0 %i %U $K A^ F~ $7 !$ 96 7b 7P O) $r :F 9= C[ $9 $k !% ?^ 3.2: JU %5 %s %W %j %s %0 ?^ 3.2 $, <( $9 $h $& $K !$ 5w N% d $K $* $1 $k %k !< %? R d $, star t $r %^ !< %/ $7 !$ 2< N. $N %k !< %? $K >e =q $- $5 $l $: $K Ho 32 <T V $K FO $/ 3N N( P ( R d ) $O !$ p (1 � p ) d � 1 $G $" $k !% $3 $N @- <A $r Mx MQ $7 !$ :G $b 1s $$ 5w N% $K $" $k %k !< %? $, %^ !< %/ $7 $? %Q %1 %C %H $, Ho 32 <T $K FO $/ 3N N( $r 7W ;; $9 $k $3 $H $G !$ 7P O) >e $N 3F JU $r A4 $F =8 $a $F 7P O) $r :F 9= C[ $9 $k $? $a $N I, MW :G Dc 8B $N 4| BT %Q %1 %C %H ?t $r 5a $a $i $l $k !% :G $b 1s $$ 5w N% d $N %k !< %? $G %^ !< %/ $7 $? %Q %1 %C %H $r <u $1 <h $k 3N N( $O p (1 � p ) d � 1 $G $" $k $? $a !$ d $h $j 6a $/ $N %k !< %? $G %^ !< %/ $7 $? %Q %1 %C %H $r <u $1 <h $k 3N N( $O !$ $= $l $> $l $N %k !< %? p (1 � p ) d � 1 $h $j Bg $- $$ !% $3 $l $i $N 3N N( ;v >] $O 8_ $$ $K FH N) $G $" $k $? $a !$ A4 %k !< %? $N %^ !< %/ $7 $? %Q %1 %C %H $r <u $1 <h $k 3N N( $O dp (1 � p ) d � 1 $H $J $k !% $3 $N $H $- <u $1 <h 13

$l $P $h $$ %Q %1 %C %H ?t $O d <o N‘ $G $" $k !% $3 $3 $G d ( l n ( d ) + O (1))) 8D $N %Q %1 %C %H $r =8 $a $l $P !$ d <o N‘ $N %Q %1 %C %H $, =8 $^ $k $3 $H $, !$ %/ !< %] %s %3 %l %/ %? Ld Bj [15] $K $h $C $F CN $i $l $F $$ $k !% $7 $? $, $C $F !$ 7P O) $r :F 9= C[ $9 $k $? $a $K I, MW $J Am %Q %1 %C %H ?t $N 4| BT CM E ( N ) $O !$ <! $N >e 8B $G F@ $i $l $k !% E ( N ) < l n ( d ) p (1 � p ) d � 1 (3.1) Nc $( $P p =0.05 !$ d =10 $H $9 $l $P !$ E ( N ) < 74 $, $( $i $l $k $? $a !$ Ho 32 <T $O 75 %Q %1 %C %H =8 $a $l $P $[ $\ 7P O) $r :F 9= C[ $G $- $k !% $^ $? !$ 96 7b <T $O %^ !< %/ >p Js $r 56 B$ $7 $F Ho 32 <T $K Aw ?. $G $- $k $, !$ 96 7b <T $O $= $N 7P O) $G :G $b 1s $/ $+ $i %Q %1 %C %H $r Aw ?. $9 $k $? $a !$ 5w N% $H <B :] $K =8 $^ $k %Q %1 %C %H ?t $N 4X 78 $, M} O@ CM $H Bg $- $/ 0[ $J $k !% $7 $? $, $C $F 96 7b <T $O %^ !< %/ >p Js $r @5 3N $K 56 B$ $9 $k $3 $H $O :$ Fq $G $" $k !% 3.2.2 H? <M %[ %9 %H Ld Bj H? <M 3I Mp 96 7b $K $D $$ $F $O 2.1.2 @a $G =R $Y $? !% K\ @a $G $O !$ H? <M 3I Mp 96 7b $, 3N N( %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A $K $D $$ $F =R $Y $k !% H? <M %[ %9 %H $O %k !< %? $G $O $J $$ $? $a !$ H? <M %[ %9 %H $, <u ?. $7 $? %Q %1 %C %H $O H? <M %[ %9 %H $N %" %W %j %1 !< %7 %g %s AX $^ $G E~ C# $9 $k !% $7 $? $, $C $F ?^ 3.3 $, <( $9 DL $j !$ 96 7b <T $+ $i H? <M %[ %9 %H $^ $G $N %k !< %? $G 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $, F0 :n $7 $F $b !$ H? <M %[ %9 %H $, %Q %1 %C %H $r MW 5a %Q %1 %C %H $H $7 $F %" %W %j %1 !< %7 %g %s AX $G =h M} $7 !$ ?7 $? $K Ho 32 <T %[ %9 %H $K 1~ Ez %Q %1 %C %H $r Aw ?. $9 $k $H !$ 96 7b <T $+ $i H? <M %[ %9 %H $^ $G $N 7P O) $r <( $9 %^ !< %/ >p Js $, <: $o $l $k !% $D $^ $j %" %W %j %1 !< %7 %g %s AX $G 9M $( $k $H 96 7b $r Cf 7Q $7 $F $$ $k $, !$ %M %C %H %o !< %/ AX $G 9M $( $k $H 96 7b $r Cf 7Q $7 $F $$ $J $$ $? $a !$ 5U C5 CN $K ;Y >c $r Mh $? $9 !% $3 $l $i $N Ld Bj $X $N BP =h K! $K $D $$ $F $O !$ 3.3 @a $G =R $Y $k !% ?^ 3.3: H? <M %[ %9 %H Ld Bj 14

3.2.3 Id 9g 2= Ld Bj [26, 30] $G $O !$ %^ !< %/ $7 $? >p Js $r IP %X %C %@ $N ID %U %# !< %k %I $K Id 9g 2= $7 $F $$ $? !% $b $H $b $H 72 %S %C %H I, MW $J >p Js NL $r 16 %S %C %H $N 6u 4V $K 5M $a 9~ $‘ $? $a $K !$ >i D9 @- $r ;} $? $; $F k 8D $K %U %i %0 %a %s %H 2= $9 $k !% $3 $N $? $a !$ %U %i %0 %a %s %H 2= $7 $? %Q %1 %C %H $r AH $_ 9g $o $; $k 7W ;; NL $O !$ 5w N% d $G %^ !< %/ $5 $l $? %U %i %0 %a %s %H $N =8 9g $r d !$ 5w N% d $K $* $1 $k %k !< %? $N =8 9g $r S d $H $9 $l $P !$ O ( P d S d k d ) $H $J $k !% $3 $3 $G J# ?t $N 96 7b 7P O) $r 9M N8 $9 $k $H >l 9g !$ 0J 2< $N E@ $G Ld Bj $, $" $k !% (1) d $, Bg $- $$ $[ $I S ( d ) $O B? $/ $J $k $? $a !$ d $N AH $_ 9g $o $; $O 0l 0U $K Dj $^ $i $: !$ 8m $j N( $, 9b $$ !% (2) d $, Bg $- $$ $[ $I S ( d ) $O B? $/ $J $k $? $a !$ KD Bg $J NL $N d $r AH $_ 9g $o $; $k I, MW $, $" $j !$ :F 9= C[ $N 7W ;; NL $, Bg $- $9 $. $k !% (3) d $, Bg $- $$ $[ $I S ( d ) $O B? $/ $J $k $K $b 4X $o $i $: !$ S ( d ) $G %^ !< %/ $5 $l $k %Q %1 %C %H $r <u ?. $9 $k 3N N( $O >/ $J $/ $J $k !% (4) %^ !< %/ >p Js $N M- L5 $, H= CG $G $- $J $$ $? $a !$ %^ !< %/ >p Js $N 3h MQ 8z N( $, 0- $$ !% [30] $G $O !$ (1) $+ $i (3) $N Ld Bj $r 9M N8 $7 $F !$ Bg $- $J %O %C %7 %e 6u 4V $r ;H $C $? %U %i %0 %a %s %H 2= $r 9M 0F $7 !$ AH $_ 9g $o $; 7W ;; NL $r O ( P d S d d ) $^ $G 8: $i $7 $? !% $7 $+ $7 !$ 3F %[ %9 %H $, %$ %s %? !< %M %C %H %^ %C %W [5] $r ;} $? $J $1 $l $P :F 9= C[ $G $- $J $$ $H $$ $& >r 7o $, IU 2C $5 $l $? !% H? <M %[ %9 %H Ld Bj $r 9M $( $l $P !$ 3F %[ %9 %H $O KD Bg $J H? <M %[ %9 %H $N %$ %s %? !< %M %C %H %^ %C %W $r <h F@ $7 $J $1 $l $P $J $i $J $$ $, !$ $= $l $O 4I M} %3 %9 %H $r A} 2C $5 $; !$ %Q %1 %C %H %^ !< %/ J} <0 $N 0U 5A $, $J $$ !% $= $b $= $b !$ ID %U %# !< %k %I $r JQ 99 $9 $k $H !$ %U %i %0 %a %s %H 2= $7 $? >l 9g $K %Q %1 %C %H $r =$ I| $G $- $J $$ !% @h 9T 8& 5f $G $O $3 $N %U %i %0 %a %s %H 2= Ld Bj $K BP $7 $F !$ %$ %s %? !< %M %C %H $K $* $1 $k %U %i %0 %a %s %H 2= $O $? $+ $@ $+ 0.25% $G $" $k [31] $H $7 $F L5 ;k $7 $F $$ $k !% $= $7 $F :G Bg $N Ld Bj $O !$ ID %U %# !< %k %I $r JQ 99 $9 $k $H ICMP[24] $K ;Y >c $r $- $? $9 E@ $G $" $k !% Nc $( $P !$ ping %3 %^ %s %I $G $O ICMP Ec ho $r Aw $j ICMP Ec ho Reply $r <u $1 <h $k !% $= $N :] ICMP Ec ho Reply $N ID %U %# !< %k %I $, JQ 99 $5 $l $F $$ $k $H !$ 1~ Ez $H 8+ $J $; $J $$ !% traceroute %3 %^ %s %I $b F1 MM $G $" $j !$ %M %C %H %o !< %/ 4I M} $K 7g $+ $; $J $$ %3 %^ %s %I $, ;H MQ $G $- $J $$ $N $O Ld Bj $G $" $k !% $3 $l $i $N Ld Bj $X $N BP =h K! $K $D $$ $F $O !$ 3.4 @a $G =R $Y $k !% 3.3 H? <M %[ %9 %H Ld Bj $X $N BP 1~ 3.2.2 @a $G =R $Y $? H? <M %[ %9 %H Ld Bj $r 2r 7h $9 $k $? $a $K $O !$ H? <M %[ %9 %H $G MW 5a %Q %1 %C %H $N %^ !< %/ >p Js $r 1~ Ez %Q %1 %C %H $K %3 %T !< $9 $k I, MW $, $" $k !% $3 $3 $G !$ H? <M $9 $k $Y $- %Q %1 %C %H ?t $O !$ MW 5a ;~ $H 1~ Ez ;~ $G Hs BP >N $J E@ $K Cm 0U $9 $k I, MW $, $" $k !% Nc $( $P !$ HTTP $N GET %3 %^ %s %I $O %G !< %? NL $, >/ $J $$ $, !$ $= $N 1~ Ez $O Hs >o $K 15

%G !< %? NL $, B? $$ >l 9g $, $" $k !% $3 $N $h $& $J >l 9g !$ C1 =c $K %^ !< %/ >p Js $r J] B8 $7 $F $O F0 :n $7 $J $$ !% 9M $( $i $l $k J} K! $O !$ <u ?. $7 $? %^ !< %/ >p Js $+ $i <0 3.1 $r MQ $$ $F H? <M $9 $k $Y $- %Q %1 %C %H ?t $N 4| BT CM $r 5a $a $k J} K! $G $" $k !% $3 $N J} K! $O M} O@ E* $J H? <M $, $G $- $k $? $a !$ 8e $N 96 7b 7P O) $N :F 9= C[ $, MF 0W $K $J $k !% $7 $+ $7 @5 5, J, I[ $r 6a ;w $G $- $k $[ $I Bg NL $N %Q %1 %C %H $r <u ?. $G $- $J $$ >l 9g !$ H? <M $N A0 8e $G %^ !< %/ >p Js $N 3N N( J, I[ $, Bg $- $/ 0[ $J $k >l 9g $, H/ @8 $9 $k !% $= $3 $G !$ K\ 8& 5f $G $O %^ !< %/ >p Js $4 $H $K MW 5a %Q %1 %C %H ?t $N E} 7W $r $H $j !$ $= $N 3N N( J, I[ $K $7 $? $, $C $F 1~ Ez %Q %1 %C %H $K %^ !< %/ >p Js $r H? <M $9 $k J} K! $r Ds 0F $9 $k !% $3 $N 35 G0 $r ?^ 3.4 $K <( $9 !% ?^ 3.4: %^ !< %/ >p Js $N H? <M $^ $? !$ %^ !< %/ >p Js $N H? <M $N :] $K $O !$ MW 5a %Q %1 %C %H $H 1~ Ez %Q %1 %C %H $4 $H $K E} 7W $r $H $k I, MW $, $" $k $? $a !$ %M %C %H %o !< %/ AX $h $j >e 0L AX $N %W %m %H %3 %k %X %C %@ $r 2r @O $9 $k I, MW $, $" $k !% 3.3.1 ;~ 7O Ns %Q %1 %C %H ?t $N J? 3j 2= %^ !< %/ >p Js $N 3N N( J, I[ $K => $C $? %^ !< %/ >p Js $N H? <M $K $O !$ 4| 4V $r @_ Dj $7 $F %Q %1 %C %H $N I8 K\ $r %5 %s %W %j %s %0 $7 !$ %^ !< %/ >p Js $N 3N N( J, I[ $r 7W ;; $9 $k I, MW $, $" $k !% 3F 4| 4V $4 $H $N I8 K\ %Q %1 %C %H ?t $r MQ $$ $F %^ !< %/ >p Js $N 3N N( J, I[ $r 7W ;; $9 $k $H ?6 I} $, Bg $- $/ $J $k $? $a !$ ;X ?t J? 3j K! [13] $r MQ $$ $F I8 =‘ 2= $9 $k !% ?^ 3.5 $K ;X ?t J? 3j K! $N Nc $r <( $7 !$ 0J 2< $K <j =g $r =R $Y $k !% $^ $: J? 3j 2= Dj ?t $r � $H $9 $k ( $? $@ $7 0 � � � 1) !% $^ $? ;~ 7O Ns t $K $* $1 $k 4Q B, $7 $? CM $r Y ( t ) $H $7 !$ ;~ 7O Ns t $K $* $1 $k J? 3j 2= $5 $l $? CM $r S ( t ) $H $9 $k !% $3 $3 $G ;X ?t J? 3j K! $O S ( t ) $r <! $N $h $& $K Dj 5A $9 $k !% S ( t ) = � Y ( t ) + (1 � � ) S ( t � 1) (3.2) $^ $? !$ � $H S ( t ) $K $O 0J 2< $N 4X 78 $, @. $j N) $D !% � � =0 $J $i $P !$ S ( t ) !a Y (0) !% 16

?^ 3.5: ;~ 7O Ns %G !< %? $N ;X ?t J? 3j 2= $N Nc � � =1 $J $i $P !$ S ( t ) !a Y ( t ) !% � � $, Bg $- $1 $l $P !$ S ( t ) $O 8= :_ $N 79 8~ $K => $& !% � � $, >. $5 $1 $l $P !$ S ( t ) $O 2a 5n $N 79 8~ $K => $& !% 0l HL $K � $O 0.3 A0 8e $G E, @Z $K F0 :n $9 $k $H $$ $o $l $F $$ $k [2] !% K\ 8& 5f $K $* $$ $F S ( t ) $O %Q %1 %C %H ?t $r 0U L# $9 $k @5 $N @0 ?t $J $N $G !$ S ( t ) $K I, MW $J 7e ?t $r P $H $9 $l $P !$ >/ $J $/ $H $b � Y ( t ) > 10 P $H $J $k $h $& E} 7W 99 ?7 <~ 4| T ( IC ) $r @_ Dj $9 $k I, MW $, $" $k !% 1 IC $" $? $j $N F~ NO %Q %1 %C %H ?t $r F $H $9 $l $P !$ � T F p (1 � p ) d � 1 > 10 P $H $J $k $? $a !$ T $N ;X I8 $O <! $N $h $& $K I= $; $k !% T > 10 P � F p (1 � p ) d � 1 (3.3) Nc $( $P � =0.3 !$ P =2 !$ F =1000 !$ p =0.05 !$ d =10 $N >l 9g !$ T > 11( IC ) $H $J $k !% 3.4 Id 9g 2= Ld Bj $X $N BP 1~ 3.2.3 @a $G =R $Y $? Id 9g 2= Ld Bj $r 2r 7h $9 $k $? $a $K !$ K\ 8& 5f $G $O IP %* %W %7 %g %s [3] $r ;H $& $3 $H $r Ds 0F $9 $k !% @h 9T 8& 5f $G $O !$ IP %* %W %7 %g %s $O %k !< %? $N Ii 2Y $N Bg $- $/ $9 $k 6r $+ $J <B Au $H $5 $l $F $$ $k !% $7 $+ $7 8= <B Ld Bj !$ 0J 2< $N M} M3 $G IP %* %W %7 %g %s $r ;H $C $F $b Ld Bj $J $$ !% � $[ $H $s $I $N %k !< %? $O IP %* %W %7 %g %s $r =h M} $G $- $k $[ $I 6/ NO $K $J $C $? !% � IP %* %W %7 %g %s $O $" $^ $j ;H $o $l $F $$ $J $$ ( 5) $K ping $G IP Record Route %* %W %7 %g %s $r ;X Dj $9 $k >l 9g $, $" $k ) !% 17

$= $3 $G K\ 8& 5f $G Ds 0F $9 $k IP %* %W %7 %g %s Re ectable Probabilistic P ac k et Mark ( 0J 2< !$ IP %* %W %7 %g %s RPPM) $N %U %) !< %^ %C %H $r ?^ 3.6 $K <( $9 !% 1 %P %$ %H L\ $N 1 %S %C %H L\ $N cp %U %# !< %k %I $O %U %i %0 %a %s %H ;~ $K $3 $N IP %* %W %7 %g %s $r %3 %T !< $9 $k $+ <( $7 $F $$ $k !% K\ 8& 5f $G $O %3 %T !< $7 $J $$ $? $a 0 $H $J $k !% 1 %P %$ %H L\ $N 2 $+ $i 4 %S %C %H L\ $N class %U %# !< %k %I $G $O !$ %Q %1 %C %H $N <o N‘ $r <( $9 !% K\ 8& 5f $G $O %3 %s %H %m !< %k %Q %1 %C %H $G $" $k $3 $H $r <( $9 0 $H $J $k !% 1 %P %$ %H L\ $N 5 $+ $i 8 %S %C %H L\ $N numb er %U %# !< %k %I $G $O !$ IP %* %W %7 %g %s $N <o N‘ $r <( $9 !% K\ 8& 5f $G $O L$ ;H MQ HV 9f 28 $r IP %* %W %7 %g %s $N <o N‘ $H $7 $F Dj 5A $9 $k !% 2 %P %$ %H L\ $N len %U %# !< %k %I $O !$ IP %* %W %7 %g %s D9 $r %P %$ %H ?t $G ;X Dj $9 $k !% K\ 8& 5f $G $O 12 %P %$ %H $N 8G Dj D9 $H $J $k !% 3 %P %$ %H L\ $N ags %U %# !< %k %I $O L$ Dj 5A $@ $, !$ IP %X %C %@ D9 $r 4 $N G\ ?t $K B7 $( $k $? $a $N %Q %G %# %s %0 $H $7 $F Mx MQ $7 $F $$ $k !% ?^ 3.6: IP %* %W %7 %g %s RPPM $N %U %) !< %^ %C %H Id 9g 2= $K IP %* %W %7 %g %s $r ;H $& $3 $H $K 0J 2< $N %a %j %C %H $, $" $k !% � ICMP $, ;H $( $k $? $a !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $, 9b $$ !% � %U %i %0 %a %s %H 2= $7 $? %Q %1 %C %H $r AH $_ 9g $o $; $F 8! :: $9 $k =h M} $, I, MW $J $$ $? $a !$ 7W ;; NL $O O ( P d S d ) $^ $G 8: $k !% � %^ !< %/ >p Js $N M- L5 $, H= CG $G $- $k $? $a !$ Ho 32 <T $d H? <M %[ %9 %H $G $O %^ !< %/ $5 $l $? %Q %1 %C %H $@ $1 $r BP >] $K =8 7W $, $H $l $k $? $a !$ 8z N( $, NI $$ !% 3.5 4p K\ %" %k %4 %j %: %‘ 5U C5 CN 7O Re ectable Probabilistic P ack et Ma rking ( 0J 2< !$ RPPM ) $O !$ H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $K BP 1~ $G $- $k 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 $? 5U C5 CN 5! 9= $G $" $k !% 5U C5 CN 7O RPPM $O !$ %^ !< %/ %" %k %4 %j %: %‘ !$ H? <M %" %k %4 %j %: %‘ !$ :F 9= C[ %" %k %4 %j %: %‘ $N 3 $D $N 4p K\ %" %k %4 %j %: %‘ $+ $i @. $k !% K\ @a $G $O 3F %" %k %4 %j %: %‘ $N Cm 0U E@ $H >\ $7 $$ 5s F0 $* $h $S F0 :n >l =j $K $D $$ $F =R $Y $k !% 18

3.5.1 %^ !< %/ %" %k %4 %j %: %‘ H? <M %[ %9 %H $+ $i Ho 32 <T $^ $G $N 7P O) $O !$ H/ ?. 85 %" %I %l %9 $b Aw ?. 85 %" %I %l %9 $b :> >N $5 $l $F $$ $J $$ 7P O) $G $" $k $? $a !$ H? <M %[ %9 %H $h $j 2< N. $N %k !< %? $G $o $6 $o $6 %^ !< %/ $9 $k I, MW $O $J $$ !% $= $3 $G L@ <( E* $K H? <M $N M- L5 $r <( $9 %U %i %0 $b MQ 0U $7 !$ H? <M %U %i %0 $, >e $, $C $F $$ $l $P $= $l 0J >e %k !< %? $G %^ !< %/ $7 $J $$ :G E, 2= $, 9M $( $i $l $k !% $7 $+ $7 96 7b <T $, H? <M %U %i %0 $r 0- MQ $7 $? >l 9g !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $, L5 8z $H $J $k 2D G= @- $, $" $k !% $7 $? $, $C $F !$ %^ !< %/ >p Js $N H? <M $N M- L5 $K $h $C $F 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r B; $J $C $F $O $J $i $J $$ !% 0J >e $r 9M N8 $7 $? %^ !< %/ %" %k %4 %j %: %‘ $r ?^ 3.7 $K <( $9 !% � � Marking pr o c e dur e at R outer R and R e e ctor Rf : for eac h pac k et w let x b e a random n um b er from [0..1) if x < p then write R in to w .start and 0 in to w .distance else if w .distance = 0 then write R in to w .end incremen t w .distance � � ?^ 3.7: %^ !< %/ %" %k %4 %j %: %‘ %^ !< %/ %" %k %4 %j %: %‘ $O %k !< %? $* $h $S H? <M %[ %9 %H $G F0 :n $9 $k !% $^ $? !$ H? <M %[ %9 %H $O H? <M %" %k %4 %j %: %‘ $N 8e $K %^ !< %/ %" %k %4 %j %: %‘ $r <B 9T $9 $k I, MW $, $" $k !% 5s F0 Fb MF $O 4{ B8 $N JU %5 %s %W %j %s %0 $H F1 $8 $G $" $k !% 3F %k !< %? $^ $? $O H? <M %[ %9 %H $O !$ 3N N( p $G <+ ?H $N %" %I %l %9 $r star t $K %^ !< %/ $7 !$ distance $r 0 $K @_ Dj $9 $k !% $b $7 %^ !< %/ $; $: 3n $D distance $, 0 $N >l 9g !$ <+ ?H $N %" %I %l %9 $r end $K %^ !< %/ $9 $k $b $7 %^ !< %/ $; $: 3n $D distance $, 1 0J >e $N >l 9g !$ 5w N% $r 1 A} $d $9 !% 3.5.2 H? <M %" %k %4 %j %: %‘ H? <M %" %k %4 %j %: %‘ $G $O !$ MW 5a %Q %1 %C %H $H 1~ Ez %Q %1 %C %H $4 $H $K E} 7W $r $H $k I, MW $, $" $k $? $a !$ %M %C %H %o !< %/ AX $h $j >e 0L AX $N %W %m %H %3 %k %X %C %@ $r 2r @O $9 $k I, MW $, $" $k !% $7 $+ $7 !$ MW 5a %Q %1 %C %H $H 1~ Ez %Q %1 %C %H $r 6h JL $9 $k %" %k %4 %j %: %‘ $O JL 5! 9= $r Mx MQ $9 $k $3 $H $r A[ Dj $7 !$ K\ @a $N %" %k %4 %j %: %‘ 5- =R $G $O ?( $l $J $$ !% 0J >e $r 9M N8 $7 $? H? <M %" %k %4 %j %: %‘ $r ?^ 3.8 $K <( $9 !% H? <M %" %k %4 %j %: %‘ $O H? <M %[ %9 %H $G F0 :n $9 $k !% H? <M %[ %9 %H $O H? <M %" %k %4 %j %: %‘ $N 8e $K %^ !< %/ %" %k %4 %j %: %‘ $r <B 9T $9 $k I, MW $, $" $k !% H? <M %" %k %4 %j %: %‘ $O !$ S tor ing It $H R ef l ecting It $+ $i $J $j !$ 8_ $$ $K E} 7W H $r 6& M- $9 $k !% S tor ing It $G $O F~ NO %Q %1 %C %H $, Ho 32 <T %[ %9 %H $r <( $9 Aw ?. 85 %" %I %l %9 $r %- !< $K =8 7W $5 $l $k !% F1 $8 %^ !< %/ >p Js $N %Q %1 %C %H $O F1 %( %s %H %j $K 3J G< $5 $l !$ E} 7W A4 BN $N <u ?. %Q %1 %C %H ?t %+ %& %s %H $, A} 2C $9 $k !% R ef l ecting It $G $O =P NO %Q 19

� � let H b e a hash table let mark b e tuples(start, end, distance, coun t) let en try in H b e tuples (address, marks, total coun t) Stor eing pr o c e dur e at R e e ctor Rf : for eac h incomming request pac k et w if H con tains w .source then incremen t total coun t of en try( w .source) in H if w .mark then if H con tains w .source then let e b e a en try( w .source) in H where e .mark = w .mark incremen t coun t of e .mark else put en try( w .source, w .mark, 0) in to H R e e cting pr o c e dur e at R e e ctor Rf : for eac h outgoing reply pac k et w if H con tains w .destination then let e b e a en try( w .destination) in H do smo othing with total coun t of e and eac h coun t of e .marks let x b e a random n um b er from [0.. e .total coun t) let total index b e 0 for eac h mark m in e .marks total index += m .coun t if total index > x then write m . f start,end,distance g in to w . f start,end,distance g � � ?^ 3.8: H? <M %" %k %4 %j %: %‘ 20

%1 %C %H $N Aw ?. @h %" %I %l %9 $, E} 7W H $N %( %s %H %j $H 0l CW $9 $l $P !$ Am %Q %1 %C %H ?t $N %i %s %@ %‘ $J %$ %s %G %C %/ %9 $K $* $1 $k %^ !< %/ >p Js $r =q $- 9~ $‘ !% 3.5.3 :F 9= C[ %" %k %4 %j %: %‘ H? <M %[ %9 %H $+ $i Ho 32 <T $^ $G $N 7P O) $O :F 9= C[ $7 $J $$ J} $, 8z N( $, NI $$ !% $7 $+ $7 L@ <( E* $J H? <M $N M- L5 $N %^ !< %/ $G 3N N( %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r JQ $( $k $H 96 7b <T $K 0- MQ $5 $l $k 2D G= @- $, $" $k !% $7 $? $, $C $F !$ :F 9= C[ %" %k %4 %j %: %‘ $G $O H? <M %[ %9 %H $r <u ?. %Q %1 %C %H $+ $i ?d B, $9 $k I, MW $, $" $k !% $9 $J $o $A !$ Aw ?. 85 %" %I %l %9 $H star t %U %# !< %k %I $, 0l CW $9 $k %Q %1 %C %H $, $" $l $P !$ $= $l $O H? <M %[ %9 %H $+ $i $N %Q %1 %C %H $G $" $k !% $= $N %Q %1 %C %H $N distance %U %# !< %k %I $h $j >. $5 $$ 5w N% $O !$ DL ?. >e :> >N $5 $l $F $$ $J $$ 7P O) $G !$ $o $6 $o $6 :F 9= C[ $9 $k I, MW $O $J $$ !% $7 $+ $7 !$ $3 $N ?d B, $r A4 LL E* $K ?. MQ $7 $F $O $J $i $J $$ !% $J $< $J $i $P !$ Dc $$ 3N N( $H $O $$ $( !$ 96 7b <T $b Aw ?. 85 %" %I %l %9 $H star t %U %# !< %k %I $r 0l CW $5 $; $? %^ !< %/ $r %Q %1 %C %H $K Kd $a 9~ $‘ $+ $b $7 $l $J $$ $+ $i $G $" $k !% $7 $? $, $C $F !$ $3 $N ?d B, $O ;2 9M Dx EY $K Ds 6! $9 $k I, MW $, $" $k !% 0J >e $r 9M N8 $7 $? :F 9= C[ %" %k %4 %j %: %‘ $r ?^ 3.9 $K <( $9 !% � � Path r e c onstruction pr o c e dur e at vicitim V : let G b e a tree with ro ot V let edges in G b e tuples (start, end, distance) let H b e a hash table let en tries in H b e tuples (re ector, distance) for eac h pac k et w from attac k er if w .start = w .source then put en try( w .start, w .distance) in to H if w .distance = 0 then insert edge( w .start, V , 0) in to G else insert edge( w .start, w .end, w .distance) in to G remo v e an y edge( x; y ; d ) with d 6 = distance from x to V in G extract path( R i ::R j ) b y en umeratin acyclic path in G sho w all en tries(re ector, distance) in H � � ?^ 3.9: :F 9= C[ %" %k %4 %j %: %‘ :F 9= C[ %" %k %4 %j %: %‘ $O Ho 32 <T %[ %9 %H $G F0 :n $9 $k !% :F 9= C[ %" %k %4 %j %: %‘ $N 5s F0 $O !$ H? <M %[ %9 %H $N 0l Mw $r :n @. $9 $k 0J 30 !$ 4{ B8 $N JU %5 %s %W %j %s %0 $H F1 $8 $G $" $k !% $3 $l $O H? <M %" %k %4 %j %: %‘ $K $h $C $F 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $, <: $o $l $: $K :F 9= C[ %" %k %4 %j %: %‘ $b 5- =R $G $- $F $$ $k $3 $H $r 0U L# $9 $k !% H? <M %[ %9 %H $N 0l Mw $O !$ F~ NO %Q %1 %C %H $N Aw ?. 85 %" %I %l %9 $H star t %U %# !< %k %I $, 0l CW $7 $? %" %I %l %9 $N =8 9g $G $" $k !% 21

3.6 K\ >O $N $^ $H $a K\ >O $G $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K $h $k H? <M 3I Mp 96 7b $K $b BP 1~ $7 $? 5U C5 CN 7O RPPM $N @_ 7W $K $D $$ $F =R $Y $? !% $^ $: @_ 7W $K :] $7 !$ 6a ;w 5U C5 CN Ld Bj $r Dj 5A $7 !$ 8= <B E* $J 2> Dj $r @_ $1 $? !% <! $K 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N Ld Bj E@ $G $" $k H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $r L@ $i $+ $K $7 $? !% $= $7 $F H? <M %[ %9 %H Ld Bj $N BP 1~ J} K! $H $7 $F !$ H? <M %[ %9 %H $G %^ !< %/ >p Js $r H? <M $9 $k J} K! $N >\ :Y $r <( $7 $? !% $^ $? !$ Id 9g 2= Ld Bj $N BP 1~ J} K! $H $7 $F !$ IP %* %W %7 %g %s $r Mx MQ $9 $k J} K! $N >\ :Y $r <( $7 $? !% K\ >O $N :G 8e $G $O !$ 5U C5 CN 7O RPPM $N 4p K\ %" %k %4 %j %: %‘ $G $" $k %^ !< %/ %" %k %4 %j %: %‘ !$ H? <M %" %k %4 %j %: %‘ !$ :F 9= C[ %" %k %4 %j %: %‘ $K $D $$ $F >\ $7 $/ =R $Y $? !% <! >O $G $O !$ K\ >O $G =R $Y $? @_ 7W $r $b $H $K <B Au $7 $? 5U C5 CN 7O RPPM $N >\ :Y $r =R $Y $k !% 22

Bh 4 >O 5U C5 CN 7O RPPM $N <B Au K\ >O $G $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K $h $k H? <M 3I Mp 96 7b $K $b BP 1~ $7 $? 5U C5 CN 7O RPPM $N <B Au $N >\ :Y $r =R $Y $k !% $^ $: <B Au 4D 6- $H <B Au 35 MW $K $D $$ $F =R $Y $k !% $= $7 $F !$ 5U C5 CN 7O RPPM $r 9= @. $9 $k 6& DL It !$ %^ !< %/ It !$ H? <M It !$ :F 9= C[ It $N <B Au $K $D $$ $F %W %m %0 %i %‘ %3 !< %I $r 8r $( $F @b L@ $9 $k !% :G 8e $K !$ <B Au $7 $? 5U C5 CN 7O RPPM $N 1? MQ J} K! $r <( $9 !% 23

4.1 <B Au 4D 6- 5U C5 CN 7O RPPM $O !$ 0J 2< $N M} M3 $+ $i !$ Lin ux2.4.x 7O %+ !< %M %k [17] $K E} 9g $5 $l $? Net- �lter $H IPtables[18] $N 3H D% $H $7 $F <B Au $7 $? !% � Lin ux $O !$ %= !< %9 %3 !< %I $, 8x 3+ $5 $l !$ %+ !< %M %k $r JQ 99 $G $- $k !% � Lin ux $O !$ %5 !< %P MQ $N OS $G 25% $N %7 %’ %" $r M- $7 $F $* $j [16] !$ E, MQ HO 0O $, 9- $$ $H 9M $( $i $l $k !% � Net�lter $H IPtables $O !$ B> $N %= !< %9 %3 !< %I $, 8x 3+ $5 $l $F $$ $k %U %# %k %? %j %s %0 5! 9= $H Hf $Y $F !$ 3H D% $, MF 0W $G $" $k !% 4.1.1 Net�lter 35 MW Net�lter $O %+ !< %M %k 6u 4V $G F0 :n $9 $k %Q %1 %C %H %U %# %k %? %j %s %0 5! 9= $G !$ Lin ux2.4.x 7O %+ !< %M %k $+ $i F3 F~ $5 $l $? !% Net�lter $O !$ IP AX $G 0J 2< $N 5 $D $N %] %$ %s %H $G %U %C %/ =h M} $r 9T $( $k !% $^ $? !$ $3 $N %U %C %/ %] %$ %s %H $r ?^ 4.1 $H I= 4.1 <( $9 !% ?^ 4.1: Net�lter $N 5 $D $N %U %C %/ %] %$ %s %H $3 $l $i 5 $D $N %U %C %/ %] %$ %s %H $G %Q %1 %C %H $K BP $9 $k =h M} $r <B 9T $9 $k $? $a $K $O !$ 0J 2< $K <( $9 %F !< %V %k $H %? !< %2 %C %H $r <B Au $9 $k I, MW $, $" $k !% %F !< %V %k %F !< %V %k $O !$ %U %C %/ %] %$ %s %H $r %? !< %2 %C %H $K BP $7 $F Ds 6! $9 $k !% %G %U %) %k %H $G MQ 0U $5 $l $F $$ $k %F !< %V %k $H $7 $F $O !$ %U %! %$ %" %& %) !< %k MQ $N filter !$ NA T MQ $N nat $, $" $k !% FH <+ $N %F !< %V %k $r 3+ H/ $7 $? >l 9g !$ %+ !< %M %k %b %8 %e !< %k $N =i 4| 2= ;~ $K !$ ?^ 4.2 $K <( 24

I= 4.1: Net�lter $N 5 $D $N %U %C %/ %] %$ %s %H %U %C %/ %] %$ %s %H @b L@ PRE ROUTING IP AX $, 2< 0L AX $+ $i %Q %1 %C %H $r <u $1 <h $j !$ IP %A %’ %C %/ %5 %‘ $N 7W ;; D> 8e LOCAL IN %k !< %F %# %s %0 $, =* N; $7 !$ >e 0L AX $K %Q %1 %C %H $r EO $9 D> A0 FORWAARD %k !< %F %# %s %0 $, =* N; $7 !$ JL $N %$ %s %? %U %’ !< %9 $K Cf 7Q $9 $k D> A0 LOCAL OUT IP AX $, >e 0L AX $+ $i %Q %1 %C %H $r <u $1 <h $C $? D> 8e POST ROUTING 2< 0L AX $K %G !< %? $r EO $9 D> A0 $9 ipt register table 4X ?t $r MQ $$ $F !$ %F !< %V %k $r EP O? $9 $k !% 0z ?t $G MQ $$ $i $l $k ipt table 9= B$ BN $O !$ %F !< %V %k L> !$ M- 8z $J %U %C %/ %] %$ %s %H $r 4^ $‘ !% F1 ;~ $K !$ ?^ 4.2 $K <( $9 nf register hook 4X ?t $r MQ $$ $F !$ 3F %U %C %/ %] %$ %s %H $G EP O? $5 $l $? %? !< %2 %C %H $N <B 9T <j =g $b EP O? $9 $k !% 0z ?t $G MQ $$ $i $l $k nf hook ops 9= B$ BN $O !$ %U %C %/ %] %$ %s %H $G F0 :n $9 $k 4X ?t $N %] %$ %s %? !$ <B 9T $N M% @h EY $r 4^ $‘ !% � � #include <linux/netfilter.h> #include <linux/netfilter_ipv4/ip_tables.h> int ipt_register_table(struct ipt_table *); int nf_register_hook(struct nf_hook_ops *); � � ?^ 4.2: Net�lter $N %F !< %V %k EP O? 4X ?t %? !< %2 %C %H %? !< %2 %C %H $O !$ EP O? $5 $l $? %U %C %/ %] %$ %s %H $K $* $$ $F !$ %Q %1 %C %H $K BP $7 $F JQ 99 $r 2C $( $? $j %U %# %k %? %j %s %0 $r 9T $& !% %G %U %) %k %H $G MQ 0U $5 $l $F $$ $k %? !< %2 %C %H $H $7 $F $O !$ %Q %1 %C %H $K %? !< %2 %C %H $N E, MQ $r LH =| $9 $k ACCEPT !$ %Q %1 %C %H $r GK 4~ $9 $k DROP $J $I $, $" $k !% FH <+ $N %? !< %2 %C %H $r 3+ H/ $7 $? >l 9g !$ %+ !< %M %k %b %8 %e !< %k $N =i 4| 2= ;~ $K !$ ?^ 4.3 $K <( $9 ipt register target 4X ?t $G %? !< %2 %C %H $r EP O? $9 $k !% 0z ?t $G MQ $$ $i $l $k ipt target 9= B$ BN $O !$ %? !< %2 %C %H L> !$ %Q %1 %C %H =h M} 4X ?t $N %] %$ %s %? !$ %? !< %2 %C %H ;H MQ ;~ $N %A %’ %C %/ 4X ?t $N %] %$ %s %? !$ %? !< %2 %C %H :o =| ;~ $K F0 :n $9 $k 4X ?t $N %] %$ %s %? $r 4^ $‘ !% 4.1.2 IPtables 35 MW IPtables $O !$ Lin ux %+ !< %M %k $K AH $_ 9~ $^ $l $? Net�lter $H 6( D4 $7 !$ %f !< %6 6u 4V $G F0 :n $9 $k %Q %1 %C %H %U %# %k %? %j %s %0 %D !< %k $G $" $k !% FH <+ $K 3+ H/ $7 $? Net�lter $N %? !< %2 %C %H $r 25

� � #include <linux/netfilter_ipv4/ip_tables.h> int ipt_register_target(struct ipt_target *); � � ?^ 4.3: Net�lter $N %? !< %2 %C %H EP O? 4X ?t IPtables $G Mx MQ $9 $k $? $a $K $O !$ %+ !< %M %k %b %8 %e !< %k $N EP O? $H $O JL $K !$ 6& M- %i %$ %V %i %j $G $b ?^ 4.3 $K <( $9 register target 4X ?t $G %? !< %2 %C %H $r EP O? $9 $k I, MW $, $" $k !% � � #include <iptables.h> void register_target(struct iptables_target *); � � ?^ 4.4: IPtables $N %? !< %2 %C %H EP O? 4X ?t %? !< %2 %C %H $r Mx MQ $9 $k $? $a $N $N 6& M- %i %$ %V %i %j $r %$ %s %9 %H !< %k 8e !$ ?^ 4.5 $K <( $9 %3 %^ %s %I $r <B 9T $9 $k !% -A %* %W %7 %g %s $K $h $C $F !$ G$ 0U $N %U %C %/ %] %$ %s %H $K J# ?t $N %? !< %2 %C %H $r ;X Dj $G $- $k !% $^ $? %^ %C %A %s %0 >r 7o $K $h $C $F !$ %? !< %2 %C %H $r <B 9T $N >r 7o J, 4t $b $G $- $k !% � � root# iptables -t < %F !< %V %k L> > -A < %U %C %/ %] %$ %s %H > \ -j < %? !< %2 %C %H L> > -m < %^ %C %A %s %0 >r 7o > � � ?^ 4.5: iptables %3 %^ %s %I $N <B 9T 4.2 <B Au 35 MW 5U C5 CN 7O RPPM $N <B Au 9‘ L\ $r I= 4.2 $K <( $9 !% 5U C5 CN 7O RPPM $O !$ 6& DL It !$ %^ !< %/ It !$ H? <M It !$ :F 9= C[ It $+ $i @. $k !% 6& DL It $K $O traceback %F !< %V %k $H rppm ipoptions %* %V %8 %’ %/ %H !$ %^ !< %/ It $K $O RPPM MARK %? !< %2 %C %H !$ H? <M It $K $O RPPM REFLECT %? !< %2 %C %H !$ :F 9= C[ It $K $O RPPM RECONSTRUCT %? !< %2 %C %H $r 4^ $‘ !% $^ $? !$ $3 $N <B Au $N 35 MW $r ?^ 4.6 $K <( $9 !% 4.3 6& DL It 6& DL It $O !$ 5U C5 CN MQ %? !< %2 %C %H $N <B 9T 4p HW $G $" $k traceback %F !< %V %k $H !$ IP %* %W %7 %g %s RPPM A‘ :n $N %i %$ %V %i %j $G $" $k rppm ipoptions %* %V %8 %’ %/ %H $+ $i @. $k !% 26

I= 4.2: 5U C5 CN 7O RPPM $N <B Au 9‘ L\ 9= @. MW AG @b L@ 6& DL It traceback %F !< %V %k 5U C5 CN MQ %? !< %2 %C %H $N <B 9T 4p HW rppm ipoptions %* %V %8 %’ %/ %H IP %* %W %7 %g %s RPPM A‘ :n $N %i %$ %V %i %j 3F %? !< %2 %C %H $H %j %s %/ $7 $F ;H MQ %^ !< %/ It RPPM MARK %? !< %2 %C %H %^ !< %/ %" %k %4 %j %: %‘ $N <B 9T POST ROUTING $G F0 :n H? <M It RPPM REFLECT %? !< %2 %C %H H? <M %" %k %4 %j %: %‘ $N <B 9T LOCAL IN $H LOCAL OUT $G F0 :n :F 9= C[ It RPPM RECONSTRUCT %? !< %2 %C %H :F 9= C[ %" %k %4 %j %: %‘ $N <B 9T PRE ROUTING $G F0 :n ?^ 4.6: 5U C5 CN 7O RPPM $N <B Au 35 MW 27

4.3.1 traceback %F !< %V %k traceback %F !< %V %k $O !$ %+ !< %M %k %b %8 %e !< %k iptable traceback.o $+ $i @. $j !$ 5U C5 CN MQ %? !< %2 %C %H $r <B 9T $9 $k 4p HW $G $" $k !% traceback %F !< %V %k $G $O !$ M- 8z $J %U %C %/ %] %$ %s %H $r ?^ 4.7 $K <( $9 FILTER VALID HOOKS %^ %/ %m $G Dj 5A $7 $? !% M- 8z $J %U %C %/ %] %$ %s %H $O PRE ROUTING !$ LOCAL IN !$ LOCAL OUT !$ POST ROUTING $N 4 8D =j $G $" $k !% � � #define FILTER_VALID_HOOKS ( \ (1 << NF_IP_LOCAL_IN) | (1 << NF_IP_LOCAL_OUT) | \ (1 << NF_IP_POST_ROUTING) | (1 << NF_IP_PRE_ROUTING) ) � � ?^ 4.7: FILTER VALID HOOKS %^ %/ %m $^ $? !$ traceback %F !< %V %k $N Net�lter Cf $N %U %C %/ =h M} M% @h EY $O !$ ?^ 4.8 $K <( $9 NF IP PRI TRACEBACK %^ %/ %m $G Dj 5A $7 $? !% %U %C %/ =h M} M% @h EY pr i $N HO 0O $O -300 < pr i < 300 $G $" $k !% pr i $, Bg $- $$ $[ $I %U %C %/ =h M} $O 8e 2s $7 $K $J $k !% traceback %F !< %V %k $O !$ B> $N %F !< %V %k $N =h M} $H Hf 3S $7 $F CY $$ J} $, %Q %1 %C %H %^ !< %/ $r >e =q $- $5 $l $J $$ $N $G ET 9g $, $h $$ $? $a !$ pr i $r Bg $- $/ @_ Dj $7 $? !% � � #define NF_IP_PRI_TRACEBACK 150 � � ?^ 4.8: NF IP PRI TRACEBACK %^ %/ %m 4.3.2 rppm ipoptions %* %V %8 %’ %/ %H rppm ipoptions %* %V %8 %’ %/ %H $O !$ rppm ipoptions.o $+ $i @. $k !% $3 $N %* %V %8 %’ %/ %H $O !$ %^ !< %/ MQ IP %* %W %7 %g %s $K 4X 78 $9 $k A‘ :n $r $^ $H $a $F $* $j !$ %? !< %2 %C %H Fb $G IP %* %W %7 %g %s RPPM $r A‘ :n $9 $k >l 9g $K %j %s %/ $7 $F MQ $$ $k !% IP %* %W %7 %g %s RPPM $N %? %$ %W $O !$ ?^ 4.9 $K <( $9 IPOPT RPPM %^ %/ %m $G Dj 5A $7 $? !% $3 $l $O !$ %U %i %0 %a %s %H ;~ $K %3 %T !< $; $: !$ %/ %i %9 $O %3 %s %H %m !< %k %Q %1 %C %H $G !$ HV 9f $O L$ ;H MQ $N 28 $r ;H MQ $9 $k !$ $H $$ $& 0U L# $G $" $k !% � � #include "rppm_ipoptions.h" #define IPOPT_RPPM (28 | IPOPT_CONTROL) � � ?^ 4.9: IPOPT RPPM %^ %/ %m 28

$= $7 $F !$ IP %* %W %7 %g %s RPPM $r 3J G< $9 $k ipopt rppm 9= B$ BN $N Dj 5A $r ?^ 4.10 $K <( $9 !% type $O >e 5- $N IPOPT RPPM $, Be F~ $5 $l !$ len $O 12 %P %$ %H $H $J $k !% $^ $? !$ flags $O L$ Dj 5A $G !$ 8= :_ $O IP %X %C %@ $N %Q %G %# %s %0 $H $7 $F MQ $$ $k !% � � #include "rppm_ipoptions.h" struct ipopt_rppm { u_int8_t type; /* IP %* %W %7 %g %s RPPM $N %? %$ %W */ u_int8_t len; /* IP %* %W %7 %g %s RPPM $N %G !< %? D9 */ u_int8_t flags; /* L$ Dj 5A $N %U %i %0 */ u_int8_t distance; /* JU %5 %s %W %j %s %0 $N 5w N% */ u_int32_t edge_addr[2]; /* JU %5 %s %W %j %s %0 $N ;O E@ $H =* E@ */ }; � � ?^ 4.10: ipopt rppm 9= B$ BN $^ $? !$ %Q %1 %C %H $K BP $7 $F IP %* %W %7 %g %s RPPM $N 8! :: !$ ?7 5, =q 9~ !$ >e =q !$ <h F@ !$ 5w N% A} 2C !$ =* E@ %k !< %? %" %I %l %9 DI 2C $r 9T $& 4X ?t $N Dj 5A $r ?^ 4.11 $K <( $9 !% � � #include "rppm_ipoptions.h" /* IP %* %W %7 %g %s RPPM $N 8! :: */ check_ipopt_t check_ipopt_rppm(struct sk_buff *); /* IP %* %W %7 %g %s RPPM $N ?7 5, =q 9~ */ void write_ipopt_rppm(struct sk_buff *, struct ipopt_rppm *); /* IP %* %W %7 %g %s RPPM $N >e =q */ void overwrite_ipopt_rppm(struct sk_buff *, struct ipopt_rppm *); /* IP %* %W %7 %g %s RPPM $N <h F@ */ void read_ipopt_rppm(struct sk_buff *, struct ipopt_rppm *); /* JU %5 %s %W %j %s %0 $N =* E@ $r DI 2C */ void write_ipopt_rppm_edge_end(struct sk_buff *, u_int32_t); /* 5w N% $r A} 2C */ void increment_ipopt_rppm_distance(struct sk_buff *); � � ?^ 4.11: IP %* %W %7 %g %s $r A‘ :n $9 $k 4X ?t 4.4 %^ !< %/ It %^ !< %/ It $O !$ 3.5.1 @a $G =R $Y $? %^ !< %/ %" %k %4 %j %: %‘ $r <B 9T $9 $k RPPM MARK %? !< %2 %C %H $+ $i @. $k !% 29

4.4.1 RPPM MARK %? !< %2 %C %H RPPM MARK %? !< %2 %C %H $O !$ %+ !< %M %k %b %8 %e !< %k ipt RPPM MARK.o $H !$ %f !< %6 6& M- %i %$ %V %i %j libipt RPPM MARK.so $+ $i @. $k !% $^ $? F0 :n $9 $k %U %C %/ %] %$ %s %H $O POST ROUTING $G $" $k !% %U %C %/ %] %$ %s %H POST ROUTING $G F0 :n $9 $k $3 $H $K $h $C $F !$ >e 0L AX $+ $i <u $1 <h $C $? %Q %1 %C %H $b !$ IP AX $G Cf 7Q $5 $l $? $5 $l $? %Q %1 %C %H $b F1 MM $K %^ !< %/ $G $- $k !% <B :] $K RPPM MARK %? !< %2 %C %H $r Mx MQ $9 $k $? $a $K $O !$ %9 !< %Q !< %f !< %6 $G ?^ 4.12 $K <( $9 %3 %^ %s %I $r <B 9T $9 $k !% RPPM MARK %? !< %2 %C %H $O !$ %^ !< %/ %" %k %4 %j %: %‘ $N F0 :n $N $? $a $K !$ 3N N( prob $r 0z ?t $K $H $j !$ HO 0O $O 0 < prob < 100 $G $" $k !% $^ $? !$ I> 2A MQ $K %" %I %l %9 address $r 0z ?t $K $H $l $k $, !$ >J N, $9 $l $P %Q %1 %C %H $, Aw ?. $5 $l $k %$ %s %? %U %’ !< %9 $N IP %" %I %l %9 $r <h F@ $7 !$ <+ F0 E* $K 3: Ev %$ %s %? %U %’ !< %9 $N IP %" %I %l %9 $r %^ !< %/ $9 $k !% � � root# iptables -t traceback -A POSTROUTING \ -j RPPM_MARK --prob < 3N N( > --address < %" %I %l %9 > � � ?^ 4.12: RPPM MARK %? !< %2 %C %H $N Mx MQ 4.5 H? <M It H? <M It $O !$ 3.5.2 @a $G =R $Y $? H? <M %" %k %4 %j %: %‘ $r <B 9T $9 $k RPPM REFLECT %? !< %2 %C %H $+ $i @. $k !% 4.5.1 RPPM REFLECT %? !< %2 %C %H RPPM REFLECT %? !< %2 %C %H $O !$ %+ !< %M %k %b %8 %e !< %k ipt RPPM REFLECT.o $H !$ %f !< %6 6& M- %i %$ %V %i %j libipt RPPM REFLECT.so $+ $i @. $k !% $^ $? F0 :n $9 $k %U %C %/ %] %$ %s %H $O LOCAL IN $H LOCAL OUT $G $" $k !% RPPM REFLECT %? !< %2 %C %H $r Mx MQ $9 $k $? $a $K $O !$ %9 !< %Q !< %f !< %6 $G ?^ 4.13 $K <( $9 %3 %^ %s %I $r <B 9T $9 $k !% %U %C %/ %] %$ %s %H LOCAL IN $G $O !$ %Q %1 %C %H %^ !< %/ $N E} 7W $r $H $k $? $a $K !$ 0z ?t smooth $H cycle $r $H $k !% smooth $O J? 3j 2= Dj ?t $G !$ HO 0O $O 0 < smooth < 100 $G $" $k !% cycle $O E} 7W 99 ?7 <~ 4| ( IC ) $G !$ HO 0O $O cycle > 0 $G $" $k !% $J $* !$ J? 3j 2= Dj ?t $* $h $S E} 7W 99 ?7 <~ 4| $N >\ $7 $$ ;X I8 $O 3.3.1 @a $G =R $Y $? !% $^ $? !$ %U %C %/ %] %$ %s %H LOCAL OUT $G $O 0z ?t $O I, MW $J $$ !% RPPM REFLECT %? !< %2 %C %H $r Mx MQ $9 $k H? <M %[ %9 %H $K $H $C $F !$ 96 7b <T $, Ho 32 <T $H :> >N $7 $F Aw ?. $9 $k MW 5a %Q %1 %C %H $H !$ H? <M %[ %9 %H $, Ho 32 <T $K Aw ?. $9 $k 1~ Ez %Q %1 %C %H $O !$ 0- 0U $N $J $$ 1 AH $N %3 %M %/ %7 %g %s $K $_ $( $k !% $7 $? $, $C $F H? <M %[ %9 %H $G $O !$ 96 7b <T $, :> >N $7 $? H/ ?. 85 %" %I %l %9 $r %- !< $H $7 $F !$ %k !< %? $K %^ !< %/ $5 $l $? >p Js $r AH $K $7 $F E} 7W $r $H $l $P $h $$ !% RPPM REFLECT %? !< %2 %C %H $G $O !$ H/ ?. 85 %" %I %l %9 $H %^ !< %/ >p Js $N AH $r %O %C %7 %e $r ;H $C $F 30

� � root# iptables -t traceback -A INPUT \ -j RPPM_REFLECT --smooth < J? 3j 2= Dj ?t > --cycle < <~ 4| > root# iptables -t traceback -A OUTPUT \ -j RPPM_REFLECT � � ?^ 4.13: RPPM REFLECT %? !< %2 %C %H $N Mx MQ 3J G< $9 $k !% 3F %O %C %7 %e %( %s %H %j $O ?^ 4.14 $K <( $9 rppm reflect htable element 9= B$ BN $K 3J G< $5 $l $k !% � � #include "ipt_RPPM_REFLECT_core.h" struct rppm_reflect_htable_element { u_int32_t ipv4_addr; /* H/ ?. 85 %" %I %l %9 */ struct rppm_reflect_htable_distance { struct rppm_reflect_htable_path { u_int32_t edge_addr[2]; /* %k !< %? %" %I %l %9 */ u_int32_t count[2]; /* %Q %1 %C %H ?t */ } path[MAX_PATH_HASH]; } distance[MAX_DISTANCE]; unsigned int total_count[2]; /* A4 BN %Q %1 %C %H ?t */ unsigned long last_jiffies; /* A0 2s 99 ?7 ;~ 4V */ struct ipt_rppm_reflect_target_info *targinfo; }; � � ?^ 4.14: rppm reflect htable element 9= B$ BN RPPM REFLECT %? !< %2 %C %H $G $O !$ %3 %M %/ %7 %g %s $N 1~ Ez %Q %1 %C %H $K BP $7 $F %^ !< %/ >p Js $r H? <M $9 $k !% $7 $? $, $C $F !$ IP AX $h $j >e 0L AX $N %3 %M %/ %7 %g %s $r DI @W $9 $k I, MW $, $" $k !% Net�lter $G $O !$ ip conntrack %b %8 %e !< %k $+ $i %3 %M %/ %7 %g %s DI @W %i %$ %V %i %j $, Ds 6! $5 $l $F $$ $k !% <B :] $K $O ?^ 4.15 $K <( $9 ip conntrack get 4X ?t $G %Q %1 %C %H $N %3 %M %/ %7 %g %s >u BV $r D4 $Y $i $l $k !% ip conntrack info Ns 5s 7? JQ ?t $, IP CT IS REPLY $h $j Bg $- $1 $l $P %3 %M %/ %7 %g %s $O >e 0L AX $N %j %W %i %$ $r <( $9 !% 4.6 :F 9= C[ It :F 9= C[ It $O !$ 3.5.3 @a $G =R $Y $? :F 9= C[ %" %k %4 %j %: %‘ $r <B 9T $9 $k RPPM RECONSTRUCT %? !< %2 %C %H $+ $i @. $k !% 31

� � #include <linux/netfilter_ipv4/ip_conntrack.h> struct ip_conntrack * ip_conntrack_get(struct sk_buff *, enum ip_conntrack_info *); � � ?^ 4.15: ip conntrack get 4X ?t 4.6.1 RPPM RECONSTRUCT %? !< %2 %C %H RPPM RECONSTRUCT %? !< %2 %C %H $O !$ %+ !< %M %k %b %8 %e !< %k ipt RPPM RECONSTRUCT.o $H !$ %f !< %6 6& M- %i %$ %V %i %j libipt RPPM RECONSTRUCT.so $+ $i @. $k !% $^ $? F0 :n $9 $k %U %C %/ %] %$ %s %H $O PRE ROUTING $G $" $k !% <B :] $K RPPM RECONSTRUCT %? !< %2 %C %H $r Mx MQ $9 $k $? $a $K $O !$ %9 !< %Q !< %f !< %6 $G ?^ 4.17 $K <( $9 %3 %^ %s %I $r <B 9T $9 $k !% RPPM REFLECT %? !< %2 %C %H $G $O !$ <} =8 4| 4V period $r 0z ?t $K $H $j !$ <} =8 4| 4V $4 $H $K :F 9= C[ $K I, MW $J %Q %1 %C %H $N =8 7W $r 0 $G %j %; %C %H $9 $k !% � � root# iptables -t traceback -A PREROUTING \ -j RPPM_RECONSTRUCT --period < <} =8 4| 4V > � � ?^ 4.16: RPPM RECONSTRUCT %? !< %2 %C %H $N Mx MQ RPPM RECONSTRUCT %? !< %2 %C %H $G $O !$ Ho 32 <T $r :, $H $9 $k M- 8~ %0 %i %U $r :F 9= C[ $7 !$ ?< $5 M% @h C5 :w $G 3F 7P O) $r I= <( $9 $k !% $^ $? !$ I= <( $K $O Lin ux $N pro c %U %! %$ %k %7 %9 %F %‘ $r MQ $$ $k !% $3 $l $O !$ %Q %1 %C %H $O %+ !< %M %k %b %8 %e !< %k Fb $G =8 7W $5 $l $k $? $a !$ =8 7W 7k 2L $@ $1 $r %f !< %6 6u 4V $K %3 %T !< $9 $l $P %a %b %j $r @a Ls $G $- $k $+ $i $G $" $k !% <B :] $K $O !$ ?^ 4.17 $K <( $9 $h $& $K /proc/net/rppm reconstructed path $r 3+ $/ $H :F 9= C[ $5 $l $? 7P O) $N 0l Mw $H @x :_ E* $J H? <M %[ %9 %H $N 0l Mw $, I= <( $5 $l $k !% � � root# cat /proc/net/rppm_reconstructed_path [0] 192.168.1.2 [1] 192.168.1.1 [2] 192.168.2.2 [0] 192.168.1.3 [1] 192.168.1.1 [2] 192.168.2.2 Rf: 192.168.1.2(d=0) Rf: 192.168.1.3(d=0) � � ?^ 4.17: :F 9= C[ $5 $l $? 7P O) $N I= <( 32

4.7 1? MQ J} K! K\ @a $G $O !$ %k !< %? !$ H? <M %[ %9 %H !$ Ho 32 <T $N $= $l $> $l $G !$ 5U C5 CN 7O RPPM $N <B Au $r 1? MQ $9 $k J} K! $K $D $$ $F =R $Y $k !% $J $* !$ K\ <B Au $O !$ http://www.ht.sfc.keio.ac.jp/~nick/rppm/ $+ $i %@ %& %s %m !< %I $G $- $k !% %k !< %? %k !< %? $G $O !$ RPPM MARK %? !< %2 %C %H $r MQ $$ $F ?^ 4.12 $K <( $9 %3 %^ %s %I $r <B 9T $7 !$ 3N N( E* %Q %1 %C %H %^ !< %/ $r 9T $& !% $J $* !$ %k !< %? 4V $G 3N N( 0z ?t $O E} 0l $9 $k $3 $H $, K> $^ $7 $$ !% H? <M %[ %9 %H H? <M %[ %9 %H $G $O !$ RPPM REFLECT %? !< %2 %C %H $r MQ $$ $F ?^ 4.13 $K <( $9 %3 %^ %s %I $r <B 9T $7 !$ %^ !< %/ >p Js $r H? <M $9 $k !% $^ $? !$ RPPM MARK %? !< %2 %C %H $r MQ $$ $F ?^ 4.12 $K <( $9 %3 %^ %s %I $b <B 9T $7 !$ 3N N( E* %Q %1 %C %H %^ !< %/ $r 9T $$ !$ 5< ;w E* $K %k !< %? $N Lr 3d $r $9 $k $3 $H $G 5U C5 CN $r MF 0W $K $9 $k !% H? <M %[ %9 %H $O !$ 96 7b <T $K A@ $o $l $k $@ $1 $G !$ $" $i $f $k %$ %s %? !< %M %C %H >e $N %5 !< %P $, 8u Jd $K $J $l $k !% FC $K DNS %5 !< %P !$ Gn utella %[ %9 %H $O Cm 0U $, 4+ 9p $5 $l $F $$ $k [7, 23] !% Ho 32 <T Ho 32 <T $G $O !$ RPPM RECONSTRUCT %? !< %2 %C %H $r MQ $$ $F ?^ 4.17 $K <( $9 %3 %^ %s %I $r <B 9T $7 !$ B? ?t $N <u ?. %Q %1 %C %H $+ $i 96 7b 7P O) $r :F 9= C[ $9 $k !% Nc $( $P <} =8 4| 4V $K 1 F| $r @_ Dj $7 !$ IDS $J $I $G DoS 96 7b $r 8! CN $7 $? >l 9g !$ Ev F| $N :F 9= C[ $5 $l $? 7P O) $N 0l Mw $H H? <M %[ %9 %H $N 8u Jd $r 1\ Mw $G $- $k !% 4.8 K\ >O $N $^ $H $a K\ >O $G $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K $h $k H? <M 3I Mp 96 7b $K $b BP 1~ $7 $? 5U C5 CN 7O RPPM $N <B Au $N >\ :Y $r =R $Y $? !% $^ $: <B Au 4D 6- $H <B Au 35 MW $K $D $$ $F =R $Y !$ 5U C5 CN 7O RPPM $r 9= @. $9 $k 6& DL It !$ %^ !< %/ It !$ H? <M It !$ :F 9= C[ It $N <B Au $K $D $$ $F %W %m %0 %i %‘ %3 !< %I $r 8r $( $F @b L@ $7 $? !% K\ >O $N :G 8e $G $O !$ <B Au $7 $? 5U C5 CN 7O RPPM $N 1? MQ J} K! $r <( $7 $? !% <! >O $G $O !$ <B Au $7 $? 5U C5 CN 7O RPPM $N Dj NL E* I> 2A $H I> 2A 7k 2L $N 9M ;! !$ N‘ ;w 8& 5f $H $N 5! G= Hf 3S $r 9T $& !% 33

Bh 5 >O 5U C5 CN 7O RPPM $N I> 2A K\ >O $G $O !$ 5U C5 CN 7O RPPM $K BP $7 $F !$ Dj NL E* <j K! $H Dj @- E* <j K! $r MQ $$ $F I> 2A $7 !$ M- 8z @- $r <B >Z $9 $k !% Dj NL E* I> 2A $G $O !$ $^ $: H? <M %" %k %4 %j %: %‘ $, 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A $K $D $$ $F B, Dj $7 !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r B; $J $o $J $$ $3 $H $r <( $9 !% $^ $? <B Au $7 $? 3F 5! G= $, <B :] $K MW $9 $k ;~ 4V $r B, Dj $7 !$ 4p K\ @- G= $r GD 0. $9 $k !% $5 $i $K 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $r GD 0. $7 !$ 8= <B E* $G $" $k $3 $H $r <( $9 !% Dj @- E* I> 2A $G $O !$ 4X O" 8& 5f $N Cf $+ $i FC $K N‘ ;w $9 $k 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 $? 8& 5f $r <h $j >e $2 !$ 5! G= @- $N 4Q E@ $+ $i Hf 3S I> 2A $r 9T $& !% 34

5.1 Dj NL E* I> 2A K\ @a $G $O !$ 5U C5 CN 7O RPPM $K BP $7 $F !$ Dj NL E* <j K! $r MQ $$ $F I> 2A $7 M- 8z @- $r <B >Z $9 $k !% $^ $: !$ H? <M %" %k %4 %j %: %‘ $, 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A $K $D $$ $F B, Dj $7 !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r B; $J $o $J $$ $3 $H $r <( $9 !% $^ $? !$ <B Au $7 $? 3F 5! G= $, <B :] $K MW $9 $k ;~ 4V $r B, Dj $7 !$ :# 8e $N <B Au $N :G E, 2= $N ;2 9M $H $9 $k !% 5.1.1 H? <M %" %k %4 %j %: %‘ $, 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A K\ @a $G $O !$ H? <M %" %k %4 %j %: %‘ $N <B Au $, 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $K 5Z $\ $9 1F 6A $r Dj NL E* $K I> 2A $9 $k !% H? <M %" %k %4 %j %: %‘ $O !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $K 1F 6A $r 5Z $\ $5 $J $$ $3 $H $, K> $^ $7 $$ !% $9 $J $o $A !$ H? <M $N M- L5 $K 4X $o $i $: !$ Ho 32 <T $r :, $H $9 $k M- 8~ %0 %i %U >e $N JU $r %5 %s %W %j %s %0 $9 $k $? $a $K I, MW $J %Q %1 %C %H ?t $, JQ 2= $7 $J $$ $3 $H $r !$ B, Dj $G Dj NL E* $K <( $9 I, MW $, $" $k !% B, Dj 4D 6- $H B, Dj J} K! H? <M %" %k %4 %j %: %‘ $N 1F 6A $N B, Dj $K Mx MQ $7 $? %[ %9 %H $r I= 5.1 $K <( $9 !% $^ $? !$ I= 5.1 $G <( $7 $? %[ %9 %H $r ;H MQ $7 $F 9= C[ $7 $? B, Dj 4D 6- $r ?^ 5.1 $K <( $9 !% $J $* !$ 96 7b <T A !$ %k !< %? R !$ H? <M %[ %9 %H Rf !$ Ho 32 <T V $N 4V $O 100BaseTX $N %M %C %H %o !< %/ $G @\ B3 $5 $l !$ 30 It $H $N @\ B3 $O $J $$ !% I= 5.1: H? <M %" %k %4 %j %: %‘ $K $h $k 1F 6A $N B, Dj 4D 6- %[ %9 %H CPU %a %b %j %+ !< %M %k Net�lter 96 7b <T ( A ) P en tium 200MHz 64Mb yte v er.2.4.12 v er.2.4 %k !< %? ( R ) AMD-K6 350MHz 96Mb yte v er.2.4.12 v er.2.4 H? <M %[ %9 %H ( R f ) P en tium 133MHz 32Mb yte v er.2.4.12 v er.2.4 Ho 32 <T ( V ) Celeron 400MHz 128Mb yte v er.2.4.12 v er.2.4 $3 $N 4D 6- $G !$ 5w N% d (1 � d � 32) $N 7P O) $N :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $r H? <M $N A0 8e $G B, Dj $9 $k <j =g $r 0J 2< $K =R $Y $k !% $J $* :G Bg 5w N% $r 32 $H $7 $? M} M3 $O !$ $[ $H $s $I A4 $F $N %$ %s %? !< %M %C %H >e $N 7P O) $O 32 %[ %C %W 0J 2< $G $" $k [8] $H $$ $& Js 9p $K 4p $E $/ !% (1) $^ $: 96 7b <T A $O !$ I> 2A MQ $K :n @. $7 $? RPPM SPOOF %? !< %2 %C %H $r MQ $$ $F Aw ?. 85 %" %I %l %9 $r Ho 32 <T V $H :> >N $7 !$ ping %3 %^ %s %I $G ICMP %a %C %; !< %8 $r Kh IC 1000 %Q %1 %C %H Aw ?. $9 $k !% (2) %k !< %? R $O !$ RPPM MARK %? !< %2 %C %H $r MQ $$ $F 5< ;w E* $K 32 %[ %C %W J, $N %k !< %? $N %^ !< %/ %" %k %4 %j %: %‘ $r <B 9T $9 $k !% $3 $N :] RPPM MARK %? !< %2 %C %H $N 0z ?t prob $O 5 $G E} 0l $9 $k !% 35

?^ 5.1: H? <M %" %k %4 %j %: %‘ $K $h $k 1F 6A $N B, Dj 4D 6- (3) H? <M %[ %9 %H R f $O !$ RPPM REFLECT %? !< %2 %C %H $r MQ $$ $F A $+ $i $N 96 7b $r V $K H? <M $9 $k !% $3 $N :] RPPM REFLECT %? !< %2 %C %H $N 0z ?t smooth $O 30 $H $9 $k !% $^ $? !$ cycle $N CM $O !$ <0 $K � =0.3 !$ P =2 !$ F =1000 !$ p =0.05 !$ d =32 $r Be F~ $7 $F T > 33( IC ) $, F@ $i $l $k $? $a !$ >/ $7 B? $a $K cycle $O 40 IC $H $9 $k !% $^ $? !$ H? <M A0 $N %H %i %R %C %/ $K BP $7 $F !$ I> 2A MQ $N RPPM RECONSTRUCT %? !< %2 %C %H $r MQ $$ $F 5w N% d (1 � d � 32) $N 7P O) $N :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $r B, Dj $9 $k !% (4) V $O !$ 5w N% d $N %k !< %? $, %^ !< %/ $7 $? 8e $N R f $, H? <M $7 $? %H %i %R %C %/ $K BP $7 $F !$ I> 2A MQ $N RPPM RECONSTRUCT %? !< %2 %C %H $r MQ $$ $F 5w N% d (1 � d � 32) $N 7P O) $N :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $r B, Dj $9 $k !% B, Dj 7k 2L $H 9M ;! >e 5- $N B, Dj 4D 6- $H B, Dj J} K! $G !$ 3F 5w N% $K $* $$ $F H? <M A0 8e $K 1000 2s $: $D B, Dj $7 !$ $= $l $> $l $N J? 6Q $H 95% ?. Mj 6h 4V $N >e 8B $r 5a $a $? !% $3 $N 7k 2L $N %0 %i %U $r ?^ 5.2 $K <( $9 !% ?^ 5.2 $+ $i H? <M A0 $N %H %i %R %C %/ $G :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $N 95% ?. Mj 6h 4V $N >e 8B CM $H !$ H? <M 8e $N %H %i %R %C %/ $G :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $N 95% ?. Mj 6h 4V $N >e 8B CM $H $O $[ $\ F1 $8 CM $r <( $7 $F $$ $k $3 $H $, $o $+ $k !% F1 MM $K !$ J? 6Q CM $b $[ $\ F1 $8 CM $r <( $7 $F $$ $k $3 $H $, $o $+ $k !% $7 $? $, $C $F !$ H? <M %" %k %4 %j %: %‘ $O 3.2.2 @a $G =R $Y $? H? <M 3I Mp 96 7b $N :] $N %^ !< %/ >p Js $r AS <: $9 $k H? <M %[ %9 %H Ld Bj $r KI $0 $H 6& $K !$ H? <M $N M- L5 $K $h $C $F 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $K $[ $H $s $I 1F 6A $r 5Z $\ $5 $J $$ $3 $H $, <( $; $? !% 5.1.2 3F 5! G= $N 4p K\ @- G= B, Dj K\ @a $G $O !$ 5U C5 CN 7O RPPM $G <B Au $7 $? %^ !< %/ It !$ H? <M It !$ :F 9= C[ It $N 3F 5! G= $, <B :] $K MW $9 $k ;~ 4V $r B, Dj $7 4p K\ @- G= $r GD 0. $7 !$ :# 8e $N <B Au $N :G E, 2= $N ;2 9M $H $9 $k !% 36

?^ 5.2: H? <M $N M- L5 $K $h $k :F 9= C[ $K I, MW $J %Q %1 %C %H ?t $N JQ 2= B, Dj 4D 6- $H B, Dj J} K! 4p K\ @- G= $N B, Dj $K Mx MQ $7 $? %[ %9 %H $r I= 5.2 $K <( $9 !% $^ $? !$ I= 5.2 $G <( $7 $? %[ %9 %H $r ;H MQ $7 $F 9= C[ $7 $? B, Dj 4D 6- $r ?^ 5.3 $K <( $9 !% $J $* !$ 5? ;w %k !< %? R $H B, Dj %[ %9 %H V $N 4V $O 100BaseTX $N %M %C %H %o !< %/ $G @\ B3 $5 $l !$ 30 It $H $N @\ B3 $O $J $$ !% I= 5.2: 3F 5! G= $N 4p K\ @- G= B, Dj 4D 6- %[ %9 %H CPU %a %b %j %+ !< %M %k Net�lter 5? ;w %k !< %? ( R ) AMD-K6 350MHz 96Mb yte v er.2.4.12 v er.2.4 B, Dj %[ %9 %H ( V ) Celeron 400MHz 128Mb yte v er.2.4.12 v er.2.4 $3 $N 4D 6- $G !$ V $, 7P O) >e $N 5w N% d =16 $N CO E@ $G RPPM MARK %? !< %2 %C %H !$ RPPM REFLECT %? !< %2 %C %H !$ RPPM RECONSTRUCT %? !< %2 %C %H $r !$ $= $l $> $l E, MQ $7 $? >l 9g $N 4p K\ @- G= $r B, Dj $9 $k <j =g $r 0J 2< $K =R $Y $k !% $^ $: !$ R $O V $K BP $7 $F !$ RPPM MARK %? !< %2 %C %H $r MQ $$ $F 5< ;w E* $K 16 %[ %C %W J, $N %k !< %? $N %^ !< %/ %" %k %4 %j %: %‘ $r <B 9T $7 !$ ping %3 %^ %s %I $r Mx MQ $7 $F 1000 %Q %1 %C %H Aw ?. $9 $k !% $3 $N :] MARK %? !< %2 %C %H $N 0z ?t prob $O 5 $G E} 0l $9 $k !% $J $* 5w N% $r 16 $H $7 $? M} M3 $O !$ $[ $H $s $I $N %$ %s %? !< %M %C %H >e $N %[ %9 %H $K $H $C $F 5w N% $N :G IQ CM J? 6Q $O 16 %[ %C %W $G $" $k [8] $H $$ $& Js 9p $K 4p $E $/ !% 37

?^ 5.3: 3F 5! G= $N 4p K\ @- G= B, Dj 4D 6- (1) RPPM MARK %? !< %2 %C %H $G $O !$ 3F =P NO %Q %1 %C %H $4 $H $N A4 BN =h M} ;~ 4V $H !$ %^ !< %/ $9 $k $? $a $K Fb It $G Mx MQ $9 $k 0J 2< $N 5 <o N‘ $N =h M} $K MW $9 $k ;~ 4V $r B, Dj $9 $k !% � 3N N( p $G %^ !< %/ $9 $k $3 $H $r 7h Dj $7 !$ <u ?. %Q %1 %C %H $K %^ !< %/ >p Js $, B8 :_ $7 $J $$ $? $a !$ ?7 5, $K star t %U %# !< %k %I $r =q $- 9~ $‘ =h M} � 3N N( p $G %^ !< %/ $9 $k $3 $H $r 7h Dj $7 !$ <u ?. %Q %1 %C %H $K %^ !< %/ >p Js $, B8 :_ $9 $k $? $a !$ star t %U %# !< %k %I $r >e =q $9 $k =h M} � 3N N( p $G %^ !< %/ $7 $J $$ $3 $H $r 7h Dj $7 !$ <u ?. %Q %1 %C %H $K %^ !< %/ >p Js $, B8 :_ $9 $k $? $a !$ =* E@ %k !< %? %" %I %l %9 $r DI 2C $9 $k =h M} � 3N N( p $G %^ !< %/ $7 $J $$ $3 $H $r 7h Dj $7 !$ <u ?. %Q %1 %C %H $K %^ !< %/ >p Js $, B8 :_ $9 $k $? $a !$ 5w N% $N $_ $r A} 2C $9 $k =h M} � 3N N( p $G %^ !< %/ $7 $J $$ $3 $H $r 7h Dj $7 !$ <u ?. %Q %1 %C %H $K %^ !< %/ >p Js $, B8 :_ $7 $J $$ $? $a !$ 2? $b $7 $J $$ =h M} 0z ?t prob $O R $H E} 0l $7 $F 5 $H $9 $k !% (2) RPPM REFLECT %? !< %2 %C %H ( F~ NO ) $G $O !$ 3F F~ NO %Q %1 %C %H $4 $H $N A4 BN =h M} ;~ 4V $H !$ E} 7W $r $H $k $? $a $K Fb It $G Mx MQ $9 $k 0J 2< $N 3 <o N‘ $N =h M} $K MW $9 $k ;~ 4V $r B, Dj $9 $k !% � %^ !< %/ >p Js $N $J $$ %Q %1 %C %H $r <u ?. $7 $? $N $G !$ E} 7W A4 BN $N <u ?. %Q %1 %C %H ?t $r A} 2C $9 $k =h M} � %^ !< %/ >p Js $N $" $k %Q %1 %C %H $r <u ?. $7 !$ ?7 $? $K E} 7W $N %( %s %H %j $r DI 2C $9 $k =h M} � %^ !< %/ >p Js $N $" $k %Q %1 %C %H $r <u ?. $7 !$ 4{ B8 $N E} 7W $N %( %s %H %j $r 99 ?7 $9 $k =h M} 0z ?t smooth $O 30 $H $9 $k !% $^ $? !$ cycle $N CM $O !$ <0 $K � =0.3 !$ P =2 !$ F =1000 !$ p =0.05 !$ d =16 $r Be F~ $7 $F T > 14( IC ) $, F@ $i $l $k $? $a !$ >/ $7 B? $a $K cycle $O 15 IC $H $9 $k !% 38

(3) RPPM REFLECT %? !< %2 %C %H ( =P NO ) $G $O !$ 3F %Q %1 %C %H $4 $H $N A4 BN =h M} ;~ 4V $H !$ %^ !< %/ >p Js $r H? <M $9 $k $? $a $K Fb It $G Mx MQ $9 $k 0J 2< $N 2 <o N‘ $N =h M} $K MW $9 $k ;~ 4V $r B, Dj $9 $k !% � Am %Q %1 %C %H ?t $N %i %s %@ %‘ $J %$ %s %G %C %/ %9 $K $* $1 $k %^ !< %/ >p Js $, B8 :_ $7 !$ %^ !< %/ $9 $k =h M} � B8 :_ $; $: %^ !< %/ $7 $J $$ =h M} (4) RPPM RECONSTRUCT %? !< %2 %C %H $G $O !$ 0J 2< $N 2 <o N‘ $N =h M} $K MW $9 $k ;~ 4V $r B, Dj $9 $k !% � 3F F~ NO %Q %1 %C %H $4 $H $K =8 7W $9 $k $? $a $N A4 BN =h M} ;~ 4V � /proc/net/rppm reconstructed path $r 3+ $$ $? $H $- $N =P NO $r :n @. $9 $k %+ !< %M %k Fb It $N =h M} ;~ 4V B, Dj 7k 2L $H 9M ;! >e 5- $N B, Dj 4D 6- $H B, Dj J} K! $G 3F %? !< %2 %C %H $4 $H $K P en tium %+ %& %s %? $r Mx MQ $7 $F 1000 2s $: $D B, Dj $7 !$ $= $l $> $l $N J? 6Q $H I8 =‘ JP :9 $r M- 8z ?t ;z 3 7e $^ $G 5a $a $? !% $3 $N 7k 2L $r I= 5.3 $K <( $9 !% I= 5.3: 4p K\ @- G= $N B, Dj 7k 2L %? !< %2 %C %H B, Dj 9‘ L\ J? 6Q CM (microsec) I8 =‘ JP :9 (microsec) I8 K\ ?t RPPM MARK ?7 5, %^ !< %/ 5.47 0.656 20 %^ !< %/ >e =q 1.04 0.292 30 =* E@ %k !< %? DI 2C 0.837 0.335 51 5w N% A} 2C 0.916 0.297 482 %^ !< %/ $J $7 0.477 0.135 417 A4 BN 0.833 0.762 1000 RPPM REFLECT ( F~ NO ) %+ %& %s %H A} 2C 2.22 0.609 456 %( %s %H %j DI 2C 4.21 0.854 16 %( %s %H %j 99 ?7 4.13 0.803 528 A4 BN 3.29 1.19 1000 RPPM REFLECT ( =P NO ) %^ !< %/ $J $7 570 550 396 %^ !< %/ $" $j 618 558 604 A4 BN 599 555 1000 RPPM RECONSTRUCT %Q %1 %C %H <} =8 2.25 0.587 1000 :F 9= C[ 372 20.6 1000 39

I= 5.3 $+ $i !$ FC $K RPPM REFLECT %? !< %2 %C %H $N =P NO $G ;~ 4V $r MW $7 $F $$ $k $3 $H $, $o $+ $k !% $3 $N =h M} ;~ 4V $O !$ %^ !< %/ >p Js $N H? <M $N M- L5 $K $+ $+ $o $i $: =h M} ;~ 4V $r MW $9 $k $? $a !$ E} 7W $+ $i Am %Q %1 %C %H ?t $N %i %s %@ %‘ $J %$ %s %G %C %/ %9 $K $* $1 $k %^ !< %/ >p Js $r 8! :w $9 $k $N $K ;~ 4V $r MW $7 $F $$ $k $3 $H $, $o $+ $k !% $3 $N %* !< %P !< %X %C %I $r :G E, 2= $9 $k $? $a $K $O !$ RPPM REFLECT %? !< %2 %C %H $N F~ NO $G E} 7W >p Js $r =8 7W $9 $k :] $K !$ $5 $i $K %a %? >p Js $r 2C $( $k $3 $H $, 9M $( $i $l $k !% $^ $? !$ RPPM MARK %? !< %2 %C %H $N ?7 5, %^ !< %/ $, %^ !< %/ $N >e =q $- $h $j B? $/ ;~ 4V $r MW $9 $k M} M3 $O !$ Lin ux $N IP AX $N <B Au $G IP %* %W %7 %g %s $r =h M} $9 $k $? $a $K $O !$ 0l EY %Q %1 %C %H $N %G !< %? $r %3 %T !< $9 $k I, MW $, $" $k $? $a $G $" $k !% $7 $+ $7 !$ ?7 5, %^ !< %/ =h M} <+ BN $N H/ @8 3N N( $, Dc $$ $? $a !$ Ld Bj $K $J $i $J $$ !% 5.1.3 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V K\ @a $G $O !$ 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $r Dj NL E* $K GD 0. $9 $k !% $^ $? !$ 6a ;w 5U C5 CN Ld Bj $H 40 A4 5U C5 CN Ld Bj $N 2r $K I, MW $J %Q %1 %C %H ?t $r Hf 3S $7 !$ 6a ;w 5U C5 CN Ld Bj $N 2r $, 8= <B E* $G $" $k $3 $H $r <( $9 !% B, Dj 4D 6- $H B, Dj J} K! 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $r Dj NL E* $K B, Dj $9 $k $K $" $? $j !$ KD Bg $J 7P O) ?t $r <B 5! $G :F 8= $9 $k $N $O :$ Fq $G $" $k $? $a !$ I= 5.4 $K <( $9 %[ %9 %H >e $N %7 %e %_ %l !< %7 %g %s $G I> 2A $9 $k !% I= 5.4: 5U C5 CN Ld Bj $N 2r 6u 4V $N B, Dj 4D 6- CPU %a %b %j %+ !< %M %k Celeron 400MHz 128Mb yte v er.2.4.12 %7 %e %_ %l !< %7 %g %s $G $O !$ 5w N% d =64 !$ 7P O) ?t m $r 10000 $+ $i 100000 $^ $G 10000 $: $D A} 2C $5 $; $? :] $N !$ 40 A4 5U C5 CN Ld Bj $N 2r $K I, MW $J %Q %1 %C %H ?t N e $H 6a ;w 5U C5 CN Ld Bj $N 2r $K I, MW $J %Q %1 %C %H ?t N a $N JQ 2= $r B, Dj $9 $k !% d =64 $H $7 $? M} M3 $O !$ 5U C5 CN 7O RPPM $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $O !$ 5.1.1 @a $N I> 2A $K $h $C $F H? <M $N M- L5 $K 4X $o $i $: F0 :n $9 $k $3 $H $, <( $; $? $? $a !$ 96 7b <T $, H? <M $r 1 EY MQ $$ $l $P !$ :G 0- $N 5w N% $O 32 $N G\ $G $" $k 64 $H $J $k $? $a $G $" $k !% B, Dj 7k 2L $H 9M ;! >e 5- $N B, Dj 4D 6- $H B, Dj J} K! $G !$ 3F m $4 $H $K 100 2s $: $D B, Dj $7 !$ $= $l $> $l $N J? 6Q $r 5a $a $? !% $3 $N %7 %e %_ %l !< %7 %g %s $N 7k 2L $r ?^ 5.4 $K <( $9 !% $3 $3 $G !$ m =1 $N >l 9g N e = N a $H $J $j !$ N a $r 100 2s B, Dj $7 $? J? 6Q $, 206 $G $" $C $? !% $= $3 $G !$ N e $H N a $r $= $l $> $l @Z JR 206 $G @~ 7A 6a ;w $9 $k $H !$ <0 5.1 $H <0 5.2 $, F@ $i $l $? !% $? $@ $7 m � 1 $G $" $k !% 40

?^ 5.4: 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $N B, Dj 7k 2L N e = 1020 m + 206 (5.1) N a = 47 m + 206 (5.2) m $, >. $5 $$ $H $- $K $O $3 $N $h $& $J C1 =c $J @~ 7A A} 2C $O $7 $J $$ $, !$ m $, Bg $- $/ $J $l $P !$ $[ $\ @~ 7A $K A} 2C $9 $k !% $= $7 $F !$ N e $H N a $N 6a ;w D> @~ $K 0O $^ $l $? NN 0h $, 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $G $" $k $H $$ $( $k !% $^ $? !$ 6a ;w 5U C5 CN Ld Bj $G $O !$ m =100000 $N $H $- N a =4590000 $G $" $j !$ 1 IC $" $? $j $N F~ NO %Q %1 %C %H ?t F =1000 $H $9 $l $P !$ Ls 1.2 ;~ 4V $N 96 7b $G >/ $J $/ $H $b 1 $D 7P O) $r :F 9= C[ $G $- $k $3 $H $r <( $7 $F $$ $k !% $3 $l $K BP $7 $F !$ 40 A4 5U C5 CN Ld Bj $G $O !$ m =100000 $N $H $- N e =104000000 $G $" $j !$ F =1000 $H $9 $l $P !$ Ls 28 ;~ 4V $N 96 7b $, $J $$ $H A4 7P O) $r :F 9= C[ $G $- $J $$ $3 $H $r <( $7 $F $$ $k !% <B :] $N DoS 96 7b $O ?t ;~ 4V $G =* $o $k $3 $H $, B? $$ [7] $N $G !$ 40 A4 5U C5 CN Ld Bj $N 2r $O 8= <B E* $G $J $$ $3 $H $, $o $+ $k !% $7 $? $, $C $F !$ 6a ;w 5U C5 CN Ld Bj $O 40 A4 5U C5 CN Ld Bj $h $j 8= <B E* $G $" $k $H $$ $( $k !% 5.2 Dj @- E* I> 2A K\ 8& 5f $O !$ H? <M %[ %9 %H $K BP 1~ $G $- $k 5U C5 CN 5! 9= $N @_ 7W $H <B Au $r L\ E* $H $7 $F $$ $k !% $= $N :] 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 !$ %M %C %H %o !< %/ $H %k !< %? $X $N Ii 2Y $r >/ $J $/ $7 ;v 8e =h M} @- $r $b $? $; $? !% 41

K\ @a $G $O !$ F1 MM $K 3N N( %Q %1 %C %H %^ !< %/ J} <0 $r :N MQ $7 $F $$ $k N‘ ;w 8& 5f [26]( I= Cf PPM) $H [30]( I= Cf ARPPM) $r <h $j >e $2 !$ Dj @- E* 5! G= Hf 3S I> 2A $r 9T $& !% I> 2A 9‘ L\ $* $h $S I> 2A 7k 2L $r I= 5.5 $K <( $9 !% I= 5.5: N‘ ;w 8& 5f $H $N Hf 3S I> 2A 9‘ L\ PPM ARPPM RPPM H? <M %[ %9 %H BP 1~ !_ !_ !{ J# ?t 7P O) BP 1~ !_ !{ !{ 4I M} %3 %9 %H Dc 9b Dc 7P O) :F 9= C[ $N 7W ;; NL O ( P d S d k d ) O ( P d S d d ) O ( P d S d ) Id 9f 2= $9 $k >l =j IP-ID IP-ID IP %* %W %7 %g %s %Q %1 %C %H Kh $N DI 2C %G !< %? NL 0b yte 0b yte 12b yte ICMP $H $N ?F OB @- !_ !_ !{ 8x 3+ <B Au $N M- L5 !_ !_ !{ N‘ ;w 8& 5f $H $N :G $b Bg $- $J :9 0c $O !$ PPM $d ARPPM $G $O H? <M %[ %9 %H $r Dj 5A $H 2> Dj $+ $i =| 30 $7 $? @_ 7W $r 9T $C $F $$ $k $, !$ K\ 8& 5f $G $O H? <M %[ %9 %H $K BP 1~ $7 $? E@ $G $" $k !% H? <M %[ %9 %H $N 96 7b $N 6< 0R $, L@ $i $+ $J 8= :_ !$ Bg $- $J :9 0c $G $" $k !% $^ $? !$ PPM $G $O JU %5 %s %W %j %s %0 $r Ds 0F $7 $F !$ J# ?t $N 96 7b 7P O) $K BP 1~ $7 $J $$ $3 $H $G !$ 16bit $N IP-ID %U %# !< %k %I $K 72bit $N JU %5 %s %W %j %s %0 $N >p Js $r %U %i %0 %a %s %H 2= $7 $F Id 9g 2= $G $- $? !% $? $@ $7 !$ J# ?t $N 96 7b 7P O) $r 9M N8 $9 $k $H !$ 7P O) :F 9= C[ $N 7W ;; NL $O O ( P d S d k d ) $H $J $j !$ 7W ;; NL $, Bg $- $/ 8m $j N( $, 9b $$ $3 $H $r 3.2.3 @a $G =R $Y $? !% 0l J} !$ APPM $G $O IP-ID %U %# !< %k %I $r Mx MQ $7 $? $^ $^ J# ?t 7P O) $K BP 1~ $9 $k $? $a $K !$ $h $j Bg $- $$ %O %C %7 %e 6u 4V $r ;H $C $? %U %i %0 %a %s %H 2= $r Ds 0F $7 !$ 7P O) :F 9= C[ $N 7W ;; NL $r O ( P d S d d ) $^ $G 8: $i $7 $? $3 $H $r 3.2.3 @a $G =R $Y $? !% $7 $+ $7 !$ APPM $G $O %$ %s %? !< %M %C %H %^ %C %W $r ;H $& $H $$ $& A0 Ds >r 7o $r IU 2C $7 $? $? $a !$ 4I M} %3 %9 %H $r A} Bg $5 $; $? !% $3 $N $h $& $K @h 9T 8& 5f $G $O Id 9f 2= $N :] $K IP-ID %U %# !< %k %I $K $3 $@ $o $C $? $? $a !$ PPM $G $O J# ?t 7P O) $X $N BP 1~ $r 5> @7 $K $7 !$ APPM $G $O 4I M} %3 %9 %H $r 5> @7 $K $7 $? !% K\ 8& 5f $G $O !$ Id 9g 2= $K IP %* %W %7 %g %s $r Mx MQ $7 !$ %Q %1 %C %H Kh $N DI 2C %G !< %? NL $r 12b yte $K A} $d $9 $3 $H $G J# ?t 7P O) $K BP 1~ $7 $? !% $^ $? !$ %$ %s %? !< %M %C %H %^ %C %W $r A0 Ds $H $7 $J $$ $? $a !$ 4I M} %3 %9 %H $O >/ $J $$ !% $= $7 $F !$ 7P O) :F 9= C[ $N 7W ;; NL $O O ( P d S d ) $^ $G 8: $i $; $? !% $5 $i $K !$ IP-ID %U %# !< %k %I $X $N Id 9g 2= $r $d $a $? 7k 2L $H $7 $F !$ ICMP $H $N ?F OB @- $, $G $- $? !% IP %* %W %7 %g %s $N Mx MQ $K $h $C $F %k !< %? $N Ii 2Y $, <c 43 A} 2C $9 $k $, !$ 8= :_ $[ $H $s $I $N %k !< %? $O IP %* %W %7 %g %s $r =h M} $G $- $k $[ $I 6/ NO $K $J $C $F $- $? $? $a Ld Bj $J $$ !% :G 8e $K !$ PPM $d APPM $O @_ 7W $H %7 %e %_ %l !< %7 %g %s $K $h $k I> 2A $@ $1 $G $" $j !$ <B :] $K F0 :n $9 $k 8x 3+ <B Au $O B8 :_ $7 $J $$ !% 0J >e $r $U $^ $( $k $H !$ K\ 8& 5f $O H? <M %[ %9 %H $K BP 1~ $7 $? 5U C5 CN 5! 9= $N @_ 7W $H <B Au $r <B 8= $7 $? $H $$ $( $k !% 42

5.3 K\ >O $N $^ $H $a K\ >O $G $O !$ 5U C5 CN 7O RPPM $N 4p K\ @- G= FC @- $r GD 0. $7 !$ B, Dj 7k 2L $* $h $S $= $N 9M ;! $r :# 8e $N <B Au :G E, 2= $N 0l =u $H $9 $k $? $a !$ Dj NL E* $* $h $S Dj @- E* NL B& LL $+ $i I> 2A $r 9T $C $? !% Dj NL I> 2A $K $* $$ $F $O !$ H? <M %" %k %4 %j %: %‘ $, 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r B; $J $& $3 $H $J $/ !$ H? <M %[ %9 %H Ld Bj $K BP 1~ $G $- $k $3 $H $r <( $7 $? !% $^ $? !$ <B Au $7 $? 3F %? !< %2 %C %H $N 4p K\ @- G= $r GD 0. $7 $? 7k 2L !$ RPPM REFLECT %? !< %2 %C %H $O :G E, 2= $N 2D G= @- $r <( $7 $? !% $= $7 $F RPPM MARK %? !< %2 %C %H $O !$ ?7 5, $K %^ !< %/ $9 $k :] $N Ii 2Y $, <c 43 9b $$ $, !$ ;v >] $N H/ @8 3N N( $, Dc $$ $? $a !$ <B MQ >e Ld Bj $J $$ $3 $H $b <( $7 $? !% $5 $i $K !$ KD Bg $J NL $N 96 7b 7P O) ?t $N %7 %e %_ %l !< %7 %g %s $G $O !$ 6a ;w 5U C5 CN Ld Bj $H 40 A4 5U C5 CN Ld Bj $N 2r $K I, MW $J %Q %1 %C %H ?t $r Hf 3S $7 !$ 6a ;w 5U C5 CN Ld Bj $N 2r 6u 4V $, 8= <B E* $G $" $k $3 $H $r <( $7 $? !% 0l J} !$ Dj @- I> 2A $K $* $$ $F $O !$ 5U C5 CN 7O RPPM $N M- $9 $k H? <M %[ %9 %H Ld Bj $X $N BP 1~ $H Id 9g 2= Ld Bj $X $N BP 1~ $r 2C L# $7 !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $d 8x 3+ <B Au $N M- L5 $J $I $N 4Q E@ $+ $i !$ 5U C5 CN 7O RPPM $O H? <M %[ %9 %H $K BP 1~ $7 $? 5U C5 CN 5! 9= $N @_ 7W $H <B Au $r <B 8= $7 $? $H $$ $( $? !% 43

Bh 6 >O $* $o $j $K 6.1 :# 8e $N 2] Bj K\ 8& 5f $G $O !$ H? <M $K BP 1~ $G $- $k 5U C5 CN 5! 9= $N @_ 7W $H <B Au $r L\ E* $H $7 $F !$ 5U C5 CN 7O RPPM $r @_ 7W !$ <B Au !$ I> 2A $7 $? !% :# 8e 0l AX <B MQ @- $r 8~ >e $5 $; $k $? $a $K $O !$ 0J 2< $N 2] Bj $K <h $j AH $‘ I, MW $, $" $k !% :F 9= C[ $7 $? 7P O) $N 8! >Z K\ 8& 5f $G $O !$ %Q %1 %C %H $r Cf 7Q $9 $k %k !< %? $O A4 $F ?. Mj $9 $k $3 $H $r 2> Dj $7 $? $, !$ <B :] $K $O 96 7b <T $, %k !< %? $r IT @5 $K @) 8f $9 $k 2D G= @- $b $" $k !% 5U C5 CN $N 8z N( >e %* !< %P !< %l %$ %M %C %H %o !< %/ $r Ds 0F $9 $k 8& 5f [32] $, $" $k $, !$ $‘ $7 $m %k !< %? $G %Q %1 %C %H $K %^ !< %/ $9 $k 2a Dx $G 2~ cb KI ;_ $9 $k $? $a $K %* !< %P !< %l %$ %M %C %H %o !< %/ $O I, MW $G $" $k $H 9M $( $k !% %Q %1 %C %H $r Cf 7Q $9 $k :] $K !$ %k !< %? $N %" %I %l %9 $r %^ %k %A %Q !< %F %# %W %m %H %3 %k [14] $r Mx MQ $7 $F 0E 9f 2= $7 $F %^ !< %/ $9 $l $P !$ n Bf $N %k !< %? $N $& $A t Bf $^ $G $N IT @5 %k !< %? $, $$ $? $H $7 $F $b !$ 96 7b 7P O) $r I| 85 $G $- $k !% 7P O) :F 9= C[ 7W ;; $N 0Q >y K\ 8& 5f $G $O !$ DoS 96 7b $r 5U C5 CN $9 $k $K $O ;v 8e =h M} @- $, I, MW $G $" $k $3 $H $K ?( $l $? $, !$ %j %" %k %? %$ %‘ $K 5U C5 CN $G $- $l $P $J $* NI $$ !% %j %" %k %? %$ %‘ $K 5U C5 CN $9 $k $3 $H $, Fq $7 $$ M} M3 $O !$ Ho 32 <T $, DoS 96 7b $r <u $1 $F $$ $k >l 9g !$ %M %C %H %o !< %/ 3d 9~ $, B? H/ $7 $F Ii 2Y $, 9b $/ $J $j !$ Ho 32 <T $N 7W ;; G= NO $, Dc 2< $9 $k $+ $i $G $" $k !% $3 $3 $G !$ IDS $J $I $G DoS 96 7b $r 8! CN $7 $F $+ $i Ho 32 <T $N %M %C %H %o !< %/ ;q 8; $r O2 Hq $7 ?T $/ $9 $K $O <c 43 $N %? %$ %‘ %i %0 $, $" $k !% $3 $N <c 43 $N %? %$ %‘ %i %0 $r Mx MQ $7 $F !$ $h $j 7W ;; G= NO $N 9b $$ %[ %9 %H $K 96 7b 7P O) $N :F 9= C[ 7W ;; $r 0Q >y $9 $k $3 $H $b 9M $( $i $l $k !% IPv6 $X $N BP 1~ K\ 8& 5f $G $O !$ DoS 96 7b $N 5U C5 CN 5! 9= $r !$ :G $b Ia 5Z $7 $F $$ $k IPv4 $K >G E@ $r $" $F $F <B Au $7 $? !% $J $< $J $i Ia 5Z $7 $F $$ $k $+ $i $3 $= DoS 96 7b $N BP >] $H $J $k $+ $i $G $" $k !% $7 $+ $7 :# 8e $N IP $O v4 $+ $i v6 $K 0\ 9T $9 $k $H 9M $( $i $l $k !% <B :] IPv6 MQ $N DoS 96 7b %D !< %k $O H/ 8+ $5 $l $F $$ $k [21] $? $a !$ :# 8e $O v6 $K $b E, 1~ $7 $? DoS 96 7b $N 5U C5 CN 5! 9= $b <B Au $9 $k I, MW $, $" $k !% 44

6.2 $^ $H $a K\ O@ J8 $G $O !$ H? <M $K $b BP 1~ $G $- $k DoS 96 7b 5U C5 CN 5! 9= $N @_ 7W $H <B Au $K $D $$ $F =R $Y $? !% $^ $: DoS 96 7b $r H/ ?. 85 %" %I %l %9 $N :> >N J} K! $+ $i %i %s %@ %‘ 3I Mp 96 7b $H H? <M 3I Mp 96 7b $K J, N‘ $7 $F !$ DoS 96 7b $N Ld Bj $r L@ $i $+ $K $7 $? !% $= $7 $F DoS 96 7b $K BP $9 $k 4X O" 8& 5f $r >R 2p $7 !$ ?/ F~ 8! CN %7 %9 %F %‘ $H %U %# %k %? %j %s %0 $O K\ 8& 5f $N L\ E* $G $" $k 5U C5 CN $H 6& B8 4X 78 $K $" $k $3 $H $r =R $Y !$ 5U C5 CN $N I, A3 @- $r =R $Y $? !% F1 ;~ $K 4{ B8 $N 5U C5 CN J} <0 $H $7 $F %j %s %/ %F %9 %H J} <0 !$ %m %0 J} <0 !$ ICMP J} <0 !$ %Q %1 %C %H %^ !< %/ J} <0 $N 4 J} <0 $r Hf 3S $7 !$ 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $, H? <M 3I Mp 96 7b $K BP 1~ $G $- $k 5U C5 CN 5! 9= $r <B 8= $G $- $k 2D G= @- $, $" $k $3 $H $r <( $7 $? !% @_ 7W $K 4X $7 $F $O !$ 6a ;w 5U C5 CN Ld Bj $r Dj 5A $7 !$ 8= <B E* $J 2> Dj $r @_ $1 !$ 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N Ld Bj E@ $G $" $k H? <M %[ %9 %H Ld Bj $H Id 9g 2= Ld Bj $r L@ $i $+ $K $7 $? !% $= $7 $F H? <M %[ %9 %H Ld Bj $N BP 1~ J} K! $H $7 $F !$ H? <M %[ %9 %H $G %^ !< %/ >p Js $r H? <M $9 $k J} K! $N >\ :Y $r <( $7 !$ Id 9g 2= Ld Bj $N BP 1~ J} K! $H $7 $F !$ IP %* %W %7 %g %s $r Mx MQ $9 $k J} K! $N >\ :Y $r <( $7 $? !% Dj NL I> 2A $K $* $$ $F $O !$ H? <M %" %k %4 %j %: %‘ $, 4{ B8 $N 3N N( E* %Q %1 %C %H %^ !< %/ J} <0 $N 0U L# O@ $r B; $J $& $3 $H $J $/ !$ H? <M %[ %9 %H Ld Bj $K BP 1~ $9 $k $? $a $K F0 :n $9 $k $3 $H $r <( $7 $? !% $^ $? !$ <B Au $7 $? 3F %? !< %2 %C %H $N 4p K\ @- G= $r <( $7 !$ :# 8e $N :G E, 2= $N 2D G= @- $r <( $7 $? !% $5 $i $K !$ KD Bg $J NL $N 96 7b 7P O) ?t $N %7 %e %_ %l !< %7 %g %s $G $O !$ 6a ;w 5U C5 CN Ld Bj $N 2r $, 8= <B E* $G $" $k $3 $H $r <( $7 $? !% $= $7 $F Dj @- I> 2A $K $* $$ $F $O !$ 5U C5 CN 7O RPPM $N M- $9 $k H? <M %[ %9 %H Ld Bj $X $N BP 1~ $H Id 9g 2= Ld Bj $X $N BP 1~ $r 2C L# $7 !$ 4{ B8 %7 %9 %F %‘ $H $N ?F OB @- $d <B Au $N M- L5 $J $I $N 4Q E@ $+ $i !$ 5U C5 CN 7O RPPM $O H? <M %[ %9 %H $K BP 1~ $7 $? 5U C5 CN 5! 9= $N @_ 7W $H <B Au $r <B 8= $7 $? $3 $H $, N) >Z $5 $l $? !% :# 8e $O !$ :F 9= C[ $7 $? 7P O) $N 8! >Z !$ 7P O) :F 9= C[ 7W ;; $N 0Q >y !$ IPv6 $X $N BP 1~ $J $I $r 9M N8 $7 !$ $h $j <B MQ @- $N 9b $$ 8& 5f $H $7 $F ?J $a $k !% 45

<U <- K\ 8& 5f $r ?J $a $k $K $" $? $j !$ @d $( $: :) @Z Cz G+ $J 8f ;X F3 $r ;r $o $j $^ $7 $? !$ 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x FA ED 1Q 9, Gn ;N $K ?< $/ 46 <U CW $7 $^ $9 !% $^ $? !$ K\ O@ J8 $N I{ :: $H $7 $F 5. =E $J =u 8@ $r D: $$ $? !$ 7D Xf 5A =N Bg 3X 4D 6- >p Js 3X It 65 <x Ip F# 2B 63 Gn ;N !$ F1 3X It 65 <x Gk Ln C# Li Gn ;N $K ?< $/ 46 <U CW $7 $^ $9 !% 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J =u 65 <x @> Hx ?. I’ Gn ;N !$ F1 8& 5f 2J =u 65 <x 8M JU 5A ?M Gn ;N !$ F1 8& 5f 2J @l G$ 9V ;U K> 7n M4 MN Gn ;N $K $O !$ @^ $j $K ?( $l 5. =E $J <( :6 $d =u 8@ !$ 8f ;X F3 $r D: $- $^ $7 $? !% $^ $? !$ 7D Xf 5A =N Bg 3X Bg 3X 1! @/ :v !& %a %G %# %" 8& 5f 2J Gn ;N 2] Dx $K :_ @R $N Cf _7 ?N ;a $K $O !$ K\ O@ J8 <9 I. $K $" $? $j @d $( $6 $k Ne $^ $7 $H 8f ;X F3 $r ;r $j $^ $7 $? !% $= $7 $F !$ 7D Xf 5A =N Bg 3X FA ED !& B< 0f !& Fo K\ !& Cf B< !& Fn 8& 5f 2q $N =t @h GZ J} $J $i $S $K F1 8& 5f 2q KMSF 8& 5f %0 %k !< %W !$ MCng 8& 5f %0 %k !< %W !$ ECN 8& 5f %0 %k !< %W $N J} !9 $K $O !$ K\ 8& 5f $K 4X $9 $k MM !9 $J 5D O@ $r $7 $F D: $- $^ $7 $? !% $3 $3 $K !$ ?< $$ 46 <U $N 0U $r I= $7 $^ $9 !% J? @. 14 G/ 1 7n 24 F| 46

;2 9M J8 8% [1] S. M. Bello vin. ICMP T r ac eb ack Messages , 3 2000. In ternet Draft: draft-b ello vin- itrace-00.txt. [2] B. L. Bo w erman and R. T. O’Connell. Time Series and F or e c asting . Duxbury Press, North Scituate, Massac h usetts, 1979. [3] R. Braden. R e quir ements for Internet Hosts { Communic ation L ayers , 10 1989. RF C1122. [4] H. Burc h and B. Cheswic k. T racing anon ymous pac k ets to their appro ximate source. In USENIX Systems A dministr ation Confer enc e (LISA) , pp. 319{327, 2000. [5] B. Cheswic k and H. Burc h. The In ternet Mapping Pro ject. http://cm.bell-labs.com/who/ches/map/index.html . [6] Computer Emergency Resp onse T eam. CER T A dvisory CA-96.26 Denial-of-Servic e via pings , 1996. http://www.cert.org/advisories/CA-96.26.ping.html . [7] Computer Emergency Resp onse T eam. CER T A dvisory CA-2000-01 Denial-of-Servic e Developments , 2000. http://www.cert.org/advisories/CA-2000-01.html . [8] Co op erativ e Asso ciation for In ternet Data Analysis. Skitter Analysis. http://www.caida.org/tools/measurement/skitter/ . [9] D. Dittric h. A n analysis of the \Shaft" distribute d denial of servic e to ol . http://staff.washington.edu/dittrich/misc/ddos/shaft.analysis.txt . [10] D. Dittric h. The DoS Pr oje ct’s \trino o" distribute d denial of servic e attack to ol . http://staff.washington.edu/dittrich/misc/ddos/trinoo.analysis.txt . [11] D. Dittric h. The \stacheldr aht" distribute d denial of servic e attack to ol . http://staff.washington.edu/dittrich/misc/ddos/stacheldraht.analysis.txt . 47

[12] D. Dittric h. The \T rib e Flo o d Network" distribute d denial of servic e attack to ol . http://staff.washington.edu/dittrich/misc/ddos/tfn.analysis.txt . [13] G. Ev erette and S. Jr. Exp onen tial smo othing: The state of the art. Journal of F or e c asting , 4(1):1{38, 1985. [14] R. Gennaro, M. O. Rabin, and T. Rabin. Simpli�ed VSS and F ast-trac k Multipart y Computations with Applications to Threshold Cryptograph y. In A CM PODC ’98 , 1998. [15] L. Holst. On birthda y , collector’s, o ccupancy and other classical urn problems. ISI International Statistic al R eview , 54:15{27, 1986. [16] In ternational Data Corp oration. http://www.idc.com/ . [17] The Lin ux Kernel Arc hiv es. http://www.kernel.org/ . [18] The Net�lter Pro ject. http://netfilter.samba.org/ . [19] D. Mo ore, G. M. V o elk er, and S. Sa v age. Inferring In ternet Denial-of-Service Activit y. In USENIX Se curity Symp osium , 2001. [20] P ac k et Monster. http://www.sfc.keio.ac.jp/~keiji/backup/ids/pakemon/ . [21] P ac k et Storm. http://packetstorm.widexs.nl/ . [22] V. P axon. End-to-End Routing Behaiv or in the In ternet. IEEE/A CM T r ansac- tions on Networking , 5(5):601{605, 1997. [23] V. P axon. An Analysis of Using Re ectors for Distributed Denial-of-Service A t- tac ks. A CM Computer Communiation R eview , 31, 7 2001. [24] J. P ostel. Internet Contr ol Message Pr oto c ol , 9 1981. RF C792. [25] J. P ostel. Internet Pr oto c ol , 9 1981. RF C791. [26] S. Sa v age, D. W etherall, A. Karlin, and T. Anderson. Practical Net w ork Supp ort for IP T racebac k. In A CM SIGCOMM 2000 , pp. 295{306, 2000. [27] D. Senie. Network Ingr ess Filtering: Defe ating Denial of Servic e A ttacks which employ IP Sour c e A ddr ess Sp o o�ng , 5 2000. RF C2827. [28] A. C. Sno eren, C. P artridge, L. A. Sanc hez, and C. E. Jones. Hash-Based IP T racebac k. In A CM SIGCOMM 2001 , 2001. [29] Snort. http://www.snort.org/ . 48

[30] D. Song and A. P errig. Adv anced and Authen ticated Marking Sc hemes for IP T racebac k. In IEEE INF OCOM 2001 , 2001. [31] I. Stoica and H. Zhang. Pro viding guaran teed services without p er o w mangage- men t. In A CM SIGCOMM 1999 , pp. 89{94, 1999. [32] R. Stone. Cen tertrac k: An IP Ov erla y Net w ork for T rac king DoS Flo o ds. In USENIX Se curity Symp osium , 2000. 49