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卒業論文要旨　　2003年度 (平成15年度)

イーサネットスイッチ間の情報共有による

LAN 内セキュリティ向上機構

インターネットなど外部ネットワークから企業などの内部ネットワークに対する攻

撃が増加し、情報の改竄や、管理者権限の奪取などさまざまな問題を引き起こしてい

る。そこで、それらを防ぐファイアウォールや侵入検知システム (IDS)などの解決策

が広く使われている。

しかしこれらの対策は内部ネットワーク内の攻撃を想定していないため、内部ネッ

トワークにおいても安全性を向上させる必要がある。そこで、イーサネットスイッチ

に変更を加え、安全性を向上させる機構Dynamic DeFense Switch (DDFS)を提案する。

DDFSによって、この問題を解決し、より安全なネットワークを提供する。

慶應義塾大学環境情報学部

佐川昭宏
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Abstract of Bachelor’s Thesis

LAN Security Improvement System

Using Infomation Sharing Between Ethernet Switches

Increasing computer security attacks from external networks like the Internet to internal

local area networks (LAN) like office networks, lead to some problems such as falsification

of information and loss of administrative right. There are some widely used defense systems

against these attacks — firewall and an Intrusion Detection System (IDS). However, these

defense systems do not assume any attacks between LAN hosts. We should pay attention

to security for LAN and its hosts. We propose Dynamic DeFense Switch (DDFS) which

improves existing LAN switches. DDFS solves the LAN security problems and realizes the

more secure LAN.

Akihiro Sagawa

Faculty of Environmental Information

Keio University
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第1章 序論

1.1 研究動機

インターネットに代表される情報通信技術の発展により、社内ネットワークや学内

ネットワークなどの Local Area Network(LAN)が発達し、多くのホストが LAN に接続

されている。数年前まで LANがインターネットなど外部ネットワークに接続する機会

は少なく、多くの場合一部のホストがダイアルアップによって断続的に接続するとい

う使い方が一般的であった。しかしここ数年、ADSLや光ファイバに代表される高速

でかつ安価なアクセス回線が普及したことにより、多くの環境で LANがそのままルー

タやモデムを経由して常時インターネットに接続されるようになった。組織内の信頼

できる人物が利用する LAN に比べ、インターネットには不正アクセスや脆弱性調査

などの攻撃や、コンピュータウィルスが数多く存在する。インターネットへの常時接

続は我々の利便性を向上させる反面、攻撃やコンピュータウィルスの接続機会を増加

させることで我々のセキュリティを脅かす一因となっている。そこで多くの組織では

LAN とインターネットの境界にファイアウォールと呼ばれる機構を導入し、インター

ネットから LANへの通信を制限・監視することで、セキュリティの確保に努めている。

ファイアウォールによって、インターネットから行われる許可されない LAN 内のホス

トへの接続は拒絶されるため、LAN が攻撃を受ける余地はないと考えがちである。

しかしファイアウォールシステムは万能でなく、公開されたサービスの脆弱点やLAN

内部の人物がアクセスしたWebページ、電子メールなどを介して悪意ある攻撃やプロ

グラムが LAN 内部に入り込む可能性がある。また最近では LAN 環境の変化により組

織外部からの侵入路はインターネットに限らないといえる。例えば、IEEE 802.11a/b/g

に代表される無線 LAN システムが盗用され建物外から LAN に組織外の端末が接続さ

れる例や、外部でコンピュータウィルスに感染した端末が組織に持ち込まれ LAN に

接続される例が挙げられる。これら外部からの侵入路を経由し、LAN 内のホストが悪

意あるプログラムを実行したり、攻撃を行う恐れがある。さらに、LAN に侵入した攻

撃者やコンピュータウィルスは LAN を介し、インターネットからは直接到達できない
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LAN やホストに対して接続し、より機密性の高い情報の入手や改ざん、さらなる侵入

ホストの確保、LAN 構成の調査やネットワークの運用妨害などを行える。

LAN内部においてアクセスを制御・監視する方法として、LANに接続する個々のホ

ストで対策する方法がある。ホストでの対策ではクライアントの認証を行うなどホス

トごとにきめ細やかな制限が可能である。だが、ホストごとに行う対策ではホストへ

の侵入や感染を防げても、コンピュータウィルスに感染したホストがネットワークに

対し行う伝搬活動や、侵入したホストが他ホストに行う調査活動を防ぐことはできな

いという構造上の問題がある。また、ホストで対策を行えないネットワークプリンタ

のような機器や LAN内のホストを無条件に信用するような認証システムではアクセス

を防げないという運用上の問題も多く存在する。

そこで本論文では既存のイーサネットスイッチや無線 LAN基地局を置き換え、LAN

内のセキュリティを向上させるDynamic DeFense Switch (DDFS)を提案する。通常の

イーサネットスイッチや無線 LAN基地局はOSI参照モデルの第 2層で動作し、ホスト

間の通信を中継する。しかしDDFSではフレームに含まれる IPアドレスやポート番号

など上位層の情報を利用することで、ホスト間に存在するファイアウォールとして動

作し、ホスト間の通信を制限・監視する。さらに他のDDFSと設定情報や動的に更新

される ARPテーブルなどの情報を共有することで LAN 全体の構成情報を入手し、単

独のファイアウォールでは難しい偽造ARP応答の発見などを行い、セキュリティ向上

を図る。

1.2 研究の目的および意義

情報通信技術の発展により、現在では非常に多くの LANがインターネットに接続さ

れている。またインターネットのみならず、無線 LAN システムや外部からの持ち込み

端末など、LAN と外部との接続点は多様化している。そのような LAN と外部の接続

点を経由し、LAN 内に悪意ある人物やプログラムが侵入した場合、不正アクセスやコ

ンピュータウィルスの伝搬が LAN 内部で行われ深刻な問題となっている。しかし、多

くの LAN では LAN とインターネットの境界部もしくはホスト単位でのみしかアクセ

スを監視・制限していないため、LAN 内で行われる活動を防ぐことは不可能である。

DDFSはイーサネットスイッチや無線 LAN 基地局に代わり、ホストのアクセスを中

継・監視し、LAN 内ホスト間の攻撃やコンピュータウィルスの伝搬を防止する。さら

に、複数のDDFS間で情報を共有することで LAN を対象に行われる攻撃を防止する。
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その結果、コンピュータウィルスや不正アクセスに影響されにくいセキュリティ水準

の高い LAN を構築できる。

1.3 本論文の構成

本論文は全 6章で構成される。第 2章では本論文の背景について述べ、LAN 内部で

行われる攻撃・調査の例を挙げる。第 3章では本論文に関連する研究、事例を述べる。

第 4章で本論文で提案するDDFSの設計と、DDFSを構成する各機能を詳説する。第

5章ではDDFSの評価を行い、第 6章でまとめと今後の課題を述べる。
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第2章 背景

本章では本研究の背景について説明する。

2.1 LANの問題点

従来の LAN は組織内に存在するワークステーションなど固定ホスト同士が接続し、

インターネットなど外部ネットワークへの接続はほとんど行われなかった。従って外

部から LAN に参加するには、最低限施設内への物理的侵入が必要であった。

しかし、今日の LAN ではデスクトップ PCなどネットワークに固定して使うホス

トだけでなく、内部者が部外から持ち込んだラップトップの接続を許容し、インター

ネットをはじめとする外部ネットワークと LANが常時接続されている。さらに、IEEE

802.11a/b/gに代表される無線 LAN の普及により建物外でも電波が届く範囲内であれ

ば機器に直接接続することなく、内部 LAN へ参加できる。また、ファイアウォールを

通過したワームやトロイの木馬などによって利用者ホストの管理権限を奪い、外部の

人物が内部ネットワークに参加することも可能である。

従来の LAN に比べ、現在の LAN では外部の侵入者が以前より容易に侵入可能であ

るといえる。これらの手法により LAN に接続した悪意ある人物が LAN 内のホストに

対し、攻撃や調査を行い LAN のセキュリティを脅かすと考えられる。

攻撃者が内部 LANを対象として行う攻撃や調査の代表的手法として以下の 3つが挙

げられる。これらの攻撃や調査は利用者や管理者に気づかれることなく行えるという

特徴がある。

• ARP応答の偽造による盗聴

• ブロードキャストフレームの解析

• コンピュータウィルスの伝搬
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2.1.1 コンピュータウィルスの伝搬

一般に組織内部などの LAN では外部からのアクセスは境界のファイアウォールに

よって制限されることが多い。このため内部ホストでのアクセス制限は比較的緩く設

定されていることが多く、ネットワークプリンタやセンサなどアクセス制限機能を持

たない機器も存在する。

しかし、図 2.1と図??に示すようにMS-Blaster[5]やNimda[3]、Slammer[4]に代表さ

れるワームに感染したホストが組織内部に持ち込まれた場合、境界部の防御システム

では対処できない組織内部にワームが蔓延する可能性がある。さらに、攻撃者がトロ

イの木馬や無線 LAN を盗用し接続したホストを経由し情報収集活動を行った場合で

も、同様に境界部の防御システムでは検知できないという問題がある。
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図 2.1:現在の LAN

2.1.2 ブロードキャストフレームの解析

ブロードキャストフレームは、同一セグメント上のすべてのホストを対象として送

出されるフレームである。主に、サービスを提供するノードの探索やノード自身の情

報を通知するために使われる。イーサネットスイッチなどを介してブロードキャスト

フレームを受信したノードはフレーム内容を判断し、必要なければソフトウェア内で

その内容を廃棄する。しかし、攻撃者が受信したブロードキャストフレームを廃棄せ

ずに解析した場合、ホストやネットワーク構成を把握できる。
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図 2.2: LAN内部でワームが伝搬する

ブロードキャストフレームを使うプロトコルの多くは設定や構成によって抑止可能

である。しかし、工場出荷時の初期設定では有効なことが多い。また、ブロードキャ

ストはイーサネット上の様々なサービスで使われているため抑止することは現実的で

ない。

ブロードキャストを利用しサービスを探索するプロトコルの1つとしてDynamic Host

Configration Protocol (DHCP) [6]が挙げられる。DHCPはホストに対し使用する IPア

ドレスや DNSサーバ、デフォルトルータアドレスなどホスト環境に必要となる設定

値を伝達するプロトコルである。DHCPによって個別のネットワーク設定をする必要

がなくなるため、情報コンセントを用いたオープンエリアのように端末が頻繁に入れ

替わる環境や、多数の端末が存在するネットワークなど多くの環境で使われている。

DHCPによる設定は以下の流れで行われる。

1. DHCPによる環境設定を要求するDHCPクライアントは、要求する設定項目を

列記した DHCPDISCOVERメッセージをブロードキャストし DHCPサーバを検索

する。

2. DHCPDISCOVERメッセージを受け取ったすべてのDHCPサーバは DHCPOFFERメッ

セージによってクライアントに DHCPサーバの存在をブロードキャストし、設

定値を返答する。

3. DHCPOFFERメッセージを受け取った DHCPクライアントは応答のあった DHCP

サーバを 1つ選び DHCPREQUESTメッセージによって設定を要求する。

4. DHCPREQUESTメッセージを受け取ったサーバは設定値を調べ IPアドレス重複な

どの問題がなければ DHCPACKを送り設定を反映する。
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DHCPサーバの存在するアドレスは要求を行うクライアントにとって未知であるた

め、クライアントから行われる DHCPDISCOVERならびに DHCPREQUESTメッセージはブ

ロードキャストを用いて行われる。攻撃者をはじめとする同一セグメント上のホスト

はこれらの通信を傍受し、解析することでクライアントホストの設定内容を知ること

ができる。攻撃者はDHCPサーバの存在を知ることで、設定の要求や以下に示すホス

ト詐称行為が可能である。

クライアントの詐称

DHCPサーバでは DHCPOFFERの送信元MAC アドレスによって応答の有無や IPア

ドレスなどの設定値を変更できる。クライアントが DHCPOFFERメッセージを送信し、

サーバがDHCPOFFERメッセージを応答した場合、クライアントのMACアドレスは有効

なアドレスとしてDHCPサーバに登録されているといえる。攻撃者はこれらの通信を

追跡し、DHCPが有効なMACアドレスを収集できる。攻撃者は攻撃者ホストのMAC

アドレスを記録したアドレスに変更することで、そのクライアントになりすまし、有

効な設定値を取得できる。

DHCPサーバの詐称

攻撃者のホストに対しても、DHCPDISCOVERメッセージが送られてくるため、要求

クライアントに対し攻撃者が用意した偽のDHCPサーバも応答できる。攻撃者の用意

した偽のDHCPサーバは、要求クライアントに対し偽の構成情報を与える。偽の構成

情報によって要求ホストのデフォルトルータを攻撃者のホストとし、攻撃者ホストが

本来のホストに中継することで、送受信内容の盗聴が行える。また、偽のDNSサーバ

を指定することであるドメイン名に対して別の IPアドレスを返答し、ドメインを利用

した利用者を別のホストに誘導できる。

2.1.3 ARPの詐称

Address Resolution Protocol (ARP) [10]は、ある IPアドレスに対応するデータリンク

層のMACアドレスを求めるために利用されるプロトコルである。ARPによって対象

ノードのMACアドレスを取得する手順は以下の通りである。

1. 対象ノードのMACアドレスを取得するため、要求ホストは自身の IPアドレス
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とMACアドレス、対象ホストの IPアドレスを含んだブロードキャストフレーム

を送出する。(ARP要求)

2. 同一セグメント上の全ホストはブロードキャストされた ARP要求を受信する。

各ホストは ARP要求に含まれる対象ホストの IPアドレスが自身の IPアドレス

と一致するか調査する。

一致する場合は要求元の IPアドレス、MACアドレスに加え、自身の IPアドレ

スとMACアドレスを含んだパケットを生成し要求ホスト宛に送信する。(ARP

応答)

一致しない場合、そのホストは応答せずパケットは破棄される。

3. ARP応答を受け取ったノードはノードごとに管理されている「ARPテーブル」

を更新し、IPアドレスとMACアドレスの組み合わせを一定時間保存する。

しかし対象ノードとは異なるノードが、自身のMACアドレスと対象ホスト IPアド

レスを含んだ偽のARP応答を生成し、要求元に送付した場合、要求元は新たな応答を

優先し、実際とは異なった IPアドレスとMACアドレスの組み合わせをARPテーブル

に保存する。このため、対象 IPアドレス宛のパケットを別ノードに誘導できる。偽の

ARP応答を用いた攻撃の例として盗聴 (sniffing)や送信先アドレスのブロードキャスト

化、サービス妨害 (Denial of Service, DoS)が挙げられる [12]。イーサネットスイッチ

によって他ホスト宛の通信が傍受できない環境であっても偽のARP応答を用いた誘導

によって盗聴を行う様子を図 2.3に示す。

(1)ノードAとノードBがイーサネットスイッチを介し通信を行っている。イーサネッ

トスイッチを用いているためリピータハブと異なり、イーサネットスイッチにMACア

ドレスが学習されている限りノード AB間の通信は攻撃者であるノードCには到達せ

ず傍受できない。

(2)ノード Cがノード Aとノード Bに対し、ノード CのMACアドレスを含んだ偽の

ARP応答を行うと、ノード Aとノード Bの ARPテーブルに誤った組み合わせが登録

される。

(3)その結果、ノードAはノードCをノードBだと思い、ノードBはノードCをノー

ドAだと思いパケットを送信する。したがってノードCは、ノードA、ノードBの送

出するパケットを入手できる。この状態でノードCが誘導したパケットを正しい宛先

に再送すると、存在を隠したまま通信内容を盗聴できる。

8
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第3章 関連する研究・事例

本章では、DDFSに類似した問題意識を扱った関連研究を紹介する。

3.1 個人向けファイアウォール

ノートンパーソナルファイアウォール [9]やZoneAlarm[13]に代表される個人用ファ

イアウォール製品はクライアントホストに導入し、ホスト単位でのファイアウォール

を実現するソフトウェアである。クライアントホスト上で動作することにより、所属

するネットワークに依存しないアクセス制限や、アプリケーションごとなどの柔軟な

アクセス制限が可能である。しかし、パーソナルファイアウォールでは導入済みのホ

ストをワームなどの攻撃から防御できるが、未導入のホストやネットワークに行われ

る攻撃を防ぐことはできない、導入先のOSを選ぶという問題がある。また、ホスト

ごとの導入が必要であるため不特定多数の端末が参加するキャンパスネットワークな

どの環境には不向きである。これに対し、DDFSではノード間で通信を監視遮断する

ことで、ワームが行う攻撃を防御できる。また、DDFS間で攻撃を行ったノードの情

報などを共有することで、ネットワーク全体での防御ができる。

3.2 Distributed firewalls

Distributed Firewalls[2]はインターネットなど外部ネットワークとの境界に存在する

ファイアウォール機能をホストごとに分散させポリシを配布し、ホスト上で対策を行

う仕組みである。

ファイアウォールを複数のホストで分散動作させることにより単一故障点を排除し

ているが、前述の個人向けファイアウォール同様にネットワークや未導入のホストに

対する攻撃を防げないという問題がある。

10



3.3 MACトレースバック

MACトレースバック [14]は、LAN 内で行われた分散型サービス妨害攻撃ノードを

ダイジェストテーブルを用いて特定する機構である。従来の IPトレースバック技術

[11]では攻撃の行われたネットワークのルータまでしか特定できず、LAN 内に存在す

るノードの特定までは行えなかった。MACトレースバック技術は、分散型サービス妨

害 (DDoS)を主眼とした防御法であるが、DDFSではファイアウォール機能を利用した

アクセス制御や偽造ARP応答の防止、ブロードキャストフレームの伝搬防止など様々

な攻撃に対処できる。
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第4章 設計

本章では本論で提案するDDFSの設計について述べる。DDFSはOSI参照モデルの第

2層 (データリンク層)で動作するイーサネットスイッチや無線 LAN 基地局に代わって

ノード間の通信を中継・監視し、IPアドレスやポート番号などより上位層の情報をさ

らにDDFS間でARPテーブルや攻撃動向などの情報共有を図ることでセキュリティの

高い LAN を構築する機構である。

4.1 想定ネットワーク

DDFSの利用が想定される LAN を図 4.1に示す。想定 LAN 環境ではイーサネット

スイッチを中心とする有線 LAN 環境と無線 LAN 基地局を中心とする無線 LAN 環境

が同一セグメントで接続している。想定 LAN環境を構成するノードとしては、デスク

トップ PCやワークステーション、ネットワークプリンタ以外に情報コンセントや無

線 LANを経由して外部から持ち込んだラップトップPCやPDAなどが存在する。さら

に、想定 LAN 環境からルータを経由してインターネットと常時接続されており、ファ

イアウォールによって外部ネットワークからの攻撃を防いでいる。

また、想定ネットワーク環境では以下の条件が成り立つと仮定する。

• 有線 LAN 環境上のすべてのノードはイーサネットスイッチ上のインタフェース

に直接接続されており、ホストとイーサネットスイッチ間にはリピータやブリッ

ジなど他の中継機器は存在しない。

• 無線 LAN 環境では無線 LAN 基地局を介してすべての通信が行われるインフラ

ストラクチャモードにて通信が行われている。ただし、現在の無線 LAN の実装

ではWEPを用いてデータリンク層で暗号化した場合でもクライアント間では共

通のWEPキーが使われる。このためWEPを利用した場合でも他ホストが送受

信するフレームを傍受し内容の解読できる問題がある。DDFSではこの問題は解

決できないため、IPSec[8]によって上位層を暗号化するなど他の方法によって特

12



�������
�������

���
	��

 ���

����	

����� ���������
����� �"!��$#
%�&('()+*

,�-/.103254
687:9 );*

<>=@?BA$C�D>E�F/G
H I5J

K E�L;M

N�O�P$Q #

R$S #UT E�VWYX �(Z

図 4.1:想定 LAN 環境

定ホスト宛の通信は傍受が行えても解読できない対策が取られているとする。

DDFSで守られるネットワークは、上記想定環境中のイーサネットスイッチや無線

LAN 基地局をDDFSに置き換えることで実現される。

4.2 動作概要

DDFSは LAN 内でフレームの中継・監視を行う。また、DDFS間の通信で中継・監

視を行った情報を共有し、LAN 全体のセキュリティ向上に役立てる。図 4.2にDDFS

の概要を示す。DDFSが持つ機能を以下に挙げる。

• 連携機能
DDFS間でネットワークを構成し、定期的に情報の共有を図る。
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図 4.2:現在の LAN

• ファイアウォール機能
パケットフィルタリングや侵入検知防御システム (IDPS)によって攻撃を検知し、

該当ホストを隔離する。

• フレーム転送機能
上位のDDFSにフレームを転送し、ファイアウォール処理を行う。

• ブロードキャスト転送先限定機能
すべてのポートにフレームを送出せずに一部のポートのみに送出する。

• 偽造 ARP応答防止機能

偽造された ARP応答を検出し、廃棄する。

DDFS内の各機能間の流れ、フレームの流れを図 4.3に示す。

DDFSで守られたネットワークでは、ノード間の通信はすべてDDFSを経由して行わ

れる。DDFSはノード間で行われるすべての通信を中継し、攻撃などの検知ができる。

4.2.1 連携機能

DDFS間で情報共有を図るため、DDFS間で階層構造を作成する。
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図 4.3: DDFSでのフレームの流れ

階層構造の構築

DDFS間のネットワークは図 4.4のように構築する。図 4.4で示すようにDDFS間で

ネットワークを作成する。

1. 各DDFSから定期的にフレームを送出し、木構造を作成。

2. 木構造の根に位置するDDFS — Root DDFS

3. Root DDFSが接続されたポート— Root port

連携情報の伝達

次にDDFS間の連携を図 4.5に示す。
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Root DDFS
���� = Root port

図 4.4: DDFS間の構築

1. 各DDFSは定期的にフレームを送出し、優先度に基づきRoot DDFSを選出する

2. 各DDFSは定期的にアドレス、ワーム検知回数などの情報をRoot DDFSに送信

する

3. Root DDFSは情報を併合し、下位のDDFSに宛てて送出する

4. Root DDFSからの情報を受信したDDFSは自身の情報を更新する

Root DDFS
���� = Root port

図 4.5: DDFS間の連携

4.2.2 ファイアウォール機能

ファイアウォール機能では、DDFS上でフレームに含まれるMACアドレス、IPア

ドレス、TCP,UDPポート番号などに基づいたパケットフィルタリングと既知の攻撃パ

ターンを利用したコンテンツフィルタリングを行う。DDFSはパケットフィルタリン

グによって許可しないホストからの接続やホスト、サービスへの接続を遮断する。ま

た、コンテンツフィルタリングによって既知の攻撃情報に一致するフレームを廃棄し、

既知の脆弱性を狙ったワームの伝搬を防止する。
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DDFSでは制限したノードの情報を他のDDFSに伝達する。他のDDFSへの伝達に

より、場所を変えながら繰り返し制限される接続を試みるノードを検知できる。さら

に検知回数が閾値を超えた場合には、MACアドレスを接続拒否リストに登録する。接

続拒否リストをDDFS間で共有することで、DDFSで守られたネットワークから対象

ホストを隔離する。また、MACアドレスでの制限によってDDFS上で動作するコンテ

ンツフィルタリングによる負荷の軽減が期待できる。

図 4.6に、本機能を用いたDDFS間の連携によるワームの伝搬阻止を示す。(1)感染

ホストが LAN に接続すると伝送路を経由してワームの伝搬活動が行われる。(2)感染

ホストが接続したDDFSはワームの伝搬活動を検知し、それらのフレームを廃棄する。

(3)また、感染ホストが接続したDDFSはRoot DDFSに向けて、感染ホストのMACア

ドレスや情報を送信する。Root DDFSは、それらの情報を他のDDFSに送信し、感染

ホストの情報はネットワーク上の全 DDFSに伝達される。(4)その結果感染ホストが

移動し、他のスイッチを使った場合でも、(5)感染ホストのMACアドレスが接続した

DDFSに登録されており、他のホストへの通信を遮断するため、他のホストへの接続

を行えない。

4.2.3 フレーム転送機能

LAN 内で伝搬するワームや既知の脆弱点を狙った攻撃から LAN 内のホストを守る

ために、LAN上のすべてのイーサネットスイッチや無線 LAN基地局が、フレームを再

構築し検査を行うコンテンツフィルタリング機能を持つことが望まれる。しかし、コ

ストやシステムプロセッサ処理能力などからイーサネットスイッチ、無線 LAN 基地局

ごとにファイアウォール機能を組み込むことは難しい。

そこで、DDFSでは処理能力の低い機器を中継するフレームを一度上位のファイア

ウォール機能を持ったDDFSに転送しファイアウォール処理を行うフレーム転送機能

を定義する。フレーム転送機能によって処理能力の低い機器のみを介して行われる通

信でもファイアウォール機能の恩恵を享受でき、より安全性の高い通信が行える。

4.2.4 ブロードキャスト転送先限定機能

2.1.2節で述べたようにブロードキャストフレームはすべてのノードを対象に送出さ

れるため、攻撃者もそのフレームを傍受・解析できるという問題がある。しかし、ブ

17
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図 4.6:ファイアウォール機能の連携

ロードキャストはイーサネット上の様々なサービスで使われているため抑止すること

は現実的でない。

そこでDDFSではサービス提供ノードを探索するためのブロードキャストフレーム

の転送先をサービス提供者のみに制限し、この問題を部分的に解決する。DDFSが受

信したブロードキャストフレームがサービス提供ノード探索を目的とするDHCPなど

であった場合に、DDFSの連携機能で得たDHCPサーバの位置するインタフェースの

みにフレームを転送する。ブロードキャストフレームの転送先をサービスが提供され

ているインタフェースに限定することで、他のノードにはホスト探索を目的とするブ

ロードキャストフレームが送られなくなる。ブロードキャストフレームの現象によっ

て攻撃者の傍受・解析機会を減少できる。

DDFSを用いてDHCPクライアントがDHCPサーバにアドレスを要求する様子を図

4.7に示す。まず、左下のホストがDHCPサーバに DHCPDISCOVERメッセージを送信す
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る。DHCPクライアントが接続されたDDFSはフレームを受信した際にDHCPパケッ

トと検知すると、DDFSはこのフレームをスイッチにつながる全インタフェースから

送出するのではなく、DHCPサーバの接続された上流DDFSにのみ限定して送信する。

上流DDFSは同様に転送先をDHCPサーバのつながるインタフェースに限定して送信

する。この振る舞いにより、クライアントから送信されるDHCPメッセージの傍受を

防止できる。
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図 4.7: DDFSによるDHCPパケットの限定

4.2.5 偽造ARP応答防止機能

DDFSではあるMACアドレスに対応する IPアドレスは 1つ

DDFSの偽造ARP応答防止機能では、フレームを転送する際に送信元のMACアド

レスと IPアドレス、転送元インタフェースを ARPテーブルに記録する。
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DDFSがARP応答を受信するとARPテーブルを検索し、ARP応答に含まれる IPア

ドレス、MACアドレス、到着インタフェースの対応が正しいかを確認する。IPアドレ

スの登録が確認されたにもかかわらず、MACアドレス、接続インタフェースが異なる

場合、当該 ARP応答は偽造されていると判断しフレームを廃棄する。

各DDFSは保持している ARPテーブルを連携機能によって定期的にRoot DDFSに

送信する。Root DDFSでは各 DDFSから送られた ARPテーブルを併合し、送信元の

DDFSに配信する。各DDFSは配信された ARPテーブルから現状の ARPテーブルを

更新する。
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第5章 評価

本章では、これまで述べてきたDDFSについて本機構の有用性を検討するために行っ

た 3章で取り上げたパーソナルファイアウォール、MACトレースバックとの定性評価

および予備実験について述べる。

5.1 既存研究との比較

既存研究との比較として、LAN 内のセキュリティ向上が可能であるか以下の点につ

いて行った。

• 導入コスト
導入にあたり管理者に求められる労力

• オーバーヘッド
運用時に LAN に対して負荷をかけるか

• 汎用性
様々な攻撃に対処可能か

• 監視範囲
当該機構で監視を行える範囲

表 5.1に比較結果を示す。

導入コストという点では、パーソナルファイアウォールはホストごとの導入が必要

であるため、管理者に対する負荷が高い。また、DDFSはイーサネットスイッチ、無線

LAN 基地局の置き換えが必要となるため、パーソナルファイアウォールほどではない

ものの、導入に対するコストは高いと考えられる。

ネットワークに対するオーバヘッドという観点では、DDFSが情報共有のため、MAC

トレースバックはブリッジMIB に対するアクセスのために帯域を消費するため若干の

オーバヘッドが生じる。一方パーソナルファイアウォールは、情報の共有や他のノー
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表 5.1: DDFSと既存研究との比較
パーソナルファ

イアウォール

MAC トレース

バック

DDFS

導入コスト × ○ △

オーバヘッド ◎ ○ △

汎用性 ○ △ ◎

監視範囲 × ○ ○

ドに対するアクセスを行わないため、ネットワークに対するオーバヘッドは少ないと

いえる。

汎用性という点では、MAC トレースバックが DDoSに特化した対策であるのに対

し、パーソナルファイアウォールやDDFSはパケットフィルタリングによって様々な

攻撃を防げる。さらにDDFSでは連携機能や偽造ARP応答防止機能、ブロードキャス

ト転送先防止機能により数多くの攻撃に対処可能である。

監視範囲では、パーソナルファイアウォールは監視する範囲がインストールされた

ホストに限られる。一方、DDFSやMACトレースバック技術では LAN 内全体を対象

とすることができ、パーソナルファイアウォールでは防ぐことのできないネットワー

クに対する攻撃も防ぐことができる。

以上の比較から、本論文で提案するDDFSは他の手法に比べ LAN 内のセキュリティ

向上に有効であることを示すことができた。

5.2 実験ネットワークにおけるパケットの受信・解析

本実験の内容は、あるネットワーク構成の調査を目的とし、端末にてネットワーク

を流れるブロードキャストパケットを受信し、その内容解析から構成を把握するとい

う内容である。

実験対象となるネットワークとしてキャンパス内の研究ネットワーク (ネットマスクが

255.255.254.0のネットワーク)を利用した。また、パケットの受信・解析にはFreeBSD

上で動作する Ethereal[7]を用いた。

調査時間を 1時間とし、午前 2時 10分から午前 3時 10分にかけて計測を行った。そ

の結果、4325パケットのブロードキャストフレームを受信した。受信したフレーム数
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の内訳を図 5.1に示す。
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図 5.1:受信したブロードキャストフレームの内訳 (N=4325)

受信フレームを解析することで以下の情報を得た。

• MAC アドレスの調査から、対象ネットワークには少なくとも 68ホストが存在

する。

• MAC アドレス中の先頭 3バイトで構成されるOUI(ベンダコード)の調査から、

PC/AT互換機以外に、Sun Microsystems社製のホストや Apple Computer社製の

ホスト、ネットワークプリンタが存在することが伺える。

• ARP要求パケットの観察からあるホストは EtherLeak[1]の問題を抱えたドライ

バを利用していることがわかる。

• 多数のNetBIOS over TCP/IPのパケットが受信されていることから、多くのWin-

dowsホストが稼働するネットワークと推測される。

• NetBIOSによってそれぞれの IPアドレスとホスト名の対応付けができる。

• DHCPパケットを受信したため、ネットワーク内にはDHCPサーバが存在する。

この実験によって、内部ネットワークではブロードキャストが多用され、多くの情

報を攻撃者に与えることが確認できた。情報が入手されることを防ぐためにブロード

キャストを防ぐことも有用だが、ブロードキャストの全く使えないネットワークは、ク

ライアントの多い内部ネットワークに適さない。DDFSのブロードキャスト制限機能

では不用意なブロードキャストの伝搬を防ぎ、ネットワークに接続した攻撃者に多く

の情報を与えない環境を提供する。
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第6章 まとめ

6.1 まとめ

本論文では、LAN 内ホスト間の攻撃やウィルス伝達を防ぎ、連携によってセキュリ

ティ向上を図るイーサネットスイッチを提案した。

ファイアウォールを通過したメールや外部からのノード持ち込みを経由して引き起

こされる事例を例に LAN 内部でのセキュリティ対策の必要性を論じた。

LAN を対象とした既存のセキュリティ技術や研究を取り上げ、DDFSの設計を行っ

た。さらに設計を行ったDDFSの定性評価を行い、本論文で提案するDDFSが他の手

法に比べ LAN 内のセキュリティ向上に有用であることを示した。

6.2 今後の課題

本節では、以上を踏まえて今後の課題と展望について述べる。

6.2.1 セキュリティ

現在DDFSは接続するDDFSを信頼し、情報の共有を図っている。しかし、DDFS

が共有する情報は LAN内セキュリティに密接に関係する。偽のDDFSによって誤った

情報が共有された場合正規ホストが接続できないなどの問題が生じる。従って、DDFS

間で認証や暗号化を行うなどDDFS間でセキュリティを確立する必要がある。

6.2.2 情報共有の頻度

DDFS間で行われる情報共有の頻度として、どの程度の間隔が最適であるか検討する。
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