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修士論文要旨 2008年度 (平成 20年度)

同報通信環境における
探索的コミュニケーションアーキテクチャの構築

インターネットを用いた相互通信アプリケーションとして，グループコミュニケーショ
ンを実現する会話型アプリケーションが頻繁に利用されている．これらの会話型アプリ
ケーションでは，ユーザー状況を管理するインターネット上のサーバーに接続し，あらか
じめ登録されたユーザーの状況を逐次把握する必要がある．これより，実世界における会
話コミュニケーションとは異なる環境が必要となり，グループコミュニケーションを通信
に抽象化することは困難と考えられる．
本研究では，サーバーに依存しないグループコミュニケーションのための同報通信手
法，及び，そのための個人特定技術を実現した．実世界で行う距離的な範囲を想定すべき
コミュニケーションに対して，本研究ではその概念を「共有空間」として通信環境に適し
た形に抽象化した．
本研究における同報通信手法の実現により，外部接続環境の無い電車の中や，限られた
空間におけるアドホックなネットワーク，外部接続環境が整ったインターネットまでの幅
広い環境においてグループコミュニケーションが可能となった．個人特定技術は，PGP

を用いた信頼の輪モデルを採用した．評価として，「共有空間」に近いコミュニケーション
手法との比較を行った．
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Abstract of Master’s Thesis

Academic Year 2008

Design of Explorative Communication Architecture

in a Multicast Network Environment

Group communications like interactive communication applications are very common

as the Internet applications. These applications requires to access a central server that

maintains users who can communicate each other, and to verify each condition sequecially

if it is active or not. Accourding to this thought, abstraction of the human interactive

communication to the group communication over the network is challenge.

We proposes to create a group communication without requiring a central server sequen-

cially, but to enable a personal identification method. While the human communication

generally has the assumption of physical range, our proposed method provides the concept

as a ”communication domain”.

We implemented a group communication method that enables to create a communi-

cation environment, not only the Internet but even without an external communiction

gateway like inside a train or an adhoc network. The personal identification method is

realized by a chain of trust model using PGP. We evaluated our proposed method by

using qualitative approach that showed the effort of the use of ”communication domain”.
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第1章 序論

本章では，本研究の背景として実世界のコミュニケーションと，インターネット上のコ
ミュニケーションの対比と，そのコミュニケーションへの要求，本研究の目的について述
べる．

1.1 背景：実世界のコミュニケーションとインターネット上
のコミュニケーション

実世界において，人と人とのコミュニケーションは，共有空間における呼びかけによっ
て行われている．この共有空間に対しての呼びかけは，伝わる範囲を発生する音量を無意
識に調節しながら行われている．目の前にいる相手との 1対 1のコミュニケーションを行
う場合には，周りの環境に合わせたそれほど大きくない音量で，同じ空間にいる複数人
とのコミュニケーションは，自分と関連のあるグループ内に聞こえる程度の音量で各々が
コミュニケーションを取っている．これは，実世界では普通に行われているコミュニケー
ションである．図 1.1に，実世界におけるコミュニケーションのモデルを示す．

図 1.1: 実世界におけるコミュニケーション

インターネットにおいても，Windows Live Messengerや Skypeなどのアプリケーショ
ンを利用して，人と人とがコミュニケーションを行うことが一般的になってきた．これら
のアプリケーションは，ディレクトリサーバや P2Pネットワークを用いてコンタクトリ
ストを作成し，コミュニケーションを取りたい相手を指定し，サーバ経由あるいは直接，
Unicastを用いてコミュニケーションを行う．これらのアプリケーションにおいて多人数
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1.2. 目指す世界

でコミュニケーションを行う場合は，Unicastを多重に利用することによって実現してい
る．そのため現状のアプリケーションでは，処理能力などの問題から多人数間でのコミュ
ニケーションには最大接続人数に制限が設けられていることが多い．
このように，インターネットにおけるコミュニケーションを提供する多くのアプリケー
ションは，インターネットのアーキテクチャ上の理由から 1対 1のコミュニケーションを
対象としていて，多人数での共有されたコミュニケーションを行う手法はそれほど多く
ない．
このような中で，インターネットにおける多人数で共有された空間におけるコミュニ
ケーションに対する要求は高まってきている．最近では，Twitter[1]というWeb上で個々
のつぶやきを共有するようなシステムが多くの利用者を集めている．また，Nintendo DS

のピクトチャット [2]といったような，アドホックに構成されたネットワーク内に仮想的
に構成されたチャットルームにおいて，文字や手書きの絵によるコミュニケーション環境
が実現されている．
インターネットのインフラストラクチャを利用する上で，多くの場合，人が用いるノード
は IPアドレスなどの設定を行う必要がある．これは，インターネットアプリケーションの
多くが，宛先として直接相手の IPアドレスを指定するUnicastを用いてコミュニケーショ
ンを行っているためである．しかし，インターネットアーキテクチャとしては IP Broadcast

や IP Multicastといった，直接相手の IPアドレスを指定せずに通信を行う手法が用意さ
れている．これらの IP Broadcastや IP Multicastは，一定のネットワークの範囲に対し
て一斉に情報の送信を行い，受信者が自分で取得する情報を選択し，利用するといった仕
組みで動いている．そのため，各ノードにインターネットに到達可能な IPアドレスが付
いていなくても，自動的に付与される IPv6 link-localアドレスなどが付いていれば，通信
を行うことができる．また，近い距離での共有空間の創出は，ほとんどのノードに無線
LAN機器が搭載されているので，モバイルアドホックネットワークを構成することによ
り可能である．

1.2 目指す世界
インターネットにおけるコミュニケーションは，1.1節で述べたように基本的に 1対 1

のUnicastコミュニケーションにより行われている．一方，実世界では共有空間における
会話がコミュニケーションの基本となっている．そこで，インターネット上にアマチュア
無線や特定小電力無線などで用いられている共有されたコミュニケーション空間を構成す
る．また，インターネット上に構成された共有コミュニケーション空間において，文字，
音声，映像などといった様々なメディアを用いたコミュニケーションを行うことができる
様にする．これにより，今までインターネット上では行われていなかった新しいコミュニ
ケーションの場を創出し，その上で新しいコミュニケーションが行われることを支援する．
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第 1章 序論

1.3 本研究の目的
本研究では，信頼関係にある人同士がコミュニケーションを行う空間を共有空間と定義
し，実世界で行われている共有空間におけるコミュニケーションをインターネット上で実
現するためのアーキテクチャを構築する．インターネット上における様々な制約を踏まえ，
その上で共有空間を創出するためのプロトコルを提案し，その上で，自律的に共有空間が
人間関係に適応する環境を構築する．

1.4 論文の構成
本論文は 7章から構成される．第 2章において，現在インターネット上で行われている
コミュニケーションをサービスごとに述べ，その上で，現状のサービスおよび技術におけ
る問題点をまとめる．第 3章において，第 2章で述べた問題点に対する解決手法を，利用
する技術を上げながら述べる．第 4章において，第 3章で述べた解決手法を実現するため
の，本システムの設計について述べる．第 5章で設計に基づいた実装に関して述べる．第
6章で本システムの実装に対する評価を行い，既存の問題を解決したか否かを述べる．第
7章で本研究のまとめ，及び今後の展望を述べる．
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第2章 インターネット上のコミュニケー
ション技術とその課題

本章では，既存のインターネット上で行われているコミュニケーションサービスとその
技術を挙げる．その上で，実世界で行われているコミュニケーションとインターネット上
で行われているコミュニケーションの違いを述べ，新しいコミュニケーションに対する要
求と現状のインターネット上におけるコミュニケーションモデルとの差異について述べる．

2.1 既存のインターネット上のコミュニケーション
インターネットを用いてコミュニケーションを行うことは一般的になっている．現在，
インターネットを用いたコミュニケーションは，文字，音声，映像といった様々なメディ
アを用いて行われている．また，それぞれのメディアは様々な形で提供されたサービスを
用いてコミュニケーションに利用されている．

• サーバベースのコミュニケーション

• P2Pコミュニケーション

• Point-to-Pointコミュニケーション

本節では，現在のインターネットで行われているコミュニケーションを以上のように分
類し，それぞれのモデルがどのように実現されているかを述べる．

2.1.1 サーバベースのコミュニケーション
現在，インターネット上で行われるコミュニケーションで多く用いられている手法が，
通信相手をディレクトリーサーバに問い合わせ，ディレクトリサーバから得た情報を基
に，直接あるいはサーバ経由でコミュニケーションを行う，サーバベースのコミュニケー
ション手法である．
この手法の代表的な例として，Windows Live Messenger[3]が挙げられる．この手法で
は基本的に，アカウント情報や各ユーザの状態やアドレスなどの情報はディレクトリサー
バによって管理されている．メッセージのやりとりも基本的にはサーバ経由で行われる．
サーバへの到達生がなくなったり，サーバがダウンしてしまうとサービスを利用すること
ができなくなる．
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Windows Live 
Messenger Server

フレンドリストフレンドリストフレンドリストフレンドリスト

Windows Live 
Messenger Client

メッセージメッセージメッセージメッセージのののの通信路通信路通信路通信路

データデータデータデータのののの通信通信通信通信

図 2.1: Windows Live Messengerのコミュニケーションモデル

また，インタラクティブなWebベースのコミュニケーションサービスも，サーバベー
スのコミュニケーションの一部として考えることができる．

2.1.2 P2Pコミュニケーション
近年，インターネット上の新しいコンピュータネットワークの形態として，P2P(Peer-

to-Peer)が利用されるようになってきた．インターネット上のコミュニケーションの手法
として，P2Pを利用する物も現れている．
この手法の例として，Skype[4]が挙げられる．Skypeはユーザのディレクトリ情報は

P2P網内で管理されている．また，NAT下のノードへのアクセス補助はP2P網内のスー
パーノードを利用して行われる．しかし，ログイン時などの各々のアカウントの管理，認
証は，Skypeのサーバによって提供される．また，P2P網の初期ノード情報もサーバから
取得する．
それ以外の P2P網は，初期ノード情報をあらかじめ持っておかなければならない．あ
らかじめ提供されている初期ノードへの到達性が失われると新規ノードが P2P網に参加
することが困難になる．
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2.2. 実世界のコミュニケーション

Skype Login
Server ログイン認証

接続 コンタクトリスト送信

スーパーノードスーパーノードスーパーノードスーパーノード通常通常通常通常ののののノードノードノードノード

音声通信音声通信音声通信音声通信

図 2.2: Skypeのコミュニケーションモデル

2.1.3 Point-to-Pointコミュニケーション
サーバベースおよび P2Pコミュニケーション以外に利用されているコミュニケーショ
ンは，Point-to-Pointコミュニケーションである．この手法は，コミュニケーションを行
うユーザ同士が，直接接続先を指定してコミュニケーションするモデルである．手法とし
ては一番基本的なモデルであるが，現在でもPolycom[5]やDVTS[6]などといった主に高
品質映像コミュニケーションシステムではよく利用されている．
この手法では，コミュニケーションを行うユーザ同士が，接続を行う相手先の IPアド
レスなどの情報をあらかじめ別の手段で交換する必要があるので，インターネットに関す
る知識や別途コミュニケーション手段が必要になる．

2.2 実世界のコミュニケーション
実世界における人と人とが直接会話を行うコミュニケーションの多くは，直接対面する
人に対して声を発することによって行われる．これは，1対 1の会話から多対多の会話ま
で人数にかかわらず同じように行われている．人は会話の際に，無意識に会話の対象を認
識し，声の音量を調節することで会話の範囲を限定して，現在話している人物が誰である
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宛先宛先宛先宛先ノードノードノードノードのののの
IPアドレスアドレスアドレスアドレスをををを指定指定指定指定

図 2.3: DVTS

かを判断する．また，近隣の会話に対しても無意識に取捨選択され，自分に関係のない会
話や自分と関係のない人物の会話は聞き取らず，自分に関係のある会話は聞き取り新たに
会話に参加する．
このように，実世界におけるコミュニケーションでは，インターネット上でコンピュー
タに支援されたコミュニケーションと異なり，会話が行われる範囲がその場その場で変化
している．このようなコミュニケーションは現状のインターネットのサービスモデルやコ
ミュニケーションアーキテクチャでは実現が困難である．

2.3 新しいコミュニケーションに対する要求
インターネット上においても，実空間で行われているコミュニケーションのように，コ
ミュニケーションを行う相手同士が同じ空間を共有し，そこでの発言をお互いに共有する
という要求が顕在化してきている．本節では，そのような要求に応じて現れた現在提供さ
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2.4. まとめ

れているサービスとして，Twitterとピクトチャットを挙げる．

2.3.1 Twitter

空間を共有するモデルをWebで実現したものとしてTwitterが挙げられる．Twitterは，
Twitter社が開発し 2006年 7月に運営を開始したWebサービスである．2008年現在，無
料でサービス提供されている登録制Webサービスとして運営されている．各ユーザは登
録後，専用のスペースを提供される．

Twitterでは，各ユーザは「What are you doing?（今，何しているの？）」という質問
に関する回答を書き続ける．各回答は 140文字以内のコメントという形で投稿される．こ
の「今，何をしているの？」に対する回答は「つぶやき」と呼ばれている．

Twitterではユーザがユーザを follow(フォロー)する事ができる．フォローを行ったユー
ザは，フォロー先ユーザの「つぶやき」をWeb上または IM(Instant Messenger)経由で受
信できる．また，各「つぶやき」には専用URLが割り当てられるため，過去の「つぶや
き」をアーカイブできる．

Twitterでは，このフォローの関係を元に「コミュニケーション空間」が構成されてい
る．この「コミュニケーション空間」は，主に同じ興味や実世界での知人関係によって構
成されている．

TwitterはWeb上での「空間」を実現しているため，Twitter社が用意しているインター
ネットを経由したWebサーバへの到達性が要求される．また，一箇所のサーバに負荷が
集中する単一障害点になっている．2007年及び 2008年時点では，頻繁にサーバが利用不
能になり，ユーザがサービスを利用できない状態が多発している．

2.3.2 ピクトチャット
無線機器を有するモバイルデバイスを利用し，近距離コミュニケーションを実現する例
としてピクトチャットが挙げられる．ピクトチャットはNintendo DS上で動作するアプリ
ケーションである．ユーザはNintendo DSに内蔵された IEEE 802.11機能を使いながら，
絵や文字をやり取りしながら「チャット」を行う．
絵はNintendo DSのタッチスクリーンによって入力し，他のユーザが描いた絵を改変
することもできる．Nintendo社のWebサイトでは，絵を使ったしりとりや、友人同士で
4コマ漫画を描くなどの遊び方が紹介されている．
ピクトチャットは，Nintendo DS上でのみ動作するため利用可能プラットフォームが限
られている．また，同時にプレイできる人数も最大 16人である．

2.4 まとめ
本章では既存のインターネット上におけるコミュニケーションモデルとその問題点に
ついて述べ，検証を行った．また，実世界におけるコミュニケーションと新しいコミュニ
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図 2.4: Twitter

ケーションに対する要求をまとめた．
次章ではこれまで述べてきた事柄を元に，現在満たされていない，インターネット上に
おける新しいコミュニケーションアーキテクチャを提案する．
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図 2.5: ピクトチャット
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第3章 同報通信環境におけるコミュニ
ケーションアーキテクチャの提案

本章では，インターネット上における共有空間におけるコミュニケーションのための
アーキテクチャを提案する．

3.1 インターネット上の共有空間におけるコミュニケーショ
ンの実現

1.1節で述べたように，実世界で行われているコミュニケーションは，共有された空間
へ発話し，また，目や声で相手を特定することで実現している．そのため，インターネッ
ト上に同じような環境を構築するために必要な要件として以下の要素が必要である．

• インターネット上への共有空間の構築

• コミュニケーションにおける発話の受話者間における発話者の認識手法の提供

次節以降では，それぞれの用件に対する本研究におけるアプローチを述べる．

3.2 インターネット上への共有空間の構築
実世界で行われるコミュニケーションは，共有された空間へ発話することによって行わ
れる．従って，インターネット上に同様のコミュニケーション環境を構築するためには，
インターネット上に仮想的に共有空間を構築する必要がある．
インターネット上に共有空間を構築するためには，以下の手法が考えられる．

• サーバ利用モデル

• Unicastの多重化

• 同報通信の利用

本節では，それぞれの手法について検討を行い，本研究に最適な手法を選択する．
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3.2. インターネット上への共有空間の構築

3.2.1 サーバ利用モデル
現在のインターネットでは，特定のサービスを提供する中央サーバを構築するサーバ利
用モデルが最も基本的なモデルである．中でも，Web技術を利用したサーバ利用モデル
による共有空間の構築は，最も一般的な手法である．近年では，Web2.0というバズワー
ドと共に共有空間の構築を目的とするWebサービスが爆発的に増加した．2.3.1節にて述
べたTwitterも，Web2.0の流行と共に生まれたサーバ利用モデルのサービスである．
サーバ利用モデルの利点としては，サーバが一箇所に集中するため，管理運営が容易で
あるという点が挙げられる．また，特定のサーバに対する通信を想定すれば良いため，実
装も容易になる．
一方で，特定のサーバに対するインターネットを介した接続性が要求されるため，外部
接続が存在しないネットワークでの利用ができないなどの欠点も存在する．また，管理
が一箇所に集中するため，その一箇所が停止するとサービス全体が停止してしまうため，
サーバが単一障害点になりやすい．

図 3.1: サーバ利用したモデル
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3.2.2 同報通信
サーバ利用モデルとUnicast多重化の欠点を補えるモデルとして，同報通信を利用する
モデルが挙げられる．同報通信を用いることにより，同報通信の到達可能な範囲内であれ
ば，容易に多対多の通信環境を構築することができる．

図 3.2: 同報通信を利用したモデル

本研究では，この同報通信を利用して共有空間を構築する．各ユーザは，特定のサーバ
に依存せず，ネットワークの外部接続性や状態に左右されずに，共有空間を構築するため
のメッセージを送信できる．共有空間に参加する各ユーザは自分に関係するメッセージの
みを受信する．
次章にて，同報通信の実現方法を述べる．

3.3 同報通信環境の構築
3.2節で，インターネット上にコミュニケーションを行うための共有空間を実現するた
めに最適な手法として IP Broadcastや IP Multicastといった同報通信を採用した．本節
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3.3. 同報通信環境の構築

では，同報通信環境を構築するためにどのような条件の設定が必要でどのようなプロトコ
ルが必要か考察する．

3.3.1 同報通信の利用
本機構では，インターネット上にコミュニケーションを行うための共有空間を実現する
手法として，同報通信を用いる．
現在，インターネット上の同報通信の手法として，IP Broadcastと IP Mulitcastが主
に用いられている．同報通信環境を構築するためには，どちらの手法も利用可能である．
IPv4では IP Broadcastを行うためには IP Broadcastアドレスが用意され，IP Multicast

を行うためには IP Multicastアドレスが用意されているため，それぞれを分けて取り扱
う必要がある．しかし，IPv6では IP Broadcastアドレスは，IP Multicastの一種類とし
て扱われている．また，IP Multicastはインターネットへの到達可能性がないネットワー
クにおいても，同一ネットワーク内で通信を行うことが可能である．そのため，本機構で
同報通信環境を構築するために，IP Multicastを用いる．

IP Multicastを用いて，到達範囲を調整するためにはパケットのTTL(Time To Live)を
適切に調整する必要がある．TTLとは，パケットの生存期間を表した値で，この値はパ
ケットがルータを通過するごとに 1ずつ減算される．家庭内で利用することを想定されて
策定された，DLNA[7]によるDLNAガイドラインでは，ホームネットワークというもの
が定義されている．また，DLNAのDLNAリンクプロテクションガイドラインでは，著
作権保護技術としてDTCP-IP[8]を必須としており，DTCP-IPにおいてコンテンツの宅
外流出を防ぐために IPヘッダのTTLを 3以下にすることが規定されている．本研究で想
定する同報通信環境には，DLNAにおけるホームネットワークの概念と似た近接の概念
が必要である．よって，本機構の同報通信環境の構築に用いられる IP MulticastのTTL

は，DTCP-IPの規定に倣い，3以下とする．

3.3.2 通信に必要な機構
インターネット上で同報通信を利用する場合，通信はUDPを用いたコネクションレス
のデータグラムによって行われる．これは，IP Multicastに代表される同報通信は，一対
多の通信であるため，送信者と受信者の間における通信の協調が困難なためである．その
ため，データの完全性や送信者の一意性の確認を同報通信で実現するには，UDPなどオ
ペレーティングシステムから提供される手段を利用するのではなく，別の手段で行う必要
がある．
本機構では，この問題を解決するために，送信するデータに新たに規定したプロトコル
に基づくヘッダを付加する．データの完全性や送信者の一意性を確認するために必要だと
考えられる情報を以下に挙げる．

• 送信者の一意性
UDPでは，セッションの概念がないため，送信元 IPアドレスの情報は得られるも
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のの，受信したデータフローの送信者が常に同じである保証はされない．そのため，
送信者側でそれを識別するため，送信されたデータフローに一貫した IDが必要で
ある．このような IDを振ることにより，受信者側でデータフローの一貫性を確認す
ることができる．

• データの欠落の検証
UDPでは，再送などをせずにデータが送受信されるTCPのように受信したデータ
の欠落情報などを検知する手法は提供されていない．インターネット上のコミュニ
ケーションでは，完全なデータの受信が保証されていないと，文字や音声，映像な
どどのようなメディアを用いていても，データの再構成が困難になる．特に，文字
などの小さなデータが欠落した場合，コミュニケーションに大きな影響が出る．し
かし，受信者側で途中経路でデータが欠落したのか，送信された時点でそのような
データであったのかを判別することはできない．そのため，受信したデータが連続
したデータであるかどうかを表す，データフロー内におけるシーケンス番号を送信
者側で付加する必要がある．これにより，受信者側でデータが連続した物であるか
どうかを確認できる．

• パケット単位でのデータの整合性の保証
IP Multicastでは，複数の送信者が同時に同じMulticast Group Addressへデータを
送信した場合，データの輻輳が発生し，受信者側では複数のデータが混ざった状態
で受信されてしまう．そのような状態でデータの再生が行われると，特に音声や映
像などのメディアの場合，データを正しく再生することができない．そのため，送
信者側で送出するパケットの大きさの情報を付加することにより，受信者側で受信
したデータの確からしさを確認することができる．データの完全性を確認するため
には，CRCなどのチェックサムを用いられることが多いが，このような演算には時
間がかかるため，音声や映像などのメディアの場合，再生に影響が出ることが考え
られる．そのため，本機構ではパケットのトータルサイズ情報によってのみ，デー
タの確からしさの確認を行う．

3.4 インターネット上の共有空間における個人特定
インターネット上に共有空間を作る手法として，3.3節で述べたように同報通信を利用
する場合，サーバを用いたり，Unicastを用いた通信を行う場合より，送信者および受信
者の特定を行うことは困難である．そのため，同報通信環境という特殊な環境で，お互い
を特定するための手法が必要である．

3.4.1 同報通信環境における通信の制約
同報通信環境では，送信者がネットワーク上の一定の範囲に対して，送信先を特定せず
に一斉にデータを送信する．受信者は，一斉に送信された取得可能なデータを，受信する
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のみである．そのため，送信者が受信者および受信者の数を特定することは困難である．
また，受信者はそのデータの送信元アドレスを知ることはできるが，そのアドレスを用い
て 1対 1の通信を開始し，送信者の情報を得ることは現実的ではない．
同報通信環境において，送信者の個人の特定は一斉に行われるデータ送信と同時に行わ
れるべきである．次項では，データ送信のみにより，事後の送信者への確認要求なしに送
信者個人を特定する手法について検討を行う．

3.4.2 相互通信を必要としない個人の特定
コミュニケーションに用いられるデータの送信者と各受信者の間で，それぞれ通信を
行って送信者を特定するのは前項で述べたように現実的ではない．そのため，送信者は
一度のデータの送信のみで，受信者は受信したデータのみで送信者の特定を行う必要が
ある．また，同報通信の特徴として，インターネットに接続できないアドレスのみを持つ
ノードでも通信可能であるという点があるため，個人の特定の際にインターネット上の
ノードとの通信が必要とされる手法では，インターネットに接続できないアドレスのみを
持つノードはコミュニケーションに参加できなくなってしまう．
このような環境での個人の信頼性を保証する手法として，本研究では公開鍵と秘密鍵か
らなる鍵対を用いる．送信者はデータを送信する際に自分のキーの IDとその IDを秘密
鍵で暗号化した物を付与して送信する．受信者は受信したデータの IDに対応する公開鍵
を用いて暗号化されたキーを復号化し，元の IDとの対応が確認できたら送信者を特定す
ることができる．また，受信者はデータに付与された IDに対応する公開鍵を持っていな
いと，データを復号化できず，データの送信者を特定できないため，送信者を特定するこ
とができないデータを受け取らない．これにより，実世界のコミュニケーションで自然に
行われている，会話の取捨選択をインターネット上のコミュニケーションアーキテクチャ
で実現する．

3.4.3 個人特定に利用可能な技術
本機構では，同報通信環境における個人特定の手法として，デジタル署名技術に着目し
た．本節では，デジタル署名技術，信頼の輪モデルおよびPGP信頼モデルについて解説
を行い，本機構への応用可能性について検討する．

デジタル署名技術

以下にデジタル署名技術の基本的な考え方を紹介する．
Alice(A)が公開鍵と秘密鍵のペア 〈KA, K−1

A 〉を持つとする．単純化のため，各個人は
それぞれ 1対の鍵ペアを保有するとする．
デジタル署名には，以下の二つの目的がある．

1. Aliceがメッセージmを認めた事を証明する
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2. mが変更されていない事を証明する

これらは，Aliceの秘密鍵K−1
A を使って暗号化を行い，Aliceの公開鍵KAを使ってのみ複

合可能な {m}K−1
A
を生成することによって実現される．K−1

A がAliceのみが知る秘密であ
るため，Aliceの公開鍵でしか複合できない {m}K−1

A
はAliceによって暗号化されたと推論

できる．また，{m}K−1
A
を複合した結果とmを比較することにより，{m}K−1

A
が生成され

た時点からmの内容が変更されていない事も確認できる．
一般的には，効率を高めるためにmそのものを暗号化するのではなく，mに対してセ
キュアハッシュ関数Hを適応した結果に対して暗号化が行われる．このとき，m′ 6= mで
あるにも関わらずH(m) = H(m′)とならないように，Hの選択に気をつけなければなら
ない．

定義 1(デジタル署名): Aがmと暗号化されたH(m)K−1
A
を提供するとき，A

signs−−−→ mと
記述する．このとき，H(m)K−1

A
をmに対する署名と呼ぶ．

Aliceの公開鍵を持つBobは，署名を検証することができる．Bobは，H(m)を計算
し，KAを使ってH(m)K−1

A
を複合して得られる結果と比較する．

ただし，Bobが持つAliceの公開鍵の妥当性に対する疑問は残る．

定義 2(関係の妥当性): xが yの公開鍵コピーKyを保持し，そのコピーが本物であると推
察するとき，x

v−→ yと記述する．
また，x

v−→ y ∧ y
v−→ xであるとき，x

v←→ yと記述する．

公開鍵の妥当性に関する信頼モデルは， v−→の組み合わせによって実現される．一般
的に，公開鍵の妥当性は鍵に対する署名や，証明書によって証明される．例えば，
Bob(B)がCameron(C)を知り，B

v−→ C ∧C
signs−−−→ KAであるとき，Cの証明書が信

頼できるのであればB
v−→ Aが成り立つ．この関係は再帰的であるため，最終的に

はどこかで自分自信を認証できる存在が必要となる．

公開鍵方式は，認証機関 (Certificate Authority)のツリー構造を持つ．それぞれの
公開鍵は，上位の認証局によって認証される．ツリー構造の頂点に位置する認証局
がルートCAである．

Web of Trust

Web of Trust(以下，WOT)においては，認証局に頼らずに個人間の相互認証による輪
によって公開鍵の妥当性を確保する．WOTは，公開鍵を認証し合う人と人の輪である．

s−→をサインすることによって，公開鍵のコピーが信頼できると表明することができる．

定義 3(サイン):
s−→は以下のように定義される．

1. x
s−→ x

2. x
s−→ y if x

signs−−−→ Ky
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x
s−→ y ∧ y

s−→ xであるとき，x
s←→ yと記述する (相互サイン関係)

定義 4(signing-apart relation):
s[n]−−→は以下のように定義される．

1. x
s[0]−−→ x

2. x
s[1]−−→ y if x

s−→ y ∧ x 6= y.

3. x
s[a+b]−−−→ z if x

s[a]−−→ y ∧ y
s[b]−−→ z.

信頼の輪の中間に誰が存在するのかを示すために，A
s[n+1]−−−→ C if A

s−→ B ∧B
s[n]−−→ C

(expansion of signing-apart relation) の代わりにA
s−→ B

s[n]−−→ Cと記述する．

定義 5(Web of Trust, 信頼の輪): xにとってのWOTとは，n ≥ 0のときの x
s[n]−−→ yと

なる全ての yの集合である．
WOTでは，認証関係が厳密に示される必要がある．PGP(Pretty Good Privacy)は，
このような関係を表現するための暗号化技術である．

PGP信頼モデル

Txを “完全に信頼できる”ユーザ群 xとし，T ′
x を “ある程度信頼できる”ユーザ群 xと

する．
PGP鍵の署名というコンテキストにおいては，“完全に信頼できる”とは，公開鍵の保
有者が鍵署名を完全に理解しており，署名者がその公開鍵が自分の物と同等に信頼できる
ものであるという事を示す．“ある程度信頼できる”とは，公開鍵保有者が鍵署名の意味を
理解しており，署名する前に正しく確認を行った事を示す（参考文献 4）．

PGP信頼モデルは，validating relation
v−→をWOTに対して行うものである．

定義 6(PGP信頼モデル): x
v−→ y if

1. 十分な数の有効な鍵を持つユーザが yの公開鍵を署名している．
例えば，
(a) x

s−→ y, または
(b) 少なくとも f 個の zが存在する場合，z ∈ Tx, x

v−→ z ∧ z
s−→ y, または

(c) 少なくともm個の zが存在する場合，z ∈ T ′
x , x

v−→ z ∧ z
s−→ y; そして

2. n ≤ hのとき x
s[n]−−→ y

このとき，
f : “完全に信頼できる”鍵の持ち主の数
m : “ある程度信頼できる”鍵の持ち主の数
h : WOTにおいて yから xを辿るパスのステップ数の上限
である．
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GnuPGの初期設定では，f = 1, m = 3, h = 5としている．

本機構への応用可能性

本研究で想定している同報通信環境は，3.4.1項で述べたように，双方向でない一方向
の通信によって，データが送信される．また本研究では，3.4.2項で述べたように，イン
ターネットに接続できないアドレスのみを持つノードも，利用対象として想定している．
そのため，PGP信頼モデルにおける鍵の利用は，サーバなどインターネット上にある別
のノードに依存せず，デジタル署名の信頼性を確認できるので，本機構で用いるのに最適
である．よって，本機構では 3.4.2項で述べた公開鍵と秘密鍵の鍵対の方式としてPGPを
用いる．

3.4.4 自律的な鍵の伝播
本機構では，同報通信環境において，PGP鍵を利用した信頼関係にある人同士の会話
の輪を共有空間として，コミュニケーションを実現する．その際に，本研究では知り合い
である人同士では，あらかじめメールや名刺交換などによって，お互いに公開鍵の交換を
完了していることとする．
本機構では，PGPを用いて，3.4.2項で述べた個人の特定の連鎖によって，公開鍵の交
換を行っている人の輪の中で共有空間を構成し，コミュニケーションを行う．この様子を
図 3.3に示す．
また，すでに構成された共有空間であるグループがコミュニケーションを開始している
際，グループの一部のメンバとのみ鍵交換を行っている新規メンバが新しくコミュニケー
ションに参加したい場合が発生することが考えられる．本機構では，知り合いの知り合い
は知り合いであると仮定し，グループ内のメンバおよび新規メンバ双方の公開鍵を持って
いるユーザが，それぞれに不足する公開鍵を提供し，新規メンバを共有空間に招待するこ
とができる．この様子を図 3.4に示す．
このように，信頼関係の成立している間での鍵の伝播を自律的に行うことにより，共有
空間を自律的に拡大することが可能になる．

3.5 本研究のアプローチ
本研究では，実世界で行われている共有空間におけるコミュニケーションをインター
ネットで実現するために，同報通信を利用したコミュニケーションアーキテクチャを提案
する．本手法の実現のために以下に述べる手法を確立する．
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図 3.3: 信頼関係の輪による共有空間の構成

3.5.1 仮想的な共有空間の構築
インターネット上で，実世界で行われている共有空間におけるコミュニケーションを実
現するためには，仮想的なコミュニケーションを行うための共有空間を構築する必要があ
る．本研究では，仮想的な共有空間を同報通信を用いて構築する．また，同報通信を用い
たコミュニケーションを実現するために，コミュニケーションに必要なデータのやりとり
を支援する情報を定義し，この情報を効率的に共有するプロトコルを定義する．インター
ネット上の同報通信を本研究で定義したプロトコルを用いて行う環境を，同報通信環境と
する．

3.5.2 送信者の個人の特定
実世界で行われているコミュニケーションにおいて，コミュニケーション相手の認識は
重要な要素である．インターネットでは，コミュニケーションの相手とネットワークを介
して通信するために，直接認知することは難しい．また，同報通信環境においては，コ
ミュニケーションを行う人同士で情報を交換し合い，相手を認知することは困難である．
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図 3.4: 自律的な鍵の伝播と共有空間の広がり

そこで，本研究では，送信者側から自身を識別するための署名を送信し，受信者側にお
いてその署名を検証することで，送信者を特定する．送信者が受信者を特定してコミュニ
ケーションを行うのではなく，受信者が送信者を特定することで，コミュニケーションを
行う相手を特定する．また，同じ同報通信環境にいる人がそれぞれに発言を行い，それぞ
れが送信者となることにより，お互いがお互いを認識することができ，特定できる人の間
でのコミュニケーションを成立させることができる．

3.6 まとめ
本章では，インターネット上における共有空間の構築および共有空間における，送信者
の特定を行うために必要な技術の調査および手法の提案を行った．また，共有空間の構成
に必要な要件をまとめた．
次章では本章で提案した手法を実現するための，コミュニケーションアーキテクチャの
設計を行う．
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3.6. まとめ

図 3.5: 共有空間内でのコミュニケーション
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図 3.6: 個人の特定によって生まれるグループ内コミュニケーション
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第4章 同報通信環境におけるコミュニ
ケーションアーキテクチャの設計

本章では，同報通信環境を構築するための設計を行う．また，その上でコミュニケー
ションを行うために必要なアーキテクチャの設計を行う．

4.1 設計概要
本研究では，まずコミュニケーションを行うために必要な同報通信環境を構築する．そ
の上で，構築された同報通信環境を用いてコミュニケーションを行うのに使われる，個人
特定手法の実装を行う．

4.2 同報通信環境の構築
本研究では，ユーザ間のデータのやりとりに IP Multicastを用いる．そのため，ユーザ
はデータをUDPで送出する．UDPではTCPのようにデータの完全性の保証やデータの
送信元の特定は行われない．
本研究ではこれらを補うために新たにプロトコルを作り，そのプロトコルによってデー
タの確からしさと送信元の一意性の確認を行う．

4.2.1 共有空間制御プロトコル - Shared Space Control Protocol

同報通信環境では，3.4.1項で述べたように，一方向の通信によってデータの送信が行
われる．そのため本研究では，データの確からしさと送信元の一意性を保証するために，
データに関する情報を記述したヘッダを各送信データに付加する．このヘッダに記述され
た情報を基に，受信者はデータの確からしさと送信元の一意性の確認する．
本プロトコルに記述する情報は，3.3.2項で述べた必要な機構を満たす必要がある．従っ
て，ヘッダに記述すべき情報は以下の通りである．

• ソース識別子
送信者の一意性を表す

• シーケンス番号
データの欠落の検証に用いる
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• パケットの全長
パケット単位でのデータの整合性の検証に用いる

これらの情報を，送信者はプロトコルヘッダとしてコミュニケーションに用いられる
データに付与し，パケットの同報通信環境への送信を行う．また，受信者は付与されたプ
ロトコルヘッダの情報を基に，受信したデータの検証を行う．
次項では，プロトコルヘッダのデータ構造の詳細について述べる．

4.2.2 共有空間制御プロトコルヘッダ
4.2.1節で述べたプロトコルを実現するためのヘッダを図 4.1のように定義した．

図 4.1: SSCPヘッダ

ヘッダの各フィールドの詳細を以下で述べる．

V :

2ビット．SSCP のバージョン番号を表す．本研究ではバージョンを 1とした．

P :

1ビット．パディングがあるかを表す．SSCP のペイロード部分の長さは，4バイト
の倍数でなくてはならない

X :

1ビット．エクステンションヘッダがあるかを表す．エクステンションヘッダビット
が立っている場合には，SSCP ヘッダの直後にエクステンションヘッダが続かなく
てはならない．

M :

1ビット．マーカービット．プロファイル毎に使い方を定義しても良い．

R :

3ビット．Reserved．将来拡張がなされる場合に用いられる．
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4.3. 個人特定手法

Payload Type :

8ビット．ペイロードタイプを表す．SSCP のペイロードの種類を表す．

Total Packet Length :

16ビット．ヘッダを含んだパケットの全長を表す．

Sequence Number :

32ビット．シーケンス番号を表す．パケット一つ毎に増加する．シーケンス番号の
初期値はランダムな値でなくてはならない．

Timestamp:

32ビット．タイムスタンプを表す．タイムスタンプのためのクロック周波数はペイ
ロードの種類によって定義されている．

Source Identifier :

32ビット．ソース識別子を表す．異なる Source Identifier 値を使用することにより
送信者のネットワークアドレスが同一でも区別することができる．

4.2.3 IP Multicastの制御
本機構では，同報通信の手法として IP Multicastを用いる．IP Multicastを利用する上
では，3.3.1項で述べたように，データの到達範囲を調整するために，パケットのTTLを
適切に調整する必要がある．

4.3 個人特定手法
IP Multicastの環境ではセッションがないのでデータのやりとりで個人特定を行うこと
が難しい．そのため，送信者からのデータ送信のみに依る個人特定手法が必要である．本
機構では，3.4.3項で述べたように，その手法として PGPを用いる．
送信者からのデータ送信のみで，受信者が送信者が誰であるかという確認を行うため
に，本機構では，送信者が自分の秘密鍵を用いて署名を作成し，同報通信環境に送信を行
う．受信者は，受信した署名を確認できる公開鍵を持っていた場合のみ，送信者の特定を
行うことができる．送信者の特定できたデータのみ，出力することにより，公開鍵を交換
しているグループ内におけるコミュニケーションが成立する．

4.3.1 個人特定情報の付加
PGPの秘密鍵から署名を作成して付加送信するデータに付加する．受信側が公開鍵束
から署名を検証し，検証できた場合は送信者を特定することができ，知り合いであること
が分かる．知り合いからのデータであることを特定できた場合は，受信者はデータをアプ
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リケーションに渡す．特定できない場合は，知り合いからのデータではないので．アプリ
ケーションに渡さずにデータを破棄する．

4.3.2 公開鍵の伝播
3.4.4項で述べたように，本機構では知り合いの知り合いは知り合いという，知り合い
をすでに信頼していることを前提に公開鍵を伝播させる．これにより，コミュニケーショ
ンを行う共有空間を自律的に拡大することができる．公開鍵をもっていない知り合いに，
すでにお互いの鍵を持っている共通の知り合いから鍵を渡してもらうことにより，公開鍵
の自律的な伝播を実現する．

4.4 まとめ
本章では，第 3章で述べた提案に基づき，インターネット上における共有空間の構築を
行うための設計について述べた．
次章では本章で述べた設計を基に行った実装について述べる．
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第5章 同報通信環境におけるコミュニ
ケーションアーキテクチャの実現

5.1 実装概要
本章では，第 4章の設計に基づいた実装に関して述べる．

5.1.1 実装環境
本機構の実装を行った環境を表 5.1に示す．

表 5.1: 実装環境
OS Mac OS X 10.5.3 (Intel)

プログラミング言語 Java Version 1.5.0 13

5.2 実装クラス
本研究では，同報通信環境を構築し，その上でコミュニケーションを実現するプロトタ
イプ実装を行った．この実装は，送信側の処理と受信側の処理に大別できる．以降では，
送信側，受信側それぞれの処理について述べる．

5.2.1 送信処理
送信側の処理に用いられるクラスとして，以下の各クラスを実装した．

1. McastSend クラス

2. SendSscp クラス

3. AddSig クラス

以下で，それぞれのクラスについて説明する．
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McastSend クラス

同報通信環境を構成するあらかじめ決められた IP Multicast Group Addressへ実際の
データの送出を行う．引数として送信されるデータを取る．本クラスからは，SSCPヘッ
ダを付加するために後述する SendSscpクラス，署名を追加するために AddSigクラスが
呼ばれる．

SendSscp クラス

同報通信環境へデータを送出する際に，共有空間制御プロトコルに基づいたSSCPヘッ
ダを付加する必要がある．本クラスのインスタンスが作成される際に，ヘッダを作成する
のに必要な以下の変数が初期化される．

• sequenceNum

ヘッダに付与するシーケンス番号を格納

• timeStamp

ヘッダに付与するタイムスタンプを格納

• syncSourceId

ヘッダに付与する Flow IDを格納

本クラスでは，SSCPヘッダ長を定義する変数として HEADER SIZEが定義されており，
値は 16である．
本クラスでは，addSscpHeader()関数を用意し，この関数でデータへ SSCPヘッダの
付加を行う．addSscpHeader()関数は引数として送信されるデータを取り，そのデータ
より送信データの全長を計算する．また，クラスのインスタンスが作成されて初めてこの
関数が呼ばれた際に，sequenceNum, timeStamp, syncSourceIdの各変数を初期化する．

¶ ³
/* 初回実行時の変数初期化処理 */
if(!sscp.sscpInitFlag){

Random rnd = new Random();

sscp.sequenceNum = (short)rnd.nextLong();
sscp.timeStamp = (int)rnd.nextLong();
sscp.syncSourceId = (int)rnd.nextLong();

sscp.sscpInitFlag = true;
}µ ´

図 5.1: addSscpHeader()関数における各変数の初期化処理

ここまでで用意された情報から，ヘッダを作成する．
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5.2. 実装クラス

¶ ³
/* ヘッダ生成処理 */
sscpHeader[0] = (byte)(version|padding|extension|marker|reserved);
sscpHeader[1] = (byte)(payloadType);
sscpHeader[2] = (byte)(totalSize >> 8);
sscpHeader[3] = (byte)(totalSize >> 0);
sscpHeader[4] = (byte)(sscp.sequenceNum >> 24);
sscpHeader[5] = (byte)(sscp.sequenceNum >> 16);
sscpHeader[6] = (byte)(sscp.sequenceNum >> 8);
sscpHeader[7] = (byte)(sscp.sequenceNum >> 0);
sscpHeader[8] = (byte)(sscp.timeStamp >> 24);
sscpHeader[9] = (byte)(sscp.timeStamp >> 16);
sscpHeader[10] = (byte)(sscp.timeStamp >> 8);
sscpHeader[11] = (byte)(sscp.timeStamp >> 0);
sscpHeader[12] = (byte)(sscp.syncSourceId >> 24);
sscpHeader[13] = (byte)(sscp.syncSourceId >> 16);
sscpHeader[14] = (byte)(sscp.syncSourceId >> 8);
sscpHeader[15] = (byte)(sscp.syncSourceId >> 0);µ ´

図 5.2: addSscpHeader()関数におけるヘッダ生成処理

ヘッダの作成を終えると，次回の送信のために，sequenceNum, timeStampの各変数の
値を更新する．addSscpHeader()関数は返値として送信されるデータに SSCPヘッダを
付加したものを返す．¶ ³
/* 返値用の変数にヘッダとデータを代入 */
ByteArrayOutputStream out = new ByteArrayOutputStream(sscp.totalSize);
out.write(sscpHeader, 0, HEADER_SIZE);
out.write(payloadData, 0, payloadSize);

/* 返値を返す */
return out.toByteArray();µ ´

図 5.3: addSscpHeader()関数におけるパケットデータの生成と返値の処理

AddSig クラス

同報通信環境に，コミュニケーションを行うための共有空間を創出するために必要な，
デジタル署名の付加を行う．本クラスではGnuPGを用いて，秘密鍵より署名を生成する．

5.2.2 受信処理
受信側の処理に用いられるクラスとして，以下の各クラスを実装した．

1. McastRecv クラス
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第 5章 同報通信環境におけるコミュニケーションアーキテクチャの実現

2. RecvSscp クラス

3. CheckSig クラス

以下で，それぞれのクラスについて説明する．

McastRecv クラス

同報通信環境を構成するあらかじめ決められた IP Multicast Group Addressへ送信され
たデータの受信を行う．本クラスでは受信したデータをパケットサイズから推測し，適切
なサイズの受信バッファを用意し受信する．これは，受信したデータが音声や映像であっ
た場合，バッファサイズが不適切だと受信したデータを正しく再生できないためである．
本クラスからは，SSCPヘッダを適切に処理するために，後述する RecvSscpクラスが
呼ばれる．本実装では，RecvSscpクラスの返値により，データが正しく受信できていな
いことが分かった場合，“SSCP Header Error.”というメッセージを出力し，受信データ
の出力処理を行わない．
また，送信者によってデータに付加された署名を検証するために，後述する CheckSig

クラスが呼ばれる．本実装では，CheckSigクラスにより，送信者の特定を行い，送信者
の情報を出力する．

RecvSscp クラス

同報通信環境から受信したデータには，送信側で付加した共有空間制御プロトコルに基
づいた SSCPヘッダが付加されている．
本クラスでは，SSCPヘッダ長を定義する変数として HEADER SIZEが定義されており，
値は 16である．この値は，McastRecvクラスにおいてバッファ量を設定する際に用いら
れる．
本クラスでは，processSscpHeader()関数を用意し，この関数で受信データ内のSSCP

ヘッダの処理を行う．processSscpHeader()関数は引数として受信したデータと受信した
パケット長を取る．受信した SSCPヘッダから，totalLength, squenceNum, timeStamp,

syncSourceIdの各値が評価される．
それぞれの値が正しくなかった場合には，受信エラーとして長さ 1 ，値 -1 の byte型
配列変数を返値とする．それぞれの値が正しかった場合には，データの先頭からヘッダを
除いた物を返値とする．

CheckSig クラス

送信者より送信されたデータに付加されている，送信者の署名データの検証を行う．署
名データの検証により確認された送信者の情報を返値とする．

31



5.3. 動作概要

¶ ³
/* ヘッダ内データの読み込み */
int headerTotalLength1 = recvData[2];
int headerTotalLength2 = recvData[3] & 0xFF;
int headerTotalLength = (headerTotalLength1 << 8) | headerTotalLength2;
:
int headerSequenceNum = recvData[4];
int headerSequenceNumTmp;

for(i = 5; i < 8; i++){
headerSequenceNumTmp = recvData[i] & 0xFF;
headerSequenceNum = (headerSequenceNum << 8) | headerSequenceNumTmp;

}

int headerTimeStamp = recvData[8];
int headerTimeStampTmp;

for(i = 6; i < 12; i++){
headerTimeStampTmp = recvData[i] & 0xFF;
headerTimeStamp = (headerTimeStamp << 8) | headerTimeStampTmp;

}

int headerSourceId = recvData[12];
int headerSourceIdTmp;

for(i = 13; i < 16; i++){
headerSourceIdTmp = recvData[i] & 0xFF;
headerSourceId = (headerSourceId << 8) | headerSourceIdTmp;

}µ ´
図 5.4: processSscpHeader()関数におけるヘッダ内データの読み込み

5.3 動作概要
本機構の動作イメージを図 5.5に示す．

5.4 まとめ
本章では，第 4章で述べた設計に基づいた実装について述べた．次章では実装された本
機構を計測，評価を行う．
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AddIdentifier AddSSCP Header McastSendSender Data DataID DataIDSSCP

DataIDSSCPIP

VerifyIdentifier VerifySSCP Header McastReceiveReceiver Data DataID DataIDSSCPExitExit

図 5.5: 本機構の動作イメージ
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第6章 評価

本章では，設計を元に実装を行ったものの評価について述べる．

6.1 評価概要
本評価は，本研究が提案する同報通信環境におけるコミュニケーションアーキテクチャ
の有効性の検証を目的とする．定性評価ならびに定量評価は以下の項目について行う．

定性評価： 本機構によって実現した機能
公開鍵の自律的な伝播におけるセキュリティの検証

6.2 本機構によって実現した機能
本機構では以下の機能を実現した．

• 共有空間（同報通信環境）におけるコミュニケーションの実現

• サーバ非依存のコミュニケーション環境の実現

• インターネット接続性を必要としないコミュニケーション環境の実現

他のインターネット上で用いられているコミュニケーションサービスと本機構の実現機
能の比較を行った．比較の結果を表 6.1に示す．
比較に用いたそれぞれの指標を以下に挙げる．

即時性 通信相手へのデータ到達の即時性．○は直ちにコミュニケーション相手に到達．△
は非同期のため直ちに反映されるが，受信者が能動的に確認しなければならない．

規模性 サービスを多人数で同時に利用可能であるかどうか．

起動時間 アプリケーション起動後，サービスをすぐにサービスを利用可能かどうか．○
は直ちに利用可能．△は認証などに数秒以上の時間を要する．

単一障害点の有無 サービスに単一障害点により利用不可能になる可能性があるか．○は
ない．×は利用不可能になる可能性がある．
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第 6章 評価

表 6.1: 実現機能の比較

比較対象 Windows Live Skype DVTS Twitter ピクトチャット 本機構
即時性 ○ ○ ○ △ ○ ○
規模性 △ ○ × × × △
起動時間 △ △ ○ ○ ○ ○

単一障害点の有無 × × ○ × ○ ○
インターネット非依存 × × ○ × ○ ○
共有空間の構築 △ △ × △ △ ○
実装難易度 × × × ○ × ○

インターネット非依存 サービスの利用にインターネットへの接続性が必要かどうか．○
はインターネットへの接続性がなくても利用可能．×はインターネットへの接続性
が必須．

共有空間の構築 複数人数によるコミュニケーションが可能かどうか．○は可能．△は人
数に限りがある．×は不可能．

実装難易度 それぞれのサービスを利用するためのアプリケーションを実装することが容
易か．○は容易．×は容易でない．

6.2.1 公開鍵の自律的な伝播におけるセキュリティの検証
本研究では，共有空間の自律的な拡大を行うために，知り合いの知り合いは知り合い
であるという前提のもとに，まだ鍵の交換を行っていない第三者との鍵の交換を行う．本
来，PGPなど公開鍵暗号方式においては，すでに認証された人を経由して第三者を認証
することはできるが，鍵の受け渡しを行うことは推奨されていない．しかし，本研究では
公開鍵をすでに交換している人と人の間では，信頼関係が成立していることを前提として
コミュニケーションを行っている．そのため，自分と第三者がお互いに信頼している人物
を経由して公開鍵の交換を行うので，ここでのセキュリティは満たされていると言える．

6.3 まとめ
以上の評価により，実世界で行われている共有空間におけるコミュニケーションが，本
機構を利用することで，同報通信環境を用いることにより実現できた．また，共有空間を
構成するために用いられる公開鍵により，実際の人間関係をインターネット上のコミュニ
ケーションに適応した．
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第7章 結論

第 5章で本研究の実装に関して述べた．本章では第 5章から導きだされた内容より考察，
まとめを行う．

7.1 まとめ
本研究では，インターネット上における，コミュニケーションを行うための，同報通信
を用いた共有空間を実現した．
本研究では，インターネット上において実世界で行われている共有空間におけるコミュ
ニケーションを実現するための要件を，以下のように定義した．

• コミュニケーションを行うための共有空間の創出

• コミュニケーションを行う相手の特定

インターネット上において，実世界と同じようなコミュニケーションを実現するサー
ビスは，今まで提供されてこなかった．これは，インターネットにおける通信が，通信相
手をあらかじめ特定し，宛先となる IPアドレスを指定して送受信するモデルだったため
である．インターネットには，このような IP Unicast通信だけではなく，IP Broadcast

や IP Multicastといった同報通信の手法も用意されている．しかし，IP Broadcastや IP

Multicastは一対多の通信であるため，一対一で双方向で通信可能な IP Unicastと異なり
一方向の通信手法しか提供されておらず，お互いのデータのやりとりによって双方の確認
を行うことはできなかった．
本研究では，このようなインターネット上の同報通信を用いて，データの完全性や送信
者の一意性を保証するために，新たにプロトコルを設計し，実装を行い，同報通信環境を
実現した．
また，インターネットではコミュニケーション相手とネットワークを介して通信を行う
ため，相手を直接認識することはできなかった．
本研究では，PGPを用いることにより，一方向の通信における，コミュニケーション相
手の特定を実現した．また，PGPの公開鍵の広がりを人間関係と見なすことにより，信
頼関係のある人の間でのグループコミュニケーションを実現した．
本研究では，このようなインターネット上における，共有空間でのコミュニケーション
を行うフレームワークを実現した．
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7.2 今後の課題
7.2.1 Multicast TTLによる到達範囲の調整
本研究では，手法の有効性の評価を優先させるために，同報通信環境を構築するために
用いる IP MulticastのTTLの値を 1に固定して評価を行った．しかし，本来同報通信環
境を構築するのに適切な IP Multicastの TTLは，3.3.1節で述べたように 3以下である．
従って，適切な同報通信環境を構築するためには，ユーザの要求に合わせて適切な TTL

を設定すべきである．そのため，ユーザの要求に合わせた同補通信環境を構築するために
は，ユーザの要求を受け付けるインターフェイスと，その要求に合わせた IP Multicastの
TTLを適応できる機構が必要である．

7.2.2 利用する IP Multicast Group Addressの選定
本研究では，利用する IP Multicast Group Addressにあらかじめ決まったアドレスを
利用した．しかし，同じネットワークで複数のグループによるコミュニケーションが行わ
れる場合，同じ IP Multicast Group Addressを用いていると，通信の輻輳が発生し，コ
ミュニケーションを十分に行うことができなくなる．そのため，利用するMulticast Group

Addressを動的に選定し，グループ内で共有する機構が必要である．

7.2.3 コミュニケーションメンバのグルーピング
本研究では，公開鍵を GnuPGを用いて管理している．そのため，公開鍵の鍵束をコ
ミュニケーションを行うグループによって使い分けることが困難である．しかし，コミュ
ニケーションメンバを場合によって使い分けることは，本研究の目的としている，イン
ターネット上の共有空間におけるコミュニケーションの実現とは，実現するレイヤが異な
る．そのため，コミュニケーションメンバのグルーピングは，7.2.2項で述べた，利用す
る IP Multicast Group Addressの選定機構を用いた上で，アプリケーションによって実
現されることが望ましい．

7.2.4 公開鍵の自律的な伝播におけるセキュリティ
本研究では，ある人物とべつの人物との公開鍵の交換を，お互いが信頼する人物を経
由して交換することにより，セキュリティを実現した．しかし，本研究では，お互いの公
開鍵をすでに持っていることを，信頼の指標として用いている．そのため，公開鍵の交換
を行う上でのセキュリティの強度には疑問が残る．実際に厳密に公開鍵の交換における
セキュリティを担保するために，より確実なセキュリティを確保する手法を用いる必要が
ある．
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7.3. 本機構の応用例

7.3 本機構の応用例
本研究で構築したアーキテクチャを用いて，以下のようなアプリケーションを作成可
能になる．これらのアプリケーションは，今までのインターネットにはなかった新しいコ
ミュニケーションの形態である．

7.3.1 無設定会話アプリケーション
ネットワークの種類に限らず，音声によって「オーイ」と呼びかけると周辺に音声が配
送されるアプリケーションを構築する．このアプリケーションは，マルチキャストが可能
な設定のネットワークでは広範囲に音声を伝播可能になる．一方で，電車の中や駅前など
でアドホックに構成されるネットワークでも半匿名性を保ちながら会話を出来るツールに
なる．

7.3.2 テキスト/動画アプリケーション
開発当初は音声通話に着目しているが，テキストによる通信や動画による通信も開発す
る．テキストや動画は，多人数が同時に発言をしたときの合成方法に工夫が必要である．
そのため，本研究のような用途における最適なUIも合わせて模索する．

7.3.3 仮想トランシーバ延長ケーブル
インターネットを利用して IEEE1394ケーブルの物理長を仮想的に延長する DVTSと
いうアプリケーションがある．DVTSはDV用に IEEE1394を仮想延長するものであるが，
本研究を用いることで，同様の思想で仮想的にトランシーバ (WalkyTalky)を延長できる
システムを構築できる．
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