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卒業論文要旨 - 2011年度 (平成 22年度)

メールヘッダ解析によるなりすましメールの
検知手法の提案

　近年電子メールを利用して,特定の個人や集団を狙った攻撃が増加している．無差別に
攻撃をしかけ，情報の価値を気にせずに入手，あるいは漏洩を目的とした従来の攻撃とは
違い，攻撃対象を限定して，価値の高い情報のみを狙うといったものである，これらの攻
撃が増加することで，大企業や政府機関，官僚にまで被害が及ぶケースも確認されてい
る．このように特定の個人あるいは少数の団体を標的とした攻撃は，「標的型攻撃」と呼
ばれる．標的型攻撃の特徴として，先程述べたような攻撃対象を限定することの他，攻
撃手法を標的に特化させたり，既存のマルウェア対策では攻撃そのものを検知する事が難
しい，などと言った点が上げられる．また電子メールを利用した標的型攻撃の代表例とし
て，攻撃対象の知人や有名企業，政府機関に偽装して電子メールを送りつける「なりすま
しメール」が存在する．このような電子メールを利用した標的型攻撃に対する効果的な対
策を早急に作り上げることが求められている．
本研究では攻撃利用される電子メールの特性に着目し，電子メールに記載されるヘッダ
情報を分析，利用する対策手法を提案する．手順としては，送られてきた電子メールの
ヘッダ情報を取得し，必要な情報を抜き出す．次に抜き出した情報を元に,アドレス毎に
それぞれの精密な特徴を作り出す．特徴付けが済んでいるアドレスや人物から新規にメー
ルが送られてきた場合，そのメールヘッダ情報を取得し,作り上げた特徴と比較する．特
徴から一定以上外れた情報を持っている場合攻撃と判断し，ユーザに報告する．これに
よってユーザの関係者になりすましたメールを検知することが可能になると考える．また
検知したものは標的型攻撃のサンプルとして，今後の標的型攻撃の研究に利用する事が可
能となる．
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Abstract of Bachelor’s Thesis - Academic Year 2011

A proposal of spoofed e-mail detection by mail header analysis

Recently,the number of attacks using E-mail which targetted specific individuals and

groups increased.Different from the attacks which tried to attacked indiscriminately and

getted the all information,the attacks using E-mail was limitted target and getted the

only information has a high value.Increasing that type of attacks,various type of damages

occur and the damages extends not only to the individuals but also corporations,officials

and government agencies.

The attacks using E-mail is called ’targeted attack’.Targeted attack has a character-

istic that limited target,change attack form of attack to specialize target,difficult to de-

tect by existing measures like firewalls.And targeted attack has a representative exam-

ples,named’Spoofed e-mail’.Therefore required to develop effectivemeasures against such

targeted attacks urgently.

The research focused on the characteristics of e-mail used in attacks and propose a

method to use measures that analyzed the information in the e-mail header.Get the e-

mail header information and extract the necessary information.Next,Produce a precise

characteristics for each address.Compared the new get e-mail header infomation and these

precise characteristics,if new e-mail header infomation outsided a certain level from precise

characteristics,reported to the user.And the e-mail that reported by this way can be used

in future studies of targeted attacks.
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1. Spoofed e-mail, 2.targeted attack, 3.Internet security, 4.Instrusion Detection
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第1章 序論

本章では，現在社会で起こっている電子メールを利用して特定の対象を狙う攻撃の脅威
について説明し，その上で本論文の目的と構成を記述する．

1.1 背景
近年従来の不特定多数のコンピュータを狙った攻撃に代わり，攻撃対象を少数グループ
や個人に絞り情報を狙う形の攻撃による被害が増加している． 攻撃の手法として，攻撃
対象にブラウザを用いて特定のサイトへ誘導して悪意のあるプログラムをダウンロードさ
せるもの，サーバやクライアントに直接アクセスして攻撃するもの，電子メールを利用し
て不正プログラムを送りつけたり本文に特定のサイトへのアクセスを促すものなど，様々
な種類が存在する．これらの攻撃の事は標的を決めて攻撃を行うことから「標的型攻撃」
と呼ばれる．
その中でも電子メールを利用して他人になりすますことで攻撃対象への危機感を薄れさ
せ，攻撃を行う「なりすましメール」による被害は近年増加しつつある．電子メールは本
来それぞれのユーザが独自のアドレスを持ち，ネットワークを利用して特定の個人間，あ
るいは対象と連絡を取り合うことを目的としているため，その特性に注目した攻撃者が，
特定の攻撃対象に接触するために利用するケースが増加しているのである．電子メールそ
のものに攻撃能力は無いが，攻撃手段を運ぶ事を目的に利用される．

1.2 本研究の目的
本研究の目的は，電子メールを利用した標的型攻撃に対して有効な対策を提示，実装す
る事で，これらの攻撃からの被害の増加を防ぐ事である．
電子メールを利用した標的型攻撃は，メールそのものに攻撃能力はないものの，メール
が攻撃に使われているものか，本当にただの電子メールなのかを正確に区別することは難
しい．特に送信者を友人や政府機関などになりすまし，内容をアンケートなどに偽装され
ると，文章を見ただけでは攻撃と判断する事は非常に難しい．判断の方法として電子メー
ルに記載されているヘッダ情報が利用可能ではあるが，ヘッダ情報は文字と数字のみで構
成されるため，前提知識の無いユーザが見ても内容を理解するのは難しい．そこで本研
究では，メールヘッダ情報の中から特定の部分を抜き出し，各アドレス毎に特徴付けを行
う．これを利用して，同じアドレスから送られてきた新規メールのヘッダ情報と特徴付け
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第 1章 序論

されたデータを比較し，送信者の信憑性を点数で表記する．これによって電子メールを利
用した標的型攻撃への有効な対策を作り上げる事が可能となる．

1.3 本論文の構成
本論文は，全 7章で構成される．まず第 2章において，標的型攻撃の説明と実例を挙げ，
本研究で取り扱う標的型攻撃の形について述べる．次に第 3章では，既存の標的型攻撃へ
の対策に関しての論文と，本研究にて扱う標的型攻撃の実例の特徴に関係する技術を扱っ
た論文を述べる．続いて第 4章では本研究が提案する攻撃への対策手法と，評価基準につ
いて述べる．第 5章ではその実装方法，第 6章では評価と考察を述べ，第 7章では結論と
して，本論文のまとめと今後の展望について述べる．
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第2章 標的型攻撃となりすましメール

本章では，標的型攻撃についての説明と実例を記述すると共に，本研究で扱う攻撃の説
明を記述する．

2.1 標的型攻撃
標的型攻撃とは，従来の無差別に攻撃を仕掛ける手法とは異なり，対象を限定して行う
攻撃手法である．2007年に JPCERT/CCより発表された「標的型攻撃について」[1]にあ
る定義によると，「情報セキュリティ上の攻撃で，無差別に攻撃が行われるものではなく，
特定の組織あるいはグループを標的としたもの，攻撃対象となる組織あるいはグループに
特化した工夫が行われる事もある」とある．標的に対して様々な手法でアクセスをし，攻
撃用のコードを含んだPDF形式やWord，ExelのようなMicrosoft Officeのファイルを送
りつけたり，あるいは形式を偽装したマルウェアそのものをてメールに添付したり，題名
や本文内に特定のサイトへの誘導URLを含んだメールを送ることで，ブラウザを通して
相手に意図したサーバにアクセスさせるなど，多様な攻撃形式を持つ．ここに，標的型攻
撃の実例を図示する．
それぞれの攻撃に利用されたマルウェア，プログラムは解凍されたりアクセスされた場
合，解凍先やアクセス先のコンピュータ内部にキーロガーやバックドアを作り上げる事で，
対象のPC内に保存されているパスワードなどの個人情報や，攻撃者の狙っている情報を
盗み出すといった働きを持っている．以下に標的型攻撃の実例を述べる．前章でも述べた
ように，標的型攻撃は攻撃対象に合わせて形を変えるため，様々なケースが存在する．
2011年 11月 9日，総合機械メーカー「三菱重工」（東京）がサイバー攻撃を受け，コ
ンピュタ 83台がウイルスに感染，うちサーバ 2台から情報が漏洩した形跡が発見された
[2]．感染していないサーバの情報も，感染端末に勝手に移動されており，外部に送信され
た可能性も存在している．漏洩した情報は原子力発電プラントなどの設計情報や，防衛装
備に関する情報など国家機密レベルの情報が含まれていた．
2011年 11月 25日，経済産業省内の 20人分のコンピュータに，情報漏洩を引き起こす
効果を持つマルウェアの添付された電子メールが送付された [3]．幸いマルウェアによる
被害はなく，情報は流出していないと発表されている．
2011年 4月 27日，SONYと SCE(Sony Computer Entertainment America)から出され
た公表の中に， PSN(Play Station Network)から約 7700万人分の個人情報とクレジット
カード番号が流出した可能性がるという記述があった [4]．それから 7日後の 5月 2日に
SOE(Sony Online Entertainment)からも個人情報の流出が確認された．
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第 2章 標的型攻撃となりすましメール

偽のWebサイト

ユーザ

1. フィッシングメール

2.1 情報登録

攻撃者

2.1 情報収集

2.2 情報収集

図 2.1: 標的型攻撃の仕組み

これらのように，大企業や政府機関などを中心に，情報価値の高い情報を目的とした
ケースが多い．
一般的に，標的型攻撃が行われる際に最初に攻撃対象へ接触する手段として利用される
のが「電子メール」である．これは電子メールに攻撃用のマルウェアを添付することで，
一見無害な通信としてファイアーウォールなどのマルウェアの侵入を防ぐ壁を突破させる
事が安易になるからである．更に電子メールを利用した標的型攻撃の中でも多く使われる
手段に「なりすましメール」というものが存在する．

2.2 なりすましメール
特定の電子メールユーザに対して，送信者・題名・本文などを偽装してメールを送りつ
ける．この際に送りつけられた電子メールを本研究では「なりすましメール」と定義す
る．標的となる受信者の知人になりすましたり，有名企業や政府機関を名乗ってアンケー
トを装って送りつけるなどのケースが多く見られる．以下になりすましメールの実例を図
を用いて説明する．
図 2.2のように有名な銀行を装って電子メールを送り，メール内に特定のサイト図 2.3

への誘導 URLを記載しておく．メールを受け取った標的が URLを踏み，パスワードな
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第 2章 標的型攻撃となりすましメール

図 2.2: なりすましメールの実例 (出展 [5])

どの個人情報を特定の場所に記入させることでそれを盗み出すといった手順である．
このように，メールの受信者は「ファイアーウォールなどが異常を検知しない」「見知っ
た相手や会社名だから」などの理由から警戒心を解いてしまう．そうなれば内容を疑わず
にメールを開き，添付されている攻撃用のマルウェアを解凍，あるいは記載されている
URLをクリックしてしまうのである．これによって攻撃が開始される．
2011年 11月，経済産業省の職員宛に政府関係者になりすましたメールが送られてきた．
このメールにはパソコン内の情報を抜き取るバックドア機能を持ったマルウェアが添付さ
れていた．結果として情報漏洩は確認されなかったものの，省内の PC約 20台が感染し
たことが確認された．
2011年 3月 11日に発生した東日本大震災に乗じた標的型攻撃も発見されている．IPA

（独立行政法人情報処理推進機構）から出された「東日本大震災に乗じ た標的型攻撃メー
ルによるサイバー攻撃の分析・調査報告書」[6]．によると，東日本大震災が発生してから，
「発生した放射線量」などの震災に関係するメールを装い，エクセル形式やワード形式の
ファイルが添付された電子メールが届いたという．電子メールに添付された.docファイル
を開こうとすると，Microsoft wordがいったん指定したファイルを開き，その後そのファ
イルをすぐに閉じて改めてダミーのwordファイルが表示される．表示されたファイルを
クリックすると，最終的にテキストファイルが開かれているだけに見えるが，開いたファ
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第 2章 標的型攻撃となりすましメール

図 2.3: 攻撃によって誘導されるサイト (出展 [5])

イルと違う名前のダミーファイルが開かれていて，本命はCドライブの中に．exeファイ
ル (バックドア)が作られているといったケースである．一見ただの悪戯に思えて，裏で
は情報を抜き出す準備が進められているのである．
このように，添付されたファイルを開くことで，バックドアの「入り口」がパソコン内
につくられ，情報が流出してしまうといった手段である．

2.3 本論文の着眼点
標的型攻撃は攻撃対象を限定して行われるため，既存のマルウェア対策では様々な問題
が生じる．まず攻撃対象を限定することで，第三者が攻撃を認知することが難しくなる．
そのため標的となったユーザが攻撃されていることに気がつかず，個人情報などが流出し
て初めて気がつくといったケースが多い．さらには攻撃パターンが個人個人に特化される
ことで，攻撃の形態や攻撃に使われるコードが毎回パターンが変わってくる．これは従来
のマルウェア対策に使われている，過去の攻撃データから攻撃パターンを検出してそれを
検知した場合攻撃として検知するパターンマッチング方式では対応しきれない．また，攻
撃が検知されにくいことから，攻撃報告も少なくなってしまうため，解析用のサンプルが
少なく攻撃の特徴を見つけることが極めて難しい．
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第 2章 標的型攻撃となりすましメール

図 2.4: 東日本大震災に乗じたなりすましメール (出展:[7])

そこで本研究は，標的型攻撃が行われる際に電子メールを利用するケースが多いとい
う点に着目した．電子メールを利用したなりすましなどの標的型攻撃を検知するために，
電子メールの特性を利用する事で，有効な対応手段が作れると考えた．なりすましメール
を有効的に検知する事で，攻撃として送られてくるマルウェアを確保して解析したり，誘
導用のURLから攻撃に使うサイトを発見することが可能になる．それによって標的型攻
撃の攻撃のサンプルが増え，今後の標的型攻撃への対策研究に大いに役立つのではないか
と考える．

7



第3章 関連研究

本章では，標的型攻撃やなりすましメール，またメールヘッダに関する技術を取り扱う
内容の既存研究を取り上げる．

3.1 予防接種による対策
標的型攻撃は行われる際に攻撃対象に特化される事が多い．これは，偽装する事で攻撃
対象となるユーザの危険意識を薄れさせるためである．JPCERTコーディネーションセ
ンターによって出された「標的型攻撃対策手法に関する調査報告書」[8]の中に，「予防接
種によるセキュリティ意識向上」という方法がある．これは擬似標的型攻撃を各ユーザに
体験してもらうことで，その攻撃に対する認知と警戒を促すと言ったものである．
最終的にメールやブラウザを扱うのはユーザである．そこでエンドユーザに対して実際
の脅威に模したメール（ダミーメール）を受信させる．これによって実際に取り扱わせる
ことでメールを用いた攻撃に対する危機意識を向上させ，適切な対処方法に関する理解を
促す．ダミーメールには「無害な」添付ファイルをつけて送信し，メールを受信した対象
者がこの添付ファイルを開いたか否かを記録すると同時に，開いてしまったユーザには事
後同同様なメールに対して適切な取り扱いを行うよう促す。
この手法は，ユーザそのものに働きかけるので，技術的な対応だけでなく，使用する
ユーザの教育にも繋がってくる．結果として，攻撃に使われるメールの偽装内容に対して
柔軟な対応を穫る事が可能となる．一方で，標的型攻撃は攻撃に利用する電子メールを
「限りなく近づける」手法をとる為に，予防接種に使うダミーメールでは対応に限界があ
る．また，この対応は一般のユーザ全員に実施する場合，莫大な費用と時間を必要とする
ため，結果としてこの「予防接種」を受けられるのは，限られたユーザになってしまうの
が問題である．

3.2 送信ドメイン認証を利用した攻撃対策
送信ドメイン認証とは，そのメールが，送信者と名乗っているアドレスに示されている
ドメイン（送信ドメイン）から本当に送られてきているかを確認するための仕組みであ
る [9]．大きく分けて 2種類ある．一つは送信元 IPアドレスを根拠に，正規のサーバから
送られたかどうかを検証する技術．これには「SPF」「Sender IP」という技術がある．こ
れは，エンベロープの送信者（SMTPプロトコルにおいて，MAIL FROM:の引数として
与えられているアドレス）かメールヘッダ上の送信者（RFCで規定されている電子メー
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送信者

メールサーバ メールサーバ

DNSサーバ

②SMTPによるメール送信

④リストにある場合，認証
完了

③送信者IPアドレス問い
合わせ

①SPFレコードの公開

図 3.1: 送信元 IPによる認証

ルヘッダに記録された送信者）のいずれかのアドレスを利用する．メールを送信する側で
は，送信者自身のドメインからメール送信を行う可能性のあるホストのリストをDNSに
公開する．そしてメールを受信する側では，メールの受信中にメール送信者のドメイン部
分を取り出し，DNS側から公開されたレコードを読み出す事で，メール送信者の IPアド
レスがそのリストに含まれているかどうかをチェックする．もし含まれていた場合，認証
される．図 3.1

もう一つは送られたメールの中に電子署名を挿入し，その正当性を検証する技術であ
り，これには「DomainKey」「KDIM」といった技術がある．これらの技術は主にスパム
メール対策に用いられる．両方ともあらかじめ電子署名の照合に利用する公開鍵をDNS

サーバに設置し，電子メールにそのデータを元にした電子署名を付与して送信する．受け
取った電子メールサーバはその電子署名の引数からドメインを取り出して，DNSに公開
鍵を問い合わせることで，取得した公開鍵を使って電子署名を検証する．図 3.2

これらの送信ドメイン認証による対策は，なりすましを含む様々な標的型攻撃への対応
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送信者

メールサーバ メールサーバ

DNSサーバ

③SMTPによるメール送信

⑤リストにある場合，認証
完了

④公開鍵による認証

①SPFレコードの公開

①電子署名を付与して
メールを送信

図 3.2: 電子署名による認証

が可能な対策手法であると考えられている．しかし，標的型攻撃はアドレスも偽装されて
いるケースが存在するために，たとえ正規のサーバを利用して送られたものであっても，
送信者本人かどうかの保証はない．そのため，ドメイン認証は完全な対策とは言えない．

3.2.1 MTAから見たSPAMメールの特徴

電子メールをインターネット内で配送するソフトウェアである「MTA」に注目し，SPAM
メールに対して有効な対策である送信ドメイン認証，Greylisting，GreetPause，送信アド
レス検証らの特徴をふまえた上で，メールヘッダ内の情報を取得して解析し，SPAMメー
ルのヘッダ情報の特徴付けを行った研究である [10]．ヘッダ内に記載されている情報を可
能な限り分析し，より強い SPAMメールの特徴を見つけ，その特徴を持つメールに対し
てMTA側で設定を施す事で SPAMメールを検知，ブロックする流れを作り出している．
送信ドメイン認証は，Greylisting，GreetPause，送信者アドレス認証と比べて排除する
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メールの条件を明確に定める事が可能であるが，SPAM送信者の使い捨てドメインに対
しても認証が通ってしまうという問題点を含んでいる．

3.2.2 送信ドメイン認証を利用したメールフィルタリング手法提案

送信者を偽装し，かつ指定したサイトへ誘導するURLを記載した悪意のある電子メー
ルを送りつける「フィッシングメール」．これに対してメールヘッダを解析し，有効なフィ
ルタリング手法を提案する研究である [11]．こちらの論文ではフィルタリング手法の中で
もフィッシングメールに注目し，新たに定義されたDNS問い合わせベースの送信者信頼
コストとコンテンツによるフィッシングメールを定量的に評価する手法を提案している．
具体的には，メールヘッダ情報を解析し，送信者のメールアドレスのドメインが存在しな
い場合，送信者がメールを送信する際に経由した SMTPサーバののドメインが異なる場
合などを評価して，それらを組み合わせたメール送信者の信用度を測定している．
送信ドメイン認証を利用した対策方法は非常に有効な手段であることがわかるが，この
技術の導入には送信側サーバと受信側サーバの双方が対応しなければいけないという問
題が存在する．これを解決しなければネットワーク全体で効果を期待するのは非常に厳し
い．2005年に始まった測定によると，2011年 11月辞典では，SPF[12]とDomainKeys[13]

はそれぞれ 43.48％，0.51％と余り普及しているとは言えない．故に，長い時間を時間を
かけてネットワーク全体に浸透させていかなければならず，素早い対応策として大きな効
果は期待しにくい．

3.3 添付ファイルに注目した対策
攻撃用のメールに添付ファイルとして付けられるマルウェアに注目した対策である．攻
撃に電子メールが使われても，メール自体には攻撃能力は無い．攻撃用のプログラムやマ
ルウェアをファイル形式で添付し，ユーザの使用しているPC上で展開させる事で初めて
効果を発揮するのである．そこで，添付されたファイルを切り離し，確認専用の形態端末
や仮想空間上で展開し，中身を確認するといった対策である．[14]

この対策は，実際に攻撃のマルウェアを専用の端末で展開する事で，中身の確認が出来
るとともに攻撃のサンプルとして確保する事が可能であるが，専門的な知識や手順が必要
なことから，一般のユーザに浸透させる事は難しい．

3.4 まとめ
この章で，標的型攻撃やメールヘッダ情報に関連する様々な研究を挙げてきた．標的型
攻撃に対しては，2.3章で述べたように既存の攻撃対策手法では効果的な結果は期待しに
くい．一方で，この章で述べたような標的型攻撃に対する新しい対策手法を生み出そうと
する動きは，確実に増加してきている．しかしながら，予防接種にしろ送信ドメイン認証
にしろ，コストや時間の関係から，一部のユーザには効果が期待出来ても，多くの一般
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ユーザが活用出来る状態には至っていない．以上の事をふまえた上で，次章では本研究が
提案する手法を述べる．
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第4章 メールヘッダ情報を利用した攻撃
検知

本章では、．3章で紹介した様々な既存の標的型攻撃攻撃，なりすましメールへの対策
方法をふまえた上で，本研究が述べる対策手段の内容を記す．

4.1 概要
本研究では，攻撃が行われる際に利用される電子メールの特性に注目した．2章で述べ
たように，電子メールを利用して攻撃対象に接触する場合，本文や題名・アドレスなどを
攻撃対象に合わせて偽装する．これはユーザの攻撃に対する警戒心を薄めさせ，興味を引
かせる事が目的となる．故に，題名や本文を見ただけでは本人からのメールかどうかを判
断する事は難しい．そこで，攻撃時に利用される電子メールには，必ず「電子メールヘッ
ダ情報」というものが存在していることを利用する，電子メーダヘッダ情報の中には様々
な情報が含まれている．しかし，表記が英語 (専門的な用語)や記号，数字で構成されて
いるため，前提知識の無いユーザが解読することは一般的には困難である．そこで本研究
ではヘッダ情報を取得し，解析をしてアドレス毎に特徴付けを行い，その特徴とユーザか
ら送られてきた新規メールを比較して信頼度を点数標記するといった形をとることで，前
提知識の無いユーザにも理解する事が可能となる対策手法を提案する．

4.2 メールヘッダ
メールヘッダとは，電子メールが送られてくる際にそのメールの頭についている様々な情
報をのせた部分である．ヘッダ情報には，「Return-Path」「X-Original-To」「Delivered-To」
など送信者であるユーザの情報を特定する際に有益な情報となりうるものなどを含んで
いる．
表記される形はクライアント側によって変わってくるが，内容は基本的に同じである．
これらの情報を組み合わせて利用する事で，送信ユーザの識別が可能になってくる．

4.3 本研究で使用するヘッダ情報
本研究では，「Received」「X-Mailer」「Date」の領域にある情報を利用する．

13



第 4章 メールヘッダ情報を利用した攻撃検知

図 4.1: メールヘッダに表示される情報

・送信元 IPアドレス

「Received」の領域内に，送信者元 IPアドレスが第 4オクテットまで表記されている．
本研究では，抜き出した送信元 IPアドレスの第３オクテットまでを利用する．これによっ
てより厳密に送信元の地域を特定し，区別する事が可能になると考える．携帯電話やス
マートフォンなどの携帯端末からのメールの場合，IPの大きな変化が予想されるが，デ
スクトップパソコンやノートパソコンの場合，利用可能なネットワーク環境が限られるた
め，送信元 IPが固定されるケースが多い．よって急なネットワーク環境の変化が少ない
学生などにはプロファイリングをする際に強い効果を持つ要素になりうる．一方で，出張
などで急にネットワーク環境が変化しやすい社会人などのプロファイリングにおいては，
強い効果はあまり期待出来なくなる可能性が高い．

・メールクライアント情報

「X-Mailer」の領域内に，User-agent情報が標記されている．これは送信者が利用した
メールソフト，メールクライアントの情報を指し示す．各クライアントのバージョンも記
載されるが，本研究ではバージョンは無視し，バージョンが違っても全て同一のクライア
ントと定義する．基本的に一つのアドレスを使用する際，固定されたクライアントを利用
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する傾向にある．複数のアドレスを持っていも，同一のクライアント内で複数のアカウン
トを使い分けているケースが多い．その為，複数PCアドレスを持たない人が電子メール
を利用する場合，クライアントは固定されるケースが多い．また，複数使用するクライア
ントを持つユーザもいるが，職場と家のパソコンに入ってるメールクライアントが違う，
あるいは家と学校で使用しているクライアントが違うと言った程度で，多くても２～３つ
のケースがほぼ全てである．故に，送信者を判定する場合，このクライアント情報が違っ
ていたら，攻撃を行うためのなりすましである可能性が非常に高いと言える．

・曜日と時間

「Date」の領域内に，メールの送信された日付，曜日，時間，タイムゾーンなどが表記
されている．本研究では，曜日，時間（○○時までを）扱う．曜日は曜日別にメール受信
数を調べ，時間は１時間単位でメール受信数を調べる．それによって得られたものをアド
レス毎のプロファイリングに利用する．仕事以外では全くパソコンに触らないというユー
ザの場合，送信時間が仕事時間内に限定されるため，特徴が見られる可能性が高い．一方
で常にパソコンを利用している学生などには，あまり強い特徴を得る事は難しくなると予
想される．また曜日の場合，PCメールを仕事でメインに使う人などはメールが月曜日～
金曜日に集中し，週末はほとんど送受信が行われなくなると予想される．

4.4 提案手法
最終的な送信者の信頼度の評価を行うためには，アドレス毎の評価基準が必要となって
くる．ここでアドレス毎に行うプロファイリング，点数評価の流れを記す．

4.4.1 過去のメールデータの取得

まず，ユーザが過去に取得した電子メールのデータからヘッダ情報を収集する．ユーザ
のローカル環境にある過去受信したメールのデータを取得し，アドレス毎にヘッダ情報
を分割するスクリプトにかける．これによって取得したデータの中から，4.3章で述べた
データをそれぞれ抜き出し，データベースに収集，蓄積する．これによって集められた
データを元に，アドレス毎のサンプリングを行い，できたデータを，送信者信頼度をはか
る際に基準として利用する．

4.4.2 点数表記による信頼度の提示

次に新規にきたメールに対して，過去メールを取得した事のあるアドレスの場合，サ
ンプリングした結果と比較し，送信者の信憑性を点数という形で提示する．これによって
ヘッダ情報の知識の無いユーザでも，結果を簡単に知る事が可能となる．
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Mozilla Thunderbirdのフォルダ内
のInboxファイルを取得

取得したInboxファイルから
ヘッダ情報を取得

取得したヘッダ情報からプロ
ファイリングに利用する要素を

抜き出す

抜き出した要素
を利用してプロ
ファイリングを行

う

プロファイリングした結果
を表示

プロファイリングデータを利用
して送信者判定を行う

図 4.2: データ取得からプロファイリングまでの流れ

表記する点数の決め方だが，式を次のように定義する．まず点数の上限を 100とし，利
用するヘッダ情報にそれぞれ均等に点を振り分ける．4.3章で記述したように，本研究で
利用するヘッダ情報は 4種類なので 1つの項目毎に 25点の配点となる．次に各要素の中
で，どの要素がどれだけの割合を占めるかを計算する．以下に点数調節の手順を記した図
を載せる．
曜日の情報を利用する場合を例に挙げると，過去 100件分をサンプリングしたアドレス
の曜日別送信数が，月曜日に 50件送られてきていた場合，曜日の情報の中で「月曜日」
は 50/100，つまり 1/2を占める事になる．よって同じアドレスから新規にメールが送ら
れてきた場合，それが月曜日に送られてきたものならば，25/2の 12点（端数は切り捨て）
の信頼度を得る計算になる．この計算を４つの情報で行い，それぞれの合計点を総合的な
信頼度としてユーザに報告する．この点数計算ならば，送信環境が違うアドレス毎に特徴
を取る事が可能となり，柔軟な対応が可能になると考える．

4.5 まとめ
本章では，本研究が提案する対策手法と利用するデータの説明を行った．次章では，本
章で述べた対策手法の実装環境を記す．
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第 4章 メールヘッダ情報を利用した攻撃検知

No

Yes

IP Client
Date Time

図 4.3: プロファイリング及び点数評価のフローチャート
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Mailclient
(25点)

図 4.4: 点数計算表
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第5章 実装

本研究の提案する手法の実装環境を記述する．以下に，順を追って詳しく説明する．

5.1 ヘッダ情報の収集と分析
電子メールのデータを取得する．ユーザが過去に取得した電子メールの情報を，ユーザ
のローカル環境から取得する．Mozilla Thunderbird[15]の場合，過去に取得した電子メー
ルのデータは受信サーバに蓄積されているか，ユーザのローカル環境（特定の場所）に保
存されている．それを取得し，取得した情報を解析スクリプトにかけて，アドレス毎に
ヘッダ情報を抽出する．これによって過去のメールからヘッダ情報のみを取得する．
次に，取得したヘッダ情報の中から，本研究で扱う情報のみを取得する．扱う情報に
関しては，4.3章で述べた通りである．更に，取得したデータをそれぞれの項目別に分け，
ローカル環境に作っておいたデータベースにそれぞれ蓄積する．

5.2 データのプロファイリング
蓄積されたデータを元に，アドレス毎のプロファイリングを行う．以下にプロファイリ
ングした結果をグラフに表す．
・ユーザ１には，主に IPアドレス (図 5.2)，クライアント (図 5.3)に強い特徴が見られ
た．またDate(図 5.4)にも若干の偏りが見られる．
・ユーザ２は，ユーザ１と対照的に使用するメールクライアント (図 5.7)が３種類でそ
れぞれ使用頻度が平均的である．またDate(図 5.8)と送信時間 (図 5.9)に偏りが見られる．
このように，同一のアドレスでも大きな特徴を持つものと，あまり特徴を持たない要素
が存在する．またあるアドレスにとっては識別に非常に有効な情報でも，他のアドレスで
はあまり特徴付けに影響を及ぼさないものもある．これらを組み合わせる事で，各アドレ
ス毎に有効なプロファイリングを施す事が可能になると考える．
　

5.3 送信者の信用度評価
プロファイリングの済んだアドレスから新規にメールが送られてきた場合，まずヘッダ
を取得する．次に取得したヘッダ情報から評価に必要な部分を抜き出してプロファイリン
グデータと比較する．比較した値を元に，ユーザの信用度を点数で表す．
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第 5章 実装

図 5.1: 抽出された情報

5.3.1 信頼度の点数表記

　取得した情報をまとめた上で，4.4.2章で提示した信用度の配点方法を基準に，事前
調査として信用度の表記を行った．事前調査に利用したデータは，以下の通りである．
・過去自分が受信したメールデータ．
・プロファイリングに利用した過去データは 2010年 1月 1日から 2010年 12月 31日ま
での 1年間．
・採点に利用したメールは 2011年 1月 1日以降に受信したデータ．
・採点対象は SFC生 5名，社会人 1名，企業 1社．
以下に，結果の図 5.10を記す．
このように点数表機にすることで，メールヘッダ情報に詳しくないユーザでもどれだけ
信用がおけるかを理解することが可能となる．

5.3.2 事前調査の結果

5.2章でグラフによる可視化を行った場合，様々な特徴がみられたが，今回事前調査と
して信頼度を数値によって表す事でも特徴を得る事が出来た．
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第 5章 実装

118.15.18

133.27.5

図 5.2: ユーザ１のプロファイリング結果：IPアドレス

Thunderbird Thunderbird

SquirrelMail

図 5.3: ユーザ１のプロファイリング結果：クライアント

収縮する平均点数の違い

点数は収縮する傾向にあるが，収縮する平均値に違いが見られた．SFC生 1，2，3と
企業からのメールが 50点台に収縮するのに対して，ユーザ 4，5と社会人のデータは 30
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図 5.4: ユーザ１のプロファイリング結果：曜日
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図 5.5: ユーザ１のプロファイリング結果：時間

点台に収縮した．調べてみたところ，違いとしてクライアントの利用頻度に特徴が見られ
た．平均点数の高いユーザは利用頻度の高いクライアントがほぼ１つに絞られるのに対し
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115.165.32

133.27.130

133.27.26

133.27.36

133.27.58

133.27.59

133.27.61
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133.27.80

133.27.5

図 5.6: ユーザ２のプロファイリング結果：IPアドレス

Thunderbird Thunderbird

SquirrelMail

Apple Mail

図 5.7: ユーザ２のプロファイリング結果：クライアント

て，平均点数の低いユーザは平均的に 2つ以上のクライアントを使い分けている事が判明
した．
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図 5.8: ユーザ２のプロファイリング結果：曜日
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図 5.9: ユーザ２のプロファイリング結果：時間

振れ幅の広さ

SFC生 4には点数の振れ幅が広いという特徴が見られた．調べてみたところ，送信元
IPアドレスにばらつきが見られた．
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図 5.10: 採点結果

点数が大幅に低いメール

図 5.10の中で，社会人からのメールの１つの得点が平均点数よりも大幅に下回ったた
め，そのメールデータを実際に調べてみたところ，送信環境が出張先だったために送信環
境が大幅に変わっていた事が判明した．
これらの特徴をふまえた上で，第??章にて評価を行った．
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第6章 評価

6.1 評価の概要
本研究においての評価は，5章で実施した判別手法がどれだけ有効であるかによって評
価する．

・評価内容

電子メールのヘッダ情報の中から 4.3章で説明した情報を抜き出し，送信者毎に各情報
を利用したプロファイリングを行う．これによって得られたデータを元に，新しく送られ
てきた電子メールの送信者がプロファイリングを行った送信者本人かどうかを確かめる．
本研究の判別手法によってプロファイリングデータから外れた情報持つ電子メールが検知
されたか否かを評価すると同時に，外れたデータを持つ電子メールが検知された場合その
電子メールが本当になりすましなのかどうかを調べ，検知精度がどれだけのものかを評価
する．

・評価データの取得先

筆者及び同研究室内の「Thunderbird」利用者複数名に届いたそれぞれの電子メールを
利用．

・プロファイリングに利用する電子メール

それぞれのユーザが過去に受信した全ての電子メール

・評価対象となるメールの取得期間

ユーザ信頼度の点数評価に利用するデータ：2011年 12月 31日以降に受信したメール
データ
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図 6.1: IPアドレスの調査結果

6.2 評価の結果
評価にはそれぞれ点数評価をしたメールアドレスを元に，学部生，企業，社会人の３種
類に分類した．以下で本研究で利用したヘッダ情報（IPアドレス，メールクライアント，
時間，曜日）をそれぞれ上記の３種類毎に見て，特徴を述べた上で結果を考察する．

6.2.1 IPアドレス

IPアドレスは、4.3章にて説明したように，第３オクテットまでを判定に利用する．こ
れは IPアドレス (v4)は，一般的に固定 IPアドレスを利用していない場合に第 4オクテッ
トが分散しやすいこと，一般ユーザは固定 IPアドレスを基本的には所持していないこと
を考慮したためである．以下に，点数評価とサンプリング結果の図 6.2.1を記載する．
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図 6.2: IPアドレスの得点

図からわかるように，企業と学生を比べた場合 IPアドレスの変化に差が生じているこ
とがわかる.学生の場合，家，学校，その他箇所での無線の使用が予想されるため，複数
の IPアドレスがデータベースに蓄積される．一方で企業の場合，電子メールを送る場合
会社の決まったコンピュータとなるため，決まったネットワークから有線を利用して送ら
れる．その為，第３オクテットまでの IPアドレスに変化がほとんど生じないことが予想
される．図 6.2から，IPアドレスの得点の移り変わりにも特徴が見られた．複数の IPア
ドレスが同等の割合で過去のデータに存在する場合，本研究の配点基準だと点数がばらけ
るために得点が低くなる．また点数の推移にも特徴が見られた．これらのことから，なり
すまし検知に非常に有効な性質を持つ事がわかる．
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図 6.3: 電子メールクライアントの調査結果

6.2.2 電子メールクライアント

電子メールクライアントは，4.3章にて述べたように，バージョンが違っても同一のク
ライアントとして扱う．電子メールクライアントは，１年の間に何度もバージョンアップ
が行われるケースが多いため，過去データの取得数を増やすことに比例してバージョンの
種類も増えてしまうためである．以下に，結果の図を載せる．
図 6.3からわかるように，使用されるクライアントは固定される傾向が強い．調べてみた
ところ，学生の場合主にThunderbirdが利用されていて,他にはBecky![16]，SquirreMail[17]，
AppleMail[18]などが確認はされたが，使用頻度としてはThunderbirdが群を抜いて高かっ
た．企業の場合 ClickM@iler[19]及び Cuenote[20]から送られてきた者がほとんどであっ
た．これらは，電子メールの配信を行うサービスであり，企業が電子メールを大量に一斉
送信する際に利用しているからだと考えられる．
また図 6.4から，クライアントの得点はほぼ同一なことがわかる．これらのことから，
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図 6.4: 電子メールクライアントの得点

電子メールクライアントはなりすましを判別する手法として非常に強い性質を持つ事が
わかる．

6.2.3 日時

日時は，4.3章で述べたように曜日．時間（○○時まで）を扱う曜日は 0時 00分から 23

時 59分までを同一の曜日とし，時間は 00分から 59分までを同一の時間帯とする．以下
に結果の図を載せる，
曜日に関しては，月曜日から日曜日のうち 7日，６日，５日，4日以下で分布を調べた．

6.5から，学生の場合，週間で７日以上の過去受信データがある場合が 95％以上を占めた
のに対して，社会人，企業のアドレスからの過去受信データは７日，６日，５日の分布が
平均的になった．
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図 6.5: 曜日の調査結果

時間は 0時から 23時までのうち，15時間以上，14時間，13時間，12時間，11時間，
10時間以下でデータの分布を調べた．6.7からわかるように，相手が学生の場合，時間帯
を問わずメールの送受信を行うため，15 時間以上が 95％以上となる．対して，企業の場
合，分布は平均的になった．ここから，企業や社会人が電子メールを送信する際，時間に
左右されるケースが多い事が予想される．

6.2.4 得点評価

以下に，最終的な全メールの得点評価の図を載せる．
図 6.9から，平均得点の分布にはそれぞれ特徴が見られた，企業の場合，決まった IPア
ドレスから，決まった電子メールクライアントを利用して送られてくる為に，平均の得点
が高くなる．それに対して，IPアドレスや，クライアントに若干のばらつきが見られた
学生や社会人の場合，平均の得点が企業に比べて低くなる事がわかる．更に調べた結果か
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図 6.6: 曜日の得点

ら，アドレス毎に得点の幅があるものの，最大で平均値よりも+10から-10の範囲内にお
さまることがわかった．
また，今回実際に採点したメールを調べたが，なりすましメールと考えられるメールは
存在しなかった．

6.2.5 異常検知の評価

実際に 4.3章で述べた情報を利用して，本研究が提案する手法でアドレス毎のプロファ
イリングが可能である事は判明したが，プロファイリングデータから外れたものを異常と
して検知する事が可能かどうかは上記の実装では判断できなかった．本研究の提案する手
法で異常検知が可能かについても評価するため，本研究が提案する手法でプロファイリン
グしたデータを利用して，本人からのメールと攻撃者と想定した別のアドレスからのメー
ルを評価した．以下に詳しい条件を述べる．
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図 6.7: 時間の調査結果

・学生Aから受信したメールヘッダのデータを利用してプロファイリングを行う．
・学生A，学生B(別人)，企業，社会人それぞれから受信したメールヘッダ情報を解析．
・学生Aのプロファイリングデータを利用してそれぞれを点数評価する．
・評価するメールはそれぞれ新しく受信した物から 30件．
以下に結果の図 6.10を載せる
プロファイリングに使ったアドレス本人からのメールは，平均値の 57点（小数点切り
捨て）から大幅にブレる事がなかったが，学生B，社会人，企業に関しては平均得点を大
きく下回る点数を記録した．送信環境が近くなると予想される学生Bでも平均得点を 20

点以上も下回った．
このように，本研究が提案する手法で行ったプロファリングデータを利用する事で，本
人からの電子メールと本人になりすました別人（攻撃者）からの電子メールの判別が可能
である事がわかった．よって本研究の提案する手法は，なりすましメールを検知すること
に有効であると判断する事が出来る．
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図 6.8: 時間の得点

6.3 考察
以上の調査から，メールヘッダに含まれる情報は，得点で表すことでアドレス毎にある
値に収束することがわかった．そこから導きだされた値を利用して，それぞれアドレス毎
に基準となる値を設定する事で，自分が意図した送信者からの電子メールとそれになりす
ました別人からの電子メールを有効的に検知する事が可能になると予想される．
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図 6.9: 得点評価

35



第 6章 評価

0

10

20

30

40

50

60

70

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

本人

学生

企業

社会人

図 6.10: 差異評価
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第7章 結論

7.1 まとめ
本研究の目的は，電子メールを利用した標的型攻撃への有効な対策手段を作り上げるた
めに，電子メールを利用した標的型攻撃の代表例であるなりすましメールへの有効な対策
手段を作り上げる事を目標とした．そのために，電子メールの持つヘッダ情報を有効的に
活用する解析用アルゴリズムを作成した．2章でも述べたように，標的型攻撃そのものは
未だ一般ユーザに広く認知されているとは言えない．その一方で，いざ攻撃の被害にあっ
た場合に被害が非常に大きく，更には攻撃による被害にすぐには気がつかないケースも確
認されている．現状様々な会社から提供されているような既存のセキュリティ対策ソフト
ではなりすまし標的型攻撃への対策が十分ではなく，また攻撃の特性上対応が不可能な攻
撃も多々存在する．同時に，既存のセキュリティ対策ソフトをコンピュータに導入してい
るからといって攻撃への対策意識が希薄になり，結果として攻撃を受けやすくなってしま
う危険性もある．また，なりすましメールの場合，知人や公共機関になりすます為に，よ
りユーザの危険意識を希薄にしてしまう．
そこで、本研究はこのなりすましメールを，ユーザが受信した時点でなりすましかどう
かを判定するアルゴリズムを作成した．これを利用する事で，ユーザが受信したメールを
開く前に，攻撃かどうかを認知する事が可能となる．同時に，点数標記というわかりやす
い形を利用する為に，電子メールの性質に関してあまり知識のないユーザにも電子メー
ルの状態を理解する事が可能となる．過去受信した電子メールの情報を蓄積し，判定に
使う事で，各アドレスの本来想定される送信環境から大きく外れたものを識別する事で，
本来意図した送信者になりすました別人からのメールを判別する事が可能になる，更に，
様々なアドレスに対応した特徴を数値として表す事で，容易に把握する事が可能となり，
ユーザ毎に柔軟な対応が可能となる．
本研究では，攻撃に利用される電子メールの特性に注目し，電子メールに含まれる電子
メールヘッダ情報を利用して判別を行う方法を提案した．まず電子メールヘッダに含まれ
る情報の中から，アドレス毎の送信環境を特徴づける有効な性質を持つ項目を調べ，判定
に利用した．研究に先立って過去に自身が受信した電子メール情報を利用し，実際にアド
レス毎に点数評価を行った結果，この方法で送信アドレス毎の特徴を掴む事が可能であ
る事が判明した．本研究で利用した項目を順に述べる．まず送信者の送信元 IPアドレス．
これは送信者の年齢，職業によってそれぞれの特性が変わる性質を持つ事．また第 4オク
テットまでを判別してしまうと，同一の送信環境にいても IPアドレスが変化してしまう
ため，第３オクテットまでに限定した．次に電子メールクライアント．これは送信者の職
種に関わらず，ほとんどの場合が特定のクライアントを使用する事が判明した．また複数
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のクライアントを利用する場合も，多くて２つから３つ，使用頻度も極端にばらける事は
なかった．またクライアントのバージョンについてだが，バージョン毎に違うクライアン
トとカウントしてしまうと，電子メールクライアントは１年の間に何度もバージョンが変
わるケースがあるので，本研究で判定の基準となる過去受信したメールデータが増える毎
にバージョンも増えてしまう．その為，同一のクライアント名ならば，バージョンが違っ
ても同一のクライアントと識別する事にした．最後に時間と曜日．これは主に企業など
に強く傾向が見られた．特定の日にしか送ってこないケースや，ある時間を過ぎると一切
メールが送られてこないなどの強い特徴が見られた．これらの情報を組み合わせる事で，
アドレス毎に特徴を掴む事が可能となり，それを基準とする事で本来の送信環境から大き
く外れたメールを識別する事が可能となる．更に，今後時間が進むにつれ，過去データが
増えていく事でサンプルとなるデータが増え，より精度の高い検知を行う事が可能になる
と期待される．
本研究では，なりすましメールの特徴を利用した効果的な対策手法を提案，実装した．
今後，なりすましメールのような電子メールを利用した標的型攻撃は更に増加されると予
想される．そのため，本研究を元に，更に効果的な対策を作り上げ，企業，行政，少数の
団体や個人への攻撃を未然に防げるよう研究を進めていく必要がある．

7.2 今後の課題と展望
本研究で提案した手法にはいくつかの問題点も確認された．まず大きく送信環境が外れ
た場合にそれを検知する事が目的だが，送信者が旅行や出張で海外にいる状態でメール
を送信してきた場合，異常として検知してしまう可能性が非常に高い．また，判別に扱う
データは過去に受信したメールデータのため，新規に受信したメールや，受信頻度の低い
電子メールに関しては，少し基準値から外れた場合でも異常として検知してしまう可能
性もある．次に，点数評価において配点に偏りが存在している可能性がある．今回利用し
た要素の中で，曜日，時間の要素は月曜日から日曜日，0時から 23時までと IPアドレス，
クライアントに比べて構成要素が多い．そのため各構成要素の得点が軒並み低くなってし
まうため，これに強い特徴を持つはずのアドレスの判定が，難しくなってしまうといった
欠点がある．
そこで，１つのアドレスに対して，受信したユーザのデータだけでなく，同じアドレス
から受信した事のある他のユーザの過去データからも情報を得る事で，本来受信したユー
ザが，そのアドレスからの受信頻度が低くても，より精度の高い識別が可能となってく
る．更に，アドレス毎に識別するだけでなく，アドレス毎に学生，企業などのカテゴライ
ズをし，カテゴリー毎に特徴を掴む事で，受信頻度が低いアドレスからのメールでも，そ
のアドレスがカテゴライズされているカテゴリー全体から特徴を掴む事で判定に利用す
る事が可能になる．
今後，本研究で提案した手法を利用して，更に高度な検知を行う場合に，より多くの過
去データが必要となってくる．その為に，送受信サーバでのヘッダ情報の解析なども研究
していく必要があると考える．
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