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修士論文要旨 - 2011年度 (平成 23年度)

侵入検知システムの検知シグネチャ自動生成機構の

設計と実装

本論文では，侵入検知システムのシグネチャの自動生成機構を提案する．現在の侵入検
知システムは，ベンダーやボランティアによって手作業でシグネチャが作成されており，
False Positive，False Negativeのトレードオフの問題や反映まで時間がかかるなど解決さ
れていない問題が多々ある．中でも，False PositveとFalse Negativeの誤検知の問題は深
刻で，様々な検知手法が提案されている．
インターネットが広く普及した結果，悪意ある人物は経済的な利益を狙って特定の組織
を狙う一方，無作為に狙った計算機を踏み台利用のために狙うこともある．しかも，攻撃
者は攻撃を隠蔽し，多様な攻撃経路を使って試みる．大量の不正通信がある中，検知した
い通信を検知するためには，シグネチャを自動生成し，即時反映する必要がある．
本論文で取り扱うシグネチャの自動生成の研究は，2000年頃から提案されているもの
の，まだ実用化に至っていない. この研究は基礎的な部分から積み上げていく，研究の第
一歩としての位置づけである.

手法としては，平常時の通信と不正な通信をそれぞれファイルテーブルに保存し，フ
ローテーブルとセッションテーブルを作成することで通信の抽象化を試みる．このデータ
ベースの利用により，収集した通信データ群からセッションごとのポート番号や IPアド
レスや文字列などを集約し，不正な通信の特徴を定義するシグネチャを自動生成する. シ
グネチャは平常時の通信の誤検知を排除し，不正な通信時に出現する通信のみを検知する
機能を設計，実装した．
評価方法としては，以下の点を挙げる．

• 他のシグネチャ自動生成機構との機能差異による定性評価
• シグネチャを自動作成するためのパラメータ評価

この研究の成果により作成したシグネチャを使って，未知の不正な通信群の検知に成功
し，シグネチャの自動生成機構の基礎研究に貢献した.
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慶應義塾大学大学院　政策・メディア研究科

重松 邦彦



Abstract of Master’s Thesis - Academic Year 2011

An Automatic Signature Generation Mechanism

for Intrusion Detection System

In this thesis, I propose an automatic signature generation Mechanism for an Intrusion

Detection System (IDS). In current systems, IDS signatures are made by vendors and

volunteers, and we are faced with a false positive-false negative trade-off as well as concerns

about the time to deploy updated signatures. The problem of false positive and false

negative is difficult to solve.

The Internet is pervasive, and harbors malicious people aiming at specific economic

benefits by attacking systems connected to the network. An attacker can hide the attack

by using a variety of vectors. As new malware constantly appears, we need to generate

and deploy the new signature in order to detect the attack traffic.

Automatic signature generation has been investigated since 2000, but is not yet deployed

in practice. This study is positioned as the first step in basic research as we build a

complete system using the basic parts.

My method begins by saving normal traffic and malicious traffic in separate files, al-

lowing us to distill the traffic to create the session table and the flow table. By using

this database, the port numbers and IP addresses of each traffic session from the group

collected data are used to automatically generate a signature. Normal traffic is excluded

from the signature, and I design and implement the system that the signature detects

only bad traffic.

This approach is evaluated using three methods:

- Evaluation of the parameters for automatic signature creation

- Comparison to Snort signatures and detection rates

Using this method, we succeeded in detecting malware in unknown traffic, contributing

to the advancement of automatic signature generation mechanisms for intrusion detection

system.
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第1章 はじめに

1.1 はじめに
インターネットの利用形態の多様化が進むとともに，人々の生活もネットワークへの依
存度が高まっている．ネットワークの障害が組織に及ぼす悪影響も増大しており，企業の
持つ個人情報の流出事件が増加している．大きなニュースになった初期の情報流出事件と
して，02年に発生した東京ビューティーセンター (TBC)の事件が挙げられる．この事件
では，同社のアンケートや問い合わせを利用した約 5万名の個人情報がウェブサイトから
閲覧可能になっていたという [1]．住所や氏名，年齢，職業のほかスリーサイズや体の悩
みなども含まれており，さらに流出した情報がWinnyで二次拡散するなどして大きな事
件となった．この事件原因は，会社側のウェブサイトの設定に関する不備と言える．

03年には，ファミリーマートの「ファミマ・クラブ」から約 18万名 [2]，ローソンの
「ローソン・パス」から約 56万名の個人情報が流出した [3]．この 2件はそれぞれの業務委
託先から情報が流出した可能性の高い事件であった．翌 03年には，東武鉄道のメールマ
ガジン「102@Club」会員約 13万名の個人情報が流出した．この事件は，流出した個人宛
に架空請求の郵便が届くケースが続発したことにより判明した．その後の調査で，サーバ
への通常業務以外の委託会社の IDを使ったアクセスが確認されている [4]．また，コスモ
石油では，「コスモ・ザ・カード」会員のうち 92名分のカード情報が流出した．これも東
武鉄道の事件同様，架空請求の郵便により判明しており，コスモ石油がシステム開発を委
託していた会社の社員が不正に個人情報をダウンロードした可能性が高いとしている [5]．

04年から情報流出事件の報道が多くなったのは，03年の「個人情報の保護に関する法
律」，いわゆる個人情報保護法成立による影響が大きい．これを機に，多くの企業が個人
情報の保管状況を確認し，その結果，05年には大量の情報流出事故が発表されている．特
に銀行関連で大量の個人情報紛失が相次いで発表されたが，これらの多くは「誤破棄」が
原因とされている．他の企業でも流出事故原因の多くは「紛失」であった．また，シティ
グループ，マスターカード，カカクコム [6]，ヤフーBBでも深刻な情報流出事件が発生し
ている．シティグループでは 390万件以上 [7]，マスターカードは 1390万件以上のカード
情報が不正アクセスにより流出し，カード不正使用による二次被害も甚大なものとなった
[8]．ヤフーBBにおける情報流出では，元社員が全加入者 660万名の個人情報を持ち出し，
DMに利用した事件が発生している [9]．

06年には，テレビ番組出演者の個人情報や取材候補先担当者などの個人情報がWinny

経由で流出した事件や，富士ゼロックスシステムサービス [10]やDIONで流出した個人情
報による恐喝未遂事件が発生している [11]．不正アクセスによる情報流出に加え，Winny

1
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への流出や恐喝まがいの事件が目立った時期でもあった．07年にはアメリカンファミリー
生命の業務用PCが盗難に遭い，約 15万件の顧客情報や約 20万件の契約情報が流出．保
険業界で過去最大の流出事件となった [12]．

08年には，音楽関連機材の通販サイトである，サウンドハウスのウェブサイトがサイ
バー攻撃に遭い，約 10万名近くの個人情報が流出した．これは中国からの SQLインジェ
クションによる攻撃であった [13]．また，ゲームメーカのセガでは，アルバイトの個人情
報がグーグルマップ経由で流出するなど，他国を経由してのサイバー攻撃や新しい流出経
路が目立ち始めた年となった [14]．

10年には海外からのサイバー攻撃が顕在化し，サミーネットワークスのオンラインゲー
ムサイト「777townnet」から約 173万名もの IDとパスワードとメールアドレスが流出し
[15]，ユニットコム（PCパーツの通販サイトであるフェイス/ツートップ）の通販サイト
でも約 25万名の個人情報が流出した [16]，さらに，スクウェア・エニックスのオンライ
ンゲームサイト「プレイオンライン」などが攻撃を受けている [17]．
そして，11年にはソニーグループをはじめとする大規模なハッキング，三菱重工業への
不正アクセスなどが発生している．三菱重工業への不正アクセスでは，造船や国防，発電
プラントなどの情報にアクセスされた可能性があり，またこれらに設置されたマルウェア
は，中国，香港，米国，インドなどのサイトと通信した痕跡が確認されているという [18]．
このように，企業を狙ったサイバー攻撃は年々大規模になっている．
インターネットを社会基盤としてより発展させていくためには，外部からの攻撃への対
策を講じサーバを守ることが重要である．外部からの攻撃を容易に受けてしまうような
サーバでは重要なサービスを運営することができない．今後，インターネットをより安全
で社会基盤として利用できるようにするためには，攻撃者からの特徴的な通信を検知し十
分な耐性をサーバに持たせねばならない．
本研究では，Snortのシグネチャを不正通信から生成するシステムを提案する．Snort

は無料でオープンソースの侵入検知システムでありMartin Roeschによって 1998年に作
られた [19]．コンピュータネットワークの通信内容を積極的に検査し，ネットワークの攻
撃などといった，不正アクセスの疑いがあると思われるものについては，ネットワークの
管理者へ攻撃の事実を通知する．

1.2 本研究の動機と目的
本研究の動機は，ネットワークセキュリティの確保は不可欠なものとなったものの，現
実には様々な被害が発生しており，その問題を解決する必要があるからである．第 1.1節
で述べたように，現実には様々な被害が発生しており，その対策は急務である．マルウェ
ア検知，暗号通信，セキュアプロトコルやセキュアな環境構築技術等，セキュリティ確保
についての多方面からの研究が積極的に行われているが，特に，侵入検知システムのFalse

Positiveと False Negative，すなわち誤検知については，実運用上既に大きな問題となっ
ている [20]．この問題を解決するために，シグネチャの自動生成機構を設計，開発し実用
に耐えうるシグネチャ自動生成機構を提案する．
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第 1章 はじめに

1.3 本研究の方針
本研究の方針は，不正な通信データからシグネチャを自動生成し，評価用の通信データ
を使って正しく検知することである．そのために，2つの方針を用いて解決を図る．

1. パケットのヘッダー情報の抽象化
不正な通信データからシグネチャを生成するためには，不正な通信データからシグ
ネチャ化しやすいデータ群にまとめる必要がある. シグネチャは，１つのシグネチャ
で複数の不正な通信を検知するのが望ましい.そこで，パケットのヘッダーと文字列
を抽象化するためにデータベースを用いる. まず，通信データをファイルテーブル
に保存し，フローテーブルとセッションテーブルを作成することで通信の抽象化を
試みる．このデータベースの利用により，収集した通信データ群からセッションご
とのポート番号や IPアドレスレンジや文字列などを集約し，不正な通信の特徴を定
義するシグネチャを自動生成する. さらに，検知すべき通信からシグネチャの生成
までを行う．

2. 特徴的な文字列の抽出
パケットのヘッダー情報で抽象化した後．ペイロードの特徴的な文字列の抽出を行
う．平常時の通信には出現せず，不正な通信にのみ出現する特徴的な文字列を抽出
する．この抽出された文字列を使って，パケットのヘッダー情報とセットでシグネ
チャの生成を行う．

1.4 本論文の構成
本論文は 7章から構成される．第 2章では，侵入検知システムの概要と問題点について
の背景を述べる．第 3章では，関連研究について述べ，本研究との違いについて述べる．
第 4章では，第 2章で述べた課題の要因を導き出し，その解決手法について述べる．第 5

章では，第 4章で述べた設計を基に開発した実装について述べる．第 6章では，本提案手
法を定量的・定性的な側面から評価する．最後に第 7章で本論文の結論と，今後の展望を
述べる．
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第2章 背景

本章では，侵入検知システムの果たす役割と課題について説明する．

2.1 IDSとは
侵入検知システムとは，ネットワークを流れるパケットやコンピュータ内の情報の状態
を検査することにより，侵入やその前兆が発生してないかを判定するシステムである．情
報の安全性を確保するための一つの手段としてファイアウォールとともに，侵入検知シス
テム（以下，IDS：Intrusion Detection Systemと呼ぶ）が使われている．最近では，侵入
を検知した場合，その通信を遮断するなどの方法で侵入を防御する機能をもつシステムも
あり，これを IPS(Instrusion Prevention System)などと呼んで区別することもある．本研
究で提案するシステムは，IDSである.

2.2 既存技術とその問題点
マルウェア検知，暗号通信，セキュアOS，セキュアプロトコル，セキュア環境構築技
術等，セキュリティ確保のために多方面からの研究成果が積極的に行われている. しかし，
それらの多くは末端通信ノードに何らかの変更を必要とするものであり，実利用面からの
早急な問題解決に対応できないという性質がある．一方，ファイアウォールや IDSは，通
信末端ノードへの変更なしにネットワークシステム全体のセキュリティ確保を実現しよう
とする技術であり，現状ネットワークのセキュリティ対策としての即効性に優れている．

IDSの課題としては，

1. False Positive(過剰検知)の低減
IDSの誤検知の割合を測るための指標として，False Positiveと False Negativeの二
つがある．False Positiveとは，IDSが本来検知すべきではない，つまり不正ではな
い事象を不正行為として検知してしまうことを指す．通信全体の割合を図 2.1に示
す．IDSの警告をログに記録する場合，False Positiveの量が次第に増えてくると，
True PositiveがFalse Positiveに埋もれてしまう．False Positiveを無視せずに，極力
減らすべきである．しかし，False Positiveを低く抑えようとすると，False Negative

の発生確率が増加し，逆にFalse Negativeを低く抑えようとするとFalse Positiveの
発生確率が増加して運用管理者への負担が大きくなる傾向がある．そのことによっ
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て，IDSの運用においては，False Positiveと False Negativeを最小にするよう継続
的にチューニングを提案する必要がある．

2. False Negative(過小検知)の低減
False Negativeとは，本来検知すべき不正行為を見逃してしまうことを指す．False

Positive(過剰検知)の低減で説明したように，False Positiveとトレードオフの関係
がある．

3. IDS熟練運用者の確保
攻撃ツールやワームなどの不正侵入行為のプロセスが複雑化し複数の脆弱性を悪用
するものが出現してきた現在，シグネチャの記述性の向上や関連した通信を一つの
固まりとして評価する仕組みの研究が始まっている．このアプローチによる IDSの
Fapse Positive低減の努力は，今後ますます求められてくると考えられる．これは
実運用面において，ネットワークの知識とその上で動作しているアプリケーション
の知識から検知の精度を向上させるアプローチである．IDSの技術に熟練した技術
者がいなくては，適切なシグネチャの記述が出来ず，反映までに時間がかかってし
まう．

4. パフォーマンスの確保
インターネットの接続回線の速度が，かつては100Mbit/sが大半であったが，1Gbit/s

接続は普通に行われるようになり，今後ますます高速化が進んでいくと思われる．
大量のパケットを処理するための，大規模ネットワークに耐えうるパフォーマンス
の確保が望まれる．

5. 導入・運用コストの低減
ベンダーやボランティアによって作成されたシグネチャは，FNを防ぐためにFPが
出やすいと考えられる. この問題を解決するために，運用者はシグネチャのチュー
ニングをする必要性がある. シグネチャは常時更新されるため，運用者がシグネチャ
をチューニングするので運用コストがかかってしまう.

6. 暗号通信への対応
通信経路上のデータを暗号化すれば，盗聴による通信内容の漏えいを防ぐことがで
きる．半面，暗号化した通信経路上で不正な操作が行われた場合，IDSや IPSなど
で検知できなくなってしまう．検知できない例としては，クロスサイト・スクリプ
ティング（XSS）や SQLインジェクションなどWebアプリケーションの脆弱性を悪
用した攻撃を SSL通信上で実施した場合などが挙げられる．特に，大規模な情報漏
えいにつながるデータベースの攻撃を検知できないことは大きな問題となる．IDS，
IPSを導入しても，そのメリットを大きく損なうことになる．もちろん，攻撃され
ても成功しないセキュアなアプリケーションを開発しておくことが理想だが，新た
な攻撃手法が編み出されるもしくは診断漏れが起こると言った状況が想定され，現
実問題としてそのような理想的な状態は期待できない．通信監視が行えないことは，
大きなリスクを抱えることになる.
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などが挙げられる [20]．特に，IDSのFalse PositiveとFalse Negative，すなわち誤検知につ
いては，実運用上既に大きな問題となっている．本論文で解決する問題は，False Positive(過
剰検知)の低減と False Negative(過小検知)の低減及び導入・運用コストの低減である.

2.3 IDSの評価の問題点

1. 検知のカウント基準
IDSに関する議論を一般的に行う際に問題となるのが，不正行為やインシデントの
カウント方法である. たとえば，文献 [21]には，14カ月間に 76件という数字や，1

日に 100万件という数字が現れ，その絶対値には幅があり，その客観的基準の設定
が必要と考えられる. 実は，カウント対象が大きく異なるためこのような数字が出
てくることになる.ここでこれらのカウントについて整理する. カウント対象を細か
い単位から列挙していくと，送信元・受信先を区別しない 1パケット単位のシグネ
チャマッチ数，送信元に着目したカウント，受信先に着目したカウント等となる.

(a) 送信元・受信先を区別しない 1パケット単位のシグネチャマッチ数

(b) 送信元・受信先を区別しない複数パケット単位の不正アクセスパターンマッチ数

(c) 送信元に着目したカウント数

(d) 受信先に着目したカウント数

2.4 IDSの構成要素
一般的なネットワーク型 IDSは主に，不正検知と異常検知という二つの手法を用いて
攻撃や不正アクセスを検知する．不正検知とは，取り込んだパケットとネットワーク型
IDSに登録された複数のシグネチャとを比較し，不正アクセスを検知する手法（Misuse

Detection）である．または，異常検知（Anomaly Detection）とは，通常とは異なる振る
舞いを検知する方法で，未知の手法による攻撃も発見することができる.ログイン時刻や
使用コマンド，ネットワークトラフィックの状況などが判断基準となる.

カリフォルニア大学デービス校による共通侵入検知フレームワーク（CIDF：Common

Intrusion Detection Framework [22]）では，4種類の機械からなるコンポーネントを用い
た IDSの構成を提案している．このフレームに基づく一般的な IDSのモデル図を図 2.2に
示す．
図 2.2のような IDSでは，各構成要素は以下の 4つに分類できる．

• イベント生成部：Event generator（E-box）
システム環境の中から，侵入検知に必要なイベント情報を入力として獲得する．
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図 2.1: 不正アクセスと誤検知の関係

• イベント分析部：Event analyzer（A-box）
侵入を検知するためにイベント解析を行うモジュール．さまざまなタイプの分析手
法をこのモジュールに適用する．

• イベントデータベース：Event database（D-box）取得したイベント情報を格納して
おくデータベース.

• レスポンスユニット：Response unit（R-box）検知結果に基づいて，プロセスの停
止，接続の判断，ファイル設定変更，管理者への通知などの侵入に対する対処を実
施するためのモジュール．

2.4.1 検知対象による分類

IDSは，その動作形能や監視対象によって，ネットワーク型 IDSとホスト型 IDSの二
つに分類することができる．

1. ホスト型 IDS（Host-based Intrusion Detection System - ホスト型 IDS）
ホスト型 IDSとは，監視対象となるホストのログやコマンドのヒストリから利用状
況を監視し，不正アクセスと判断できるアクセスや操作を発見した場合に通知する
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図 2.2: IDSの構成要素

システムである. ホストのネットワーク接続状況，システム・コールの状況を監視
対象として考慮するものもある．ファイルの不正改ざんを検知する整合性チェック・
ツールも，このカテゴリに含むことが多い．ホスト型 IDSの構成を図 2.3に示す．
ホスト型 IDSでよく用いられるシグネチャとしては，攻撃コードが生成するファイ
ル名，プロセス名，攻撃コードが生成するファイル中のバイト列がある．代表的な
ツールとしては，Tripwire[23]や chkrootkit[24]がある. Tripwireは，Linux上のファ
イルやディレクトリを監視し，変化があれば管理者に知らせてくれるツールであり，
chkrootkitは，攻撃コードが生成するファイル名やプロセス名をシグネチャとして
用いて異常があれば管理者に知らせてくれるツールである．また，現在多くのマル
ウェア対策ソフトもホスト型 IDSは一種で，攻撃コードが生成するファイル中のバ
イト列をシグネチャとして利用して検知を行なっている．ホスト型 IDSの概要を図
2.4に示す．

シグネチャを用いないホスト型 IDSでは，サーバが異常な動作をしていることを検
知する方法が主流である．例えば，サーバが発行するシステムコール列の異常，サー
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バが出力するログの内容の異常，サーバのファイルが改変されていることなどを検
知する．Linn[25]らのシステムでは，攻撃コードが発行したシステムコールを検知
する．これは，プログラム中の全てのシステムコールについて，システムコールが
発行される命令の位置をあらかじめ調べておくことで実現している．こうすること
により，攻撃コードが発行したシステムコールは，システムコールを発行する命令
の位置が既知の命令の位置と異なるため，システムによって検知される．ReVirt[26]

らは，仮想マシンを用いたホスト型 IDSである．Revirtでは，仮想マシンの状態を
チェックポイントとして保存しておき，保存以降に発生したハードウェア割り込み
などの非決定性のあるイベントを全てログに保存しておく．このようにすることで，
サーバが攻撃されたことを検知した後に，攻撃の実行過程を全て再生することがで
きる．しかし，これらのシステムは攻撃された後のサーバを調べるものであり，攻
撃を止めることは出来ない．

図 2.3: ホスト型 IDSの構成図

2. ネットワーク型 IDS（Network-based Intrusion Detection System - NIDS）
ネットワーク型 IDSとは，ネットワークを流れるパケットを監視し，不正なパケッ
トが通過した場合や不正なプロトコルによる通信が行われた場合，またネットワー
ク・トラフィックなどに通常とは異なる状態が発生した場合に検知して通知するシ
ステムである. ネットワーク型 IDSの構成を図 2.5に示す．ネットワーク型 IDSは，
監視専用の機器を監視対象となるネットワークセグメントに接続して使用する．そ
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図 2.4: ホスト型 IDSの概要

の機器は，自身が接続されたネットワークを流れるパケットをリアルタイムに監視
し，あらかじめ設定されたルールに基づいて不正なアクセスや不審な事象などを検
知する．検知した結果は管理用のソフトウェアがインストールされた端末の画面に
通知したり，メールによって通知したりすることが可能である．ネットワーク IDS

の概要を図 2.6に示す．

ネットワーク型 IDSには，自ホスト宛のパケットのみを監視するもの，同一ネット
ワーク内の他ホスト宛のものを含む全トラフィックを監視するものの 2つのタイプが
ある．また，パケットのヘッダー情報のみを見て検知処理を行うものと，トラフィッ
クの内容までを監視対象とするものがある．ネットワークの全トラフィックを監視
する場合，ネットワーク内での配置や取得データの選択が検知に大きく影響するこ
とになる．

ネットワーク型 IDSには，シグネチャ方式と非シグネチャ方式がある.その利点と
欠点について表 2.1で整理する．シグネチャ方式は，攻撃方式にはシグネチャ方式
と非シグネチャ方式がある．シグネチャ方式は，攻撃メッセージの特徴をあらかじ
めシグネチャとして記述しておき，メッセージがシグネチャと一致するかどうか検
査する．この方式は様々なサーバを防御することができ，オーバヘッドがそれほど
大きくないため，現在広く使われている．しかし，個々の攻撃に対してシグネチャ
が必要なため，新しい攻撃が現れた場合，シグネチャを作成する必要がある．
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図 2.5: NIDSの構成図

非シグネチャ方式は，シグネチャを用いず，メッセージ中に一般的な攻撃メッセージ
としての特徴があるかどうかを検査する．これにより，新しい攻撃が現れたとして
も対応したシグネチャを作る必要がない．しかし，比較的オーバヘッドが高く，ま
たその方式から仕様できる環境が非常に限定されてしまう．以下ではこれらの防御
システムについて詳しく説明する．

広く使われているネットワーク型 IDSとしては，SnortとBroが知られている．Snort

では，攻撃メッセージのバイト列をシグネチャとして用いている．そして，検査する
メッセージがシグネチャのバイト列と一致した場合に，そのメッセージを攻撃メッ
セージと見なす. Broではバイト列を正規表現で表した．表現力の高いシグネチャ
を用いることができる [31]．シグネチャを用いるネットワーク型 IDSシステムでは
環境に対する縛りが比較的少なく，様々なサーバに対する防御が行える．例えば，
Snortの用いるシグネチャにはHTTP，FTPといったネットワーク・サーバのみなら
ずクライアント環境の様々なソフトウェアへの攻撃に関するシグネチャもある．ま
た，このような防御システムではメッセージを検査するオーバヘッドが比較的小さ
くできる．例えば，Vasiliadisらの攻撃システムではシグネチャによるメッセージの
検査にGPUを利用することで，2.3Gbit/sのスループットを達成している [32]．し
かし，これらのシステムでは，シグネチャは個々の攻撃に対応したものをそれぞれ
作らなければならないという問題がある．この問題を解決するため，シグネチャを
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図 2.6: NIDSの概要

表 2.1: ネットワーク型 IDSの方式と利点・損点

方式 代表的なシステム 利点 欠点

シグネチャ

方式 (不正

検知)

Snort[19]，Bro[27] 低オーバヘッド，多種

のサーバを防御可能

個々の攻撃に対しシグ

ネチャの作成が必要

非シグネチ

ャ方式 (異

常検知)

PAYL[28]，

SigFree[29]，

Network-level Code

Emulatio[30]

シグネチャの作成が不

要

高オーバヘッド，限定

的用途

自動的に生成する研究 [33]と，シグネチャが不用なネットワーク型防御システムを
作る研究 [34]が行われている．

ネットワーク型 IDSの機能上の限界や運用上の課題を以下に示す．

• 暗号化されたパケットは解析できない
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通信パケットが暗号化されたとき，ネットワーク型 IDSは検知できない．従っ
て，HTTPS通信 [35]における攻撃や不正なアクセスを検知するには，SSLア
クセラレータ [36]を導入する必要がある．その他の暗号化通信については，個
別に検討が必要である．

• 攻撃は検知できても侵入を検知できない
ネットワーク型 IDSは攻撃が行われたことを検知するが，実際に侵入が行われ
たことは検知できないことが多い．

• 不正なアクセスを防御できない
インライン接続で使用する機器ではないため，ネットワーク型 IDSで攻撃を排
除するには限界がある．不正アクセスを防御するために，IPS[37]やウェブア
プリケーションファイアウォール [38]を利用する必要がある．

• アプリケーションに対する攻撃を検知できない
SQLインジェクションをはじめ，組織がサイト用に独自の仕様で開発したアプ
リケーションプログラムの脆弱性を突いた攻撃などはほとんど検知できない．

• 誤検知
第 2.3項で前述した IDSの誤検知によって，ネットワーク型 IDSにおける誤
検知の割合を測る指標として，False Positiveと False Negativeがある．False

Positiveとは異常な行為が発生しているにもかかわらず，それを不正として検
知できないことを指し，False Positiveとは正常な行為を不正として検知して
しまう誤検知のことを指す．

IDSによって，イベントを検知した後で，表 2.2に示すようなアクションを実行すること
が可能がある [39]．
また，ネットワーク型 IDSとホスト型 IDSを主に検知機能で比較し，表 2.3にまとめる．
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分類 応答内容 NIDS HIDS

管理用コンソールへのアラート通知 ○ ○

指定されたアドレスに対してメールで

通知

○ ○

通知・記録機能 指定されたホストに SNMPトラップを

送信

○ ○

ログ出力（ローカル環境） ○ ○

Syslogサーバへのメッセージ送信 ○ ○

プログラム実行・停止機能 指定されたプログラムの実行又は停止 ○ ○

ファイルやレジストリの復元 変更が確認されたファイルやレジスト

リを保存しているオリジナルの状態に

復元

× ○

TCPコネクションの切断（RSTパケッ

トの送信）

○ ×

UDP， ICMPの遮断（ICMP port un-

reachableの送信）

○ ×

セッション切断，接続制限機能 ファイアウォールのACLを動的に変更

して防御

○ ×

アカウントのロックアウト，ログインの

拒否，上位権限への昇格制限

× ○

特定のファイルへのアクセス制限 × ○

受信した特定のパケットの破棄 × ○

その他その他 検知した通信に対する応答 ○ ×

表 2.2: IDSがイベント検知後に実行するアクション

14



第 2章 背景

表 2.3: ネットワーク型 IDS & ホスト型 IDSを検知機能で比較

項目 NIDS HIDS

導入方法 監視の対象となるネット

ワークセグメントに接続

（専用のハードウェアが必

要）

監視の対象となるホストに

インストール（専用のハー

ドウェアは不要）

監視方法 流れているパケットを監視

（暗号化されたパケットは監

視不可）

常駐しているホスト上で行

われている操作やポートの

状態などを監視

ポートスキャン ○ ○

BOF攻撃 ○ ○

DoS攻撃 ○ △

サーバプログラムへの

各種コマンドの発行

○ ×

ログインの成功・失敗 △ ○

SQLインジェクション △ △

重要なリソースへのア

クセス

× ○

不正なプログラムのイ

ンストール

× ○

Webコンテンツの改ざ

ん

× ○

メールによるファイル

の流出

× ○

攻撃の排除方法 × ×

△ は一部検知可能を意味する
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2.4.2 分析方法による分類

IDSは異常検知（Anomaly Detection）と，不正検知（Misuse Detection）という 2つの
手法に分類することができる．

1. 異常検知（Anomaly Detection）
システムやユーザーの正常時における振る舞いを記録したプロファイルデータを用
意しておき，このデータと取り込んだパケットを比較し，大きく異なったものを異
常として検知する手法が異常検知である．不正なデータを直接検知するのではなく，
通常と異なる行為を検知するので，まずユーザのシステム利用のログイン時刻や使
用時間など，ネットワークトラフィックの状況から，正常な振る舞いを定義しなけ
ればならない．これ以後，システムやユーザの振る舞いを監視し，正常状態から逸
脱するときに警告を発する．例えば，“1秒当たりに 5MBの通信量が存在する状態”
が平常時であると定義されており，それを超過した場合は異常と見なすと定義され
ていた場合，もし 1秒間に通信量が 10MBであれば IDSは異常であることと判断し，
警告を発する．

異常検知という手法によって，検知可能な事象には次のようなものがある．

• プロトコルの仕様に反したデータの流れ

• プロトコルの仕様に従っていないヘッダ情報を持つパケット

• 大量に発行されたコマンドなど

この方法では，異常な行為を見つけるものにしたがって，未知の攻撃（zero-day attack[40]）
や正常なパケットを大量に送りつけるタイプの DoS攻撃 [41]などに対応すること
が可能である．しかし，システムの変動やユーザの操作などに大きく影響を受ける
という欠点があり，正常なのに異常として警告をする誤検知（False Positive）の発
生確率が高いと言われている．一般に異常検知の手法を用いた IDSは，システムや
ユーザの振る舞いの変化を検知するために，侵入以外の原因による状態の変化も異
常として検知してしまう．このために，侵入がないときに侵入があるかのように警
告を発してしまう．False Positiveをはじめ，異常検知システムを実用するために，
以下の問題点を解決する必要がある．

• 正常プロファイルの作成の問題
異常検知において，正常な状態と異常な状態を区別するという技術があり，な
にを「正常」と定義するのかという問題がある．正常プロファイルを作成して
いる時に不正なことが行われていないことを保証するのは難しい．その上で，
大学をはじめ，変動が激しい使い方が想定されるシステム管理者の環境におい
て不正の区別が困難であるという問題も存在する．

• しきい値など各種パラメータを設定する手法の問題
異常検知手法を用いた IDSを実用化にするために，さまざまなパラメータに
よって検知精度をチューニングできる．これらのパラメータは，誤警報数の推
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移を見極めつつ経験的に設定し，本章で紹介したようなアルゴリズムによる自
動設定によって決定する．ただし，このようなパラメータに関する一般的な手
法を確立するという困難がある．

• シグネチャの作成データが操作される可能性
順次にユーザプロファイルを学習するアノマリディテクション型 IDS は，意図
的にプロファイルを操作される危険性があることに注意しなければならない．
たとえば，通常午前中にログインするユーザのアカウントを不正に使用する侵
入者が深夜にログインしたら，異常として警告を発するが，毎日ログイン時刻
を変化させていった場合，学習するようなシステムは不正なログイン時間を検
知するのが難しい．

2. 不正検知（Misuse Detection）
不正検知とは，予めデータベースに定義しておいた攻撃・侵入行為の特徴と照合し
て攻撃・侵入を検知する手法である．あらかじめ登録する特徴情報のことをシグネ
チャと呼ぶこともあるため，シグネチャベース検知と呼ぶこともある．シグネチャ
は，数値，文字列，ルールなどの形態をとる．既知の攻撃パターンのシグネチャを
前もってデータベースに蓄積しておき，ネットワークからの入力情報と合致するシ
グネチャがデータベースの中で見付かる場合には，”攻撃あり”と判断できる．エキ
スパートシステムのルールをシグネチャを利用する例として，図 2に一般的バッファ
オーバーフロー攻撃検知用のルールを示す．このルールは異常に長いパラメータを
持つEXECコマンドの実行を監視しており，それを検知した時点でAlertメッセー
ジを発する．

不正検知手法を用いた IDSの多くが，パターンマッチングの手法を用いている．パ
ターマッチングは，入力データにルールやシグネチャによって記述されたパターン
と同一なものが含まれているか検索する処理を指す．パターンマッチングによる攻
撃検知のイメージを図 2.8に示す．

パターンマッチングによって検知可能な事象には，次のようなものがある．

• ポートスキャン

• 脆弱性検査ツールによるスキャン

• OSやサーバソフトウェアの既知の脆弱性を突いた攻撃（BOF攻撃 [42]など）

• ネットワークを通じて行われるパスワードクラッキングなど

不正検知は，シグネチャによって攻撃を判断するため，シグネチャに登録されてい
ない未知の攻撃パターンに対して，異常であるにも関わらず正常として判断し，警
報を発しない False Negativeを引き起こす．未知の侵入や攻撃を検知することがで
きないため，常に新しい侵入方法に対応したシグネチャをデータベースに追加する
必要がある．したがって，既知の侵入パターンをすべて検知するためには，膨大な
シグネチャを必要とする．ただし，シグネチャの増加に比例して IDSの処理に負担
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が増加する．また，不正検知は，トラフィックの急激な増加，偽装通信などの検知
も困難である．

不正検知の特徴は次のとおりである．

• リアルタイムで検知が可能
ネットワークの入力情報をリアルタイムでパターンと比較するため，侵入を検
知するまでのタイムラグが発生しない．

• IDSによってルールの記述方法が異なる
IDSによってユーザ定義のルール記述方法が異なることである．そのため，IDS

に応じたシグネチャの記述方法をユーザが習得する必要がある．また，一部の
IDSにはルールの記述方法が非常に難解なものがある．

• サイト独自のアプリケーションの脆弱性を突いた攻撃の検知が不可能
一般的に使用されている IDSは非常に多くのシグネチャをもっているが，それ
らは手法や仕様がある程度公になっている市販製品や，広く使われているシェ
アウェア，フリーウェアなどに対する攻撃パターンである．したがって，組織
がサイト用に独自の仕様で開発したアプリケーションプログラムの脆弱性を突
いた攻撃などをパターンマッチングによって検知することはできない．

• 異常検知より誤検知率が低い
IDSが捕捉しようとする特定の行為をEOI と呼ぶことがある．不正検知は，検
知するEOIを利用者が規定し，その規定にしたがってパターンを記述する．そ
のため，パターンが適切に記述されていれば，利用者の意図しないEOIを検知
することはない．そのため，異常検知に比べて False Positiveを低く抑えるこ
とができる．

2.5 本論文の着眼点
第 2.3節で述べたように，Snortを利用してシグネチャを自動生成する．本論文では，管
理者の負担が少なくなるようにネットワーク型 IDSのシグネチャを作成することを目的
として，不正な通信からできるだけ汎用的なシグネチャを作成することである．作成した
シグネチャが正常な通信では検知せず，不正な通信のみ検知するシグネチャの生成方法を
提案する．

2.6 まとめ
本章では，IDSの基本的なことについて挙げた．検知対象により分類し，ネットワーク
型 IDSとホスト型 IDSがあある.検知方法に基づき分類した場合，シグネチャ型 IDSと非
シグネチャ型 IDSに分類することができる．また，分析手法に基づき分類した場合，異
常検知と不正検知に分類することができる．
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¶ ³
1 alert tcp $EXTERNAL NET any -> $HOME_NET 80 (msg:”EXPLOIT es-

ignal STREAMQUOTE buffer overflow attempt”; flow:to server，estab-

lished; content:”¡STREAMQUOTE¿”; nocase; isdataat:1024，relative; con-

tent:!”¡/STREAMQUOTE¿”; within:1054; nocase; reference:bugtraq，9978;

classtype:attemptedadmin; sid:2489; rev:2;)

2 alert tcp $EXTERNAL NET any -> $HOME_NET 80 (msg:”EXPLOIT

esignal SNAPQUOTE buffer overflow attempt”; flow:to server，estab-

lished; content:”¡SNAPQUOTE¿”; nocase; isdataat:1024，relative; con-

tent:!”¡/SNAPQUOTE¿”; within:1052; nocase; reference:bugtraq，9978;

classtype:attemptedadmin; sid:2490; rev:3;)

3 alert tcp $EXTERNAL NET any -> $HOME_NET 548 (msg:”EXPLOIT AFP

FPLoginExt username buffer overflow attempt”; flow:to server，established; con-

tent:”—00 02—”; depth:2; content:”?”; within:1; distance:14; content:”cleartxt

passwrd”; nocase; byte jump:2，1，relative; byte jump:2，1，relative; is-

dataat:2，relative; reference:bugtraq，10271; reference:cve，20040430; reference:url，

www.atstake.com/research/advisories/2004/a050304-1.txt; classtype:attempted-

admin; sid:2545; rev:4;)

4 alert tcp $EXTERNAL NET any -> $HOME_NET 749 (msg:”EXPLOIT kad-

mind buffer overflow attempt”; flow:established，to server; content:”—00 C0 05

08 00 C0 05 08 00 C0 05 08 00 C0 05 08—”; reference:bugtraq，5731; refer-

ence:bugtraq，6024; reference:cve，20021226; reference:cve，20021235; reference:url，

www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect; sid:1894; rev:8;)

5 alert tcp $EXTERNAL NET any -> $HOME_NET 751 (msg:”EXPLOIT kad-

mind buffer overflow attempt”; flow:established，to server; content:”—00 C0 05

08 00 C0 05 08 00 C0 05 08 00 C0 05 08—”; reference:bugtraq，5731; refer-

ence:bugtraq，6024; reference:cve，20021226; reference:cve，20021235; reference:url，

www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect; sid:1895; rev:8;)

6 alert tcp $EXTERNAL NET any -> $HOME_NET 749 (msg:”EXPLOIT kad-

mind buffer overflow attempt”; flow:established，to server; content:”—FF

FF—KADM0.0A—00 00 FB 03—”; reference:bugtraq，5731; reference:bugtraq，

6024; reference:cve，20021226; reference:cve，20021235; reference:url，

www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect; sid:1896; rev:8;)

µ ´
図 2.7: 一般的バッファオーバーフロー攻撃検知用のルール
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¶ ³
7 alert tcp $EXTERNAL NET any -> $HOME_NET 751 (msg:”EXPLOIT kad-

mind buffer overflow attempt”; flow:established，to server; content:”—FF

FF—KADM0.0A—00 00 FB 03—”; reference:bugtraq，5731; reference:bugtraq，

6024; reference:cve，20021226; reference:cve，20021235; reference:url，

www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect; sid:1897; rev:8;)

8 alert tcp $EXTERNAL NET any -> $HOME_NET 749 (msg:”EXPLOIT kadmind

buffer overflow attempt”; flow:established，to server; content:”/shh//bi”; refer-

ence:bugtraq，5731; reference:bugtraq，6024; reference:cve，20021226; reference:cve，

20021235; reference:url，www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect;

sid:1898; rev:8;)

9 alert tcp $EXTERNAL NET any -> $HOME_NET 751 (msg:”EXPLOIT kadmind

buffer overflow attempt”; flow:established，to server; content:”/shh//bi”; refer-

ence:bugtraq，5731; reference:bugtraq，6024; reference:cve，20021226; reference:cve，

20021235; reference:url，www.kb.cert.org/vuls/id/875073; classtype:shellcodedetect;

sid:1899; rev:8;)

10 alert tcp $EXTERNAL NET any -> $HOME_NET 22 (msg:”EXPLOIT gobbles

SSH exploit attempt”; flow:to server，established; content:”GOBBLES”; refer-

ence:bugtraq，5093; reference:cve，20020390; reference:cve，20020639; classtype:misc-

attack; sid:1812; rev:5;)

µ ´
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図 2.8: パターンマッチングによる攻撃検知のイメージ
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本章では，本研究の関連研究についてまとめる．まず，外部からの攻撃に対して防御す
る仕組みの原則について説明し，本研究対象をを図 3.1に示す．本章では，まず第 3.1節
において，侵入検知システムの分類について説明し，第 3.2節について説明する. これら
の関連研究と本研究との違いを，第 3.3節で説明する.

図 3.1: 本研究の範囲
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3.1 侵入検知システムの分類

3.1.1 データ収集機能による分類

IDSは，データ収集機能の違いによりネットワーク型，分散型，ホスト型に分類される．
ネットワーク型 IDSは，ネットワークインターフェースをデータ収集源として，そこを
流れるパケットを監視することにより，不正な通信を検知するものである．通常ファイア
ウォールと同様の位置に設置することにより，広範囲の監視を可能としている．例えば，
インターネットと組織内ネットワークの境界に設置することにより，組織内ネットワーク
のすべてのホストに対するインターネットからの不正行為を検知することが可能となる．
検知可能な不正行為としては，例えば，DDoS:Destributed Denial of Service Attack(分散
サービス不能攻撃)，広範囲のネットワークアドレスに対するポートスキャン攻撃などが
ある． ネットワーク型 IDSの変形として，分散型がある．これは，ネットワーク型 IDS

のデータ収集機能を，場合によってはデータ作成機能など他の機能を含めて，ネットワー
ク上に複数配置した IDSのことでAAFID[43]があり，広域での侵入検知や，多様なデー
タ解析機能の連携効果が特徴である． ホスト型 IDSは，ホスト内の各種ログファイル，
ソケットインターフェースやメモリの状態などをデータ収集源とし，変更や改ざんまたは
定義外のアクセスを監視し不正を検知するものである．監視対象のホスト個々にインス
トールする必要があるため，実運用では，組織内の主要なホスト，例えばインターネット
から直接アクセスを受けるWebサーバやFTPサーバなど適用範囲を絞って利用すること
が多い．適用範囲がホスト単位に限定される反面，当該ホストのメモリ利用状態などネッ
トワーク型 IDSでは収集不可能なホストごとの詳細な情報を利用して不正行為の検出が
できるという利点がある．検知可能な不正行為としては，例えばバッファーオーバフロー
攻撃，不正なログイン等がある．

3.1.2 データ解析機能またはログ解析機能の違いによる分類

IDSは，データ解析機能またはログ解析機能の違いによりシグネチャマッチ型（または，
不正検知型），ログ解析型に分類される．
シグネチャマッチ型は，事前に定義されている不正アクセスパターンと収集したデータ
をパターンマッチ等により比較し不正を検知するものである．不正アクセスパターンをい
かに正確に，ないしは，厳密に記述できるかで，誤検知（つまり，False Positiveや False

Negative）の度合いが大きく変化する．既に知られているマルウェアの検知に優れている
一方，未知や亜種の不正行為を検知するには，シグネチャを常に最新の状態に保持し続け
なければならないという煩雑さの解決も運用上の一つの課題となっている．
異常検知型 IDSは，正常な利用状態におけるシステムやユーザの挙動をもとにプロファ
イルを作成し，このプロファイルと収集したデータを比較しその差異が大きい場合に不正
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として検知するものである．概念的には未知の不正行為も検知できる能力を持っている
が，実際はバッファーオーバーフロー攻撃検知のような特定条件下でその能力を発揮する
に止まっており，正しいとされるプロファイルを作成するのに時間がかかる．作成したプ
ロファイルは組織のセキュリティポリシや運用状態によって変化するため，シグネチャの
ようにネットワークコミュニティ全体の財産として共有し相互利用することが難しいとい
う欠点もある．
異常検知型 IDSの研究は古くから行われており，IDS研究はここから始まったといえる
が [44][45]，近年まではシグネチャマッチ型 IDSの研究が主であり，異常検知型 IDSの概
念は，ログ解析型 IDSで利用されてきた．ホスト型 IDSにおいて，バッファーオーバー
フロー攻撃の検知等を目的として，関数の呼び出し前後に関数呼び出しが正しく実行され
ているかを検証する処理を挿入する方法 [46] 脆弱な変数に関連付けて作成した検査子を
検証することによりバッファオーバーフローを検知する方法 [47]，CPUの例外デバック/

命令トレース機能を用いて実行アドレスの遷移を監視する方法 [48]，バイナリーコードの
情報と実行時のスタックの情報を照合することによって制御フローの異常を検知する方法
[49]等の提案が行われるようになってきており，特定の攻撃に対するものではあるが，異
常検知型 IDSの研究も盛んになってきている．

DShieldは，不正行為発生情報をインターネット利用者に提供することを目指したログ
解析機能を実現するシステムであるともいえるが，これと同じ視点に立ち，ログ解析機能
に着目した研究も行われている． 実用的な利用として，セキュリティ監視センタにおけ
る監視等を目的とした研究が進んでいる．ログ解析機能の研究では，データマイニングや
テキストマイニングの手法をネットワークセキュリティに適用するアプローチも多く見ら
れる．

3.1.3 アクション機能の違いによる分類

IDSは，アクション機能の違いにより，狭義の IDSと IPSに分類される．狭義の IDS

は，データ解析部が生成する不正行為に関する判定結果等を受け，ネットワーク管理者に
不正行為が発生したことを通知したり，ログに記録するなどの不正行為の検知機能のみが
実現されており，防御機能はない．
一方，IPSは，これら狭義の IDSの機能に加え，不正行為が発生している通信を遮断
し，ハニーポットへ誘導するなど，不正行為が実際の被害に繋がらないようなアクション
を発生させるものである．この分類に沿って，狭義の IDSについて，いくつかの既存シ
ステムを分類すると表 1になる．

3.2 シグネチャの自動生成機構
シグネチャ方式の欠点を補うため，シグネチャを自動生成するシステムが提案されてい
る．このようなシステムでは，攻撃に共通するバイト列をシグネチャとして取り出すこ
とで，新しい攻撃に対して素早くシグネチャを作ることができる．しかし，これらの自
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動生成されたシグネチャは攻撃に対して最適なシグネチャではないことが多い．例えば，
Singhらによる EarlyBird[50]はワームに対するシグネチャを自動生成するシステムであ
る．EarlyBirdでは，内部ネットワークから共通なバイト列を持つメッセージが大量に発
生した際に，その共通なバイト列をシグネチャとする．これらのシステムでは共通のバイ
ト列しか見ていないため，生成されたシグネチャに攻撃に関係ない部分のバイト列が含ま
れてしまう．また，KreibichらのHoneyComb[51]はサービスを提供しない囮のホストを
用いて攻撃メッセージの収集を行い，同じポート番号で収集されたメッセージに共通する
バイト列を取り出してシグネチャとする．このため，人手で作成したシグネチャに比べて
精度は低いと考えられる．Mahoney[52]の方式では，学習データが tcpdumpファイル，特
徴ベクトルがパケットヘッダの各変数であり，機械学習アルゴリズムが確率計算である．
確率計算では，ある事象が与えられるとき，その事象が攻撃である確率を計算している．
そして，その攻撃モデルによる確率計算からサンプルの攻撃有無を判定する．学習データ
を必要とするため，教師あり学習は教師なし学習に比べ検知率が高いが教師情報を含む学
習データを必要とする．また，実環境において攻撃発生時刻や攻撃種別などの教師情報を
含む学習データを得ることは困難である．

3.3 関連研究と本研究の違い
本研究において，シグネチャの自動生成機構を提案する．
これまでの関連研究を，表 3.1にまとめた．シグネチャの自動生成はハニーポットやDMZ

などから正常な通信を含めてシグネチャが作成される．例えば，EarlyBirdは，DMZに
設置したハニーポットに連続したバイトシーケンスを異常な通信と判断し，シグネチャを
作成する．中には，正常な通信も含まれてしまうため，False Positiveが多い．対象とす
る攻撃もWormに限られたものが多く，False Negativeが多発し，実用に耐えることが難
しい．
本研究ではシグネチャ自動生成における基礎研究の第一歩である．不正通信のみ出現す
る通信の特徴からシグネチャを自動生成し，平常な通信に通信に出現する特徴は排除す
る．このような方針での先行研究はまだ存在しないと考えられる．False PositiveとFalse

Negativeを減らし，シグネチャの即時反映ができることから，関連研究のシグネチャ自動
生成機構と比べて，どの通信をシグネチャ化したか把握しやすいという特徴がある．
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表 3.1: 侵入検知システムの自動生成機構のまとめ
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4.1 概要
シグネチャの生成には，事前準備が必要となる．まず，第 4.2節で，不正通信の作成方
法を説明し，第 4.3節で，平常通信の作成方法を説明する．第 4.4節で，パケットのヘッ
ダー情報の抽象化を図る．抽象化することで，検知すべき通信を明確にし，不正な通信に
のみ出現するポート番号を見つける．第 4.5節で，作成したDBから不正通信で検知すべ
き通信を特定する．また，第 4.6節で，検知すべき通信からシグネチャを作成するまでの
アルゴリズムについて説明する．

4.2 不正な通信群の作成
不正な通信のすべてを収集することは不可能なので，マルウェアに利用される通信を不
正な通信として本論文では定義する. Malware Domain List[53]では悪意のあるWebサイ
トのURLをまとめており，攻撃コードが含まれるWebサイトも公開されている．その概
要を，図 4.1に示す．この一覧に含まれるURLを 2008年 7月 16日から同年 10月 2日ま
での間に仮想マシン上で動作する Internet Explorer(Version: 6.0.2600.0000) によって閲
覧し，20分間通信を監視することにより，180件のURL を調査した．サイズは，約 1GB

である.

4.3 平常な通信群の作成
平常な通信のすべてを収集することは不可能なので，著者が研究室のネットワークを利
用し，普段利用している平常時の通信を正常な通信群とした．その概要を，図 4.2に示す．
期間は， 2011年 8月 16日～8月 19日までの間にアクセスした通信データを利用してい
る．データサイズが約 1GBに達するまで保存し続けた．320件のURLを調査した．

4.4 ヘッダー情報の処理
特定の通信データを抽出するためには，全ての通信データを保存する必要がある．検知
すべき通信を把握するために，各通信の通信情報を持つDBを作成する．これは，収集し
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図 4.1: 不正通信の取得方法

た通信データを保存したファイルに何らかの解析をかけなければ，特定の通信データを探
すためにすべての通信データを解析し，検索しなくてはいけないため効率が悪く，解析作
業全体にかかる時間が増えてしまうためである [54]．
まず，ファイルテーブルには通信データを保存しているファイルの特徴を格納する．ファ
イル名，ファイルサイズ，通信パケットの総数，通信データの総量，データ通信時間等，
通信ファイルの情報を把握できる．また，確認プロトコルとしてTCP，UDP，ICMP以
外を未確認プロトコルとした．フローテーブルには，同じ IPアドレスの組み合わせから
IP通信フロー毎にデータが格納されている．フローテーブルに送信元 IPアドレス，送信
先 IPアドレスや送受信パケット数送受量を格納する．フローの特徴を格納することで，
通信相手とのパケット数とパケット量を求めることができる．セッションテーブルには同
じフロー内で発生した複数の通信について，監視対象のホストが使用した通信ポートの組
み合わせを一つのセッションとみなし，セッション毎の特徴を格納している．セッション
テーブルを調べることで，使用した通信ポートに関わらず，HTTPや IRCなどの特定の
通信が存在したかどうかを判別する．使用プロトコルは，TCP，UDP，ICMPのいずれ
かが格納される．また，ICMPは一つの通信パケットとして独立したものとして扱う [54]．
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図 4.2: 平常通信の取得方法

4.5 ペイロードの文字列処理
ペイロードの文字列も異常な通信のみに出現する文字列を抽出する．まず，平常な通信
に出現する文字列をファイルに保存し，特定の区切り文字で単語に分ける．不正な通信の
文字列に出てくる単語だけをペイロードの文字列とする．

4.6 シグネチャ作成のアルゴリズム
シグネチャ作成のアルゴリズムは，図 4.3に示す．まず，DB登録処理は，不正な通信
と平常な通信をそれぞれDB登録処理を行う．DBとは，ファイルテーブル，フローテー
ブル，セッションテーブルを指す．登録処理の正常終了を確認する．次に，ヘッダー抽象
化処理を行う．ヘッダー抽象化処理で，不正な通信からシグネチャを作成する．文字列抽
出処理では，平常な通信には含まれず，不正な通信のみに出現する文字列について取り
扱う．
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図 4.3: シグネチャ作成のアルゴリズム

4.7 まとめ
本章では，シグネチャ作成のための学習データの生成方法とパケットヘッダーの抽象化
する方法について述べた．また，抽象化したパケットヘッダー情報と文字列を組み合わせ
シグネチャを作成するまでの過程を示した．第 5では，これらの抽象化する手法の詳細に
ついて述べ，第 6章ではこれらの手法を実際に検証し，評価する．

30



第5章 設計

本章では，4章で述べた目的を達成するために必要な設計を行う．

5.1 機能要件
不正な通信をシグネチャ化するためには，まず通信を抽象化し，検知対象を明確にする
必要がある．この問題の解決は通信データファイルに前処理を行うことであるが，具体的
な解決方法は以下の 5点の条件を満たしていなければならない．

1. シグネチャのフォーマットへの対応
最終的には，抽象化した結果をシグネチャのフォーマット形式に容易に変更できる
必要がある．

2. 処理の自動化
処理はシグネチャ作成の前処理であり，検知するための通信を整理する必要がある．
莫大な通信データを処理するためには，自動化することは必須となる．

3. 処理結果の保存
処理の結果得られる情報は，処理を行った直後にのみ必要となる訳ではないため，
得られた情報を保存することで，後から異なる条件で通信データを特定できる必要
がある．その為にはある程度の保存領域が必要である．

4. 通信データの特徴を捉えた結果
処理前には得られなかった通信データの特徴が，処理の結果得られることが望ましい．

5. 検索可能な結果
処理の結果得られた通信データの情報群は研究者が一度に把握でき，任意の特徴を
持つ通信データとそうでない通信データを選別できることが望ましい．

5.2 DB設計

5.2.1 テーブルの構成

本データベースには不正な通信データの特徴となるメタデータを格納する．シグネチャ
生成のために，メタデータには通信データ全体のパケット数などの特徴だけでなく，同じ
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IPアドレスの組み合わせとポート番号による通信データ（フロー）毎の特徴，また同じフ
ロー内で発生した同じ TCP/UDP通信ポート番号の組み合わせによる通信データ（セッ
ション）毎の特徴が含まれる．これらのメタデータを同じデータベース内に保存する場
合，データベース内の別のテーブルに格納する必要がある．上記の条件に基づき作成した
データベースの構成を図 5.1に示す．本データベースはファイルテーブル，フローテーブ
ル，セッションテーブルの 3つのテーブルから構成する．

図 5.1: DB設計

5.2.2 ファイルテーブル

ファイルテーブルには通信データを保存しているファイル全体の特徴を格納する．ファ
イル名， ファイルサイズ，通信パケットの総数，通信データの総量，データ通信時間等，
通信ファイルの情報を把握できる．また，本データベースではTCP，UDP，ICMPのプ
ロトコルに対応しているが，上記以外のプロトコルが用いられていた場合，そのプロトコ
ルによる通信パケット数を未確認プロトコル数として格納することで，疑わしい通信プロ
トコルが使用されているかどうかを判別できるようにする．その場合当該の組み合わせ
の通信パケットの情報は以下のフローテーブル，セッションテーブルには格納されない．
ファイルテーブルの型を図 5.2に示す．
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図 5.2: ファイルテーブル

5.2.3 フローテーブル

フローテーブルには同じ IPアドレスとポート番号の組み合わせを利用することで，IP

通信フロー毎にデータが格納されている．フローテーブルに通信先ホストの IPアドレス
や送受信パケット数等の特徴を格納することで，通信相手を調べることができる．今回使
用する通信データは監視対象のホストが定まっているため，監視対象の IPアドレスでな
い方の IPアドレスを通信先 IPアドレスとして一つのカラムにまとめている．そのため，
送受信は監視対象のホスト視点である．フローテーブルの型を図 5.3に示す．

5.2.4 セッションテーブル

セッションテーブルには同じフロー内で発生した複数の通信について，監視対象のホス
トが使用したTCP/UDP通信ポートと通信先のホストが使用した通信ポートの組み合わ
せを一つのセッションとみなし，セッション毎の特徴を格納している．セッションテーブ
ルを調べることで，使用した通信ポート番号や，ポート番号に関わらずHTTPや IRCな
どの特定の通信が存在したかどうかを判別する．使用プロトコルにはTCP，UDP，ICMP

のいずれかが格納され，他のプロトコルについては上記にあるようにこのテーブルでは
扱われない．また，ICMPプロトコルの通信は一つの通信パケットを独立した一つのセッ
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図 5.3: フローテーブル

ションとして扱う．IRC/HTTP検知カラムでは，セッションが IRCもしくはHTTPの通
信であるかどうかを確認する．セッション内の一つのパケットデータの先頭に IRC接続
時に見られる命令のうちNICK，PASS，JOINコマンドのいずれかが存在した場合，その
セッションを IRCとみなし，このカラムに IRCと入力する．
また，パケットデータの先頭に主なHTTP命令であるGETもしくはPOSTコマンドが
存在した場合，そのセッションをHTTPとみなし，このカラムにHTTPと入力する．一
般的に IRCのポートは 6667， HTTPのポート番号は 80であるが，これらのポート番号
を用いると通信が検知や遮断されてしまう恐れがあるため，これらの TCP/UDPプロト
コルを用いる際に独自のポート番号で通信を行うマルウェアによる不正通信が存在する．
そのため，プロトコルを判定する機能を付加した．ICMPタイプカラムでは， ICMPプ
ロトコルの通信タイプを数値で格納する．同カラムは ICMPプロトコルの場合にしか用
いない．また，ICMPプロトコルの場合は両通信ポート，送受信数，送受信量のカラムは
用いられない．本データベースでは監査対象のホストと通信先のホストの通信データを格
納しているが，通信を開始したのがどちらのホストであるかについてはセッションテーブ
ルの通信元カラムに格納する． 先に通信を行ったのが監査対象のホストであった場合，
同カラムに sentを格納し，また先に通信を行ったのが外部のホストであった場合，同カ
ラムに recvを格納する．このカラムにより，セッションを開始したのがどちらのホスト
であるかを判別することができる [54]．セッションテーブルの型を図 5.4に示す．
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図 5.4: セッションテーブル

5.3 シグネチャのフォーマット
シグネチャの作成は，侵入検知システムの Snortのフォーマットに従う [55]．ルールは，

1.ルールアクション部，2.プロトコル部，3.アドレス部，4.ポート番号部，5.パケット方
向部，6.オプション部の 6つから成り立っている．¶ ³

1alert 2tcp 3$EXTERNAL NET 4any -> 5$HTTP SERVERS

6$HTTP PORTS(7msg:”WEB-IIS cmd.exe access”; 8flags:A+; 9content:”cmd.exe”;

10nocase; classtype:web-applicationattack; 11sid:1002; rev:5;)µ ´
上記の例では，ルールアクション部は 1，プロトコル部が 2，アドレス部が 3.5，ポート
番号部が 4,6，ルールオプション部が 7,8,9,10,11になる．

1. ルールアクション部

• alert

ルールにマッチングしたパケットのアラートとログを出力する．

• log

ルールにマッチングしたパケットのログのみ出力する．
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• pass

ルールにマッチングしたパケットを無視する．

• activate

ルールにマッチングしたパケットのアラートを出力し，dynamicルールに動作
を引き継ぐ．

• dynamic

activateから動作を引き継ぐまで何もせず，activateにマッチングしたルール
に対して動作する．

2. プロトコル部
プロトコル部には，tcp，udp，icmp，ip，ARP，IGRP，GRE，OSPF，RIP，IPX

などが適用される．

3. アドレス部
アドレス部には，IPアドレスを記述する場合と変数で記述する場合がある.

• IPアドレスを記述する場合

– 単一のホストを指定 192.168.0.1/32

– ネットワークアドレスを指定 192.168.0.0/24

– 複数のアドレスを指定 [192.168.10.0/24,192.168.20.5/32]

– 全てのホストを指定 any

• 変数を記述する場合 snort.confファイルに「var $HOME NET 192.168.0.132」と
あれば，アドレス部には$HOME NETを記述する．!$HOME NETは192.168.0.1

以外のホストになる．

4. ポート部
ポート番号部もアドレスと同様にポート番号を既述する場合と，変数で記述する場
合がある．

• ポート番号を記述する場合

– 単一のポート番号を指定する場合
80

– ポート番号の範囲を指定する場合
100：1024(100～1024番まで指定)

：600(～600番まで指定)

500：(500から 1024番まで指定)

– 全てのポートを指定する場合
any
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• 変数を記述する場合
snort.confファイルに「var $HOME NET 192.168.0.132」とあれば，アドレス
部には$HOME NETを記述する．
!$HOME NETは 192.168.0.1以外のホストになる．変数が指定されていない場
合はエラーになる．

5. パケット方向部
パケット方向部は，パケットの流れを指定する.

• 192.168.0.1/32 any -> 192.168.0.10/32 80

192.168.0.1から 192.168.0.10の 80番ポートへのアクセス

• 192.168.0.1/32 any <> 192.168.0.10/32 80

192.168.0.1と 192.168.0.10の 80番ポートの双方向アクセス

6. ルールオプション部
ルールオプション部は 38個の種類がある．詳細を，表 5.1にまとめる．
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オプション 説明

msg アラートとパケットのログに出力されるメッセージ

logto 通常の出力ファイルとは別に指定したファイルにパケッ

トのログを出力

ttl IPヘッダのTTL値を指定

tos IPヘッダのTOS値を指定

id IPヘッダのフラグメント ID値を指定

ipoption IPオプションを監視

fragbits IPヘッダのフラグメントビットを監視

dsize パケットペイロードのデータサイズを指定

flags TCPフラグを指定

seq TCPのシーケンス番号を監視

ack TCPのACK番号を監視

itype ICMPのタイプを監視

icode ICMPのコードを監視

icmp id ICMP ECHO IDを監視

icmp seq ICMP ECHOのシーケンス番号を監視

content パケットペイロードのパターンを指定

contentlist パケットペイロードのパターンを記載したファイルを使

用

offset contentのオプションで，パターンマッチングを行う開

始位置を指定

depth contentのオプションで，パターンマッチングを行う終

了位置を指定

nocase 大文字と小文字の区別をしない

session アプリケーションレイヤの記述形式を指定

表 5.1: ルールオプション
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オプション 説明

rpc RPCサービスを監視

resp ルールにマッチしたセッションを強制切断

react ルールにマッチしたセッションをブロック

reference 攻撃参照

sid Snortルール ID

rev 修正バージョン番号

classtype ルールの分類

priority ルールの危険度

uricontent パケットのURI部をパターンマッチング

tag ルールにマッチしたパケットログの拡張版

ip proto IPヘッダーのプロトコルを指定

sameip 送信元と送信先が同一 IPを決定

stateless Flowとともに使用.TCPに依存しない攻撃を監視

regex ワイルドカードを使用可能にする

flow ルールにマッチングしたパケットを再構築する

flagoffset IPフラグメントオフセット値を 10進数で指定

rawbytes telnetのデータが異常でないかを解読

distance contentと contentの間が何バイト離れているかを厳密に

チェック

within contentと contentの間が何バイト以内であるかを厳密に

チェック
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5.4 ポート番号の抽出
不正な通信にしか存在しないポート番号を抽出する．セッションテーブルにある通信先
使用通信ポートを利用して，不正な通信群と平常な通信群から不正な通信群だけに出現す
るポート番号を抽出する．詳細を，図 5.5に示す．

図 5.5: ポート番号の抽出

40



第 5章 設計

5.5 IPアドレスレンジ情報の抽出
不正な通信にしか存在しない送信先 IPアドレスを抽出する．フローテーブルにある通
信先 IPアドレスを利用して，不正な通信群と平常な通信群から不正な通信群だけに出現
する通信先 IPアドレスを利用して抽出する．ただし，5.4章で，抽出したポート番号に
よって抽出したポート番号の送信先 IPアドレスを抽出しない．IPアドレスは抽象度を上
げるために，「whois -h whois.radb.net IPアドレス」[56]から IPアドレスレンジ情報から
取得する．詳細を，図 5.6に示す．

図 5.6: 通信先 IPアドレスの抽出
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5.6 文字列の処理
不正な通信にしか存在しない文字列を抽出する．平常な通信に存在する文字列を特定の
区切り文字を使って，文字列群をファイルに格納する．特定の区切り文字は，「:」「;」「,」
「?」「」（スペース）であり，平常な通信群に含まれない文字列を抽出する．詳細を，図 5.7

に示す．

図 5.7: 文字列処理
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6.1 評価手法
本研究における，評価手法を 2点述べる．シグネチャの生成には，ポート番号，IPアド
レス，IPアドレスのレンジ情報，文字列を利用することを第 4章で述べた．その構成要
素の組み合わせの中で，最も検知率が上がるパラメータの組み合わせ評価する．さらに，
現行の Snortと本研究で実装したシステムでの定量評価を行う．また，検知すべき通信は
1つのセッションの中で 1つでも検知すれば，不正を検知したものとして判断を行う．

6.2 評価用データの作成
評価用のデータ作成としては，第 4.2節で作成した不正な通信と同様の取得方法で行
う．ここで取得したデータは，不正通信として，この一覧に含まれる URLを 2008年 7

月 16日から同年 10月 2日までの間に仮想マシン上で動作する Internet Explorer(Version:

6.0.2600.0000) によって閲覧し，20分間通信を監視することにより，160件のURL を調
査した．サイズは，約 1GBである.

6.3 パラメータ評価

6.3.1 ポート番号の抽出

不正な通信にしか存在しないポート番号を特定する. このポート番号は，第 5.4で説明
した実行結果を図 6.1述べる. これらのポート番号は，不正な通信にしか存在せず，平常
な通信には存在しなかったポート番号である. 本システムでは，これを不正通信に利用す
るポート番号と特定する.

¶ ³
25，29，30，81，82，110，135，157µ ´

図 6.1: 抽出したポート番号
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¶ ³
alert tcp any any -> any 25 (msg:”bad port number 25 ”; flow:established,to server;

sid:10000000; rev:1;)µ ´
図 6.2: 不正なポート番号を抽出したシグネチャの例

6.3.2 IPアドレスの抽出と IPアドレスのレンジ情報抽出

平常な通信には存在せず，不正な通信にしか存在しない IPアドレスを抽出する. 第 5.5

で述べた IPアドレスを図 6.5に示す．抽出した IPアドレスから，whois -h whois.radb.net

のコマンドを使ってアドレスレンジを抽出した.

¶ ³
114.139.154.170

114.229.56.44

114.229.62.9

114.241.10.173

115.126.2.110

115.126.2.111

116.1.236.66

116.1.62.184

116.103.48.2

116.111.200.211

116.111.224.119µ ´
図 6.3: 抽出した IPアドレスのサンプル

6.3.3 文字列の抽出

平常な通信には存在せず，不正な通信にしか存在しない文字列の抽出を行う．不正通信
軍にしか出現しない文字列の抽出結果を，図 6.6に示す．

6.3.4 パラメータ評価

ポート番号と IPアドレスによる組み合わせ，ポート番号と文字列による組み合わせ，
ポート番号＋ IPアドレス＋文字列による組み合わせ，ポート番号＋ IPアドレスレンジ＋
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¶ ³
114.138.0.0/15

114.224.0.0/12

115.126.0.0/17

116.1.0.0/16

116.100.0.0/14

116.103.0.0/16

116.108.0.0/14

116.111.0.0/16

116.111.192.0/19

116.111.224.0/19µ ´
図 6.4: 抽出した IPアドレスのレンジのサンプル¶ ³

alert tcp any any -> 114.138.0.0/15 any (msg:”bad ip address”;

flow:established,to server; sid:10000000; rev:1;)µ ´
図 6.5: IPアドレスレンジを使ったシグネチャの例

文字列による組み合わせをそれぞれ評価用の不正通信で評価を行なった．その結果を，図
6.7に示す．

6.4 Snortのシグネチャと本手法との比較
現行の Snortの最新シグネチャと本論文の手法によるシグネチャ生成機構による検知率
の比較を行う．評価用の不正データを使い，True Positiveによる評価を行なった．その結
果を，図 6.8に示す. 不正な通信データについては，TPが大幅に増え，Snortの最新のシ
グネチャより高い検知率を取得することが出来た．
評価用の平常データを使い，True Positiveと False Positiveによる評価を行なった．そ
の結果を，図 6.9に示す. 平常通信による検知については，検知しないことが正しい．その
通信については，True Negativeの評価軸を利用する．平常な通信データを使った場合，シ
グネチャ生成機構によるシグネチャの方が少し，True Negativeはわずかに増加し，False

Positiveもわずかに減少したことで，平常な通信の検知についても優位性が見られる．
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¶ ³
E2E9CAE6-1E7B-4B8E-BABD-E9BF6292AC29

Ahhhh

My

Mouth

WHATISIT

Girl

r00t

rewt

wh00t

friday

StoogR

wank

bot.about

bot.dns

bot.openµ ´
図 6.6: 抽出した文字列のサンプル

6.5 まとめ
本研究で利用したアドレスレンジとポート番号と文字列から Snortのシグネチャの自動
生成を行うことに成功した．IPアドレスレンジ，ポート番号，文字列の組み合わせから
作成したシグネチャは，不正な通信データを利用した場合，Snortで提供されているシグ
ネチャより高い True Positiveを取ることができた. また，平常な通信データを使った場
合，わずかながらもTNの増加，FPの減少に成功した．
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図 6.7: パラメータによる評価
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図 6.8: 不正データによる Snortのシグネチャと本手法のシグネチャによる比較
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図 6.9: 平常データによる Snortのシグネチャと本手法のシグネチャによる比較
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本章では，本論文の成果をまとめ，本研究の目的を実現するために今後の展望を述べる．

7.1 まとめ
現在のインターネットは我々の生活に不可欠な社会基盤となっており，様々なサービス
がインターネット上で動作している．しかし，一方で，悪意ある攻撃者がサービスを提供
するサーバに対してネットワーク経由で攻撃を行う事例が後を絶たない．そこで，ネット
ワーク経由で攻撃からサーバを守ることが重要になってくる．
ネットワーク経由でのExploitコードが実行されサーバに侵入し動作する．このような
ネットワーク経由での攻撃に対する防御策としてネットワーク型 IDSやホスト型 IDSの
ような防御システムが用いられている．現在の防御システムでは，シグネチャと呼ばれる
個々の攻撃コードに特有な情報を防御のために利用している．しかし，そのような防御シ
ステムでは，シグネチャのない攻撃コードへの対処はできない．
本研究では，不正な通信データからシグネチャを自動生成し，平常な通信では検知しな
いシグネチャを自動生成することに成功した. さらに，パラーメタとして IPアドレスで
はなく IPアドレスレンジを活用し，ポート番号，文字列を活用することで，現行のSnort

のシグネチャより高い検知率を達成でき，さらに平常の通信についも若干ではあるが誤検
知を減らすことに成功した．

7.2 今後の展望
シグネチャの自動生成システムは，学習データの選択と抽象化の粒度の精査が必要とな
る. 不正な通信，平常な通信に何をどう定義するのかは残課題である. 本論文では，不正
な通信をマルウェアドメインリストによるアクセスから取得し，平常時の通信を普段研究
室で利用しているネットワークをキャプチャし利用した．不正な通信群の中にも平常が混
在されていることを考えられるし，平常な通信も不正な通信に気付いていないだけの可能
性を否定できない．本論文で作成したシグネチャ自動生成機構は，学習データによって大
きくシグネチャが変化し，IPアドレスレンジの活用でもまだシグネチャの数が多いと思
われる.
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さらに，これまで提案されてきた自動生成機構と本手法による比較が困難であると言
える．この問題は，これまでの自動生成機構でも様々な評価データが使われており，統一
されていない. そのため，検知数や検知率などが絶対値として比較することができない．
よって，他の自動生成機構との比較が難しく優位性を説明することがあまり出来ていない.
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