
卒業論文 2017年度（平成 29年度）

定点観測プローブを用いたコミュニティベース

のIoT DDoSボットネットアラートシステム

慶應義塾大学 環境情報学部

河口 綾摩

徳田・村井・楠本・中村・高汐・バンミーター・植原・三次・ 中澤・
武田 合同研究プロジェクト

2017年 12月



卒業論文　2017年度（平成29年度）

定点観測プローブを用いたコミュニティベースの IoT

DDoSボットネットアラートシステム

論文要旨

大量のリクエストを標的のサーバに送信することによってリソースの枯渇を目的とした

DDoS攻撃は、非常に単純かつ古くから知られている攻撃手法である。IoT機器をターゲッ

トにしたDDoSボットネットや、それらのボットネットをインフラとして持つDDoS代行業

者の存在により DDoS攻撃はより身近に大規模かつ高度化してきている。現在の DDoS攻

撃の監視と対策の連携には、ウェブサイトやメールなどのツールを使った注意喚起による情

報共有が主流である。しかし、増え続けるDDoS攻撃に対して今後これらの手法では迅速な

対応が困難になると予想されるため、これらの手法にとって代わるより自動化との親和性の

高い手法を検討する必要がある。また IoTボットネットに焦点を当てた場合、ボットネット

は非常に多くの感染ノードが標的サーバに対して大量の攻撃を行うという方式である。多く

の管理者にとってこれらの感染ノードは正常な通信を行なっているように見えるため、感染

ノードや感染しているマルウェアに関する情報を迅速に把握し、対策に役立てる必要がある。

本研究では、IoTボットネットとそれらのボットネットの地理的な感染デバイス数の偏りに

着目し上記の二つの問題点を解決することを目的としたDDoSボットネットアーキテクチャ

の提案を行う。本研究のアプローチは現在 IETFで標準化が勧められている DOTS(DDoS

Open Threat Siganling)プロトコルのユースケースを拡張し、インターネット定点観測観測

プローブを用いることでコミュニティーベースの IoTボットネットのための DDoSアラー

トシステムのアーキテクチャを提案する。評価としては、擬似パケットデータを用いて中央

サーバアーキテクチャの処理時間の計測を想定した規模でシミュレーションを行い、実際に

観測データを処理できることを確認できた。
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Abstract Of Graduation Thesis Academic Year 2017

A Community-Based Alert System Against IoT DDoS Botnet

with Internet-Probes

Summary

A DDoS(Distributed Denial of Service) attack, which aims to exhaust a target’s server

resource and make it unavailable temporarily by sending huge amount of requests has

been known for a long time as one of the most popular cyber-attack technique. DDoS

attack has been getting easier to pull off and more sophisticated because of the presense

of a DDoS botnet and DDoS provider service called ”booter” or ”stresser”.

Currently, The mainstream approach to notify users and network administrators of

cyber threats is announcement of them on a website or via e-mail alert. It is neccesary for

us to consider adopting a new automated-friendly approach against incresingly substaintial

amount of DDoS attacks because we will not be able to cope with the attacks swiftly in

the near future.

Unlike most DDoS botnets, an IoT botnet takes a form of attacking its target with a

huge amount of volume by taking advantage of a lot of vunerable IoT devices scattered

on the Internet. It is difficult to identify compromised devices because these attack traffic

look normal to network administrators

In this research, we set these problems our goals to achieve and propose an archi-

tecture as my contribution. Concreately, we expand a use-case of DOTS(DDoS Open

Threat Signaling Protocol) being worked on towards standardization in IETF, propose a

community-based DDoS alert system with internet-probes against IoT-botnet

In terms of evaluation, we conducted simulation to measure required time to process

randomly generated packets with this architecture on an estimated scale and confirmed

that the proposed architecture can process data from probes.
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第1章 序論

1.1 背景

DDoS攻撃が増加の一途を辿っており、NICTのレポート [14]によると 2015年と比較し

て観測された DDoS攻撃の数は二倍以上にもなっており、攻撃の高度化や大規模化が問題

になっている。そのような背景として、IoT機器の増加に伴ってそれらの脆弱性を利用した

IoT型のDDoSボットネットワークの登場が挙げられる。IoT型DDoSボットネットワーク

とは一部の IoT機器に搭載されている管理用 telnet/sshコンソールを経由して感染する自己

増殖型のボットネットワークである。レポート [11]によると、telnetを通じてデフォルトの

認証情報や、空文字でコンソールにログイン可能なノードの数は 120万台を超えるという。

従来のDDoSボットネットワークではアンプ型のDDoS攻撃が主流であり、これらは比較的

少数のノードが大量のトラフィックを生成する形であったが、IoT機器の攻撃は攻撃ノード

数が非常に多く増幅を必要としない所が異なっている。この IoT機器によリ構成されるボッ

トネットにより、1Tbps以上の攻撃トラフィックが生成され主要なCDNサービスや、DNS

サービス事業者が一時的に停止に追い込まれる自体に発展した。

1.2 現状の課題

現在のセキュリティの監視と対策の連携には、メール・ウェブサイト等で注意喚起を目的

として掲載・送信されるのが主流だがこれらの手法では今後増加すると考えられる IoT機器

を用いたDDoS攻撃に対して迅速な対応が困難になると考えられる。また、DDoS攻撃に対

する対処としてフィルタルールに攻撃元 IPアドレスの追加などの手段が用いられるが、攻

撃元 IPアドレスが動的に変化するためフィルタルールの管理が難しい。IoTボットネット

の登場により、さらに流動性が増し増加するフィルタルールに対して適切な管理手法が必要

である。そのため、アラートの方式をメール等の手法に変わる自動化との親和性の高い手法

を検討する必要性がある。また、IoT機器はそのほとんどが組み込み機器であり、ユーザー

によって機器がマルウェアに感染しているかどうかの判断が難しい事が問題として挙げられ

る。このため、攻撃を行ったノードをネットワーク管理者が初期段階で把握、監視、対策を

マルウェアの感染の初期段階で行える仕組みが必要である。現在感染している多くの IoTデ

バイスの分布には地理的な特徴を持っており、各地域のネットワーク環境に対するセキュリ

ティの認知度が比較的低く、かつ脆弱な IoT機器の市場シェアの高い国や地域においての感

染がレポート [21]による報告で目立っている。管理用として telnetサービスがハードコー

ディングされた認証情報として動作している場合もあり、ファームウェアのアップデートが

1



行えない等の事情からユーザが対処できず結果的にリコールが行われた IoT機器 [20]も存

在する。今後 IoT機器をターゲットにしたマルウェアの自己増殖のためのスキャン活動が活

発になると予想される中で、初期感染確率の向上の観点から新しい攻撃に関してもこれらの

国と地域での初期感染活動が行われやすいため、この条件を仕組みを構築する上で考慮する

事が必要になってくる。

1.3 本論文の目的

図 1.1: 本論文の最終的な目標

本論文の目的では、現状の課題で述べた二つの問題を解決するために、IoT機器を用いた

DDoSボットネットによる攻撃を初期段階で迅速に観測し、メール等に挙げられる必ず人が

介在する手法を使わずに自動化との親和性の高い手法を採用することによってプローブを設

置している参加者間で迅速に通知を行える観測アラートシステムのアーキテクチャを提案す

る事である。この目的を達成するために本論文ではアプローチとして上図のような観測プ

ローブから収集されたデータの収集・分析を脅威判定システム上で行い、受取手の設定した

閾値等の条件を設定した上で条件に該当した場合はシグナリングは標準化された DDoS攻

撃のためのシグナリングプロトコルを用いて即座にシグナリングを行うシステムが本論文

提案手法の全体像である。このため、本論文における議論を以下の三つの項目に大まかに区

切った上で行う。

• DDoS攻撃観測プローブの構成と脅威判定システムとの間の通信
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• 脅威判定システム内部での動作とアーキテクチャ

• 参加者によるデータを取得するための条件の記述、脅威判定システムからのシグナリ

ング

観測プローブを物理的に広域で設置することによって、IoTボットネットの多くの感染デバ

イスを持つ国や地域に対してより集中的にデータを収集可能である。プローブとしては安

価なハードウェアを用いて設置の際にも回線の提供者が設置を行う際も手間がかからず、セ

キュリティリスクもある程度防止することが可能であることも利点として挙げられる。本論

文ではこの図を最終的な達成する目標としてその一部分であるプローブ部分と中央サーバ

アーキテクチャの実装と評価を行う。評価としては、擬似的に生成したパケットデータを一

定の pps(packet per second)で供給し、サーバアーキテクチャの性能評価のための計測を評

価として行う。

1.4 本論文の構成

本論文の構成について述べる。2章では、本論文の提案手法を構成するための分野を分類

し、それらの既存手法や関連技術について記述を行う。具体的には、IoT機器を用いたボッ

トネットのアーキテクチャの解説を行い、関連研究や過去の著者の研究から得た成果を合わ

せて解説する。3章では、本論文の提案手法について第 1章の研究の目的で述べた事項を確

認しながら、ユースケースを 3つ挙げた上でアーキテクチャを提案する。4章では、評価を

行うために中央のサーバアーキテクチャを実装し、その実装のために必要な認証プロトコ

ルやHDFS上での処理について記述を行う。5章では、4章で実装を行なった中央のサーバ

アーキテクチャを想定した観測規模での評価実験を行い、そのデータを示す。6章では、1-5

章までの結果をまとめた上で本提案手法を用いた今後の課題と展開について議論する。
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第2章 既存技術・関連研究

2.1 概要

本論文の提案手法は複数の分野の関連研究やプロジェクトの成果が関連して構成されてい

るため、それぞれの関連研究の説明を事前準備として全体としての分野の繋がりをここで明

確にする。以下は本論文で用いられるそれぞれの関連研究と、提案手法におけるアーキテク

チャとの関連を示したものである。

2.2 IoT機器を標的にしたDDoSボットネット

本節では、2016年に出現した IoT機器を標的にしたDDoS攻撃のためのボットネットの

中でも、特に大きな被害をもたらしたボットネットであり、ソースコードが公開されていて

アーキテクチャに対する評価が行いやすいMiraiを例に、アーキテクチャやその亜種の移り

変わり、関連研究から得たMiraiの攻撃の特徴や、感染デバイスの種別、地理的配置による

データを元に考察を記述する。

2.2.1 BASHLITE

BASHLITE[1](別名 Gafgyt,ELFBASHLITE.A)は 2014年 9月に出現した Linuxデバイ

スをターゲットにしたもので出現当時は IoT機器を重点的にターゲットにしたものではな

かった。しかし、Qbot[7]などに代表される BASHLITEの亜種の出現によってより悪意の

ある方法によって IoT機器や脆弱なインターネット接続された組み込みデバイスがターゲッ

トにされ、攻撃インフラとして利用されるようになった。現在、オリジナルの BASHLITE

のソースコードは公開されている。

オリジナルのBASHLITEでは、クライアントコードとサーバーコードで構成されており

サーバーコードはC&Cサーバ上で動くプログラムとして設計されており、IRCベースのプ

ロトコルによってクライアントコードとのコミュニケーションを行うようになっている。ク

ライアントは telnetスキャンを用いて、.1 .255範囲での/24のサブネット単位で IPアドレ

スをランダムに探索することで、BASHLITEが持っているユーザー IDとパスワードの組を

用いてログイン試行を行う。この時、IANAが指定している特別目的の IPアドレスブロッ

クは探索対象から外すように処理が行われており、ボットネットの探索効率を上げ、不要な

バグを発生させないようにする工夫が見られる。
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2014年 10月ごろに出現したBASHLITEの亜種であるELFBASHLITE.SMB[6]では、ロ

グイン後にターミナルのシェルの一種である Bashの Shellshock脆弱性 [5]を用いて、root

権限を取得して後マルウェアを外部のHTTPサーバからダウンロードするように改良され、

その後多数の亜種が出現した。

2.2.2 Mirai

図 2.1: Miraiの感染と拡散

IoTボットネットのアーキテクチャの代表例として、Miraiのアーキテクチャを公開され

ているソースコードをを用いながら解説する。MiraiはC2サーバ、スキャンレシーバ、ロー

ダー、マルウェアのダウンロード元であるHTTP/TFTPサーバより構成される。ここでは

すでにMiraiボットネットに感染しているノードがあるという前提で話を進める。すでに感

染しているノード (IoT-device 1)は、定期的にC&Cサーバからの攻撃司令の受信・C&C死

活確認サーバへの自身の死活報告、およびインターネット上に存在する IoTデバイスを IPv4

アドレス空間よりスキャンを行うという活動の三つを行う。スキャン活動では、TCPプロ

トコルのポート番号 23番と 2323番 (以降 tcp/23, tcp/2323)に対して tcp/23 : tcp/2323 =

9:1の割合でスキャンを事前にマルウェア自体にハードコードされた認証情報によってログ

イン試行を行う。MiraiにもBashliteで使われている辞書データは利用されており、Miraiで

はマルウェアが保持している辞書攻撃に用いられる認証情報の組の数は 62個まで増加した。

この時、スキャンする IPアドレスは開発者の意向によって組織ごとのアドレスブロックに

おいて例外的に除外されているものも存在しており、以下の図に示す IPアドレスに関して

はスキャンを行わないようにプログラムされている。これは、攻撃者が感染活動を行うにあ

たって無意味であると判断したアドレス空間や、攻撃者への危害を加えられる可能性を排除

したいという思惑があったという説がこのようなコードを記述した理由として有力である。
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表 2.1: 探索除外リスト
IPアドレス ネットワーク部 詳細

127.0.0.0 8 Lookback

0.0.0.0 8 Invalid

3.0.0.0 8 General Electric

15.0.0.0 7 Hewlett-Packard

56.0.0.0 8 US Postal Service

10.0.0.0 8 Internal Network

192.168.0.0 16 Internal Network

172.16.0.0 14 Internal Network

100.64.0.0 10 IANA NAT Reserved

169.254.0.0 16 IANA NAT Reserved

198.18.0.0 15 IANA Special Use

224.x.x.x Multicast

下位 1byteが

6/7/11/21/22/

26/28/29/30/

33/55/214/215 Department of Defense

また、辞書攻撃として利用するハードコードされた認証情報は上記のような認証情報が利

用されており、root, passwordなどの一般的な初期設定のパスワードや、特定のベンダーの

製品のみを狙ったものも存在している。レポート [11]によると、一般的な初期設定のパス

ワードや、空文字でログインすることのできるセキュリティ対策の行われていないデバイス

は 120万台に上るという。

辞書攻撃に成功すると Scan Receiverにその認証情報を通知、Scan Receiverは Loaderと

呼ばれるマルウェアをダウンロードさせるサーバに対してログイン試行で認証に成功した認

証情報を送信する。

Loaderは Scan Receiverから受け取った認証情報を使ってホストにログインし、対象感染

ホストのアーキテクチャを判断した後、適切な対象アーキテクチャ向けにコンパイルバイナ

リをTFTP経由でダウンロードする。TFTPコマンドが busyboxに存在しなかった場合は

echoコマンドで自作の httpダウンローダを送り込み、そこからHTTP経由でマルウェアを

ダウンロードする。この時にアーキテクチャの判断手法として、/bin/echoのバイナリファ

イルを読み込んでそこからアーキテクチャを判断している記述が見られる。

マルウェア本体のダウンロードが完了すると自分自身のバイナリファイルを実行してメモ

リにロードした後、自分自身を削除。IPアドレス空間をスキャンしてログイン試行を行お

うとしてくる他の IoTマルウェアにコントロールを奪われないよう、自身のプロセスのみを

起動できるようにシステムコールを感染ホスト上で発行、プロセスの締め出しを行う。揮発

性メモリにのみMiraiは存在する事になるためデバイスの再起動を行うとMiraiの活動は停
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表 2.2: 認証情報一覧
ユーザー ID パスワード ユーザー ID パスワード

root xc3511 admin1 password

root vizxv administrator 1234

root admin 666666 666666

admin admin 888888 888888

root 888888 ubnt ubnt

root xmhdipc root klv1234

root default root Zte521

root juantech root hi3518

root 123456 root jvbzd

root 54321 root anko

support support root zlxx.

root (none) root 7ujMko0vizxv

admin password root 7ujMko0admin

root root root system

root 12345 root ikwb

user user root dreambox

admin (none) root user

root pass root realtek

admin admin1234 root 00000000

root 1111 admin 11111111

admin smcadmin admin 1234

admin 1111 admin 12345

root 666666 admin 54321

root password admin 123456

root 1234 admin 7ujMko0admin

root klv123 admin 1234

Administrator admin admin pass

service service admin menism

supervisor supervisor tech tech

guest guest tech tech

guest guest mother fucker

guest 12345 (none) (none)

7



止する。　　

具体的なプロセスの締め出し手段については以下のような動作が行われる。

• 1. 22/tcp,23/tcp,80/tcpポートを bind()しているプロセスを終了し、自分自身のプロ

セスに bindし直す.

• 2. 48010/tcpポートを自分自身のポートに bindする.

• 3. 現在感染対象にしているデバイス上で動作している全てのプロセスを探索して、以

下の競合のマルウェアが動作していないかチェック。動作していたら停止させる。

• 4. .animeを持つ拡張子を探索し (競合の IoTデバイスを対象としたマルウェアと見ら

れる)。こちらのプロセスも停止させる。

� �
m qbot reportREPORT %s:%s

m qbot httpHTTPFLOOD

m qbot dupLOLNOGTFO

m upx str\x58\x4D\x4E\x4E\x43\x50\x46\x22

m zollardzollard� �
マルウェアが起動するとマルウェア内にハードコードされている C&Cサーバに接続し、

自分自身を感染ホストとして登録後C&Cサーバからの攻撃指令を待つという次のステップ

へと以降を行うのが、Miraiの大まかな動きとなっている。

(1) C&Cサーバとのコミュニケーション

マルウェア内部で行われる、攻撃者からの指令を感染ホスト群にブロードキャストする役

目を持つ C&C(Command and Control)サーバとのコミュニケーションについて解説を行

う。開発者によって公開されたMiraiのソースコードの中にはC&Cサーバのソースコード

も含まれており、それに基づいた C&Cサーバの動作についての記述を行う。

C&Cサーバは Go言語で実装されており、起動すると 23/tcp(telnet)番ポートでサービ

スを起動する。起動すると、以下のような画面が表示され、現在配下に置かれている接続済

みボットの数が表示される。攻撃者はこのプロンプトを用いて攻撃コマンドを発行すること

になる。攻撃コマンドでは、攻撃先のサブネットと攻撃に使用する攻撃タイプ、および攻撃

の間隔を指定する。実際に利用されるコマンドのフォーマットは以下のようになる。

コマンド実行例� �
# -1 udp 12.34.56.78/24 10

# -10 syn 12.34.56.78/24,87.65.43.21/24 3600� �
マルウェア内部にハードコードされている文字列には、CNC, SCAN CBと呼ばれる値が

存在し、CNCはC&Cサーバに利用されるドメイン。SCAN CBは IPv4空間をスキャンし

た結果を報告するためのサーバの IPアドレスとなっている。

8



図 2.2: C&Cサーバの管理者コンソール

これらのハードコードされた IPアドレスは内部の XOR演算を用いた難読化処理によっ

て難読化されており、マルウェア本体から直接確認でくるものではない。Miraiソースコー

ド中のmirai/tools/enc.cにはこのエンコードを行うツールのソースコードが記述されてお

り、以下のように 0xdeadbeefとキーとして XOR演算を 4回繰り返して難読化を行うとい

う処理になっている。
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図 2.3: オリジナルのMiraiで利用されていたXOR暗号化アルゴリズム

アドレス難読化ルーチン� �
void *x(void *_buf, int len)

{

unsigned char *buf = (char *)_buf, *out = malloc(len);

int i;

uint8_t k1 = table_key & 0xff,

k2 = (table_key >> 8) & 0xff,

k3 = (table_key >> 16) & 0xff,

k4 = (table_key >> 24) & 0xff;

for (i = 0; i < len; i++)

{

char tmp = buf[i] ^ k1;

tmp ^= k2;

tmp ^= k3;

tmp ^= k4;

out[i] = tmp;

}

return out;

}� �
C&Cサーバとマルウェアの間でやりとりされるメッセージには以下の三つのメッセージ

がある。

• 1. Registerメッセージ

• 2. HeartBeatメッセージ
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• 3. Attackメッセージ

Registerメッセージは、感染した IoT機器がC&Cサーバに対して攻撃命令をこれから受

信するリクエストを行う。C&Cサーバに対して送信されるパケットは以下のようなフォー

マットになっている。

表 2.3: Registerパケット
パケット データ長 バイト列

1 4 \x00\x00\x00\x00
2 1 起動引数のデータ長 (nとする)

3 n 起動引数

Miraiは自身がまだ攻撃者の配下に置かれていることを報告するために 60秒ごとに定期

的にHeartbeatメッセージを送信する。

表 2.4: Heartbeatパケット
パケット データ長 バイト列

1 2byte \x00\x00

Registerコマンドが送信され、なおかつ定期的にHeartbeatメッセージが受信されている

ことを確認したら C&Cサーバにより攻撃者の意向に応じて攻撃メッセージが発行される。

表 2.5: C&Cサーバからの攻撃指令の内容
データ長 バイト列

2byte パケット長

4byte 攻撃の実行時間

1byte 攻撃タイプを指定する ID

1byte 攻撃先の数

4byte 攻撃先の IPアドレス

1byte 攻撃先のネットマスク

1byte フラグの数

1byte フラグの ID

1byte フラグに指定するデータ長 (nとする)

nbyte フラグに指定するデータ

(2) C&Cサーバの観測に関する関連研究

上記で解説したC&CサーバとMirai本体のコミュニケーションプロトコルでは、仕様上必

ずしも IoT機器をマルウェアに感染させる必要がないため攻撃がないため、上記で解説した
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図 2.4: C&Cサーバからの司令を受信するプログラム

コミュニケーションプロトコルを実装することによって、C&Cサーバから送信される攻撃指

令を観察することが可能である。そこで、2017年の 7月に北海道で開催されたDICOMO’18

にて「Mirai型DDoSボットネットの監視環境の構築」というタイトルで発表を行い、その

論文の中でMiraiのコミュニケーションプロトコルを実装したモニタリングプログラムをイ

ンターネット上で公開されているMiraiのC&Cサーバのアドレス群に対して接続させ、観

測を行なった。

上図は実際に観測プログラムを動作させている時のテスト画面であり、ローカル上で動作

させているC&Cサーバのプログラムから送信された指令がきちんと受信できていることが

確認できる。

Miraiの C&Cサーバに接続後、攻撃指令を取得する事ができ、インターネットで得られ

た C&Cサーバの IPアドレスだけでも 6つの C&Cサーバから応答を得る事ができた。応

答が得られた 6つの中から実際にコントロールメッセージが来たのは 3つの C&Cサーバ

で、1つのサーバから 84もの IPアドレスに対しての攻撃命令が観測できた (実際スクリー

ンショットを参照：図 8)。攻撃手法としては、公開されたMiraiのソースコードには Proxy

Knockback connectionと記述されている未実装の攻撃手法を利用しており、おそらくソー

スコードを入手した攻撃者が独自に命令を実装したものだと考えられる。また、攻撃指令パ

ケットの中に含まれている攻撃先 IPアドレスは 3つとも同じ IPアドレスのリストだったが、

攻撃先 IPアドレスの順序、攻撃パケットが配布される時間間隔が異なってた。特に時間間

隔については、3分おきに定期的に同じ攻撃 IPアドレスリストが配布されるもの、ボット
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の登録パケットをC&Cが受信してすぐに攻撃指令がくるものも観測できた。同じ攻撃命令

を複数のサーバで発信していることから、攻撃者はより高速に攻撃命令を出すために C&C

サーバのクラスタリングを行なっている可能性がこの研究により判明した。

(3) 亜種の移り変わり

Miraiのソースコードが公開され [8]、ダウンロードリンクが有効だったのは 48時間と非

常に短い期間であったがGithubなどのウェブサイト上でミラーが存在し手軽に入手するこ

とが可能になっている。このMiraiのソースコードの公開を皮切りとして、現在非常に多く

の亜種がネットワーク上に出回っている。亜種は公開されているソースコードを単純にコン

パイルして IoT DDoSボットネットを自前で構築しているものから、探索アルゴリズムの効

率化を計ったもの、C&Cサーバに変わるアーキテクチャを採用しているものもある。

(4) Windowsへの対応

オリジナルのMiraiボットネットは、本来 Linuxベースのファームウェアを搭載して IoT

機器をターゲットにしたものであったが、この亜種ではターゲットとしてWindowsが動作す

るデバイスも含まれている。この亜種は、攻撃対象のプロトコルを SSH,Telnet,DCE,Active

Directory,MSSQL,MySQL,RDPとオリジナルのMiraiから拡張を行い、感染したWindows

デバイスを Linuxデバイスを探索するためのスキャナーとして利用を行う。現時点では、

Windowsデバイスを用いた攻撃は確認されておらずスキャナーの探索性能を向上させる目

的での動作しか行われていない。

(5) C&CサーバアドレスのDGA(Domain Generate Algorithm)化

C&Cサーバとマルウェア間のコミュニケーション内でも解説を行なったように、オリジ

ナルのMiraiではホスト名やポート番号といった C&Cサーバへの接続情報はXOR演算を

用いた難読化ルーチンによって行われていたため、バイナリエディタ等では直接それらの情

報を抽出する事はできなかった。しかし、XOR演算に用いられるキーが固定で内部に書き

込まれており、一度サーバを特定するとそのサーバがダウンしない限り自由にC&Cサーバ

から攻撃指令の内容を観測する事が可能だった。

DGA(ドメイン生成アルゴリズム) は、動的に C&C サーバのドメインを日付などのあ

るシードに基づいてドメイン名を生成するルーチンを経由させることによって C&Cサー

バのコントロールを行いやすくするためのものである。Netlab360らの報告 [15]によると、

tcp/7547,tcp/5555で動作するルーターのリモート制御に使われるCWMP(CPE WAN Man-

agement Protocol)プロトコルをターゲットにしたMiraiの亜種がDGAを利用している。

この亜種で利用されているDGAアルゴリズムが利用されるには、ある特定の条件を満た

さなければならない。マルウェア本体にはC&Cサーバへの接続情報が 3つハードコードさ
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れており、それらの接続情報が有効である場合にはDGAアルゴリズムは利用されない。具

体的な呼び出しの条件の図を以下に示す。

図 2.5: Mirai亜種に実装されているDGAアルゴリズム

3つの中のC&Cサーバからランダムな値によって一つのサーバが選択される。しかし、接

続に失敗した場合はまたランダムな値によってまた新しいC&Cサーバが残りの二つから選

択されることになる。実装されているDGA生成関数が呼び出されるタイミングは、この二

つの C&Cサーバへの接続が失敗した場合に加えて日付が 11/1～12/3以降に呼び出される

ことになっている。つまり、C&CサーバへのフォールバックとしてDGAアルゴリズムが利

用されているという事になる。実装されているDGAのための生成関数は、入力として日付

とハードコードされたシード値を利用して第二レベルドメインとしてアルファベットの”a”

から”y”を利用した 12バイト固定長の文字列を生成され、TLDドメインとしては.online,

.tech, .supportの三つとなっている。このドメインは 1日に一回決まったドメインが生成さ

れるようになっている。

Netlab 360はリバースエンジニアリングによってDGA生成アルゴリズムを再現し、生成

ドメインに対してwhois解決を行った結果を報告している。以下に登録者の確認が行えたド

メイン名の表を引用する。この表からは日付によってはドメインが登録されていない状態が

ある事も知る事ができる。このように、マルウェア全体の活動をC&Cサーバが停止してし

まってもすぐにマルウェア側で代理のサーバに接続しにいくメカニズムによって継続的に活

動が行えるよう機能が追加されている。
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図 2.6: Mirai亜種に実装されたDGAアルゴリズムの日毎の出力結果とwhois結果 (Netlab

360 Blog[15]から引用)

(6) DHT/uTPをC&Cサーバに用いたもの (Hajime, Rex等)

HajimeはRapidlityNetworks[10]によって発見された IoTボットネットであり、Miraiと非

常によく似た構成を持っている。このボットネットは主にTR-069と呼ばれるルーターで用いら

れるプロトコルをターゲットに感染を行う。しかし、アーキテクチャ的にMiraiと大きく異なる

のは、Mirai DDoSボットネットはC&Cサーバを利用するのに対してHajimeではBitTorrent

Mainline DHT[2]を用いたボット間のコミュニケーションを行う。DHT(Distributed Hash

Table, 分散ハッシュテーブル)とは、P2Pネットワーク上のノードで構成される分散化され

たハッシュテーブルである。

DHTは、Key-valueペアをネットワークを構成しているピアが持ち合って構成されてい

る。DHTとしては様々なChord[31], Kademlia[24]等様々なアルゴリズムが提案されている

が、共通点としてノードへの到達オーダーが定義できるデータ構造をトポロジーとして採用

し、ノード IDが割り振られている点、トポロジー内でノード間の距離メトリックが定義さ

れている点、その距離メトリックにおいてファイルのハッシュ関数を取ったものとしてキー

として扱い、算出されたキー値に一番近いノード IDを持つノードに key-valueペアが格納

される点が共通している。

Hajimeでは、Kademlia DHTをベースに本来、BitTorrentにおけるトラッカーの役割を

P2Pネットワークによって分散化し、トラッカーサイトのテイクダウンによる単一障害点を

除去するために設計されたBitTorrent Mainline DHTを利用する形でC&Cサーバの役割を

果たしている。そのため、Hajimeにおいても同様の仕組みが採用されている事は攻撃指令

を行うサーバが存在せず攻撃を停止させる事が非常に難しくなっていることを意味する。

Kademliaの探索アルゴリズムを以下に示す。Kademliaは二分木ベースのトポロジーを採用

しており、ファイルに関する情報を取得したい場合はファイルのハッシュ値を取り (Kademlia

では SHA-1)、自身のルーティングテーブルの中で一番近いノード ID(Kademliaの場合には

ノード間のXORを距離として定義)を持つノードに対して問い合わせのメッセージを送る。
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受信したノードは自身の中に対象の Key-valueペアがないことを確認すると、自身のルー

ティングテーブルのエントリの中から受信したハッシュ値に最も距離の近いノードを見つけ、

問い合わせてきたノードに送信する。問い合わせ結果が返ってきたノードは、反復的に同じ

メッセージを結果として返ってきたノードに対して送信する事を繰り返すことによってメッ

セージを発見する仕組みになっている。

2.3 DOTS(DDoS Open Threat Signaling)プロトコル

DOTS(DDoS Open Threat Signaling)プロトコル [25][28][26][29]は、DDoS攻撃に関す

る情報を素早く伝達を行うためのプロトコル仕様であり、現在 IETFドラフトとして標準化

に向けた提案が行われている。従来ではメール等を用いた手法が DDoS攻撃のシグナリン

グ手法として主に用いられていたが、メールによる DDoS攻撃情報の伝達には攻撃を受け

ている個人または組織と、攻撃に対処する組織との間で必ず人間の目を介在させる必要性が

あり、メールを用いた仕組みは攻撃の大規模化と高度化が進んだDDoS攻撃に対応するため

には大きな時間とコストがかかってしまう。DOTSはこのような問題を解決することを目的

として策定が行われており、それぞれの組織に DOTSプロトコルを実装したソフトウェア

またはハードウェアを設置することによって、機器を通じてシグナリングを受信することが

できる。ここでは、IETFドラフトによって策定が行われているDOTSプロトコルを用いた

アーキテクチャとドラフト内で記述されているユースケースについて記述を行う。

2.3.1 概要

DOTSプロトコルには主に二つのコンポーネントがあり、その二つは DOTSサーバと

DOTSクライアントと呼ばれている。ドラフト内でDOTSプロトコルの定義する範囲は原

則としてプロトコルの拡張等を除いてこの DOTSサーバと DOTSクライアントの間のコ

ミュニケーションのみを定義する、としている。[26]

DOTSプロトコルにおいて、DOTSクライアントとDOTSサーバの確立するリンクは二

種類存在する。これはシグナルチャンネルと、データチャンネルと呼ばれておりシグナルチャ

ンネルは主にリンクの生存確認、攻撃緩和要請を送信するためのリンクであり、一方のデー

タチャンネルはシグナルチャンネルを用いて攻撃の緩和要請等を送信する前に事前に 2コ

ンポーネント間で共有する設定情報等を送受信するためのチャンネルになっている。DOTS

サーバとDOTSクライアント間で確立されたリンクは二種類あるものの、そのリンクがア

クティブであることを確認するためには、たとえデータチャンネルが切断されていても、シ

グナルチャンネルがアクティブであれば、リンクがアクティブであるという判定を行うこと

になっている。[25] この 2コンポーネント間における認証手法等は、DOTSプロトコルの

アーキテクチャドラフト内では定義されていないがシグナルチャンネルの認証には CoAP

over DTLSが用いられており、証明書を用いて相互認証を行うことが可能になっている。
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図 2.7: DOTSの最も基本的なユースケース

2.3.2 DOTSプロトコルを用いたユースケース

ドラフトの中では、DOTSプロトコルを用いた代表的なユースケースについていくつか

言及されている。DOTSのプロトコル仕様を理解するためにいくつかの例を紹介する。

(1) 上流トランジットプロバイダがDOTSサーバを提供する想定

図 2.8: BGP経路注入を用いたトラフィックの緩和手法のDOTSの活用例

Webサーバ、DOTSクライアント、権威 DNS、IDMS(DDoS緩和システム)があるネッ

トワーク環境と、DDoS緩和サービスを代理してくれるトランジットプロバイダとの契約を

行なっているという前提環境において、DDoS攻撃を受けた場合最初は自ネットワーク内の

IDMS製品を用いて攻撃の緩和を行うが、その後自ネットワークの設備だけでは対処できな
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くなくなった場合はDOTSクライアントを用いてトランジットプロバイダのDOTSサーバ

に対して緩和を行うサブネットや、プロトコル種別等を報告する。報告を受けとったトラン

ジットプロバイダは、RTBH(Remotely-Triggered Black-Hole)の技術を用いて経路情報の

書き換えを行い、該当攻撃トラフィックはトランジットプロバイダ内のDDoS緩和設備へと

ルーティングを行なうことによってDDoS攻撃の緩和を援護する形になる。

また、上の例では単一のトランジットプロバイダの前提でDOTSプロトコルを用いたユー

スケースを紹介したが、複数のDOTS対応のトランジットプロバイダとの接続を行うこと

により、マルチホーム構成でのDOTSプロトコルを用いたDDoS緩和サービスを利用する

例もユースケースとして挙げられている。

(2) 複数プロバイダがDOTSサーバを提供するマルチホーム環境の想定

複数の冗長化されたインターネット接続を持つネットワークの環境において、DOTSによ

るDDoS攻撃をシグナリングを行って接続を遮断。ドラフト内ではこの複数のDOTSサー

バ間でステータス情報をやりとりし、効率的なDDoS攻撃を行うという記述があるが、現在

の技術仕様の中ではこの機能は確認されていない。

(3) スモールオフィスや SOHOなどの環境におけるDDoS攻撃の対処を行う想定

スマートフォン向けのアプリケーション等でDOTSプロトコルを実装したクライアント

アプリケーションを作り、スモールオフィス等の実際にそのようなアプライアンスを設置

する事が困難な場合でも、ネットワーク事業者もしくはMSSP(DDoS Mitigation Managed

Security Service Provider)業者に対して報告を行う手動によるシグナリングとしても機能

できる。

(4) 内部ネットワーク内でのDDoS攻撃ノードの停止要求を行う想定

上記のユースケースでは、インタードメインにおけるシグナリングのユースケースが主で

あった。DOTS自体は DOTSサーバと DOTSクライアントを DOTSプロトコルで接続し

たものであるため、あらゆる箇所での応用が可能になっている。この例ではユーザーのアク

セス回線からDDoS攻撃トラフィックが生成されている環境を想定して、DOTSクライアン

トによってDDoS攻撃トラフィックを内側から防止できるというようなユースケースが定義

されている。

2.3.3 シグナルチャンネル

シグナルチャンネルは、DOTSにおけるリンクの確立確認 (ハートビート)、DDoS攻撃の

緩和を伝達するためのメッセージを送信するためのチャンネルである。DLTS over UDP/TLS
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over TCP 上の伝送路の上で CoAP プロトコル [30] が用いられる、デフォルトポート番

号は 5684と定義されている。シグナリングのメッセージ形式は全て JSONメッセージを

CBOR(Concise Binary Object Representation)形式 [32]によってシリアライズされた上で

送信される。CoAPはHTTPに似たメソッドを持っており、このメソッドの使い分けによっ

てDOTSクライアントとDOTSサーバはシグナリングを行い、ハートビートのインタバー

ルやタイムアウト等の設定等を変更できる。

2.3.4 データチャンネル

データチャンネルは、DDoS攻撃の緩和要請メッセージがやりとりされる前段階で交換さ

れるべきメッセージを送受信するためのチャンネルであり、TLS上に確立されたNETCONF

データストアを操作するためのRESTCONF(RFC8040)と呼ばれるHTTPベースのプロト

コルが採用されている。

2.3.5 先行実装

DOTSクライアント、DOTSサーバ、DOTSプロトコルの先行実装として 2018年 1月

17日現時点では、Go言語で実装された go-dots[9]が存在する。DOTSには具体的な実装が

存在しなかったため、go-dotsに実装された仕様等は実際にDOTS IETFドラフトのほうへ

フィードバックが行われ更新が頻繁に行われている。今回は、DOTSクライアントやサー

バの実装等は行わないためシグナリングを行う際にはこの実装を利用して評価を行うことに

する。

2.4 RIPE Atlas

この節では、本論文の提案手法の一部である定点観測プローブに対して先行事例として

RIPE Atlasプロジェクトについての記述を行う。

2.4.1 概要

RIPE Atlas[16]は、定点観測プローブを用いた分散型のインターネット計測プロジェクト

である。2010年に RIPE Network Coordination Centre(以下 RIPE NCC)によって開始さ

れた。基本的なプロジェクトのモデルとしては、ボランティアに対してインターネットに接

続されたプローブを無償にて配布する。配布したプローブを元にRIPE NCCは世界中のイ

ンターネットの疎通を確認している。現在 2017年 12月現在で 1万人を超えるユーザーがプ

ローブを設置してプロジェクトに参加しているが、参加者には参加へのインセンティブとし

て稼働した時間に比例してクレジットが与えられる。この与えられたクレジットを消費する

ことによってその参加者はRIPE Atlasプロジェクトに参加している他の定点観測プローブ
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表 2.6: RIPE Atlasプローブスペック表
Device OS CPU Memory Ethernet Interface

V1 Lantronix XPort Pro uClinux-based Lantronix DSTni-FX (no MMU) 8MB RAM, 16MB Flash 100Base-TX

V2 Lantronix XPort Pro uClinux-based Lantronix DSTni-FX (no MMU) 16MB RAM, 16MB Flash 100Base-TX

V3 TP-Link TL-MR3020 OpenWRT-based MIPS + MMU 32MB RAM, 4MB-flash, 4GB-USB stick 100Base-TX

V4 NanoPi NEO Plus 2 Unknown ARM Cortex-A53x4 + MMU 512MB RAM 100Base-TX, 1000Base-T

Anchor Soekris net6501-70 CentOS-based

に対してDNSや ICMPパケットなどを送信するようにリクエストする事ができる。このよ

うな非常に巧妙なインセンティブ設計によって分散型のプローブネットワークを自主的に設

置を行なってくれるボランティアを募る形で形成している。

2.4.2 プローブ

図 2.9: RIPE Atlasのプローブ (現在のバージョン 3)

RIPE Atlasで用いられているプローブにはいくつかのバージョンが存在しており、2017

年 12月現時点では 3番目となるバージョン 3のプローブの配布が行われている。

当初、RIPE Atlasプロジェクトはプローブとして Lantronix社製のXPortを採用してい

た。しかし、MMUが搭載されていないことから初期の 8MBメモリ版ではメモリフラグメン

トの問題が頻繁に生じたことで 1日おきに再起動を繰り返さなければならなかった。16MB

メモリ版への変更を行なったがXPortを使ったプローブでは SSHコネクションを確立する

のに 30秒程度の時間がかかるため、インターネット計測を目的とするこのプロジェクトで

はスペック要件を満たせなかったことが考えられる。

第二世代では、TP-LINK社製のTL-MR3020を採用している。CPU性能は以前のプロー

ブと比較して大幅に向上したが内部フラッシュメモリが 4MB程度だったため搭載されてい

た外部のUSBスティックにソフトウェアが格納されている。内部フラッシュメモリには、新
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しいバージョンのファームウェアを取得し USBスティックへと書き込むコードが書き込ま

れており、この分離された仕組みにより USBスティックが破損した場合でもファームウェ

アを取得して正常な動作を回復できるようになるという利点がある。[17]

2.4.3 中央サーバ

1万台を超える世界中に散らばったプローブからの頻繁に送信されるデータを処理する基

盤の設計に関してRIPE Atlasの方針としては以下の図で示されたアーキテクチャを採用す

るとしている。プローブがネットワークへ参加するためには最初に登録サーバと呼ばれる

サーバにおいて認証を行い、登録サーバはプローブに対して結果の送信を行うためのサーバ

情報を返信し、プローブはこれに接続を行う。内部では、プローブから収集されたデータは

メッセージキューに蓄積され、各コンポーネントがメッセージキューと接続しストリーミン

グやデータ解析、データベースへの蓄積を行うために利用されている。

図 2.10: RIPE Atlas全体のアーキテクチャ図

2.4.4 セキュリティ

定点観測プローブを用いることによって集計した情報をいかにして信用するか、虚偽の問

題に対して対処するかといった問題は同様のアーキテクチャにおいて常に浮上してくる問題

である。MDSecによるRIPE Atlasのリバースエンジニアリング [13]においてRIPE Atlas

では以下の点においてセキュリティ対策が行われている事が判明した。

1. ファームウェアアップデート時におけるアップデートデータの改ざんの防止
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2. OSとUSBメモリ内のファイルシステムの暗号化

3. 内部のソフトウェアはすべてRIPE Atlasのクラウドを経由して実行される

4. 結果の送信時に機器ごとに個別の暗号鍵を保持しており、万が一の場合でも全体の影

響を最小限に食い止める

このようなプローブ型の計測ネットワークにおけるセキュリティの問題は常に存在してお

り、RIPE Atlasでは必要最低限のセキュリティ対策を行いつつ、なおかつ被害があった場

合でも固有の暗号鍵を機器ごとに割り当てる等の対処によって被害端末を特定し、迅速に停

止させる事が可能になっている。
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第3章 提案手法

この章では、本論文で挙げられた問題点を解決し目的を達成するための手法として、DOTS

と観測プローブを用いて IoT機器を用いたDDoSボットネットによる攻撃を観測し、迅速に

通知を行うコミュニティーベースのアーキテクチャを提案する。本提案手法におけるユース

ケースを定義し、本論文の提案アーキテクチャとそのメッセージング等について議論を行う。

3.1 提案手法の概要

提案を行うにあたって、第１章の研究の目的で述べた本提案手法の目的とするゴールを再

度確認することに加え、本提案手法の大まかな処理の流れについて記述を行う。

本論文では、IoT機器を用いたDDoSボットネットによる感染・攻撃活動を初期段階で迅

速に観測し、自動化との親和性の高い観測アラートシステムを構築することを目的としてい

る。本論文で提案する観測アラートシステムでは、図 1.1に示されている通り、ネットワー

クへのスキャン活動を監視するための環境を提供する参加者に対して DDoS観測プローブ

を設置してもらい、そのインセンティブとして参加者間で観測プローブを用いたデータを利

用したDDoS攻撃に関するシグナリングを受け取るためのシステムである。

観測プローブを導入することによって、以下の利点が挙げられる。

• 初期感染活動が行われやすい国や地域に対して集中的な観測活動が可能にになる

• 参加ユーザーに対しての設置コストが非常に少ない

• ソフトウェアで動作する観測プログラムと比較して、データの改ざんなどが比較的難

易度が高い

図 1.1を分類すると、(1)プローブから中央のサーバへの観測結果の送信、(2)中央のサー

バでのデータの解析、参加ユーザーのシグナリング対象のデータかどうかのマッチング処

理、(3)DOTS等のシグナリングプロトコルを用いた参加者に対するシグナリングの三つに

分類される。

プローブから送信されるデータとしては、プローブで動作しているハニーポットと観測プ

ローブに対して到達したものからデータを得る。取得するデータに関しての詳細は各コン

ポーネントごとの項目にて解説を行うが、マルウェアのダウンロード先として指定された IP

アドレスや、感染のためのスキャン活動を行うための探索パケットなどである。データの送

信を中央のサーバに対して行うと、中央サーバはそれらのデータに対して集計処理を行い、

参加者があらかじめ設定した条件に合わせてシグナリングを行うという構成になっている。
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これによって、参加者はマルウェアの配布サーバのダウンロード先情報やポート番号ごとの

スキャン活動動向などをリアルタイムに把握することができ、それらをフィルタールールと

して応用することや、攻撃ノードを外部からの観測を受けて停止を行う手助けを行うシグナ

リングも可能になる。

3.2 本提案アーキテクチャのユースケース

図 3.1: 提案アーキテクチャの基本的な流れ

本手法のターゲットとするユースケースを定義する。ユースケースとしては以下の 3つが

考えられる。

3.2.1 特定のポートに対する攻撃パケットの動向の把握と対策

ネットワーク上に流れる不審なパケットの中には、時間とともにネットワーク上に出回る

パケットの種類は特徴がある。例としては、特定のポートで動作するあるサービスに対して

重大な脆弱性が発見された場合には、非常に多くの探索パケットがネットワーク上のまった

く関係のないホストに到達する。観測プローブはこの動きを中央のサーバに定期的に送信

し、IPアドレスやポートにおけるレピュテーションを行う。これによって、素早くネット

ワークの上での不審な動向を把握することが可能になる。

3.2.2 マルウェアのダウンロードサーバや経由サーバの遮断

定点観測を行うプローブの中には、ハニーポットモジュールが内臓されており一連の IoT

マルウェアの動きをトレースすることが可能になっている。このトレース情報から配信サー
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図 3.2: 提案プローブの各設置者におけるデータの取り扱い

バからマルウェア本体をダウンロードする際のURLを取得し、プローブは中央のコントロー

ルサーバへと送信を行う。この取得したダウンロードURLを利用して ISPやネットワーク

管理者は自ネットワーク内の IoT機器に対して不審な IPアドレスへの接続を遮断でき、IoT

機器が新しくボットネットへと感染する可能性を未然に防げる可能性を上げることができる。

3.2.3 ネットワーク管理者へのDOTSを用いたシグナリング

IoTボットネットに感染している IoT機器が IPアドレスを詐称していない前提で、感染

している機器が所属しているネットワークに対して所属ネットワーク内に IoTボットネット

に感染してスキャンを行なっていることをDOTSを用いて通知を行う。相手がDOTSサー

バを中央システムに登録して、自分のネットワークからの攻撃パケットを見ることによって

攻撃ノードの影響を最小限に止めることが可能になる。詐称した IPアドレスをどのように

特定するかなどは、本論文の対象外とする。

3.3 提案アーキテクチャ

IoT機器を利用したボットネットが、スキャン活動や攻撃活動を行なった際に IoT機器に

特化したハニーポットを動作させているプローブにその記録が残ると、プローブは各プロー

ブのハニーポットに関する設定情報や鍵を管理している中央システムにデータを送信する。
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中央システムはデータを集計し、プローブを所有して継続的に利用可能なデータを送信し

ているプローブ群に対して、その記録を行なったプローブのデータを公開する。もし参加し

ているネットワーク事業者またはネットワーク管理者の中に、観測した攻撃を送信した感

染ノードを管理している管理者が存在している場合は、プローブに実装されている DOTS

サーバに対して中央サーバ内に実装されているDOTSクライアント経由で緩和リクエスト

を送信する。受け取ったDOTSリクエストは、プローブ上で動作しているHTTPサーバ上

でアクセス可能な他、中央システム上の設定において緩和リクエストを送るDOTSサーバ

の IPアドレスとポート番号を記述しておくことによりプローブを経由せずにDOTSサーバ

からのシグナリングを受信することも可能。取得後、得られた情報を利用して各管理者は自

社のブラックリストへの追加等の対処が可能になる。

3.4 観測プローブ

観測を行うプローブには、大まかに以下のモジュールを搭載する。

• IoTボットネットのスキャン活動を観測するハニーポットモジュール

• パケットを観測するためのモジュール

• デジタル署名などを検証するための鍵情報

3.4.1 IoTボットネットの活動を観測するハニーポットモジュール

図 3.3: 本提案手法のプローブ上で動作するハニーポットの全体アーキテクチャ
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IoTボットネットの活動を観測するためのハニーポットモジュールを構築する際に、現状

多くの IoTボットネットには以下の 4つの構造上の共通点があることに着目した上で感染デ

バイスの情報とマルウェアの動作と本体を収集するハニーポットを設計する。IoT機器は組

み込み機器として開発されている機器が多く、DDoSボットネットの開発には幅広い種類の

CPUアーキテクチャに対応したソフトウェアの開発が要求され、観測プローブにとっても

コマンドの取得やマルウェアのバイナリの取得に関して幅広いアーキテクチャに柔軟に対応

できる設計が求められる。

• インターネット上のアドレス空間を探索

• 脆弱性のあるサービスまたは非常に単純な認証情報が設定されている IoT機器に外部

より侵入を試みる

• 標的デバイスのアーキテクチャを判別後、マルウェアのファイルを外部よりダウンロー

ドし、実行

• C&Cサーバからの命令を待機し、命令に応じて攻撃を実行

ハニーポットモジュールの構成図を以下に示す。プローブ上でハニーポットは異なるCPU

アーキテクチャのハニーポットを複数台動作させる事が可能であり、ハニーポットに対する

入力やログイン試行はすべて記録され、感染デバイスからプローブへの入出力はサンドボッ

クス化された中央サーバ内の VMプールへとサニタイズ等を行なった上でフォワードされ

る。その際、プローブ中のハニーポットモジュールはTCP接続のハンドリングを行う。こ

のVMプールには異なるCPUアーキテクチャを持つOSイメージが管理されており、実際

の応答を返すようになっている。ハニーポットの感染デバイスへの応答には、VMプールか

らの応答を返すものと特定の反応対象のコマンドとそのコマンドに対する応答を組に持った

定義ファイルを中央サーバから取得し、それを参照する方法の二種類があり、この二つを組

み合わせる事も可能になっている。しかし、一つのプローブの中に複数のハニーポットがあ

るという探索プローブの特徴を外部からなるべく気づかれないようにするため、一度に応答

できるハニーポットは一個の仮想ハニーポットのみにするとする。

また、telnetを用いたコミュニケーションにおいて横浜国立大学のYin Minn Pa Paらは、

TCP 3-way handshake後にバナー表示フェーズ、認証フェーズ、コマンド対話フェーズの

三段階があると言及している。[27]具体的には、telnetクライアントにて telnetデーモンが

動作しているサーバへ接続を行うと、認証を行ったり、ウェルカムメッセージ等の表示を行

う画面が表示される。これがバナー表示フェースである。認証フェーズにおいて、telnetが

動作しているサーバでパスワードが一致するかの検証を行い、認証が成功するとコマンド対

話フェーズに移行する。認証フェーズが終わると、コマンド対話フェーズにおいてコマンド

とそのコマンドに対応する処理が行われるという全体の流れがある。

今回、実際の IoT 機器のバナーを研究向けにポートスキャンした結果を公開している

Censys[4]を利用し、実際の telnetサービスのバナーを収集した。収集したバナーはプロー

ブコントローラーから送信された定義ファイルによってプローブ中のハニーポットに配布さ

れる。また、入力されたコマンドに対する応答を定義ファイルへとまとめる。定義ファイル

はプローブコントローラーに蓄積され、各プローブに配布されていく。この定義ファイルは
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VMプール内のVMに対するアクセスを最小限にとどめ、中央サーバの負荷軽減とセキュリ

ティリスクに対して効果がある。

3.4.2 中央のコントロールサーバ

中央システムのアーキテクチャとしては、基本的にRIPE Atlasのサーバサイドアーキテ

クチャを基にしたアーキテクチャを構築する。RIPE Atlasの現在の接続プローブ数は 2017

年 12月 21日現在で、24000台。データセンター向けの定点観測プローブであるAnchorは

299台が稼働しており、5,622件/秒の速度でデータの処理が行われている。中央システムの

アーキテクチャを以下に示す。

図 3.4: 提案アーキテクチャ

中央サーバは大きくわけて、登録サーバと管理サーバ、メッセージキューと追記型のデー

タベースで構成されている。大量のプローブを一つのサーバで管理するアーキテクチャの場

合、大規模な観測ネットワークを構築する上で不適当なので鍵認証と複数ある管理サーバへ

の割り当てを担当する登録サーバのみを単一での設置を行う。それ以降、観測データや管理

コマンドのやりとりはすべて割り当てられた管理サーバとプローブの間で行われる。

プローブから管理サーバへ観測データを送信するときに用いられるプロトコルにはMQTT(MQ

Telemetry Transport)プロトコルを用いる。TCPベースのPub-Sub型のメッセージをやり

とりするための軽量プロトコルであり、HTTP等の他の汎用のプロトコルと比較してもオー

バーヘッドが少ない。プローブと管理サーバとの間の通信は原則としてユーザー保護の観点

から通信路を暗号化する必要があるが、MQTTは SSLを用いた暗号化通信に対応している

ためこの条件を満たした今回のケースに適切なプロトコルであると考えられる。
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観測データを受け取った各管理サーバはすべてのデータを一旦格納するためにメッセージ

キューに対してデータをエンキューする。メッセージキューはクラスタリング可能なものを

利用し、各コンポーネントはメッセージキューからデータを取り出す（デキュー）を行うこ

とによって処理を行う。データベースには、大規模なデータを効率的かつ高速に扱えるよう

に追記型のデータベースを利用する。

3.5 セキュリティ

観測型プローブを利用することにおいて、セキュリティの確保は重要であり本論文の提案

手法に関するセキュリティは多岐にわたるが本論文では、関連研究のRIPE Atlasプロジェ

クトで実際に利用されているセキュリティ機構を参考にした上で以下のようなセキュリティ

対策を行う。

• 公開鍵認証を利用したプローブの認証

• ファイルシステムの暗号化

• デジタル署名を用いたファームウェアのアップデート

• DOTSプロトコルのシグナルチャンネルとデータチャンネルに対して証明書を利用し

た暗号化通信を利用

• 鍵などはすべてプローブごとに個別の鍵を利用することによってすぐに悪性ノードを

遮断できるようにする
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第4章 実装

この章では、3章の本論文における提案手法の評価を行うために提案するアーキテクチャ

に基づいた実装を行う。

4.1 実装の概要

本研究では、第１章の研究の目的で述べた本提案手法を構成する 3つの要素のうち、プ

ローブと中央サーバアーキテクチャの二項目に関する実装を行う。より具体的には、プロー

ブと中央サーバ間での認証・管理手法、中央サーバのアーキテクチャとデータの処理に関し

て次項で言及する本論文で定義を行った機能要件を満たした実装を行うこととする。

図 4.1: ローカルで動作をしているサーバアーキテクチャ

4.2 機能要件

本論文の評価を取るにあたってまず最初に機能要件を定義した上でその基準を満たす実装

を行う。
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表 4.1: 検証に利用したコンピュータ
MacBook ProCore i5 2.9GHz, 16GB RAM, 250GB SSD macOS Sierra 10.12.6

VPS1x86 64, 2GB RAM, 200GB HDD Ubuntu 4.4.0-97-generic

VPS2x86 64, 512MB RAM, 20GB SSD Ubuntu 4.4.0-97-generic

表 4.2: 検証に利用したライブラリ群
MQTT Broker Mosquito version 1.4.14

Message Queue RabbitMQ version 3.7.2

Hadoop Hadoop version 2.8.2

Apache Pig Apache Pig 0.16.0

• 今回は、実際に観測プローブをデプロイした実験は行わず中央サーバアーキテクチャ

に対して擬似パケットを送信するシミュレーションの形をとる

• データを処理するためのデータベースは基本的には追記ベースのものを利用し、カウ

ンティングを主に高速で行えるものを利用する

4.3 中央システムのアーキテクチャ

中央システムに用いられている各コンポーネントには以下の性能とバージョンの構成の

コンピュータとソフトウェアを利用した。また、各コンポーネントのサーバやプログラムは

Rubyで実装を行なった。

4.3.1 公開鍵認証とデジタル署名によるプローブの認証とネットワークへの参加

観測プローブが観測ネットワークに接続するために、AUTH ADD PROBE CTRL KEY

CTRL JOINの四つのメッセージを定義し、これを利用する。観測ネットワークへの接続の

際にはプローブソフトウェアに内蔵されている鍵を使って登録サーバと通信を行い、認証を

行う必要がある。これは、AUTHメッセージを使ってデジタル署名を検証することによっ

て構成されている。登録サーバは、配布済みのプローブの公開鍵情報をテーブルで保持して

おり登録されていない公開鍵が遅れられてきた場合には認証は行われない。内部で保持して

いる公開鍵の形式は RFC4716の Base64エンコード部を保持しており、必要に応じてサー

バの内部でデコードを行い鍵データを使ってデジタル署名を検証する。

署名が正しいものであると確認できた後は、登録サーバはランダムにコントロールサーバ

を選択し、選択されたコントロールサーバに対してADD PROBEメッセージを送信するこ

とによってプローブの鍵情報を登録する。鍵登録がコントロールサーバによって許可された

場合はコントロールサーバとプローブの間で管理用に確立される SSH接続用の公開鍵がレ

スポンスとして返却する。ADD PROBEメッセージがコントロールサーバによって受け入

れられなかった場合は、登録サーバはまた新しい接続先をランダムに決定する。
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図 4.2: プローブ認証と計測の開始までのメッセージのやりとり

受け入れ先のコントロールサーバの鍵情報を得た登録サーバはこの情報を CTRL KEY

メッセージとしてデジタル署名を用いてプローブに伝え、プローブはコントロールサーバ

からの SSH接続を受け入れる処理を行う。今回は簡単化のため authorized keysファイルに

書き込みを行うことで実装を行った。Syslogからコントロールサーバからの SSHセッショ

ンの確立が行われたことを確認するとプローブとコントロールサーバは CTRL JOINメッ

セージを送信し、コントロールサーバのMQTTブローカーに対して報告を行う準備ができ

たことを伝える。

4.3.2 プローブ

上記の鍵交換を行った後、MQTTセッションを通じて SSLを用いた暗号化通信の上でプ

ローブは観測データをコントロールサーバに向けて送信する。今回は、実際のインターネット

上からの探索パケットを実際に取得する方式ではないため予約、ループバックアドレスと特

定の IPアドレスブロックを除外したアドレスレンジから IPアドレスとwell-known(11024)

ポート番号の組をランダムに一定の pps(packets per second)で生成してMQTTブローカー

であるコントロールサーバに送信する実装を行った。

4.3.3 コントロールサーバ

コントロールサーバの役割は、(1)SSHコネクションをプローブとの間で確立し、プロー

ブを操作可能な状態にしておく. (2)プローブからの結果を受け取るMQTTブローカーの
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二つがある。今回の論文では、コントロールサーバの実装としてMQTT接続を受け入れ、

メッセージキューに対して送信されたデータをキューに入れるという処理を実装している。

4.3.4 メッセージの取り出しとMapReduce処理の実行

メッセージキューからのデータは 1分おきに取り出され、部分ファイルが CSV形式に整

形されローカルファイルシステムから HDFS上に定期的にコピーが行われる。部分ファイ

ルは一時ファイルとして作成され、コピーが完了した後は自動的にローカルファイルシス

テムから削除される。HDFS上にコピーされた部分データは機能要件で定義を行った三つ

の目的のためのデータ処理が並列で行われる。HDFSへの操作はWebHDFS[19]を用いて、

HDFSが提供しているREST形式でのAPIを呼び出すことによってファイルシステムの操

作を行った。今回、部分データに対するMapReduce処理を行うためにApache PigのDSL

であるPig Latinを用いて実際のデータ処理を記述した。PigはUDF(ユーザー定義関数)を

用いて独自の処理をDSLに追加する事ができる。今回は、一定以上の閾値を超えてある特

定のwell-knownポートへの通信をカウントするための処理と IPプレフィクスマッチングを

行うための構文を JPythonで記述可能な UDF[18]を用いて実装している。Pigを用いた処

理が行われた結果は、HDFS上に保存されておりこれをパースしてDOTSクライアントプ

ロセスへ受けわたす事によってシグナリングが行われる。
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第5章 評価

5.1 評価方針

前提条件として現状展開されているRIPE Atlasと同等の規模でデプロイすされているこ

とを事を想定した上で評価を行う。RIPE Atlasは 2018年 1月 17日現在、10,330台のプロー

ブ、データセンター向けのAnchorと呼ばれるコンピュータが 304台稼働している。今回は、

本提案手法とその手法を構成する中央サーバアーキテクチャ部分を中心とした評価を行い、

提案した中央サーバアーキテクチャが問題なく動作すうかを検証する。

5.2 評価手法

評価手法としては、以下の 3点を本論文の評価手法とする。

1. 従来のメールやウェブサイト等にかわることのでき、かつマルウェアの活動を迅速に

把握し、対策に役立てるためのマルウェアのサーバのダウンロード情報や、ポートご

との観測状況などを報告することができるか

2. プローブによって送信されたデータがHDFSまでに到達する間までのパケットロス

3. 遅延を発生させずにデータを送信した場合と、各パケットごとに擬似的な遅延を発生

させ一定の pps(packet per second)でデータを送信した場合の比較

4. メッセージキューからHDFSへの移動を行う際にバッファリングされているデータの

推移

今回検証を行うにあたって、パケットサイズは x バイト固定、送信されるパケットの

pps(packet per second)は RIPE Atlasと同規模の 10330台のプローブが存在することを前

提とした上で 10,330台の各プローブが 10秒に一回 SYNスキャンを受ける仮定の元、0.1pps

* 10,330 = 1,033ppsを 1秒あたりのパケットの送信数として固定する。なお、異常パケット

として送信する擬似的なパケットデータはループバックアドレス等の一部のアドレスブロッ

クを除外した IPアドレスと、ポート番号はWell-knownポート (65,535通り)の範囲からラ

ンダムに算出した値を用いる。
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5.2.1 到達までのパケットロス

1033ppsでMQTTによる通信でコントロールサーバへ報告するソフトウェアを作成し、

検証を行った。1,033ppsでパケットを安定して生成し、計測データに対してなるべく影響が

ないようにするため以下の方法で生成間隔を決定した。送信パケットサイズは

(1) 以下の計測アルゴリズムを使って 1,033パケットをMQTTブローカーに送信するた

めに要した時間を調べる。(2) その時間 tが 1秒以下だった場合は 1-t秒待ち、この値を計

測する。これによって 1,033ppsを維持し、これを 1500ラウンド (1,033 * 1500 = 1,549,500

パケット)繰り返して平均時間の推移を計測する。(3) 得た平均値 vを 1,033で割りその値

を 1パケット送信した間隔時間として差し込む。

平均値測定プログラム� �
$seq_idx = 0

$i = 0.0

$prev_sum = 0.0

def generate_traffic_at_1033pps(handle)

loop do

y = Time.new

1033.times {|n|

handle.publish(’probe.data’, make_tcp_syn_packet)

}

x = Time.new

t = x - y

sleep (1 - t) if t > 0 && t < 1

$prev_sum += (1-t)

$i += 1

puts "#{$i}: Genetared 2400pps Traffic, elapsed_time=#{t}sec, w=#{(1-t)}sec, avg.=#{($prev_sum/$i)}sec."

end

end� �
5.2.2 データ転送にかかる所要時間の計測

遅延を発生させない状態で 1033pps * 1000回、計 x回のMQTTパケット送信を行った

時と、1033ppsを維持するように擬似的な遅延を発生した状態で同数のMQTTパケットを

送信した所要時間を比較した。
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5.2.3 バッファリングデータの推移

MQTTを通じて送信された収集パケットのデータは、メッセージキューを通じてHDFS

へと移動される。この時、一定時間 (現時点では 60秒に 1回の頻度）でデータがローカル

ファイルシステムからHDFSへとコピーされMapReduce処理が行われるが、コピーできな

かったデータは次の 60秒までメモリ上にバッファリングされる。メモリ上にバッファされ

たデータの推移を 60分間の間で計測を行い、バッファの増減が著しく増加しているかを検

証する。

5.3 評価結果

上記の一連の評価を行った結果をまとめる。

5.3.1 定性評価

本論文では、参加者同士がプローブを設置することによって情報共有を行い、従来のメー

ルやウェブサイト等で告知が行われていたセキュリティアラートを、より自動化との親和性

の高い手法を用いることによって実現するアーキテクチャができた。また、擬似データによ

るシミュレーションでの実装により実際にデータの集計を行いポート番号が一定の閾値に達

した場合にDOTSによるアラートを動作させることができた。

5.3.2 到達までの収集パケットのロス

プローブからデータをMQTTを用いたデータを実際にHDFS上にコピーするまでに発生

するパケットロスは、すべての経路でTCPを用いた通信を行なっているため自動的に再送

等の処理が行われており、アプリケーション層レベルでのバッファリングもあわせて行なっ

ているため収集データのロスは確認されなかった。

上図は収集したデータを転送する時に要した時間を比較したものであり、青、赤いずれ

も同数のパケットを送信している。青の線グラフは、擬似的な遅延を実装せずにMQTTブ

ローカーに向けてパケットを送信した時にかかった所用時間となっている。一方の赤の線グ

ラフは 1,033ppsを達成するために 1パケットあたりに擬似的な遅延を発生させた場合の所

要時間となっている。赤のグラフでは、一時的なデータ転送時間の上昇が確認できたが影響

は一時的なものであると考えられる。どちらのグラフにおいてもおおよそ一定の時間でパ

ケットの転送が処理できていることが確認できた。

続いて、メッセージキューから受け取ったデータを HDFSに定期的にコピーするための

バッファの状態の変化の遷移のグラフを示す。計測を開始してから間もない 5分の幅では処

理パケット数が比較的少ない結果が出ているが、残りの時間では 1分あたり 30万パケット

を比較的安定して処理が行えており、バッファの詰まりなどの問題は確認されなかった。
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図 5.1: データ転送にかかる所要時間の比較

図 5.2: 収集パケット処理中のバッファの変化状態
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第6章 結論

本章では、本論文の提案手法と評価の結果を交えた上で提案手法の有意性について議論

する。

6.1 本研究のまとめ

本研究では、脆弱な IoT機器を標的にした自己増殖型のボットネットに対して地理的な

感染分布の偏りに着目を行い、IoT機器を標的とした今後の初期感染活動はネットワーク環

境とすでに設置された IoT機器のセキュリティ対策の難しさを考慮しこれらの偏った分布

の国や地域に対して行われる可能性が高いという仮説の元、以下の二つの点を研究の目的と

した。

• DDoS攻撃の監視と対策の連携においてメールやウェブサイトの注意喚起に代わる自

動化との親和性の高い手法

• IoT機器を標的としたDDoSボットネットの感染活動を初期段階で把握し、上記の仕

組みを用いて迅速に共有

具体的な仕組みとして、インターネット定点観測プローブと IETFで標準化が勧められ

ているDOTS(DDoS Open Threat Signaling)プロトコルを用いた参加者共有型のコミュニ

ティベースの IoT DDoSボットネットアラートシステムを提案した。IoTボットネットの感

染の仕組みの共通点を洗い出し、定点観測プローブ内の IoT機器をターゲットとしたハニー

ポットによる感染の際に必要とされるサーバ情報の抽出、プローブによるスキャン活動の動

きをDOTSを用いて迅速に共有し、マルウェアが感染に利用しているサーバへの外向き通

信をブロックする等の IoT DDoSボットネットの素早い対策に生かす事が可能になる。

評価の結果として十分に実地検証においてもこの仕組みが動作可能かをシミュレーション

を用いて確認を行った。

6.2 今後の課題と展開

本提案手法では、外部のプローブから相互に監視しあうことによってスキャン活動を行なっ

ている攻撃ノードが属しているネットワーク管理者に対して DOTSを用いた迅速な DDoS

シグナリングが可能になっているが、IP-spoofingによるスキャン活動に対する対策を行っ
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ておらず、IP traceback[3]等を用いたアーキテクチャに対する機能の追加が必要となって

いる。

また、設置されたプローブからの虚偽の情報の対応についても現状プローブ上に搭載され

ているOSとファイルシステム自体の暗号化と、固有の暗号鍵を各プローブに割り当てる事

によって不正なプローブからの情報を即時停止できる仕組みを実装しているが、引き続きセ

キュリティ強度を高める手法を模索する必要がある。

Miraiや、多くの IoT DDoSボットネットの出現とその攻撃性能の高さから IoT機器のセ

キュリティに対するガイドラインの策定などが行われはじめ、IoT機器のセキュリティに対

する関心が高まっている。しかしすでに設置されている脆弱な IoT機器への対処は容易では

ない。今後の展開としては最終的に現地にプローブを実際に設置した上で、IoT機器を取り

巻くセキュリティの進歩への貢献を行う事が可能になる事を望んでいる。
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