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卒業論文　 2017年度（平成 29年度）

公的個人認証サービスを用いた

スマートエスクローの実装

論文要旨

署名捺印を用いた本人確認の危殆化や，電子商取引の増加・多様化のため，取引の信頼

性・本人性確認の担保が難しくなり，従来の契約方法では取引の安全性や信頼性の担保が難

しい．本論文では，この商取引の問題に対し，契約の履行と本人性確認の観点からアプロー

チする．

本論文では，契約の履行の方法として，スマートコントラクトを用いた売買契約の不可分

な履行を提案・実装した．本論文では，この契約方法をスマートエスクローと呼ぶ．スマー

トコントラクトは，プログラム化された契約を自動履行する仕組みで，これを用いてスマー

トエスクローを実現する．本人性確認には，公的個人認証サービスを利用する．スマートコ

ントラクトに使用する取引のためのアドレスを，マイナンバーカードに搭載される署名用秘

密鍵で署名し，署名検証が可能な形で公開する．本提案手法を用いることで，本人性確認を

伴う，スマートエスクローを履行し，安全な電子商取引が可能になる．

評価として，機能要件の定性的評価と，既存の契約手法と実用性の比較を行った．提案シ

ステムによる本人性確認を行うスマートエスクローの実現の確認，また，本提案手法が実用

性を有することを示した．
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Abstract of Bachelor’s Thesis Academic Year 2017

Implementation of Smart Escrow

Using Japanese Public Key Infrastructure

Summary

With the personal identification by signing and sealing compromised and the diversification
of electronic commerce increasing, it is becoming difficult to secure the reliability of transactions
and confirmation of identity, making it impossible to guarantee the safety and reliability of trading
under the traditional contract method. In this thesis, we take the approach to this commercial
transaction from the viewpoint of execution of a contract and personal identification.

This thesis proposes indivisible execution of sales contract using smart contract as a method of
execution of a contract. This contract method is hereinafter called smart escrow. Smart Contract
is a mechanism that automatically executes programmed contracts by using this contract, which is
used to realize smart escrows. To verify identity, Japanese Public Key Infrastructures are used. The
Ethereum address specified by the Smart Contract is signed by the signature public key mounted
on Individual Number card, and the signature can be verified in a publicly accessible form. By
using the proposed method, it is possible to perform secure e-commerce by executing smart escrow
after verifying identity.

For evaluation, qualitative evaluation of functional requirements and comparison between
existing contract method with practicality were carried out. As the result of the evaluation, we
confirm the realization of smart escrow and verify personal identity by proposed system, which
showed that the proposed method has utility.
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第1章 序論

1.1 研究の背景

商取引の複雑化・電子商取引の普及により，詐欺・トラブルといった電子商取引の安全性
や信頼性を損なう問題が増加している．このトラブルを軽減させるアプローチとしてエスク
ローサービスの利用が期待されるが，一般に普及していないと指摘されている [1]．

また，取引を行う際の契約締結には，取引相手・内容・契約内容の確認と否認防止が必要
である．そして，契約内容の正当性の認証の手段として，署名捺印・記名押印1が用いられ
る [2]．しかし，筆跡や陰影をデジタル化して用いる場合，容易にコピーすることが可能で，
単に照合する方式は有用でないと指摘されている [3]．

実例として 2017年 8月に，積水ハウスが，他人の所有地を利用して詐欺を働く者である地
面師による詐欺にあった事件は記憶に新しい [4]．この事件は，積水ハウスが土地の取得の
ために購入代金を所有者とされる人物に払ったにも関わらず，取得予定地の登記申請が拒否
された．理由は，土地の所有者側の提出書類に真正でない書類が含まれていたためである．
この案件で不動産購入の方法として，積水ハウスの契約相手先が所有者から土地購入後，積
水ハウスに転売される形がとられた．そこでは，契約を仲介し履行を担保するエスクローは
用いられなかった．また，本登記が登記官により却下されたが，仮登記は完了していた．つ
まり，仮登記までは偽造された書類が受領されていた [5]．

これらは，一般的な商取引全般における課題である．1点目は，紙による申請書類のため
に，確認が電磁的には行えず，人に依らざるを得なかった点．2点目は，エスクロー取引の
ような，信頼される第三者による契約履行の代行によって防げた課題である．

1.2 研究の目的

本研究では，前節で挙げた二つの課題をブロックチェーン技術によって可能になるスマー
トコントラクトと，マイナンバーカードを用いた公的個人認証サービスの活用で，解決する
ことを目指す．本研究では以下の 2点からアプローチを行う．

• 定められた条件下での契約の自動履行
ブロックチェーン技術によって可能となった，プログラムできる契約である，スマー
トコントラクトにより取引を自動化する．ブロックチェーンによるスマートコントラ
クトでは，取引が P2Pネットワーク上で実行・承認されるため，仲介者が不要になる．
また，契約の条件の履行の確認も自動化して行われる．

1商法 32条で，署名と記名押印の効力は以下の様に定められている．“この法律の規定により署名すべき場
合には，記名押印をもって，署名に代えることができる．"

1



第 1章序論

• 公的個人認証サービスを用いた本人性確認
公的個人認証サービスの提供する，利用者証明用電子証明書を利用する．行政機関の
発行した電子証明書を利用した，本人性確認が行える．

この 2点によって，第三者の介在なしの預託取引であるスマートコントラクトと，公的個人
認証サービスの活用による本人性確認の担保を実現する．

1.3 本論文の構成

本論文の構成を以下に示す．第 1章では，本研究の背景と目的について述べた．第 2章で
は，本研究の要素技術となる公的個人認証サービスとブロックチェーンについて整理する．
第 3章では，先行研究と事例をあげる．第 4章では，本提案手法のシステムについて解説す
る．第 5章では，本提案手法の実装を示す．第 6章では，評価とその結果・考察について述
べ，第 7章で本研究のまとめと展望について言及する．

2



第2章 本研究の関連技術と制度

本章では，本研究の要素技術となる公的個人認証サービスとブロックチェーンについて，
技術面と制度面から概説する．

2.1 現代の暗号技術

公的個人認証サービス・ブロックチェーンの要素技術となる電子署名と電子認証につい
て，その技術と関連分野を整理する．

2.1.1 公開鍵暗号

電子署名・電子証明書の要素技術である公開鍵暗号について説明する．本論文においての
公開鍵暗号とは，RSA暗号を用いたものを指す．公開鍵暗号では公開鍵・秘密鍵のペアの
鍵を使用する．公開鍵と秘密鍵は 2本で 1対のペアをなしており，この鍵の対を鍵ペアと呼
ぶ．公開鍵・秘密鍵は両者とも，メッセージの暗号化・復号に用いることが可能である．ま
た，公開鍵は誰に見られても良い一方で，秘密鍵からは公開鍵が作成できるため，鍵作成者
だけが保持する．

公開鍵暗号では，同じ鍵ペアの鍵でないと，暗号化されたメッセージを復号することはで
きない．公開鍵と秘密鍵の関係は，錠前と鍵の関係で例えられる．図 2.1では公開鍵が錠前，
秘密鍵が鍵にあたる．図 2.1に，公開鍵暗号方式の例を示す．

送信者 受信者

公開鍵

Hello 平文

暗号化

fhcgj 暗号文

秘密鍵

Hello 平文

復号

fhcgj 暗号文

鍵が異なり， 
共有の必要なし

通信路

図 2.1: 公開鍵暗号のモデル．[6]を参考に作成．
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第 2章本研究の関連技術と制度

2.1.2 電子署名

電子署名は，書類への署名を電子データ上で実現する技術である．電子署名は，メッセー
ジの改ざんやなりすましの検出，否認防止を可能とする．また電子署名は，電子署名法に定
められる電子的な署名行為1である．

電子署名では，公開鍵暗号と同様に，公開鍵・秘密鍵の鍵ペアを用いる．送信者は秘密鍵
を用いて，メッセージに署名を付す．一方で公開鍵は，メッセージの受信者がメッセージと
署名の検証を行うために用いられる．図 2.2に，電子署名の例を示す．

公開鍵

Hello

fhcgj
通信路

送信者

秘密鍵

署名作成

署名付き 
メッセージ

メッセージ
鍵が異なり， 
共有の必要なし

受信者

公開鍵

署名検証

署名付き 
メッセージ

検証された 
署名付き 
メッセージ

図 2.2: 電子署名のモデル．[6]を参考に作成．

2.1.3 電子証明書

電子署名では公開鍵を用いて署名の検証を行うが，その公開鍵が署名者の正しい公開鍵で
あるかは証明できない．この公開鍵の所有者の真正性は，電子証明書によって保証される．
電子証明書には，公開鍵・所有者の名前・所属やメールアドレス等が記載され，認証局によ
る電子署名が付されている．認証局とは電子証明書の内容を担保する第三者機関であり，後
述する公的個人認証サービスでは地方公共団体情報システム機構 (J-LIS)が認証局を務める．

公開鍵基盤 -PKI-

公開鍵基盤 (Public Key Infrastructure)は，公開鍵暗号を用いた電子認証をを行う際の規格・
仕様の総称である．PKIでは，公開鍵の真正性を認証局と呼ばれる第三者機関を介すること
で証明する．主要な PKIの構成要素は，以下の 3点である．

• 利用者
PKIの利用者．認証局に公開鍵の登録や，署名の検証を行う．

• 認証局 (CA)
公開鍵の登録とそれに伴う本人認証や，電子証明書の作成・登録・破棄を行う．

1署名捺印と電子署名の効力は同等とされる．

4
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• レポジトリ
電子証明書を保管し，利用者が電子証明書を入手できるようにしたデータベース

PKIを利用する際の凡例を，図 2.3に示す．

認証局 
(CA : Certificate Authority)

発信者

認証局 : 電子証明書の有効性を確認 
受信者 : 電子証明書の有効性を照会

暗号化されたメッセージ
受信者

認証局 : 電子証明書を発行 
発信者 : 公開鍵の通知・電子証明書発行申請

1. 自分の公開鍵をCAに
登録，CAは公開鍵証
明書を発行する 

2. ペアの秘密鍵で文章を
暗号化or署名を行う

3. 発信者の証明書を 
レポジトリから取得 

4. 取得した証明書で 
文章を検証

図 2.3: PKIの凡例

2.1.4 暗号技術利用のインタフェース

本項では，前項までに挙げた暗号技術を利用するための，各種規格群・ツールについて説
明する．

PKCS

PKCS (Public-Key Cryptography Standards)は，公開鍵暗号に関連するデータ形式などの標
準仕様を定めた規格群である．後述するマイナンバーカードで利用される公開鍵暗号技術も
PKCS規格に一部準拠する．

Open SC

Open SCはスマートカードを利用する際に必要な，一連のライブラリ群を提供するプロ
ジェクトである．本研究では，マイナンバーカードとの通信に，Open SCの提供するAPIを
利用する．

2.2 公的個人認証サービス

公的個人認証サービスは，インターネットを通じて行政手続きを行う際に用いられる，本
人認証の手段である．本人認証は，電子証明書と呼ばれる電子的な身分証明書を用いて行わ

5
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れる．都道府県知事の発行する電子証明書を耐タンパ性の高い ICカードに記録し，保持す
る．これを用いて，電子証明書によるユーザ認証や，申請書類等に電子署名を施すことで，
本人が送付した情報だと示すことが可能になる [7]．本節では公的個人認証サービスについ
て制度面と技術面から解説する．

2.2.1 公的個人認証サービスの成り立ち

公的個人認証サービスは，国民等と行政間の申請・届出等手続きを 2003年度末までにほ
とんど全てをオンライン化することを決定した “e-Japan重点計画 2002”に基づき，導入され
た．同時に根拠法として，行政サービスの電子化に関わる行政手続オンライン化関係三法2

が制定された [8]．この三法の趣旨を表 2.1に示す．

表 2.1: 行政手続オンライン化関係三法の概要．[8]を基に作成．

法令名 略称 趣旨

行政手続等における情報通信の技術
の利用に関する法律

行政手続オンラ
イン化法

行政手続きを書面に加え，オンライ
ンでも可能とするための法律

行政手続における情報通信技術の利
用に関する法律の施行に伴う関係法
律の整備等に関する法律

整備法 行政手続オンライン化法で完全に規
定できていない部分や例外を扱う

電子署名に係る地方公共団体の認証
業務に関する法律

公的個人認証法 高度な個人認証サービスを提供する
制度を整備するもの

行政手続きをオンライン化するにあたり，署名又は押印をオンライン上で実現するため，
電子署名が必要になった．また，電子署名の活用にあたり確かな本人確認手段が求められ，
公的個人認証サービスが設立された．公的個人認証は，オンラインで申請・届出を行った住
民が，本当に住民基本台帳に記録されている本人か認証する仕組みであり，住民基本台帳の
信頼性を根拠にオンライン上での本人認証を行う仕組みである．

マイナンバー制度以前に公的個人認証サービスを利用するためには，住民は自治体の窓口
で住民基本台帳カード3を発行し，住基カードの ICチップ内に電子証明書と秘密鍵を格納す
る手続きをとる必要があった．

2.2.2 マイナンバー制度以後の公的個人認証サービス

従来の公的個人認証サービスにおける電子署名の利用は，前項で取り上げた行政手続オン
ライン化関係三法の通り，行政手続きをオンライン上で行うためと用途が限られていた．し
かし，2013年にマイナンバー法4の関係法律整備法が成立し，公的個人認証法が改正された
ことで，サービスの利用範囲が変化した [9]．住基カードとマイナンバーカードの違いにつ
いて表 2.2に示す．なお，表中の基本四情報とは，氏名・性別・住所・生年月日を指す．

まず，マイナンバーカードには電子証明書が標準搭載された．新しく加わった利用者証明
用電子証明書は政府の提供するオンラインサイトであるマイナポータルへのログイン認証

2第 155回国会 (平成 14年 12月 6日)において成立，同年 12月 13日公布
3以下，住基カード
4行政手続における特定の個人を識別するための番号の利用等に関する法律

6



第 2章本研究の関連技術と制度

表 2.2: 公的個人認証法改正に伴う変更．[10]を基に作成．

格納媒体 住基カード マイナンバーカード

電子証明書の種類 旧署名用電子証明書 署名用電子証明書 利用者証明電子証明書
電子証明書の発行者 都道府県知事 J-LIS J-LIS
電子証明書の内容 基本四情報を含む 基本四情報を含む 基本四情報を含まない
基本四情報に変更がある異動の場合 電子証明書は失効する 電子証明書は失効する 電子証明書は失効しない

カードを紛失し届出した場合
住基カードの一時停止とは別に，
電子証明書の失効申請を行う

マイナンバーカードの一時利用停止と連携して，
電子証明書も一時保留となる

カードを廃止した場合
住基カードを廃止しても
電子証明書は失効しない

マイナンバーカードの廃止と連携して，
電子証明書も失効する

等に用いられる．用途は本人認証に限られるため，基本四情報は含まれない．公的個人認証
サービスの電子証明書については，第 2.2.3項で詳細を述べる．

次に，民間にも電子署名・電子認証サービスの利用が可能になった．公的個人認証法の改
正によって，2017年 1月から総務大臣の認可を受け総務大臣認定事業者に認定されること
で，マイナンバーカードの電子証明書の検証業務をが可能となった．2017年 12月時点での
総務大臣認定事業者は 10社である．

2.2.3 公的個人認証サービスと電子認証基盤

本項では，公的個人認証サービスの全体像と，関係する電子認証基盤について整理する．

公的個人認証サービスの全体像

公的個人認証サービスの全体像を図 2.4に示した．公的個人認証サービスでは，電子証明
書の発行・失効や認証局の役割を都道府県単位認証局で担っている．都道府県単位認証局を
構成するのは都道府県知事と市区町村長であり，それぞれ以下の役割を担っている．

• 都道府県知事
電子証明の発行や失効情報の管理等の認証局の役割

• 市区町村長
電子証明書の発行時等における本人確認の役割

しかし，これらの認証業務を都道府県知事が行うのは必ずしも効率的とは言えない．その
ため，公的個人認証サービスの電子計算機処理等の事務を委任を可能にする目的で，総務大
臣による指定認証機関制度が設けられた．現在，指定認証機関は地方公共団体情報システム
機構5のみで，全都道府県知事から認証事務6の委任を受けている [11]．

公的個人認証サービスの電子証明書の発行

公的個人認証サービスを利用するには，電子証明書の発行を受ける必要がある．利用者は
住民票のある市区町村役場で，マイナンバーカード7の ICカードに格納される形で電子証明

5J-LIS Japan Agency for Local Authority Information Systems
6電子署名に係る地方公共団体の認証業務に関する法律 34条第 1項に掲げる認証業務の実施に関する事務
7個人番号カード
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指定認証機関への委任が可能 
-> 地方公共団体情報システム機構

都道府県単位認証局 
(J-LISが実施主体)

都道府県知事 
(証明書発行・失効情報管理機関)

市町村長 
(本人確認機関)
市町村窓口

C
L
R総合行政ネットワーク

(LGWAN)

都道府県単位認証局 
(J-LISが実施主体)

住民の本人確認に活用

行政機関等 
(国・地方公共団体の機関等)

認定認証事業者 -民間- 
(国・地方公共団体の機関等)

住民基本台帳 
ネットワークシステム

全国サーバ/都道府県サーバ

既存住基システム

コミュニケーション
サーバ (CS)

本人確認情報 
の通知

電子証明書発行申請 
(基本四情報+公開鍵)

電子証明書 
+ 公開鍵電子署名 

(申請書等を住民の 
秘密鍵で署名)

申請書等 
(平文)

住民

電子署名書交付

異動等情報の提供

公的個人認証サービス 
端末への4情報の提供

マイナンバーカード等への 
秘密鍵・電子証明書の記録

電子証明書の有効性確認 
(失効リストへの問い合わせ)

総合行政ネットワーク(LGWAN)等

青色 … 電子証明書発行申請 
黄色 … 日々の情報更新 
赤色 … 電子申請

図 2.4: 公的個人認証サービスの概要．[12]を基に作成．

書が交付される．交付までの流れは以下の通りである．

1. 市区町村役場の受付窓口に申請書を記入し，マイナンバーカードと共に提出する．

2. 利用者の本人性の確認をし，窓口に設置された鍵ペア生成装置で公開鍵・秘密鍵を生
成する．このとき利用者は，電子証明書に暗証番号の設定を行う．

3. 市区町村長は利用者の基本四情報と利用者の公開鍵を都道府県知事 (認証局サーバ)に
通知する．

4. 都道府県知事は電子証明書を発行し，その電子証明書に電子署名を付し，市区町村長
に通知する．

5. 都道府県知事の電子署名の付された基本四情報と公開鍵を含む電子証明書及び秘密鍵
がマイナンバーカードに格納され，利用者に交付される．

公的個人認証サービスの電子証明書

公的個人認証サービスでは，2種類の電子証明書が提供される．署名用電子証明書と利用
者証明用電子証明書の 2つである．図 2.5に利用者クライアントソフト8を用いて表示した，
公的個人認証サービスの電子証明書を示す．

署名用電子証明書と利用者証明用電子証明書の違いは，その利用用途と基本四情報を含む
か否かである．両者の使用用途について，以下の通りである．

• 署名用電子証明書
基本四情報を含む．署名捺印が必要となる行政手続き等を行う際に，署名用電子証明

8電子証明書を利用した行政サービスを利用する際に必要となる，J-LIS が提供するソフトウェア https:
//www.jpki.go.jp/download/

8
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(a)署名用電子証明書 (b)利用者証明用電子証明書

図 2.5: 公的個人認証サービスの電子証明書

書を用いて電子申請を行う．電子文章の作成・送信者が利用者本人である，本人性確
認に用いられる．

• 利用者証明用電子証明書
基本四情報を含まない．Webサービス等の利用者認証に用いられる．具体的には，マ
イナポータルへのログインやコンビニでの公的な文章の交付に用いられる．

公的個人認証サービスの電子証明書の検証

電子証明書の署名検証が必要となる場面は 2通りある．行政機関が利用者の電子証明書の
検証を行う場合と，利用者が行政機関等の官職証明書及び職責証明書を検証する場合である．

利用者の証明書を検証は，公的個人認証法第 17条に定められた，署名検証者のみが可能
である．行政機関，裁判所や総務大臣に認定を受けた民間事業者である総務大臣認定事業者
がこれに当たる．電子証明書が失効するとして，利用者の ICカードの紛失や利用者の死亡
がある．失効情報の確認方法は 2方法ある．

• OCSPレスポンダ方式9

指定された証明書の有効性の照会について，応答用のサーバから個別に状態を署名つ
きで応答する．

• CRL10

失効情報の一覧を定期的にまとめて提供する．

次に利用者が公的機関等からの書類等を検証する場合では，官職証明書の検証が必要にな
る．公的個人認証サービスでは検証が行えないため，ブリッジ認証局を通して総合行政ネッ
トワーク経由で政府認証基盤から証明書の検証を行う．この認証基盤の連携について図 2.6
に図示する．

9Online Certificate Status Protocol
10Certificate Revocation List

9
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公的個人認証サービス共通基盤 
- JPKI - 

ブリッジ認証局

地方公共団体組織認証基盤 
- LGPKI - 

ブリッジ認証局

処分権者 処分権者

組織認証局 アプリケーション
認証局

職責者 職責者

各都道府県 
認証局

各都道府県 
認証局

市区町村民 市区町村民

各府省官職認証局

政府認証基盤 - GPKI - 
ブリッジ認証局

図 2.6: 電子認証基盤の構造．[9]を基に作成．

電子証明書の発行方針

表 2.3に電子証明書の発行方針を示す．電子証明書の発行は，マイナンバーカードの所有
者の年齢によって制限されており，既存の住基カードの方針を踏襲する．

表 2.3: 電子証明書の発行方針．[13]を参考に作成．

カードの発行年齢 署名用電子証明書
利用者証明用
電子証明書

カードの有効期間

20歳以上 発行する 発行する 10回目の誕生日
20歳以上 ∼20歳未満 発行する 発行する 5回目の誕生日
15歳未満 発行しないa 発行するb 5回目の誕生日c

a15歳未満については，現行制度と同様に署名用電子証明書を原則発行しない (実印に相当するため)
b15歳未満については，法定代理人がパスワードを設定する
c20歳未満については，容姿の変動が大きいことから，顔写真を考慮して 5回目の誕生日とする

2.3 マイナンバーとマイナンバーカード

マイナンバーとマイナンバーカードは報道機関においても，しばしば用語の混同が散見さ
れる [14]．本節では，マイナンバーとマイナンバーカードについて，制度とその技術面を整
理する．

10
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2.3.1 マイナンバー制度

マイナンバーは，社会保障・税・災害対策の分野で，住民の個人情報を効率的に管理する
ための社会基盤として導入された．日本国内に住民票を有する者11に悉皆に付番される，重
複しない 12桁の番号である [15] [16]．マイナンバー制度の特徴は，次の 3点に象徴される．

• 付番
悉皆かつ，唯一無二で，基本四情報と結びついた個人番号である．

• 情報連携
複数の機関において，同一人情報を紐付けし，相互活用する．

• 本人確認
個人が自分であることの証明，個人番号の真正性を証明する．

マイナンバー制度の成り立ち

マイナンバー制度の嚆矢は，“平成 22年度税制改正大綱”で言及された納税者番号として
の番号制度の導入にある．番号制度は，2010年 2月からの社会保障・税に関わる番号制度に
関する検討会から社会保障の分野での利用も検討され，2011年 1月に政府・与党社会保障
改革検討本部で “社会保障・税に関わる番号制度についての基本方針”が策定された．2012
年 1月には “社会保障・税一体改革素”が決定され閣議報告された．第 180回国会に，マイ
ナンバー関連三法案12が提出されるが衆議院解散により廃案．2013年 3月にマイナンバー関
連四法案が閣議決定され，第 183回国会に再提出され，同年 5月 24日に成立した [17] [18]．
マイナンバー関連四法案について表 2.4にまとめた．

表 2.4: マイナンバー関連四法案の概要．[19]を参考に作成．

法令名 略称 趣旨

行政手続における特定の個人を識
別するための番号の利用等に関す
る法律

マイナンバー法 マイナンバー・マイナンバーカードの
定義，またその利用方法について

行政手続における特定の個人を識
別するための番号の利用等に関す
る法律の施行に伴う関係法律の整
備等に関する法律

番号法整備法 マイナンバーを行政で利用できるよ
う，関連法案を整備

地方公共団体情報システム機構法 機構法 マイナンバーを用いた認証業務の実現

内閣法等の一部を改正する法律 政府 CIO法 政府全体の IT政策を統括する CIOの
設置，情報提携ネットワークの整備

11マイナンバーは日本国内に住民票があれば，外国籍でも付番される．日本国籍でも住民票がない場合は，付
番されない．

12行政手続における特定の個人を識別するための番号の利用等に関する法律案・行政手続における特定の個人
を識別するための番号の利用等に関する法律の施行に伴う関係法律の整備等に関する法律案・地方公共団体情
報システム機構法案

11
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情報提供ネットワークシステム

マイナンバーは個人を特定の番号を用いて名寄せすることで行政の効率化を狙うものであ
り，個人情報保護の観点から情報連携時に直接マイナンバーが利用されることはない．行政
間で情報を連携する際には，情報ネットワークシステムを経由し，やりとりが記録される．

情報連携には，マイナンバーではない符号が用いられ，各情報機関ごとにマイナンバーに
対応した符号が発行される．その符号を情報ネットワークシステムを経由して照会すること
で，情報連携を可能にする．図 2.7に情報連携の仕組みを示す．

また，連携のすべての記録はマイナポータル13から本人が確認することができる．

個人 

情報照会・提供機関Ａ 

情報照会・提供機関Ｂ アクセス記録保
存サーバ 

政府共通NW 
 
 

ＬＧＷＡＮ等 

マイナポータル 

インターネット 

公的個人認証 
サービス 

地方公共団体情報システム機構 
（地方共同法人） 

コアシステム 

個人番号 

連動 

都道府県・市町村 ※約1,800団体 

付番システム 

個人番号 

住民票コード 

符号Ｂ 利用番号Ｂ 特定個人情報 個人番号 

符号を用いて 
情報連携を行う 

利
用
者
認
証
等
 

情報提供ネットワークシステム（国） 

福祉システム等 

宛名番号 

福祉等情報 
中間サーバー 

符号Ｃ 

宛名番号 

特定個人情報 

宛名システム 

宛名番号 

個人番号 

税務システム 

宛名番号 

所得情報 

IF 
システム 

IF 
システム 

IF 
システム 

住基システム 

宛名番号 

世帯情報 

個人番号 

住民票コード 

市町村が 
個人番号 
を通知 

符号Ａ 利用番号Ａ 特定個人情報 個人番号 

住基ネット 

CS 

４情報 

個人番号 

住民票コード 
H27.10 

 付番開始 

H29.7～ 
情報連携開始 

H28.1.1 
 個人番号カード 

交付開始 

H27.10.5 
 付番開始 

J-LISが東西に
プラットホームを

2箇所設置 

個人番号を直接用いず、 
符号を利用することで、芋づ
る式の情報漏えいを防止 

 ・情報提供等記録開示機能 
 ・自己情報表示機能 
 ・お知らせ情報表示機能 

マイナンバー制度における情報連携の全体像 

11 

図 2.7: 情報連携の仕組み．[20]より引用．

2.3.2 マイナンバーカード

マイナンバーカードは，マイナンバーを持つ住民が申請すると無料で取得できるプラス
チック製のカードである．カードの発行は J-LISが一括して代行している．また，マイナン
バーカードには ICチップと電子証明書が搭載されており，公的な身分証明書として利用で
きる ICカードでもある．マイナンバーカードの券面と，その技術仕様について述べる．

13https://myna.go.jp/

12
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マイナンバーカードの券面

マイナンバーカードの表面には，基本四情報・顔写真・電子証明書の有効期限の記載欄・
サインパネル領域14・セキュリティコード・臓器提供意思表示欄が記載される．裏面には，
個人番号 (マイナンバー)・氏名・生年月日が記載されている．券面を図 2.8に示す．いずれ
も八戸市Webサイト [21]から引用した．

(a)マイナンバカードの表面 (b)マイナンバカードの裏面

図 2.8: マイナンバーカードの券面

マイナンバーカードは，身分証明書として利用できるが，マイナンバーをコピー・保管
できる事業者は法令により制限されており，みだりに個人番号が記載されている裏面をコ
ピー・保管することはできない．

マイナンバーカードの技術仕様

マイナンバーカードは裏面に ICチップの端子を持つほか，非接触でも利用できるインタ
フェースを持つコンビネーション型の ICカードである．接触インタフェースは，ISO/IEC
7816に準拠し，非接触インタフェースは ISO/IEC 14443 Type Bに準拠している [22]．非接
触インタフェースの分類を表 2.5に示す．

表 2.5: 非接触インタフェースの分類．[22]を参考に作成．

分類 準拠規格 概要 利用例

Type A

ISO/IEC
14443
ISO/IEC
18092

低機能，小容量なカードが主
流

taspo

Type B
ISO/IEC
14443

高機能，高セキュリティな
カードが主流で PKIに対応
したものも多い

住基カード・パスポー
ト・運転免許証

Felica
ISO/IEC
18092

低機能，小容量なカードが主
流．価格も安く高速処理が
できる

Suica・楽 天 Edy・
nanaco

14住所変更が生じた際等に使用される

13
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マイナンバーカードの ICチップには，カード OSと呼ばれる ICチップ専用の OSが搭載
されている．マイナンバーカードには 4種類のカードアプリケーション (以下，カード AP)
が搭載されており，カード OSはカード APを制御する．図 2.9にマイナンバーカードの内
部構成を示す．表 2.6にそれぞれのカード APの機能をまとめた．

住基AP 
(住民票コード) 券面AP

券面事項 
入力補助AP 
(個人番号)

公的個人 
認証AP 
(署名用 
電子証明書 
利用者 
証明用電子 
証明書)

法令利用 
AP 

(ICチップ 
の空き領域)

必要事項領域 空き領域

図 2.9: マイナンバーカードの内部構成．[23]を基に作成．

表 2.6: カード APの機能

カード AP 利用目的 セキュリティ

公的個人認証 AP
署名用電子証明書
電子申請に利用

暗証番号：6∼16桁の英数字

利用者証明用電子証明書
マイナポータルのログイン等に利用

暗証番号：4桁の数字

券面 AP 券面の偽変造の有無の確認 基本四情報・顔写真・マイナンバーの画像を格納

券面事項入力補助 AP マイナンバー・基本四情報の利用 4桁の暗証番号や券面記載情報の入力
住基 AP 住民票コードを記録 4桁の暗証番号

14
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2.4 ブロックチェーン技術

ブロックチェーンは Bitcoin [24]の決済管理の基幹技術として開発された，分散型台帳技
術の一種である．ブロックチェーンでは，取引記録はチェーン状に連なり管理される．記録
の編集・削除も記録され，取引の整合性が確認可能な仕組みである．また全取引記録は，ブ
ロックチェーンのネットワークに参加する全ての参加者により検証・保管されている．

本節では，Bitcoinブロックチェーンを下敷きに，ブロックチェーンの要素技術について
整理する．

2.4.1 ブロックチェーンの構造とトランザクション

ブロックチェーンの構造

ブロックチェーンは，分散型台帳技術の一つであり，データのブロックがチェーン状に
連なるさまからブロックチェーンと呼ばれる．図 2.10にブロックチェーンのデータ構造を
示す．

ブロック
タイムスタンプ

前ブロックの 
ハッシュ値

トランザクション 
(取引データ) 

…

ブロック
タイムスタンプ

前ブロックの 
ハッシュ値

トランザクション 
(取引データ) 

…

ブロック
タイムスタンプ

前ブロックの 
ハッシュ値

トランザクション 
(取引データ) 

…

図 2.10: ブロックチェーンのデータ構造

ブロックには，一定の期間内に承認されたトランザクションと呼ばれる取引記録が格納さ
れ，時系列で繋がれる．全てのブロックはその生成時に．一つ前に連なるブロックの IDを
保持する．どのブロックからブロックチェーンを辿っても，最初に生成されたブロックであ
る Genesisブロックに繋がる構造を持つ．

トランザクション

トランザクションとは，ブロックチェーンに記録されるデータの最小構造のことである．
トランザクションのデータ構造は，インプット・アウトプットの２つによって構成される．
インプットは資金源，アウトプットは送金先を意味する．

アウトプットには，未使用状態と使用済み状態の２つが存在する．未使用状態のアウト
プットのことを，UTXO(Unspent Transaction Output)と呼ぶ．未使用状態のアウトプット，つ
まり UTXOはこれからインプットとして指定できるトランザクションである．

15
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2.4.2 基盤となる暗号技術 –一方向ハッシュ関数と電子署名–

一方向ハッシュ関数

一方向ハッシュ関数とは，与えられた入力に対して固定長のハッシュ値を導出する関数の
ことである．一方向ハッシュ関数は以下のような性質を持つ．

• 任意長の入力 (メッセージ)から固定長のハッシュ値を導く．

• 入力 (メッセージ)の導出が不可能な固定長のハッシュ値を生成する．

• 入力 (メッセージ)が異なると，全く異なるハッシュ値を生成する．

ブロックチェーンにおける一方向ハッシュ関数は，データの真正性担保の目的で利用され
る．ブロックチェーンはブロックを生成する際に，一つ前のブロックのハッシュ値を計算し，
ブロックに取り込む．ブロックの内容を偽造・改ざんしようとすると，改ざんしたブロック
以降のブロックのハッシュ値が一方向ハッシュ関数の性質から全て変化する．そのため，改
ざんを成功させるには，後に連なる全てのブロックのハッシュ値を再計算する必要がある．
一方向ハッシュ関数の，入力が異なると異なるハッシュ値を生成する性質を利用し，ブロッ
クの偽造・改ざんを困難にしている．

電子署名

電子署名の技術については，第 2.1.2項で述べたとおりである．本項では，ブロックチェー
ンにおける電子署名の役割について説明する．

UTXOはそのままではロックされており，使用できない状態になっている．このUTXOを
アンロックする方法として，電子署名が用いられる．UTXOをアウトプットに利用する際に
利用者は，自分の秘密鍵を用いて電子署名を行い，UTXOをアンロックする．また同時に，
自分の公開鍵をトランザクションに付すことで，第三者による署名の検証を可能にする．

2.4.3 P2Pネットワーク

P2Pとは peer-to-peerの略記で，クライアント・サーバが対等な立場で通信を行う自立分
散型のネットワークモデルである．クライアント・サーバ型モデルでは，各ノードの役割は
データを要求・アクセスするクライアント側，データを保持・提供するサーバ側に明確に別
れる．一方 P2Pでは，各ノードはクライアント・サーバ双方の役割を果たし，ネットワーク
に参加するノード全体によってサービスが提供される．

ブロックチェーンでは，サービスの維持を P2Pネットワーク上で行なっている．トラン
ザクションの変更があった際は，その変更はネットワークに参加するノード全てに共有され
る．これをブロードキャストと呼ぶ．

16
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2.4.4 コンセンサスアルゴリズム

P2Pネットワークでは，各ノードの情報伝達のスピードにタイムラグがある．タイムラグ
により，ノードによって異なったブロックが共有される可能性がある．各ノードにおける情
報の揺れをただし，同一の結果に収束させるのがコンセンサスアルゴリズムの役割である．
コンセンサスアルゴリズムは複数あり本項では，Bitcoinや Ethereumで採用されているコン
センサスアルゴリズムの PoWについて説明する．

PoW(Proof of Work)は，計算量に応じてコンセンサスの決定権を与えるアルゴリズムで
ある．膨大なコストがかかる計算問題を参加者に課し，はじめに問題をといた参加者に報酬
(ブロック)が与えられる．具体的には，特定の結果になるまでハッシュ計算を行わせ，はじ
めに特定の結果を得られた参加者に報酬を与えている15．

2.4.5 スマートコントラクト

スマートコントラクトは 1994年にNick Szaboが提唱した概念である [25]．スマートコン
トラクトとは，複数人が合意した契約を自動履行すること16を意味する．ブロックチェーン
の文脈で述べると，ブロックチェーン上に契約履行の条件が改ざん不可能に定義され，条件
が満たされると自動的に履行されるトランザクションと言える．

2.4.6 Ethereum

Ethereumは Ethereum Foundationが開発するブロックチェーンを利用した分散型アプリ
ケーションの開発基盤である [26]．Ethereumではコントラクトと呼ばれるコードをブロッ
クチェーンに格納し，実行可能である．

Ethereumで実行されるスマートコントラクトは，EVM Code(Ethereum Virtual Machine
Code)と呼ばれる低水準の機械言語で記述される．Ethereumプロジェクトは高水準言語での
スマートコントラクト記述のために，Solidity [27]に代表されるスマートコントラクト記述
言語とそのコンパイラを提供する．

Ethereum Swarm

Ethereum Swarm17は，分散型ファイル共有サービスである．Ethereum Swarmは Ethereum
ネットワークを用いて，改ざんが不可能な形で不特定多数のノードにファイルを分散配布す
る．個々のファイルの保管場所はエンドユーザーからは秘匿されるが，ファイルそのものに
は通常のアップローダと同様にアクセス可能である．

15Bitcoinブロックチェーンでは，上位ビットに 0が並ぶ数値を導出できるように計算をする．
16Szaboは契約を機械で自動履行する仕組みであるスマートコントラクトの例として，自動販売機を例示して

いる．
17https://github.com/ethersphere/swarm

17
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2.5 本章のまとめ

本章では，基礎的な暗号技術と，本研究の要素技術となる公的個人認証サービスとブロッ
クチェーン技術について整理した．第 4章より，本章で整理した技術を用いたシステムを提
案する．

18



第3章 先行事例・研究

本章では，本研究に関係する公的個人認証サービスと，ブロックチェーン技術の先行研究
について整理する．

3.1 先行研究

3.1.1 公的個人認証サービスを用いた電子署名

公的個人認証サービスの電子証明書を用いて電子署名を行う先行研究として，金子 [28]の
ものがある．この研究では，マイナンバーカードに搭載されている利用者証明用電子証明書
を用いて電子署名を行なっている．システム構成図を図 3.1に示す．
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図 3.1: システム構成図．[28]より引用．

3.1.2 公的個人認証サービスとブロックチェーンを用いた本人性確認

公的個人認証サービスとブロックチェーンを用いて本人性確認を行なっている先行研究
として，2017年に永田らが行なったものがある [29]．この研究では，Bitcoinのトランザク
ションを利用し，実行者の本人性の確認を検討している．

具体的には，署名検証者として総務省認定事業者が存在すると仮定し，署名検証者がトラ
ンザクションの実行者の本人性の根拠となる電子的情報を発行し，ブロックチェーン上に記
録するものである．図 3.2にシステムの概要図を示す．
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定された民間事業者等を介在させて, 本人性確認を行う方

法を検討する. 
この場合, 署名検証者が, トランザクションの実行者の

本人性の根拠となる電子的情報（以下, 「電子証票」とい

う.）を発行し, ブロックチェーン上に記録するという方法

が考えられる. ここで, 電子証票は, ①電子証票の発行者

を区別する識別符号及び②ユーザの利用するアドレスを署

名検証者が暗号化・ハッシュ化したデータ等から構成され

るものとし, そのデータサイズが数十バイト以下となるよ

うにする. 
また, トランザクション毎に生成されるアドレスについ

て, それらが本人の意思表示により生成されたことを担保

できるよう, 署名検証者は, Bitcoin の利用上普及しつつあ

るウェブウォレット又はオンラインウォレットと呼ばれる

仮想通貨の取引代行のインターネットウェブサービス提供

者として, ユーザの秘密鍵とそれに由来するアドレス等の

生成・管理を代行しているものとする. 
以上を踏まえ, この方法における基本的な処理の考え方

を示す. 

(1) サービスへの登録申請 
まず, ユーザは, あらかじめ, 署名検証者に対し, JPKI の

電子署名を付して当該サービスに登録申請を行う. 

(2) ユーザ情報の紐付け・管理 
署名検証者は, JPKI の運営主体である J-LIS に対し, 当該

電子申請を通じてユーザから受領した署名用電子証明書の

発行番号（署名用シリアル番号）に基づき, 当該ユーザの

利用者証明用電子証明書の発行番号（利用者証明用シリア

ル番号）を問い合わせ, 両シリアル番号と当該ユーザの情

報との紐付けを行い, データベースで管理する. 

(3) ログイン及び電子証票の発行依頼 
ユーザは, 当該サービスへの登録後, JPKI の利用者証明

機能による認証により暗証番号を入力して, 当該サービス

の当該ユーザ用アカウントにログインし, 電子証票の発行

を依頼する. 

(4) 電子証票の生成 
署名検証者は, ユーザのログイン中にのみ当該ユーザが

依頼した処理のみを実行できるように管理されたトランザ

クション実行機能により, 当該トランザクションに使用す

る秘密鍵及び公開鍵を生成するとともに, 当該公開鍵から

生成される取引用のアドレスを生成する.  
そして, 電子証票発行機能により, 当該アドレスを署名

検証者が定める暗号方式により暗号化した後, そのハッシ

ュ値（例えば, SHA-256 等）等を得た上で, それに署名検証

者の識別符号をヘッダ情報として付加して電子証票を生成

する.  

(5) 電子証票の記録・管理 
署名検証者は, トランザクション実行機能により, 依頼

さ れ た ト ラ ン ザ ク シ ョ ン を 実 行 す る と と も に , 
「OP_RETURN」スクリプトを用いて電子証票をトランザ

クションに記録する処理を実行する. 当該電子証票は, ユ
ーザ情報（アドレス, 利用者証明用シリアル番号等）と紐

づけられ, ユーザ情報管理機能において管理される.  
なお, 本方式では, アドレス毎に異なるデータの電子

証票が発行されることから, ブロックチェーン上における

ユーザの匿名性は, 現システムと同程度に担保できるもの

と考えられる. 

図 3 電子証票発行サービスの概要 
 
(6) 本人性の確認方法 

あるトランザクションの本人性確認を実施しようとす

るユーザ又は第三者は, ブロックチェーン上の電子証票に

含まれる識別符号に基づき, 電子証票の発行者（署名検証

者）を特定する. 
そして, 当該電子証票に対応するアドレスを当該署名検

証者に問い合わせ, 当該トランザクションで使用されたア

ドレスと一致するアドレスが回答されるか否かを確認する

ことによって, 当該トランザクションの本人性を確認する.  
 

4.3 業務フロー例 
以上の考察を踏まえ, 以下に電子証票の発行に係る業務

フロー例を示す. ただし, 本稿の業務フロー例は，基本的

な仕組みを簡略に可視化する観点から粗めの粒度で記述し

た. したがって, 具体的なシステムの実装においては, 更
に詳細な検討を要する点に留意が必要である.  

なお, 業務フローの記述には, 国際標準として記法が確

立している BPMN（Business Process Modeling and Notation）
[7]を使用した. 

Vol.2017-DPS-170 No.19
Vol.2017-CSEC-76 No.19

2017/3/2

図 3.2: 電子帳票発行サービスの概要．[29]より引用．

3.1.3 スマートコントラクトを用いた権利移譲

カーシェアリングシステム

Ethereumのスマートコントラクトを用いた権利移譲の研究に，大上らの研究 [30]がある．
この研究では，第３者機関を置くことなくカーシェアを実現するために，Ethereumによる
スマートコントラクトを利用している．貸与者の車所有権・借用者の個人情報は，保証機関
を通じて Ethereumアカウントに紐づいた形でブロックチェーン上に公開される．貸与権・
借用権をそれぞれ相手に預け，コントラクトをデプロイする形である．

売買契約

スマートコントラクトによる土地の売買の研究として斉藤の研究 [31]がある．斉藤の示
すモデルでは，売主が土地の権利を，買主が土地の代金を，それぞれ自動化された売買契
約のスマートコントラクトに預託し，双方が揃った状態でのみ売買を実行する．図 3.3にス
マートコントラクトによる土地売買の概要を示す．
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様で動くと履歴が分岐してしまうからである。す

ると、現実への適用性を実地で評価しながら技術

を進化させていくことが困難になる。めまぐるし

く変化する技術的・社会的状況の中で、実際に使

われていく技術を維持していくためには、この困

難性は致命的となる。 

この困難性は、例えば、一度ブロックチェーン

上に展開されたスマートコントラクトのコードを

修正できないというかたちでも浮上しうる(もち

ろん、そのように設計しないことも可能であるが、

スマートコントラクトの基盤として広く知られて

いる「イーサリアム(Ethereum)」では、現状そう

なっている)。ソフトウェアは、改善が可能な状態

に置かれるべきであり、開発者の権限を不当に制

限するそのような設計は決して望ましくはない。 

 

3.5 インセンティブ不整合性 

ブロックチェーンは、その各々のシステムの中

核を成す「ネイティブ通貨」(例えばビットコイン

であれば BTC)によって報酬を受け取る「マイナー

(miner)」により維持される。従って、仮にマイナ

ーが大規模に撤退すると、停止するおそれがある。 

マイナーは、トランザクションやレコードを格

納するブロックという構造を生成することにより

報酬を得ている。ブロックの生成にはコストがか

かるため、報酬として得られる通貨の価格が下落

し、投入するコストに見合わなくなると、撤退と

いう選択肢が現実的となる。 

このことがもたらす帰結は、ビットコインの場

合、「ビットコインの価格が下落する⇒ビットコイ

ンブロックチェーンが停止する」である。したが

って、この設計は素のビットコインに関してはイ

ンセンティブ整合的と言える。 

しかし、ブロックチェーンの上で、スマートコ

ントラクトとして様々なアプリケーションが動作

している場合はこの限りではなく、「ブロックチェ

ーンのネイティブ通貨の価格が下落する⇒その上

のアプリケーションすべてが停止する」となるた

め、このインセンティブ設計はブロックチェーン

を汎用のアプリケーション基盤として見た場合に

不整合的である。 

 

4 スマートコントラクトによる土地の売買 

以上のように、分散台帳、特にブロックチェー

ンには様々な課題があることを踏まえた上で、ス

マートコントラクトによって土地の売買を行うこ

との可能性について検証してみよう。 

 

4.1 解くべき問題 

現状、土地の売買では、典型的には銀行の一室

に、売主、買主、不動産会社、司法書士、銀行員

の 5者が一同に集まることで初めて決済が実行さ

れることになる。そのことの背景には、意思確認

の効率化と、契約不履行による様々なリスクを避

けるためといった理由があると考えられる。 

契約不履行によるリスクとは、例えば売主が土

地の代金を受け取ったのにその権利を移譲しなか

ったり、逆に買主が土地の権利を移譲してもらっ

たのに代金を払わなかったりすることだと想像す

る。これは一般に商取引において考慮すべきリス

クである。しかし、特に商品が高額となる土地売

買においては、概念的にはアトミック(不分割)な

手続きとして売りと買いを同時に実施する必要が

ある。 

仮に、意思確認とリスク回避の手段としてスマ

ートコントラクトを用い、売主と買主だけが参加

するオンラインの空間で、双方が同時にアクセス

する必要すらない中で売買を成立させることがで

きるなら、取引コストや利便性の面で、ひとつの

大きな改善になると考えられる。 

そしてそれが可能であることは、単純化したモ

デルを用いて実証的に確認できる。 

 

4.2 単純化したモデルによる解 

単純化したモデルによる、スマートコントラク

トを用いた土地売買の仕組みを図 3に簡単に示し

た。このモデルでは、売主が土地の権利を、買主

が土地の代金を、それぞれ自動化された売買契約

のスマートコントラクトに預託し、双方が揃った

状態でのみ売買を実行する。 

このモデルでは以下の 3つのコントラクトが売

主と買主の指示にもとづいて動作する。 

 

デジタル通貨: 通貨システムを簡単に実現したも

のであり、システムの参加者それぞれが通貨

残高をもち、参加者間で、送金元が所持する

任意の量を送金先に送る「送金」のインタフ

ェースを持つ。 

土地アセット: 土地の権利をデジタル資産として

表現したものであり、内部状態として「権利

者」をもつ。権利者が権利を他の参加者に移

転するための「権利移転」のインタフェース

を持つ。 

土地売買契約: 土地売買の仲介者をデジタルに表

現したものであり、指定された土地アセット

の権利と、その代金として支払われる通貨の

量をそれぞれ預かることができる(その意味

で、このコントラクトは参加者と同様にシス

テム内にアカウントを持つ)。取引が正常に進

行しない場合(どちらかが預託すべきものを

預託していない場合)に、売主が土地の権利を

取り戻すための「土地戻し」、買主が代金を取

り戻すための「代金戻し」の各インタフェー

スを持つ。また、両方が預託されている場合

に限って土地の権利を買主に、代金を売主に

渡す「売買実行」のインタフェースを持つ。

このコントラクトは、自らがシステムの参加

者として、各機能の実現のために「デジタル

通貨」および「土地アセット」のインタフェ

ースを利用する。 

 

この仕組みは、実際に筆者がプログラマ向けに

イーサリアムにおけるプログラミングを体験して

もらうために各所で実施している「スマートコン

トラクトプログラミング」の講義にて、最終課題

として出題している例題でもあり、概ね 30分程度

で書ける簡単なコードで実際に記述し、動かすこ

とができる。 

 

4.3 解の特長と課題 

この解の特長は、人間としてシステムに参加し

ているのが売主と買主という当事者だけであり、

他の機能は自動化されているという点にある。 

ただし、自動化とは言え、コンピュータのプロ

グラムとして実行される以上、当該コンピュータ

を資源として提供する主体が必要であり、システ

ム全体がまったく売主と買主の 2者だけによって

動いているというわけではない。イーサリアムで

は、ブロックチェーン自体の動作がそうであるよ

うに、コントラクトを実行する特定の主体はいな

いが、大勢が同じコードを実行することによって、

あたかもコントラクトが空中で自動的に実行され

 
図 3: 自動エスクローによる土地売買 

図 3.3: 自動エスクローによる土地売買．[31]より引用．

3.2 本章のまとめ

本章では，公的個人認証サービス・スマートコントラクトを利用した先行研究を整理した．
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本章では，本研究で提案する公的個人認証サービスを用いたスマートエスクローについて
述べる．

4.1 商取引における信用の問題

第 1章でも述べたように，商取引の方法の変化と印刷技術の発達により，取引の信頼性が
問題になっている．本研究では，取り上げる取引の問題として 2点取り上げる．契約の不履
行と本人性確認の問題である．

まず，契約の不履行の問題だが，次のような問題が考えられる．土地の取引を行う際に，

• 売主が土地の代金を受け取ったが土地を権利を以上しない
• 売主が土地の権利を以上したが購入者が代金を支払わない

といった場合がある．また，電子商取引であるネットオークションを例にすると，契約と所
有権の移転が異なる場所・時間で行われるため，契約遵守の点にリスクが存在する．そこで
理想的な取引の形としては，売り・買いの契約は不可分な履行が求められる．

次に本人性確認については，署名捺印を用いた本人確認の危殆化が指摘されている [2]．
紙による取引では，本人確認に署名捺印が用いられる．しかし印刷技術の発達により，筆跡
や陰影の偽造は容易になっている．また電子商取引では，Webサイト上のプロフィールなど
相手に関する情報は限られたもので本人性確認は難しく，取引のリスクは高まる．

4.2 問題解決へのアプローチ

契約の不履行・本人性確認の問題に対し，本研究では公的個人認証サービスを用いたス
マートエスクローを提案する．本手法は，契約の履行をスマートコントラクトによるエスク
ロー，そのアドレス交換に公的個人認証サービスを用いることで，前述の問題の解決を目指
す．次項から，本提案手法の機能要件を示す．

4.2.1 定められた契約の自動履行 -スマートコントラクト-

契約の不履行の問題は，売り・買いの契約の不可分な履行によって解決される．本論文で
は，この売買が不可分に実行される契約のことを，スマートエスクローと呼称する．契約の
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不履行を防ぐ仕組みとして，信頼できる第三者に契約を預託するエスクローがある．エス
クローを用いると，契約を仲介する第三者が売り手・買い手以外にも必要になり，人的コス
ト・契約を確認する時間的コスト等が要される．

そのため本提案手法では，スマートエスクローを実現する方法としてエスクローではな
く，スマートコントラクトを採用する．スマートコントラクトとは，プログラム化された契
約を自動履行する仕組みであり，スマートコントラクトを用いればスマートエスクローを実
現できる．スマートコントラクトを用いたスマートエスクローにより，エスクローを用いた
際に必要とされた人的・時間的コストを軽減できる．

4.2.2 本人性確認 -公的個人認証サービス-

スマートエスクローをスマートコントラクトを用いて，プログラムとして実現するために
は，オンライン上での本人性確認が必要となる．スマートコントラクトを用いる際に，取引
相手とコントラクトアドレスの交換を行うが，そのアドレスが意図している契約相手のもの
である保証はない．ブロックチェーン上の秘密鍵・公開鍵ペアの真正性では，本人性確認が
できない．

そこで，本提案手法では公的個人認証サービスを用いたアドレス交換を提案する．コント
ラクトアドレスに公的個人認証サービスを用いて署名を付し1，その署名を検証できる形で
公開する．公的個人認証サービスを用いて署名を行うことは，J-LISによって認証された鍵
ペアを利用することであり，本人性確認が J-LISによって担保される．

4.3 本章のまとめ

本章では，商取引における信用の問題を，スマートコントラクトによるスマートエスク
ローと公的個人認証サービスを用いた本人性確認を用いることでの解決を提案した．

1以後，署名付きアドレスと呼ぶ．
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5.1 システムの設計

本節では，第 4章で提案した公的個人認証サービスを用いたスマートコントラクトの設計
について述べる．図 5.1に提案システムの図を示す．

買い手売り手

電子証明書 
+公開鍵マイナンバーカード

Ethereumアドレス Ethereumアドレス

電子証明書 
+公開鍵マイナンバーカード

署名用秘密鍵で署名 署名用秘密鍵で署名

電子証明書 
+公開鍵署名付きEthereum  

アドレス
電子証明書 
+公開鍵署名付きEthereum  

アドレスEthereum Swarm

Ethereum
スマート 

コントラクト

図 5.1: 提案システムの概要図

本システムはその機能から，アドレス登録部とスマートコントラクト部に分類される．ア
ドレス登録部では，マイナンバーカードを用いて Ethereumアドレスを暗号化し，Ethereum
Swarm上で暗号化されたアドレスを共有可能にする．スマートコントラクト部では，商品
に見立てたトークンに対し設定金額以上の送金があった際に，契約の履行を行う．

5.2 アドレス登録部

アドレス登録部では，マイナンバカードの署名用秘密鍵による取引に用いる Ethereumア
ドレスへの署名，鍵ペアの公開鍵・署名用電子証明書による署名の検証により，利用者同士
のセキュアな Ethereumアドレスの交換を可能にする．まず，図 5.2にアドレス登録部の構
成図を示す．
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カードリーダにセットした 
マイナンバーカード

ユーザ１

クライアントPC

実装スクリプト

❶

❷ ❸

❹ ❺

❻

❼

カードリーダにセットした 
マイナンバーカード

ユーザ２

Ethereumアドレス

クライアントPC

実装スクリプト

❶

❷ ❸

❹ ❺

❻

❼

❽

電子証明書 
+公開鍵署名付きEthereum  

アドレス
電子証明書 
+公開鍵署名付きEthereum 

アドレス
Ethereum 
Swarm

Ethereumによる 
スマートエスクロー 

❾

Ethereumアドレス
アップロード 
ハッシュ値

アップロード 
ハッシュ値

スマートコントラクト

カードリーダにセットした 
マイナンバーカード

図 5.2: アドレス登録部の構成図

アドレス登録部の動作の手順は，次の通りである．

❶ Ethereumアドレスの暗号化を，実装スクリプトに要求する．
❷ 実装スクリプトは，マイナンバーカードに，アドレスへの署名・公開鍵・署名用電子
証明書を要求する．

❸ マイナンバーカードは，公開鍵・署名用電子証明書を渡し，PINコードの入力を求める．
❹ 実装スクリプトは，マイナンバーからの，PINコードの入力をユーザに通知する．
❺ ユーザは実装スクリプトを通し，PINコードを入力する．
❻ 実装スクリプトは，署名付きアドレス・公開鍵・署名用電子証明書を Ethereum Swarm
にアップロードする．

❼ 実装スクリプトは，Ethereum Swarmへのアップロードにより得られたハッシュ値を，
ユーザに通知する．

❽ ユーザは安全な経路を用いて，ハッシュ値を取引相手と交換する．
❾ 交換したアドレスをもとに，スマートエスクローを実行する．

次に，図 5.3にアドレス登録部のシーケンス図を示す．
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図 5.3: アドレス登録部のシーケンス図

取引に用いる Ethereumアドレスの暗号化は，売り手・書い手ともに必要となるため，両
者とも同様の流れで Ethereumアドレスの暗号化を行う．本システムでは，暗号化としてマ
イナンバーカードの署名用秘密鍵で，Ethereumアドレスに署名を行う．また，署名の検証
には署名用公開鍵と，その公開鍵を証明する署名用電子証明書が必要になる．本システムで
アップロードするファイルは，以下の 3点である．

• Ethereumアドレス
署名用電子証明書の秘密鍵で署名される．

• 署名用公開鍵
署名検証に使用される．

• 署名用電子証明書
本人性確認のために使用される．

また本提案手法では，アップロードファイルの完全性を担保するため，分散ファイルスト
レージサービスの Ethereum Swarmにファイルをアップロードする．Ethereumネットワーク
の P2Pの特性から，可用性も向上する．表 5.1に，一般的なインターネットを用いたファイ
ルのアップロードと，Ethereum Swarmを利用した際の可用性の比較を示す．なお本研究で
は，得られた Ethereum Swarmのハッシュ値は，安全な経路で交換するものとする．

表 5.1: ファイルアップロードの可用性の比較

中央集権のファイル共有サービス Ethereum Swarm
DDoS耐性 DDoS攻撃が容易 DDoS攻撃耐性がある
稼働率 メンテナンスや障害による動作不能時間がある P2Pによるゼロダウンタイム
信頼性 システムエラーの可能性 フォールトトレランスがある
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5.3 スマートコントラクト部

スマートコントラクト部では，アドレス登録部で登録した署名付きアドレスを用いてス
マートエスクローを実行する．図 5.4にスマートコントラクト部のシーケンス図を示す．

図 5.4: スマートコントラクト部のシーケンス図

本システムでは，スマートエスクローとしてのスマートコントラクトを，トークンを模擬
商品と見立て，Etherと交換を行うコントラクトを設計した．コントラクトの処理の流れは，
以下の通りである．

1. 売り手は，トークン・販売価格・期間を設定しコントラクトを発行．

2. 買い手は，コントラクトを確認し，送金を行う．

3. 送金量が販売価格に達していたら，コントラクトが実行される．

4. トークンが買い手に，Etherが売り手に送金され，コントラクトが破棄される．

5.4 開発環境

本システムは，表 5.2に示す開発環境で開発された．署名・証明書の検証等の暗号化関数
の利用は，OpenSSL [32]を利用した．マイナンバーカードと通信には，スマートカード利用
のミドルウェアであるOpenSC [33]を用いた．スマートコントラクト実行環境としては，Go
言語による Ethereumインタフェースである Geth [34]，コントラクト記述には Solidity [27]
を使用した．

5.5 本章のまとめ

本章では，提案システムの実装方法を示した．実装における設計，各モジュールの処理の
流れ，公的個人認証サービスの利用方法，スマートコントラクトの実装に用いた開発環境に
ついて説明した．
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表 5.2: 開発環境

ソフトウェア 実装環境 バージョン

カードリーダー ACR1251-NTTCom –
暗号ライブラリ OpenSSL 1.1.0g
暗号ライブラリ OpenSC 0.16.0-314-g6430f089
ブロックチェーンクライアント Geth 1.7.3-stable
コントラクト記述言語 Solidity 0.4.19+commit.c4cbbb05.Emscripten.clang
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第6章 評価

6.1 機能要件における定性的評価

6.1.1 本人性確認

本提案システムでは，公的個人認証サービスと Ethereum Swarmを利用して，Ethereumア
ドレスの交換を行う．そのため，マイナンバーカードを用いて，スマートコントラクを利用者
のEthereumアドレスに署名をし，署名付きアドレス・公開鍵・署名用電子証明書をEthereum
Swarmにアップロードした．Ethereum Swarm得られたハッシュ値をもとに，再度ファイル
をダウンロードし，署名付きアドレスを公開鍵で復号した結果，正しい Ethereumアドレス
が取得できることを確認した．

公的個人認証サービスと Ethereum Swarmを用いることで，本人性確認が可能な状態で
Ethereumアドレスの交換を実現した．

6.1.2 契約の自動履行

本論文で定義するスマートエスクローの実行のため，第 5.3節でスマートコントラクトを
設計した．定義したコントラクトに，契約が実行されるよう送金を行うと，コントラクトが
実行されることを確認した．

提案手法のスマートコントラクトを用いることで，スマートエスクローの実行を実現した．

6.2 既存の取引手法との比較

本節では，既存の取引手法と提案手法を比較し，提案手法が実用性を有するか検討する．
契約手法の比較表を，表 6.1に示す．

表 6.1: 契約手法の比較

対面式取引 ネットオークション・フリーマケット エスクロー 提案手法

本人性確認 場合による × ○ ○
契約履行リスク × エスクローを一部サービスが提供 ○ ○
取引時間 場合による × × ○
取引コスト (煩雑さ) 場合による × × ○
第三者取引コスト – – × ○
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本人性確認

本人性確認については，確実に行えるのは第三者が取引相手の精査を行うエスクローと，
公的個人認証サービスによって本人認証が行われる提案手法の 2つである．対面式取引は，
相手との関係に本人確認の信頼性を依存する．また，ネットオークションでは相手の提示す
る情報を無条件に信頼せざるをえない．

契約履行のリスク

契約履行のリスクも，第三者により取引を仲介するエスクローと，スマートエスクローを
実現する本提案手法の 2つの方式がリスクを逓減可能である．ネットオークション・フリー
マーケットの一部には，エスクローサービスが導入されている．また対面式取引では，契約
履行リスクは取引相手に依る．

取引時間

取引時間は，スマートエスクローを実行する本提案手法が最も迅速に取引を完了できる．
その他の取引方法は，取引相手・場合に取引時間が左右される．

取引コスト

取引のコストだが，提案手法が最も少ない．スマートコントラクトによるスマートエスク
ローの実行により，設定されたコントラクト以外の取引を考慮する必要がないためである．
その他の取引方法は，時と場合に，取引コストが左右される．

第三者取引コスト

第三者取引コストが関係するのは，提案手法とエスクローである．エスクローでは，取引
に預託を行う第三者が必要なため，預託者という取引コストが発生する．提案手法では，ス
マートコントラクトという仕組みに預託するため，コストを増やさず第三者取引を実現可能
である．

6.3 本章のまとめ

本章では，機能要件における評価によって，提案システムが，第 4章で提案した機能要件
を満たしていることかを示した．そして提案システムの実装が，第 4章で述べた機能要件を
満たしていることを示した．また，既存の取引手法と提案手法を比較し，提案手法が実用性
を有することを確認した．
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7.1 本研究のまとめ

本研究では，商取引の複雑化によるトラブルに着目し，その問題として契約の不履行・本
人性確認を設定した．問題解決のアプローチとして，公的個人認証サービスを用いたスマー
トエスクローシステムを提案・実装した．

提案システムでは，契約の履行へのアプローチとしてスマートコントラクトを用いたス
マートエスクローを設計し，売買契約が不可分に実行されることを確認した．また，本人真
正性を担保するため，取引に用いる Ethereumアドレスをマイナンバーに搭載される署名用
秘密鍵で署名し，検証できる形で公開した．これにより，Ethereumアドレスを本人性確認
が可能な形で，交換することに成功した．

本システムを用いることで，電子商取引において，取引相手の本人性確認がともなった，
契約の不可分な実行が可能である．

7.2 本研究の課題・展望

7.2.1 本研究の課題

提案手法では，Ethereumアドレスの暗号化に，マイナンバーカードの署名用秘密鍵を用
いた．また署名付きアドレスを，署名検証が可能な形で配布した．しかし，電子証明書の有
効性確認が可能なのは第 2.2.3項であげたように，総務大臣認定事業者のみである．そのた
め，本システムでは電子証明書の失効情報の確認ができない．電子証明書の有効性確認の方
法について，検討する必要がある．

7.2.2 本研究の展望

本システムでは，それ単体では本人性確認が不可能な Ethereumアドレスを，本人性確認が
可能な形での交換を実現した．ブロックチェーン技術で利用される公開鍵ペアは，所有者と
結びつかない形で利用される．しかし，著作権管理のような鍵所有者の現実世界でのトレー
サビリティ必要となるブロックチェーンアプリケーションも存在する．本研究で提案したア
ドレス交換方法を用いることで，容易に鍵所有者の本人性確認を提供することができる．
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7.3 公的個人認証サービスの民間活用に向けて

本研究を通して得られた知見から，今後の公的個人認証サービス・マイナンバーへの提言
を，電子政府先進国であるエストニアとの比較を通じて行う．

7.3.1 エストニア IDカード

本項では，エストニアの国民番号制度について解説を行う．

エストニアでは，2002年から電子的な身分証明書である eIDカードを発行している．2018
年 1月現在，eID(e-identity)として以下の 4形態の eIDが配布されている．本項では主要な
形態である，IDカードについて概説する．

• IDカード
エストニア国民や在留者が所有するカード．本人確認に券面の記載事項が利用可能で
ある．

• Mobile-ID
SIMカードを利用．電子認証・電子署名に利用可能．提携プロバイダとの契約が必須
である．

• e-Residency
エストニア非居住者用の eID．一部制限があるが，IDカードと同等の機能が利用可能
である．

• Smart ID
Android・iOSアプリケーション1として提供される本人認証サービスである．

エストニア国民番号

エストニア国民は誕生と同時に，11桁の国民 ID番号が付番される．国民 ID番号はマイ
ナンバーと違い秘匿するものでなく，周知の番号として取り扱われることが個人情報保護法
(Personal Data Protection Act)によって定められている．国民 ID番号は，性別・生年月日・シリ
アル番号・チェックデジットによって構成される．表 7.1に 11桁の個人番号を GYYMMDDSSSC
とした際の番号構成の内訳を示す．

表 7.1: 国民 ID番号の構成

値 内容

G 性別 (男-奇数，女-偶数)と誕生した世紀．1-2(19)， 3-4(20)， 5-6(21世紀)
YY/MM/DD 下二桁の誕生年/月/日
SSS シリアル番号

C チェックデジット

1https://www.smart-id.com
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IDカードの電子データ

eIDカードの電子チップには，認証用の公開鍵証明書・署名用の公開鍵証明書が含まれる．
認証用には 4桁の PIN，署名用には 5桁の PINがあらかじめ付与される．公開鍵証明書に
はカード保有者の氏名と国民 ID番号が記録される．また，認証用証明書にはカード保持者
に発行される FIRSTNAME.LASTNAME@eesti.eeのメールアドレスが記録される．なお，こ
のメールアドレスは転送用のエイリアスで，メール環境 (IMAP・SMTPサーバ等)は提供さ
れない．このアドレスからメールを送信したいときは，eesti.ee2のマイページからメール
を送信することができる．また，IDカードに関する開発はオープンな環境で行われており，
github3上でプロジェクトが確認可能である．

7.3.2 e-Residency

e-Residencyとは，非エストニア居住者にエストニアの電子在留権を認める政策である．そ
の政策の一環として，e-Residencyカードは電子在留者用の IDカードとして，2014年から
エストニア政府が発行を開始した．e-Residencyカードは，非エストニア居住者にも電子認
証を提供するため，エストニア政府が所有者に ID番号を付番するカードである．エストニ
アでの居住権を示す，または身分証明書として使うことはできない．e-Residencyカードを，
図 7.1に示す．

図 7.1: e-Residencyカード

e-Residencyカードの取得には，エストニア政府の提供するポータルサイト4から申請が必
要である．エストニア国境警察による審査が通ると，各国のエストニア大使館でカードを受
領できる．e-Residencyカードの受領者である e-Resindetは，エストニア在留者の IDカード
と比較して利用できるサービスは限られるが，エストニア電子政府サービスが利用可能であ
る．以下に，e-Residencyカードで利用可能な主なサービスを列記する．

• 電子証明書の利用
• 電子データへの電子署名
• エストニアでの会社の設立

2https://www.eesti.ee
3https://github.com/open-eid
4https://apply.gov.ee
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• エストニアでの銀行口座の解説
• エストニアでの税の申告

7.3.3 電子行政基盤

X-Road

X-Roadはエストニアの電子行政基盤である．エストニアの行政システムでは，データは集
中管理されず，個々の省庁が分散管理する．その分散されたデータの交換プラットフォーム
がX-Roadである．X-Roadの個人認証には，eIDが用いられ安全性を担保している．X-Road
の接続機関は官公庁だけでなく，民間にも解放されている．官民組織からのデータ利用を，
共通のインタフェースで提供することで，行政の効率化をはかるのが目的である．エストニ
アの電子行政基盤の概要を図 7.2に示す．

図 7.2: エストニアの電子行政基盤の概要．e-estonia5より引用．

電子行政基盤でのブロックチェーンの利用

エストニアでは 2012年から電子行政基盤の一部に，ブロックチェーンを導入している．
エストニアでは，医療記録が電子化されており，医療従事者からのデータを患者が利用でき
るよう提供している．この医療記録の完全性を保証するため，ブロックチェーンが利用され
ている．患者はこの医療記録に，ポータルサイト6から eIDで本人認証を行い，アクセスが
可能である．

7.3.4 ROCA Vulnerabilityへの対応

RSA鍵生成アルゴリズムの脆弱性が報告された ROCA: Vulnerable RSA generation (CVE-
2017-15361)が，エストニアの IDカードも影響することが判明し，IDカードの電子証明書
の更新が行われた．脆弱性が判明したのちの，エストニア政府の対応は以下である．

5https://e-estonia.com/estonian-cyber-security-innovation/
6https://www.digilugu.ee/login?locale=en
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• 脆弱性の報告から 1ヶ月ほどで電子証明書の更新ソフトウェアを作成
• eID利用者に更新手続きを通知
• 該当 IDカードの電子証明書の利用停止

電子証明書の更新は，IDカード利用の管理ツールである ID Card Utility7を用いて行われ
た．ID Card Utilityの動作画面を，図 7.3に示す．

図 7.3: ID Card Utilityの動作画面

脆弱な電子証明書の所有者には，上図のように電子証明書の更新を行うようアラートが表
示される．電子証明書の更新には，PINコードの入力が複数回求められ，更新の終了後に新
しい電子証明書の PINコードが表示された．

7.3.5 公的個人認証サービス・マイナンバーのあるべき姿

上述したエストニアの番号制度から，公的個人認証サービス・マイナンバーに取り入れる
べき施作を，ここに列記する．

• 個人番号の秘匿を不要とする．
エストニアでは，個人番号は周知のものとして扱われている．一方で，マイナンバー
は秘匿すべきものとされている．しかし，マイナンバーは住民票コードから生成され
るものであり，それ単体で個人を識別することはできない．マイナンバーは隠すもの
という印象からの不安感により，マイナンバーの利活用が妨げられていると推測する．

• サービスを利用可能な形態を増やす．
エストニアでは eIDは 4形態で提供されている．一方で，公的個人認証サービスはマ
イナンバーカードでのみ利用可能だ．エストニアのように，スマートフォンで利用可
能な形態を整備することが，公的個人認証サービスの普及につながるだろう．

• 開発をオープンに行う．
マイナンバーカードや搭載される電子証明書の仕様は公開されていない．そのため，
マイナンバーカードを用いたサービスの開発は難しい．他方，エストニアでは開発環
境がオープンであり，開発コミュニティが醸成されている．日本でも開発環境をオー
プンにすることで，魅力的なサービスの創出する基盤を整える必要がある．

7https://github.com/open-eid/qesteidutil
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• ユーザインタフェースの充実させる．
エストニアでは，カード利用のユーザインタフェースが整備されている．ROCA Vul-
nerabilityへの対応はカード付随のアプリケーションから行われた．利用者とのコミュ
ニケーションのため，メールアドレスを発行している．また，各種行政サービスも，第
7.3.3項で示したように，ポータルサイトから閲覧できる．日本では，電子証明書の更
新は役所の窓口でしかできず，ユーザとのコミュニケーションの窓口もマイナポータ
ルのみである．また，マイナポータルで提供される情報も一部に限られる．ユーザー
インタフェースを充実させ，カードの快適な利用環境の整備が利用率の向上につなが
るだろう．

日本のマイナンバー制度はまだ施行されてから日が浅く，本論文で示したように課題も多
い．一方で，エストニアの例に示したように，番号制度の導入には行政サービスの効率化・
IT先進国としてのプレゼンス向上・新しいビジネスの創出といった大きな可能性が秘めら
れている．公的個人認証サービス・マイナンバー制度の今後の普及と発展を祈り，本論文の
結びとする．
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